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Johdanto

Voinko vieda yritykseni liiketoiminta- ja huoltovarmuus-
kriittisia toimintoja ja tietoja pilveen? Ovatko pilvi-
palvelut aina riski vai voiko niita kayttaa jopa varautu-
misen valineena?

Tama opas on tarkoitettu yrityspaattajille, jotka harkit-
sevat pilvipalveluiden kayttéonottoa tai kayton laajen-
tamista kriittisiin toimintoihin. Oppaan tarkoitus on
auttaa sinua tunnistamaan milla tiedoilla ja perusteilla
paatoksia pilvipalveluiden kayttédnotosta kannattaa
tehda ja miten varmistua, etta jatkuvuudenhallinta ja
huoltovarmuus on paatoksissa huomioitu.

Pilvipalveluja kaytetdan yrityksissa jo laajalti. Pilvipal-
veluiden hydédyt kuten erinomainen skaalautuminen,
ketteryys, kustannukset kaytén mukaan ja hyvat tieto-
turvatyokalut houkuttavat. Kriittisten toimintojen
osalta pilvipalveluiden kayttéonotolle on ymmarretta-
vasti suurempi kynnys.

Paatosta pilvipalveluiden kaytdsta ei pida tehda pelk-
kien hyotyjen perusteella. Pilvipalveluiden kaytté6notto
voi aiheuttaa muutoksia jatkuvuudenhallintaan ja se
muuttaa yrityksen riskiprofiilia ja osaamistarvetta. Pilvi-
palvelumalleja ja palveluntarjoajia on lukuisia ja ne
sopivat eri tarpeisiin.

Pilvipalvelut eivat sovi jokaiseen tarkoitukseen, mutta
valilla niiden kayton tai harkinnan esteena on liian nega-
tiiviset tulkinnat ja uskomukset. Kansainvalinen ja
Suomen lainsaadanto ei suoraan esta pilvipalveluiden
kayttdd. Suurin osa maarayksista ei ota kantaa pilvipal-
veluihin, vaan luo vaatimuksia toteutustavasta riippu-
matta. Tuntemalla lait, maaraykset sekd oman alan
erityissaantelyn on mahdollista tehda tietoon perus-
tuvia paatoksia.

Tarvitset paatéksentekoa varten ymmarryksen yrityk-
sesi kriittisista toiminnoista ja datasta, lainsaadannon
ja toimialan vaatimuksista, toimintaanne kohdistuvista
uhkista ja riskeista, seka mahdollisista muista erityis-
piirteista, jotka asettavat vaatimuksia ratkaisuvaihto-
ehdoille.

Tama opas ja sen paatoksenteon avuksi luotu kortti-
pakka auttavat sinua lapi paatésprosessin kuvaamalla
paatdésprosessin vaiheet ja kunkin vaiheen tarvittavat
tiedot, tehtavat ja roolit. Opas auttaa huomioimaan
jatkuvuudenhallinnan ja huoltovarmuuden paatéksen-
teossa riippumatta paadytkd pilvipalveluihin vai et.

Pilvipalvelut jatkuvuudenhallinnan
ja huoltovarmuuden valineena

Huoltovarmuus on yrityksesi kriittisten toimintojen
jatkuvuuden varmistamista ja hairiéihin varautumista.
Pilvipalveluita ei tarvitse nahda vain riskina huoltovar-
muudelle, vaan oikein kaytettyna ne voivat olla jatku-
vuudenhallinnan ja huoltovarmuuden edistajia.

Jatkuvuudenhallinnan keskiéssa on ongelmiin varautu-
minen ja jos mahdollista, niiden ratkaisu jo ennen kuin
ne muuttuvat todeksi. Esimerkiksi jos yritykselldsi on
kriittinen tietojarjestelma, sen ongelmat voivat estaa tai
vakavasti haitata liiketoimintaa.

Pilvipalvelut tarjoavat valineita jatkuvuudenhallintaan.
Perinteisissa konesalitoteutuksissa jarjestelman kuor-
mituksen lisddntymiseen taytyy varautua etukateen ja
mitoittaa ne suurimman kuormituksen mukaan. Pilvi-
palveluissa kasvavaan ja laskevaan kuormitukseen
reagointi eli skaalautuminen on nopeampaa ja
helpompaa. Tama vahentaa tilanteita, joissa kriittinen
jarjestelma ei ole ylikuormituksen takia kaytettavissa.
Pilvipalveluissa kustannukset syntyvat kdyton mukaan,
mika tarjoaa kustannussaastéja ja vahentaa suuria
etukateisinvestointeja.

Jarjestelmien kahdennus ja siten yksittaiseen maantie-
teelliseen sijaintiin perustuvan riskin pienentaminen,
varmuuskopioiden tai edelliseen toimivaan versioon
nopeasti palaaminen ja esimerkiksi palvelunestohyok-
kayksiin varautuminen on pilvipalveluissa yleensa
mutkatonta eika vaadi kohtuuttomia investointeja.

Etenkin suuret pilvipalveluntarjoajat ovat investoineet
miljardeja tietoturvaan. Pilvipalveluista l6ytyy tietotur-
vatyOkaluja ja -mekanismeja joiden saavuttaminen
perinteisessa konesalimaailmassa olisi vaativaa. Asian-
mukaisten kovennusten toteutus vaatii toki molem-
missa ympadristdissa aiheeseen liittyvaa osaamista.

Perinteiseen konesaliin verrattuna pilvipalvelut muut-
tavat yrityksesi riskiprofiilia. Tietyt riskit pienenevat,
kun taas toiset vaativat enemman huomiota. My6s
osaamistarve muuttuu. Pilvipalveluiden hyottyjen
kotiuttamisessa ja riskien valttamisessa kaiken
keskitssa on oikeanlainen osaaminen. Pilvipalveluiden
vastuunjakomalli eroaa usein perinteisesta konesalista.
Tilaajalla on véhemman nakyvyytta ja kontrollia “pellin
alle”, jolloin vaatimuksenmukaisuuden todentaminen
perustuu enemman sopimuksiin, sertifiointeihin, riski-
arviointeihin ja vastaaviin.
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Pilvipalvelumalleja ja palveluntarjoajia on useita erilaisia
ja kullekin niista on kayttotarkoituksensa. Tama opas
keskittyy julkipilvipalveluihin, mutta kdy lapi muutkin
mallit. Itse paatoksentekoprosessi, jonka lopputulok-
sena valitaan konesali, julkipilvipalvelu tai jokin vali-
muoto, pysyy kuitenkin kaikissa tapauksissa samana.

Lukijalle

Taman Huoltovarmuusorganisaation toteuttaman
oppaan tarkoitus on edistaa yritysten pilvipalveluiden
ja erityisesti julkipilvipalveluiden kayttda jatkuvuuden-
hallinta ja huoltovarmuus huomioiden seka niiden vali-
neena.

Tama opas ja sen “Tunnista ja turvaa” -korttipakka
auttavat sinua tekemaan valistuneita paatéksia, milloin
ja milla reunaehdoilla kriittisia toimintoja ja tietoja voi
vieda pilveen siten, ettd olet myds huomioinut riittavat
huoltovarmuuden, jatkuvuudenhallinnan, tietoturvan
ja tietosuojan nakdkulmat. Opas auttaa yritystasi teke-
maan hyvia, tietoon ja hallittuihin riskeihin perustuvia
paatoksia myés muunlaisissa tietojarjestelmien uudis-
tuksissa ja kayttdonotoissa.

Oppaan sisalté

Opas koostuu kahdesta osasta. Ensimmaisen osan
keskeinen sisaltd on
e Johdanto kertoo miksi tdma opas kannattaa
lukea ja avaa tarkeimmat kaytetyt termit
e Pilvipalveluiden kaytto kriittisissa toimin-
noissa auttaa silloin kun yritys pohtii pilvipalve-
luiden kayttéonottoa. Se auttaa ymmartamaan:
1) mita pilvipalvelut tarkoittavat, mitka ovat
niiden hyddyt ja mita eri palvelumalleja on,
2) miten saantely vaikuttaa niiden kayttoon-
ottoon,
3) miten paatésprosessi menee ja
4) miten niita kdytetaan turvallisesti
e Jatkuvuudenhallinta kriittisissa toiminnoissa
auttaa tunnistamaan ja priorisoimaan kriittiset
toiminnot seka niiden uhat ja miten pilvipalve-
luiden kaytto vaikuttaa uhkiin varautumiseen

Toinen osa on “Tunnista ja turvaa” -korttipakka. Korttien
esimerkkien avulla sinun on helpompi ymmartaa mita
paatosvaiheessa tulisi konkreettisesti tehda ja keta
tarvitaan mukaan. Voit kayda kaikki kortit 1api tai poimia
juuri sinun yrityksesi tilanteelle oleelliset kortit.

Tama opas vastaa seuraaviin kysymyksiin

e Mita pitda huomioida, jos harkitsemme pilvi-
palveluita liiketoiminta-, huoltovarmuus- tai
regulaatiokriittisten tietojen ja toimintojen
kohdalla?

e Miten pystymme tekemaan tietoon perustuvia
paatoksia pilvipalveluiden kayttéonotosta?

e Mita tehtavia, tietoja ja rooleja kuhunkin
paatdksentekovaiheeseen liittyy?

e Miten varmistamme, etta huoltovarmuus ja
liiketoiminnan jatkuvuus on huomioitu riippu-
matta, mihin teknologisiin ratkaisuihin
paadymme?

Oppaan toteutuksessa on ollut mukana kattavasti eri
toimialoilta padosin suomalaisia huoltovarmuuskriittisia
ja niille palveluja tarjoavia organisaatioita: Avanade,
Digia, DigiFinland, Digi- ja vaestotietovirasto (DVV), Elisa,
Elo, Enerim, Ficom, Fingrid, Futurice, Huoltovarmuus-
keskus, IBM, Kela, Microsoft, Nixu, Paijat-Hameen hyvin-
vointikuntayhtyma, Reaktor, Sanoma, SK ID Solutions
(Viro), Suomen Pankki, Saastépankkiryhma, Teknologia-
teollisuus, TietoEvry, WithSecure ja YTK.
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Keskeiset maaritelmat

Alla maaritelmat oppaassa useasti kdytetyista termeista
ja mita niilla tdssa oppaassa on tarkoitettu. Tarkemmat
madrittelyt ja lisaa maaritelmia 16ydat liitteesta 1.

Huoltovarmuus

Huoltovarmuudella tarkoitetaan kykya yllapitaa sellaisia
yhteiskunnan perustoimintoja, jotka ovat valttamat-
tomia yhteiskunnan toimivuuden, vaeston elinmahdol-
lisuuksien, turvallisuuden ja maanpuolustuksen turvaa-
miseksi poikkeusoloissa ja vakavien hairidtilanteiden
aikana. Se tarkoittaa myos sellaisen yritysten toiminta-
edellytysten varmistamista, jotka osallistuvat edella
mainittuihin toimintoihin tai toimitusketjuihin.

Huoltovarmuuskriittinen organisaatio
Organisaatio, joka on merkittava yhteiskunnan elintar-
keiden toimintojen turvaamisen kannalta, on huolto-
varmuuskriittinen. Huoltovarmuuskriittinen organi-
saatio voi olla yritys tai muu organisaatio. On myds
paljon yrityksia, jotka tuottavat palveluita huolto-
varmuuskriittisille organisaatioille, esim. tietoliikenne-
palveluita viranomaiselle. Talldin yrityksen naita palve-
luita tuottava osa tai toiminto on huoltovarmuuskriit-
tinen.

Kriittinen toiminto

Tassa oppaassa keskitytadn kolmenlaisiin yrityksen
kriittisiin toimintoihin: liiketoimintakriittisiin toimin-
toihin, huoltovarmuuskriittisiin toimintoihin ja regulaa-
tiokriittisiin toimintoihin. Niihin kaikkiin viitataan tassa
oppaassa termilla kriittinen toiminto. Sama toiminto voi
olla kaikkea kolmea yhta aikaa tai vain osaa naista.
Esimerkiksi regulaatiokriittinen toiminto ei ole valtta-
matta liiketoimintakriittinen, mutta sen jatkuvuuden
turvaaminen on silti tarkeaa.

Liiketoimintakriittinen toiminto on yrityksen liiketoi-
minnan jatkuvuudelle valttamatén toiminto, jota ilman
yritys ei voi toimia. Esimerkiksi paaasiassa verkko-
kauppaa tekevalle yritykselle verkkokaupan tilausjar-
jestelma on liiketoimintakriittinen toiminto.

Huoltovarmuuskriittisella toiminnolla on vaikutusta
Suomen huoltovarmuuteen, eli kykyyn yllapitaa yhteis-
kunnan perustoimintoja. Esimerkiksi teleoperaattorin
matkapuhelinverkon yllapito on huoltovarmuuskriit-
tinen toiminto.

Regulaatiokriittiseen toimintoon liittyy sellainen viran-
omaisvelvote, jota oletuksena taytyy noudattaa myos
kriisin aikana. Esimerkiksi finanssialan viranomaisrapor-
tointivelvollisuus on regulaatiokriittinen toiminto.

Pilvipalvelu

Pilvipalvelu tarkoittaa palvelumallia, jossa palveluntar-
joaja tarjoaa tietojenkasittelykapasiteettia tai -palvelua,
jonka tuottamisessa hyddynnetaan tyypillisesti jaettuja
ja skaalautuvia resursseja. Usein pilvipalveluista makse-
taan kdyton mukaan ja niiden kdyttéonotto tai kaytta-
minen voi olla osin automatisoitua. Pilvipalveluista
[6ytyy erilaisia palvelu- ja toteutusmalleja.
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Pilvipalveluiden kaytto kriittisissa

toiminnoissa

Tama luku pyrkii kdymaan tiiviissa muodossa lapi sen, mita pilvipalveluista taytyy tietda ennen

paatoksentekoa. Tassa luvussa kadydaan lapi mita pilvipalvelut ovat, eri pilvipalvelumallit ja pilvipalveluiden
hyodyt. Saantelyn vaikutus pilvipalveluiden kayttéonottoon esitetaan tiiviisti. Tassa luvussa on myos
erillinen kappaleensa pilvipalveluiden turvallisen kayton perusperiaatteisiin niihin tilanteisiin, jossa
pilvipalveluiden kayttédnottoon on paadytty tai paatymassa.

Mita pilvipalvelut ovat?

Jokainen ICT-jarjestelma ja digipalvelu, oma tai muualta
hankittu, pyorii jollain palvelimella. Karkeasti ottaen
voidaan tehda jako kahteen: konesali-termi tiivistettyna
tarkoittaa, etta yritykselld on oma tai vuokrattu kone-
sali, jossa he itse tai palveluntarjoajan toimesta pyorit-
tavat palvelimia ja palveluita. Pilvipalvelu-termi taas
eroaa konesalista siten, etta konesali on palveluntarjo-
ajan vastuulla ja tilaajalle tarjotaan korkeampaa jalos-
tusastetta.

Suurin erottava tekija konesalin ja pilvipalvelun valilla
on vastuu ja palveluaste. Vaikka yrityksella olisi vuok-
rattu konesali, jota operoi palveluntuottaja, joudutaan
silti ratkomaan kysymyksia fyysisiin palvelimiin ja kone-
salitiloihin liittyen. Esimerkiksi varautumaan jonkun
palvelun kuormituksen kasvamiseen hankkimalla lisaa
palvelimia tai varautumalla konesalirikkoon vuokraa-
malla toinen konesali fyysisesti eri paikasta. Nama
vaativat usein suuria etukateisinvestointeja ja esimer-
kiksi varalle hankittu palvelin aiheuttaa jatkuvia kustan-
nuksia vaikkei sille olisi kayttoa.

Pilvipalveluissa palveluntarjoaja vastaa tasta fyysisesta
tasosta. Mita korkeamman jalostusasteen pilvipalvelu,
sita suuremman osan vastuusta palveluntarjoaja
kantaa. Korkeampi palveluaste mahdollistaa my6s
kustannukset kayton mukaan. Kun kasvaneeseen kuor-
mitukseen voidaan reagoida nopeasti ja automaatti-
sesti, kustannukset syntyvat aidon kaytén mukaan,
mika voi tarjota suuria kustannushyotyja ja parempaa
varautumisen astetta.

Pilvipalveluita tarjoavat pienemmat ja suuremmat,
kansalliset ja kansainvaliset yritykset. Suurimpien palve-
luntarjoajien kohdalla puhutaan “hyperskalaareista”,
joiden etuna on ldhes rajaton skaalautuminen seka
todella laaja paletti eri palveluita esimerkiksi tietokan-
taratkaisujen, verkotuksen tai ajoymparistéjen osalta.
Yleensa palvelut hinnoitellaan kdytén mukaan, mika
mahdollistaa kustannustehokkaat ratkaisut.

Pilvipalvelut muuttavat vastuunjakoa -
kontrollista luottamukseen

Pilvipalveluiden kaytto tarkoittaa, ettei yrityksella ole
enda valttamatta suoraa maardysvaltaa tai kontrollia
siihen, miten palvelua tuotetaan. Vain harva pilvipalve-
luntarjoaja paastaa konesaliinsa yrityksia tai heidan
kumppaneitaan tekemaan auditointeja. Tilaaja joutuu
luottamaan palveluntarjoajaan ja muilla keinoin, kuten
sopimuksin, sertifioinnein ja vastaavin, varmistumaan
palveluntarjoajan luotettavuudesta ja maardysten
mukaisuudesta.

Pilvipalveluita tuleekin lahtokohtaisesti kasitella kuin
mitd tahansa muita ulkoistuksia tai ICT-palveluiden
hankintaa. Jos yritys on ennen kdyttanyt vain omaa
konesaliaan ja omaa IT-osastoaan sen yllapitoon, palve-
lumallin muutos voi olla suuri. Tdman oppaan “Tunnista
jaturvaa” -korttipakka auttaa kartoittamaan ja hallitse-
maan tata riskiprofiilin muutosta.

Tama opas keskittyy etenkin julkisiin pilvipalveluihin,
joskin paatoksentekoprosessi sopii kaikkiin eri pilvi-
palvelumalleihin ja my&s konesaliin.

Tarkeimmat termit

Oma konesali (on-prem) tarkoittaa, etta organisaatiolla
on oma palvelintila ja he itse tuottavat konesalipalvelua.
Vaihtoehtoisesti yrityksen omaa konesalia operoi
ulkoinen palveluntuottaja, organisaatio itse operoi
palveluntuottajan konesalin heille varattua osaa tai
palveluntuottajalta on vuokrattu seka konesali etta sen
operointi.

Julkiset pilvipalvelut (public cloud) ovat kaikille tarkoi-
tettuja palveluita, jossa palveluntarjoaja hoitaa osan tai
lahes kaiken palvelimiin liittyvasta yllapidosta ja
vastuusta ja tarjoaa asiakkailleen korkeampaa abstrak-
tiotasoa palveluna. Esimerkiksi virtuaalipalvelimia
(laas), jolloin fyysisista palvelimista ei tarvitse huolehtia,
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ajoalustaa toteutukselle (PaaS) tai jopa valmista ohjel-
mistoa palveluna (SaaS).

Yksityinen pilvipalvelu (private cloud) on tietylle
yritykselle tuotettu palvelu. Palveluntarjonta on raja-
tumpaa kuin julkisissa pilvipalveluissa, samoin kustan-
nukset voivat olla korkeammat. Yksityinen pilvipalvelu
voi olla rakennettu turvallisuus edelld, esimerkkina
Suomen Huoltovarmuusdatan pilvipalvelu.*’

Hybridipilvi (hybrid cloud) tarkoittaa oman konesalin
ja pilvipalvelun yhdistamista. Hyétyna on se, ettei pilvi-
palveluun tarvitse monistaa niita palveluita, joita kone-
salista jo tarjotaan.

Lue lisaa liitteesta 1, kohdasta “Pilvipalvelu ja
konesali”

Paatos pilvipalveluiden kayttamisesta

Paatos pilvipalveluiden kayttamisesta kriittisissa toimin-
noissa tai varautumisen valineena on harvoin helppo.
Hyva uutinen on kuitenkin se, etta paatdksentekopro-
sessi itsessaan ei suuremmin eroa muista ulkoistus- tai
teknologiapaatoksista. Paatosprosessi pysyy varsin
samana riippumatta siita, paadyttekd julkipilveen, yksi-
tyiseen pilvipalveluun vai omaan konesaliin.

Paatésprosessi tiivistettyna

Taman oppaan “Tunnista ja turvaa” -korttipakka auttaa
sinua lapi paatésprosessin. Se kuvaa mita vaiheita
paatoksentekoprosessiin kuuluu, mitka ovat kunkin
vaiheen tarvittavat esitiedot ja tehtavat ja mita rooleja
prosessiin tarvitaan mukaan. Korttipakan avulla
varmistat, etta paatokset pohjautuvat tietoon ja jatku-
vuudenhallinnan seka huoltovarmuuden teemat on
huomioitu.

Alla esimerkki, miten korttipakkaa voi hyédyntaa pilvi-
palveluiden kayttéonottoon liittyvassa paatéksenteko-
prosessissa:

1) Varmista, etta yritykselldsi on elementit hyvaan
paatoksentekoprosessiin, esimerkiksi tarvittavat
pohjatiedot ja oikeanlaista osaamista.

- Katso “Tunnista ja turvaa” -korttipakan kortti
“Aloita tasta kortista”.
2) Kiteyta liiketoimintatarve ja -hy6ty.
- Katso kortti “Aloita muutos tasta”.

3) Tarkastele muutoksen kohteena olevaa
toimintoa. Ymmarra mita tietoa, prosesseja ja
tietojarjestelmia teilla on jo nyt, ja mika on
muuttumassa.

- Katso kortit “Tunnista kriittiset toiminnot”,
“Tunnista kriittiset tiedot”, “Tunnista
muutoksen kohteena oleva tieto”.

4) Selvita, mita reunaehtoja laki ja maaraykset

asettavat toiminnallenne.

- Katso kortti “Tunnista lainsaadannon ja toimi-
alan vaatimukset”.

Kartoita ja rajaa toteutusvaihtoehtoja aiemmin

kartoitettujen tarpeiden, hy6tyjen ja reunaeh-

tojen avulla.

- Katso kortti “Tunnista toteutusmahdolli-
suudet ja teknologiat”.

Kartoita mita tarpeita muutokseen liittyy,

esimerkiksi muuttuuko osaamistarve tai riski-

profiili ja riskienhallintakaytannot.

- Katso kortit “Tunnista muutoksessa tarvit-
tava osaaminen ja resurssit”, “Tunnista kriit-
tisten toimintojen uhkat ja riskit”.

Nyt kun on tiedossa mika, miten ja miksi

muuttuu seka mita muutos vaatii onnistuak-

seen, on paatoksen aika. Pelkka valistunut
paatos ei viela takaa onnistumista. Muutoksen
lapivienti, tarvittavan osaamisen hankinta ja
mahdolliset yrityksen toimintatapojen
muutokset ovat haastavia tehtavia ja ne vaativat
resursointia ja huomiota.

- Katso kortti “Varmista onnistunut muutos”.
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Paatésprosessin mahdolliset lopputulemat

Jokaisen yrityksen eri vaatimukset, painotukset ja lahto-
tilanne vaikuttavat paatésprosessin lopputulokseen.
Alla on kuvattu vaatimuksia ja rajauksia, jotka karsivat
mahdollisia ratkaisuvaihtoehtoja.

Tiedon sijainti seka lainsaadanté

Taman oppaan lainsaadantoluku kdy lapi, miten lait
eivat talla hetkelld ota pahemmin kantaa pilvipalve-
luihin itsessaan, mutta voivat rajata esim. missa tieto
voi fyysisesti sijaita:

e Eirajoitusta: Kaikki kansainvaliset pilvipalvelun-
tarjoajat kayvat.

e EU/ETA-alue: Useimmat kansainvaliset pilvipal-
veluntarjoajat mahdollistavat resurssien
luonnin halutulle maantieteelliselle alueelle.

e Suomi: Nykyaan my6s monelta isoimmalta pilvi-
palveluntarjoajalta [6ytyy konesali Suomesta.
Suomessa on my0s paljon paikallisia
pilvipalveluntarjoajia.

*1 Suomen Huoltovarmuusdata Oy on Huoltovarmuuskeskuksen omistama yritys, joka tarjoaa erityisen turvallisia konesali- ja

yksityispilvipalveluita huoltovarmuuskriittisille organisaatioille.

Huoltovarmuutta pilvipalveluilla
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Tietoturva ja luottamus

Pilvipalveluntarjoajat investoivat massiivisesti palvelui-
densa tietoturvaan ja tarjoavat ty6kaluja ja parhaita
kaytantoja heidan asiakkailleen. Maineriskin takia on
palveluntarjoajien etu, asiakkaiden tietoturva on
hyvassa kunnossa. Pilvipalvelut vaativat kuitenkin aina
luottamuksen palveluntarjoajaan, koska usein tilaajalla
ei ole mahdollista tehda tai teettaa auditointeja. Riip-
puen kontrollin tarpeesta, ratkaisuvaihtoehdot muut-
tuvat:

e Luottamus palveluntarjoajiin: kaikki ratkaisut
kayvat.

e Suurempivaatimus omalle kontrollille: yksi-
tyiset pilvipalvelut, konesalit seka sellaiset
pienemmat pilvipalveluntarjoajat, joiden
toimintaa voi auditoida.

e Suurin vaatimus omalle kontrollille: vain oma tai
sopivin ehdoin vuokrattu konesali.

Riskiprofiili

Kyky sietaa riskeja on yrityskohtaista. Kyse ei ole vain
riskin maarasta, vaan riskien tyypista. Esim. mediatalon
tarkein tehtava on jakaa informaatiota ja talldin tiedon
saatavuus on tarkeinta. Jollekin toiselle yritykselle
tietojen luottamuksellisuus on saavutettavuutta
tarkeampaa.

e Tiedon saatavuus tarkeinta: julkiset pilvipalvelut
helpottavat hyvaa tiedon saatavuutta.

e Tiedon eheys tarkeinta: pilvipalveluissa tiedon
eheyden varmistus on usein omaa konesalia
helpompi toteuttaa. Esim. yhden konesalin tai
maantieteellisen sijainnin tuhoutuminen ei
havita tietoa, kun se on pilvipalvelussa oikein
hajautettu.

e Tiedon luottamuksellisuus tarkeinta: yksityinen
pilvipalvelu seka konesalit parempia
vaihtoehtoja.

Muita riskiin vaikuttavia tekijoita voivat olla:

e Jos palveluiden taytyy toimia myds silloin kun
kansainvaliset tietoliikenneyhteydet ovat poikki,
sopivia ratkaisuja ovat kansalliset konesalit,
kansalliset pilvipalvelut seka hybridiratkaisut.

e Jos edes teoreettinen mahdollisuus valtiolliseen
tiedusteluun on mahdotonta sietaa, sopivia
ratkaisuja ovat talldin konesalit seka ne kansal-
liset pilvipalveluntarjoajat, jotka eivat itse kayta
kansainvalisia tai tietyn alueen palveluita oman
toimintansa pohjalla.

e Lainsaadantoriski. Esim. EU:n ja Yhdysvaltojen
valiset sopimukset tietojen vapaasta liikkuvuu-
desta ovat jatkuvassa kaymistilassa, mika voi
vaikuttaa joidenkin yritysten haluun kayttaa
yhdysvaltalaisia palveluntarjoajia.

Yrityksen tilanne
Paatoksentekoon vaikuttaa myos yrityksen tai sen
asiakkaiden tilanne.

e Yrityksen osaaminen. Pilvipalvelut vaativat
erilaista osaamista kuin konesalit, eika uudel-
leenkoulutus ole nopeaa. Osaamista tarvitaan
kattavasti ja esimerkiksi pilvipalveluiden
erilainen vastuunjako- ja sopimusmalli vaatii
osaajaa.

e Kustannukset. Tietyissa tapauksissa kustan-
nukset ohjaavat pilvipalveluihin ja konesalista
luopumiseen. Ne yritykset, jotka eivat voi
luopua konesalista, eivat valttamatta saa pilvi-
palveluista suurinta kustannushyétya.

e Asiakkaiden tilanne. Esimerkiksi asiakkaille on
voitu luvata pitaa tiedot Suomessa tai yritys
tuottaa palvelua julkishallinnon organisaatiolle,
jolla voi olla tiukemmat vaatimukset palvelun-
tarjoajiensa toiminnalle.

Hybridiratkaisut
Paatoksen ei tarvitse olla joko-tai. Alla esimerkkeja
tallaisista tilanteista:

e Yritykselld on omassa konesalissaan osa kriitti-
sista palveluista ja loput kansainvalisessa pilvi-
palvelussa. Pilvessa olevat palvelut voivat
hytdyntaa konesalin tietoja ennalta maarat-
tyjen saantojen mukaisesti.

e Yrityksen asiakkaan tietojen taytyy sijaita
omassa konesalissa. Yritys paattaa kuitenkin
kayttaa pilvipalveluita sovelluskehityksessa ja
saada sielta ketteryyshyotyja.

e Yrityksen kriittisen palvelun taytyy toimia
silloinkin, kun kansainvaliset tietoliikenneyhte-
ydet ovat poikki, mutta palvelu saa olla hetken
kriisitilanteessa pois kaytdsta. Talléin palvelua
voidaan tuottaa pilvipalvelusta, mutta hatati-
lanteessa varalla on konesali, joka saadaan
kayttékuntoon tunneissa.

e Yritys ei voi ottaa riskia tietojen paatymisesta
muiden maiden tiedusteluorganisaatioille.
Kansainvalisia pilvipalveluita voi kuitenkin
hyédyntaa ei-sensitiivisen tiedon osalta tai
sensitiivisen tiedon kohdalla varmuuskopioalus-
tana salaamalla tiedot ennen pilvipalveluun
[ahettamista (“bring your own key” -malli).

Huoltovarmuutta pilvipalveluilla
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Pilvipalveluiden hyédyt

Pilvipalveluiden hyddyista l6ytyy paljon materiaalia,
esimerkiksi Sote-tietojarjestelmat pilvipalveluina
-ohjeesta. Alla tiivistettyna keskeisimpia hyotyja.

Ylivertainen skaalautuminen

Etenkin suuremmat pilvipalvelualustat skaalautuvat
|ahes loputtomasti. Oikein toteutettuna, pilvipalvelut
pystyvat reagoimaan kuormaan nopeasti ja lahes rajoi-
tuksetta. Esimerkiksi yritys tarjoaa kriittista kuluttaja-
palvelua, jonka kavijamaara satakertaistuu kuukauden
alussa. Pilvipalveluiden avulla palvelu ei suurellakaan
kuormalla muutu hitaaksi tai kaadu.

Ketterd ja joustava tapa kayttaa resursseja

Yksi pilvipalveluiden suurimpia hyo6tyja on kettera
resurssien hyédyntaminen. Perinteisessa palvelinym-
paristéssa resurssien hankkiminen kestaa, ne pitaa
mitoittaa suurimman kuormituspiikin mukaan ja
muutostyot vaativat ihmisty6ta. Pilvipalveluissa oikein
kaytettyna resursseja voidaan kayttaa aidosti tarpeen
mukaan ja resurssimuutokset tapahtuvat usein lahes
valittémasti. Esimerkiksi uuden kehitysympariston ja
sen vaatimien resurssien luonti voi tapahtua minuu-
teissa eika paivissa.

Resilienssi ja vikasietoisuus toteutettavissa ilman
merkittavid lisdkustannuksia

Pilvipalvelualustojen avulla varautuminen tyypillisim-
piin ongelmiin ja niista palautuminen ei vaadi merkit-
tavia investointeja:

e Maantieteellinen hajauttaminen vahentaa yksit-
taiseen datakeskukseen liittyvaa riskia.

e Kahdentaminen mahdollistaa itsestaan palau-
tuvat jarjestelmat. Jos esim. tietokantoja on
kaytdssa useita, yhden kaatuessa voidaan
automaattisesti nostaa toinen tilalle, eika
loppukayttaja valttamatta edes huomaa tata.

Pilvipalvelut mahdollistavat nopean ja
kustannustehokkaan palautumisen

Pilvipalveluiden suurimpia valtteja on automaattinen,
nopea ja joustava tapa luoda resursseja. Tama mahdol-
listaa vikatilanteista palautumisen ilman suuria inves-
tointeja:

e Varalla olevat “kylmat” jarjestelmat, joihin
voidaan siirtya vikatilanteessa minuuteissa.

e Yksittainen palvelu tai koko tuotantojarjestelma
voidaan nopeasti palauttaa uuteen sijaintiin ja
halutessa jattaa vanha jaljelle virheenselvitysta
varten.

e Vanhan ja uuden jarjestelman ajo rinnakkain
jonkun aikaa ja automaattinen liikenteen ohjaa-
minen vanhaan jarjestelmaan, jos uudessa
jarjestelmassa on ongelmia.

Pilvipalveluiden hyotyjen konkretisoituminen
vaatii osaamista ja suunnittelua

Pilvipalveluiden hyoétyjen, kuten ketteryyden ja kustan-
nussaadstojen konkretisoituminen vaatii, etta pilvipalve-
luita osataan kadyttaa oikein. Samoin hyvan tietoturvan
ja tietosuojan saavuttaminen vaatii osaamista siita
huolimatta, etta pilvipalveluntarjoajat tarjoavat hyvia
tyokaluja asiakkaidensa kayttoon.

Pilvipalvelut ovat tehokas tyodkalu ja jokaista tytkalua
voi kayttaa vaarin. Etenkin pilvipalvelualustoissa on
l[dhes rajaton maara mahdollisuuksia, joiden mukaan
palveluita rakentaa. Aivan kuten konesalissakin, on
mahdollista tehda inhimillisia tai osaamisen puutteesta
johtuvia virheita, joiden takia esimerkiksi luottamuksel-
linen tieto valuu julkiverkkoon.

Pilvipalvelut kuitenkin tarjoavat usein mekanismeja ja
parhaita kdytantoja, jotka ohjaavat turvalliseen kayt-
toon ja virheiden ja riskien minimointiin sekd mahdol-
listen poikkeamien tunnistamiseen.

Huoltovarmuutta pilvipalveluilla
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Pilvipalveluiden hydtyjen konkretisoituminen vaatii siis
suunnitelmallisuutta, osaamista ja parhaiden kaytan-
téjen noudattamista. Usein hy6tyjen saaminen vaatii
myos yrityksen toimintatapojen muuttamista. Esimer-
kiksi yritys on ennen voinut rajata palvelimien tilaa-
misen vain IT:lle, ja liiketoiminnan on erikseen pitanyt
sita heilta pyytaa. Pilvipalveluissa tallaista rajaamista
on usein turha tehda ja sopivilla turvamekanismeilla
liiketoimintayksikot voivat paattaa isosta osasta pilvire-
surssejaan tarpeen mukaan joustavasti. Pilvipalve-
luiden hallintamalli mahdollistaa tasapainottelun
vapauden ja jarkevien keskitettyjen paatdsten valilla.

Pilvipalveluiden turvallisesta kaytdsta |oydat tasta
oppaasta oman lukunsa.

Pilvipalveluiden saantely

Suurimmalta osin EU- ja kansallinen lainsaadants ja
maaradykset eivat ota kantaa pilvipalveluihin itsessaan,
etenkaan silloin kun kyse on yksityisesti yrityksesta.
Yritysten taytyy tuntea mitka lait ja maaraykset koskevat
heita ja heidan toimintaansa, koska esimerkiksi tieto-
turvaan ja tietosuojaan liittyvia maarayksia pitaa
noudattaa samalla tavalla oli toteutusvaihtoehtona oma
konesali, yksityinen pilvipalvelu tai suuren kansain-
valisen pilvipalveluntarjoajan alusta.

Kun puhutaan tiedon séilyttdmisesta tai prosessoin-
nista, on karkeasti kolmenlaisia saadoksia, jotka voivat
aiheuttaa velvoitteita ja reunaehtoja pilvipalveluiden
kaytolle: henkil6tietojen kasittely, tiettyjen alojen erityis-
saantely ja ne julkiseen hallintoon liittyvat saadokset,
joita yritys joutuu noudattamaan jostain syysta.

Alla on kuvattu todella tiiviisti keskeisimpia naista.
Loydat lisaa tietoa Sote-tietojdrjestelmat pilvipalveluina
-ohjeesta seka Huoltovarmuusorganisaation Digipoolin
FiComilta tilaamasta “Pilvipalveluiden juridinen selvitys”
-dokumentista.

Sdddokset, eli lait, asetukset, direktiivit ja madrdykset
ovat velvoittavia. Suositukset eivdt ole velvoittavia,

mutta suosituksia on voitu antaa helpottamaan
saadoksen noudattamista. Ohjeistukset eivdt ole koskaan
velvoittavia.

On paljon tilanteita, jossa lain tulkinta ei ole selva. Esimer-
kiksi valtion eri organisaatiot ovat tehneet hyvin erilaisia
tulkintoja ja siten padtyneet eri lopputuloksiin pilvipalve-
luiden kdytdstd. Sdantelyn jatkuva muuttuminen tekee
ohjeistuksista vanhentuneita nopeasti. Kdyta tarvittaessa
lakiapua ajantasaisen tiedon saamiseksi.

Henkilétietojen kasittely

GDPR on tunnetuin ja keskeisin saados, joka pitaa huomi-
oida my®0s pilvipalveluita kdytettdessa. Se ei ota suoraan
kantaa pilvipalveluihin, mutta asettaa vaatimuksia
henkildtiedon kasittelylle toteutustavasta riippumatta.

Eurooppalaisten henkil6tietojen kasittely ja sailytta-
minen tulee tapahtua EU/ETA-alueella ja tarvittaessa
rekisterinpitajan taytyy tehda tietosuojaa koskeva
vaikutusarviointi. Henkil6tietoja voi siirtaa EU/
ETA-alueen ulkopuolelle, mikali siirrolle on olemassa
siirtoperuste.

Loydat siirtoperusteet esim. Pilvipalveluiden juridinen
selvitys -dokumentista. Kyseinen selvitys myds avaa
ongelmaa henkilétietojen siirtamiseksi Yhdysvaltoihin.
Aiemmin Privacy Shield -paatés mahdollisti siirtoperus-
teen tdyttymisen, koska Yhdysvaltojen tietosuojan
tason nahtiin olevan EU-komissiolle riittdva. Ns.
Schrems Il -ratkaisun myoéta tama paatos pyorrettiin.

Euroopan Tietosuojaneuvostolta on tullut 18.1.2023
julkaisu pilvipalveluiden kaytésta julkishallinnossa
etenkin GDPR:dan ja sen oikeaoppiseen kayttoon liit-
tyen. Vaikka lausunto onkin julkishallinnolle tarkoitettu,
se on erinomainen ohjeistus my®&s yrityksille ja avaa
tarkemmin, miten kasitella henkiltietoja oikeaoppisesti.

Tiettyjen alojen erityissaantely

Sosiaali- ja terveysalan erityissaantely on kuvattu hyvin
Sote-tietojarjestelmat pilvipalveluina -ohjeessa. Monella
muulla alalla ei ole omaa erityista lainsaadantéa tiedon
sdilyttamisesta ja pilvipalveluiden kaytosta. Alalla
saattaa olla kuitenkin valvontaviranomainen, jolla on
omia ohjeistuksiaan aiheeseen liittyen. Esimerkiksi
Finanssivalvonta on ohjeistanut vakuutusalan toimijoita
ja Liikenne- ja viestintdvirasto paivittaa teletoiminnan
tietoturvaa koskevaa maaraysta. Naita kaydaan lapi
tarkemmin Pilvipalveluiden juridinen selvitys -doku-
mentissa.

Julkishallinnon lainsaadanto vaikuttaa
yrityksiin

Yksityiset yritykset eivat Iahtokohtaisesti joudu noudat-
tamaan julkishallinnolle tarkoitettuja maarayksia. On
kuitenkin tilanteita, jossa yritys joutuu huomioimaan
nama saadokset, esimerkiksi toimiessaan palveluntar-
joajana julkishallinnon organisaatiolle tai viranomaiselle.

My®dskaan julkisella puolella kategorista kieltoa pilvipal-
veluiden kaytélle ei ole. Oikeastaan painvastoin, valtio-
varainministerion kanta on pilvimydnteinen.

Huoltovarmuutta pilvipalveluilla
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Valtiovarainministerién lausunto julkisen hallinnon
pilvipalveluiden kaytésta

Valtiovarainministerié on antanut lausunnon julkisen
hallinnon pilvipalveluiden kdytosta. Lausunnon tarkein
sisaltd mainitsee mm.

e Pilvipalvelu pitaisi ensisijaisesti valita silloin kun
se tarjoaa parhaan hyddyn eika muita esteita
sen valitsemiselle ole.

e Pilvipalveluita pitaisi kasitella kuten muitakin
ICT-hankintoja tai muutoksia. Erityista
huomiota on kiinnitettava sopimuksiin, jatku-
vuudenhallintaan ja saatavuuteen.

e Julkisen tiedon kayttda ei rajoiteta. Ei-julkista
tietoa voi myds kasitella pilvipalveluissa, mutta
tietoturvan ja tietosuojan taytyy olla riittavalla
tasolla.

Vaikka tdma suositus on annettu julkiselle hallinnolle,
sen sisaltd ja parhaat kaytannét ovat relevantteja myds
yksityisyrityksille.

Asetus asiakirjojen turvallisuusluokittelusta
valtionhallinnossa

Valtioneuvoston asetus turvallisuusluokiteltavista asia-
Kirjoista sisaltaa vaatimuksia, joita julkishallinto joutuu
noudattamaan. Se voi valillisesti koskettaa niita
yrityksia, jotka operoivat tai toteuttavat julkishallinnolle
turvallisuusluokiteltuja asiakirjoja kasittelevia palve-
luita. Etenkin korkeimpien turvallisuusluokkien kohdalla
asetus asettaa sellaisia rajoituksia pilvipalveluille, etta
se voi estaa kayttamasta tiettyja palveluntarjoajia.

“Pilvipalveluiden juridinen selvitys” -dokumentissa on
avattu tarkemmin, miten lainsaadanto vaikuttaa pilvi-
palveluiden kayttéon julkishallinnossa.

Toimialan suosituksiin ja standardeihin
tukeutuminen

Yrityksesi voi olla toimialalla, jota valvoo viranomainen.
Heilta voi tulla suosituksia, jotka epasuorasti vaikuttavat
pilvipalveluiden kaytté6nottoon. Esimerkkina tasta on
finanssialan Finanssivalvonta. Suositukset eivat ole
lakeja, mutta valvottavien yritysten taytyy lapaista
valvojan tarkastukset. Silloin kun suosituksia ei ole
noudatettu, yritys joutuu hyvaksytysti perustelemaan
valitsemansa toimintamallin. Finanssivalvonnalla on
valtuus maarata uhkasakkoja ja rajoittaa toimiluvan
mukaista toimintaa.

EU:n NIS2-direktiivi pyrkii kasvattamaan tietoturvan
tasoa jasenmaissa. Tama nakyy siten, etta erityissaan-
neltyjen alojen maara kasvaa. Kannattaa selvittaa oman
yrityksen toimialan osalta, onko uusia vaatimuksia
luvassa. Huomaa, etta direktiiveista johtuva lainsaa-
danto saa lopullisen muotonsa vasta tullessaan osaksi
kansallista lainsaadantda. NIS2 ja huoltovarmuuskriit-
tisiin organisaatioihin liittyva CER-direktiivi luultavasti

paatyvat osaksi Suomen lainsaadantéa kesalla 2024
(NIS2) ja 2025 (CER).

Standardit kuvaavat kansallisia tai kansainvalisia
parhaita kdytantoja. Osa standardeista on vapaaeh-
toisia, jolloin niiden noudattaminen ja sertifioituminen
auttavat palvelun laadusta ja vaatimustenmukaisuu-
desta viestimisessd ja arvioinnissa.

Tietyilla toimialoilla standardien noudattaminen on
edellytys alalla toimimiseen. Esimerkiksi Payment Card
Industry Data Security Standard (PCI DSS) on tietotur-
vastandardi yrityksille, jotka kasittelevat luottokorttios-
toksia. Standardi on suurimpien luottokorttiyhtididen
yhdessa luoma ja sen noudattaminen on edellytys luot-
tokorttien kdyttamiseen.

PCI DSS on tyypillinen esimerkki standardista, joka
maadrittelee tarvittavan tietoturvan tason ottamatta
suoraan kantaa sen toteutukseen. Yritys joutuu taten
varmistamaan riippumatta kdytetysta teknologiasta,
noudattaako toteutus PCI DSS -standardia.

Joskus standardien noudattaminen, esimerkiksi ISO/IEC
27001 -sertifiointi, voi olla kdytannossa pakollista yrityk-
sille kilpaillulla markkinalla parjaamiseksi. Vaikka serti-
fiointi olisikin yrityksen vapaaehtoisesti hankkima, tulee
sen sdilyttaminen huomioida tulevissa tietojarjestelma-
uudistuksissa.

Seka yritys ja yrityksen kayttama palveluntarjoaja
molemmat joutuvat tayttdmaan standardien ehdot.
Sertifioinneissa ja standardeissa vastuullanne on
selvittaa, etta kayttamanne palveluntarjoajat ovat myds
sertifioituja. Etenkin suurimmat pilvipalveluntarjoajat
ovat erittdin laajasti sertifioituja, koska se on heille
kilpailuetu.

Havaintoja lainsaadannén vaikutuksesta
pilvipalveluihin

Suomessa on totuttu ajatukseen, etta kriittisten tietojen
sailyttdminen oman valtion rajojen sisalla omassa kone-
salissa on aina turvallinen vaihtoehto. Maailmalla on
kuitenkin esimerkkeja valtioista, joissa on tietoisesti
paatetty toisin.

Ukrainassa on lainsaadannén avulla maaratty osa
julkisen hallinnon tiedoista ja toiminnoista siirrettavaksi
my®os valtion rajojen ulkopuolelle pilvipalveluihin. Tata
siirtoa on valmisteltu vuodesta 2014 ja pantu toimeen
sodan sytyttya. Viron Data Embassy mahdollistaa sen,
ettd varmuuskopiot seka osa kansalaisille kriittisista
palveluista on ajettavissa valtion rajojen ulkopuolelta.
Talléin kansalaisia voidaan palvella niissakin tilanteissa,
jossa valtion rajojen sisalla olevat konesalit tai infra-
struktuuri ei ole enaa kaytettavissa.
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Julkishallinnon asennoituminen pilvipalveluihin vaih-
telee maittain. Suomessa suhtautuminen on yhta aikaa
hyvinkin positiivista, esim. Valtiovarainministerion
antama lausunto julkisen hallinnon pilvipalveluiden
kaytésta, mutta kaytanndt, traditio ja tulkinnat
kuitenkin ohjaavat usein perinteisiin ratkaisuihin.
Virossa julkishallinnon taytyy kayttaa tietyissa tapauk-
sissa pilvipalveluja, mutta samanlaista puskua kohti
pilvipalveluja ei yritysmaailmalle ole.

Muuttuva kansallinen suhtautuminen turvallisuuteen
voi muuttaa myds suhtautumista pilvipalveluihin. Kun
selkeda kansallista paatosta suosia tai kieltaa pilvipal-
veluiden kayttda ei ole, yritykset ja organisaatiot
joutuvat tekemaan omat paatoksensa.

Yritysten kannattaa valmistautua mahdolliseen muut-
tuvaan lainsdadantéon. Esimerkiksi pilvipalvelujen
kohdalla kyse ei ole vain siitd, mennaanké pilvipalve-
luihin, vaan on hyva varautua muihinkin skenaarioihin:
e Mahdollinen siirtyma pilvipalveluun,
e mahdollinen siirtyma pilvipalvelusta toiseen ja
e mahdollinen siirtyma pilvipalvelusta (takaisin)
konesaliin.

Etenkin viimeinen vaihtoehto on tdrkeda ottaa
huomioon pilvipalveluun siirryttaessa ja yrityksenne
kannattaa pohtia jo etukdteen naita kysymyksia: Missa
tapauksissa siirto takaisin konesaliin olisi perusteltua?
Milla tavalla aiomme varautua mahdolliseen siirtoon
pilvesta toiseen tai takaisin konesaliin? Miten tasapai-
nottelemme pilvinatiivien toteutusten ja pilvitoimitta-
jariippumattomien toteutusten valilla? Onko riskia
toimittajaloukulle?

Miten kayttaa pilvipalveluita
turvallisesti?

Tassa luvussa kuvataan karkeasti julkisten pilvipalve-
luiden ja -alustojen turvallisen kayton ja suunnittelun
peruspilarit. Aihe on tekninen, mutta pyrkii yksityiskoh-
tiin sukeltamisen sijaan ohjaamaan sinut oikeiden
termien ja valmiiden konseptien darelle saadaksesi
paremman kokonaiskuvan. Taman luvun yli voi hypata
ja palata siihen vasta kun paatés pilvipalveluiden kayt-
téonotosta konkretisoituu.

Turvallinen pilvipalveluiden kayttd on
riskienhallintaa

Kuten taman oppaan pilvipalveluiden saantely -luvussa
tuli ilmi, sdantely ottaa harvoin kantaa teknologiaan,
vaan asettaa vaatimuksia yrityksille esimerkiksi ratkai-
sujen turvallisuudesta riittavalla tasolla. Talléin riippu-
matta teknologiasta ja palvelumallista, tai siita onko
kaytdssa pilvipalvelu vai konesali, toteutus lopulta
maarittaa onko yritys toiminut hyvaksyttavalla tavalla.

Turvallinen pilvipalveluiden kayttd tarkoittaa niita suun-
nittelu- ja kayttdvaiheen toimenpiteitd, joiden avulla
voidaan pienentda riskin todennakdisyytta ja vaiku-
tuksia tietoturva- tai tietosuojapoikkeamille, pilvipalve-
luiden epdoptimaaliselle kaytoélle ja sille, etta pakollisia
vaatimuksia ei taytetd. Riskiin vaikuttaa vahvasti
mukana olevien henkildiden osaaminen koko palvelun
elinkaaren ajan. Lue kortilta “Tunnista muutoksessa
tarvittava osaaminen ja resurssit” lisda, miten varmistut
tarvittavasta osaamisesta.

Pilvipalveluiden turvallisen kdyton peruspilarit

Pilvipalveluiden turvallinen kaytto ei ole vain tekninen
ongelma, vaan asiaan liittyy useita eri ulottuvuuksia.
Alla on kuvattu tarkeimmat peruspilarit ja niihin liittyvat
konseptit ja kasitteet:

e Turvallinen jalansija: miten varmistua heti
ensimmaisista askeleista lahtien, etta pilvipal-
veluja kdytetaan laadukkaasti ja turvallisesti.

e Pilven hallintamalli: ajantasainen (etukateis-)
suunnitelma miten pilvipalveluita yrityksessa
aiotaan kayttaa ja hallita.

e Standardien hyédyntaminen: ala keksi pyéraa
uudelleen vaan hyédynna alan parhaita
kaytantoja.

e Tekninen toteutus: miten rakentaa ja yllapitaa
turvallisia palveluita.

e Pilvipalveluiden valvonta ja halytysmeka-
nismit: miten tunnistaa ja valttaa ongelmatilan-
teet seka pienentaa niiden vaikutusta.

e Laadukas ulkoistus: miten varmistaa laadukas
ja turvallinen ulkoistus ja alihankintaketju
kautta linjan.

Turvallinen jalansija

Miten varmistetaan, etta pilvipalveluiden kayttéonotto
tehddan oikein heti ensimmaisesta askeleesta lahtien?
Vaikka etenkin pilvipalvelualustat ovat usein hyvin
muokattavia, tiettyja asioita on vaikea tai erittain
ty6lastda muuttaa myéhemmin. Esimerkkina pilvipalve-
luiden tilausrakenne ja arkkitehtuurin suuret linjat.

Etenkin suurten pilvipalvelualustojen tarjoajat ovat
kirjoittaneet seikkaperaisia ohjeistuksia tata varten.
Léydat ne hakusanalla: “Cloud Adoption Framework”.
Kyseiset ohjeistukset auttavat sinua ymmartamaan,
mitka asiat pitad paattaa ennen pilvipalvelun kayttéon-
ottoa ja mitka asiat voidaan paattaa turvallisesti
my6hemmin.
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Pilven hallintamalli

Pilven hallintamalli (cloud governance) on yksinkertai-
suudessaan sovitut ja dokumentoidut kdytannot, miten
yrityksessasi pilvipalveluita kdytetaan tai aiotaan
kayttaa. Padta etukdteen ne asiat, joiden muuttaminen
olisi kaikkein vaikeinta.

Hallintamalli ottaa kantaa mm seuraaviin asioihin:

e kustannusten hallintaan

e identiteetinhallintaan

e yllapidon hallintaan

e tietoturvan ja lakien/vaatimustenmukaisuuden
hallintaan
datan hallintaan

e suorituskyvyn hallintaan
resurssien ja konfiguraation hallintaan.

Osana hallintamallia toteutetaan usein “landing zone”.
Se on konkreettinen toteutus, jonka avulla hallinta-
mallin paatoksia jalkautetaan ja huolehditaan, etta pilvi-
palvelualustan kdytto tehdaan alusta asti oikein.

Esimerkiksi yritykset A ja B paattavat, etta pilvipalve-
lualustassa saa luoda resursseja vain EU:ssa olevaan
datakeskukseen. Molemmat yritykset kirjaavat asian
hallintamalliinsa. Yritys B haluaa automatisoida taman
vaateen kontrollin. He luovat osana “landing zone”
-toteutusta ohjelmallisen rajoituksen, joka estaa kayt-
tajia luomasta EU:n ulkopuolisia resursseja.

Standardien hydédyntdminen

Etenkin suuremmat pilvipalvelualustat ovat nimensa
mukaan alustoja: niiden paalle voidaan rakentaa palve-
luita lukuisilla eri tavoilla. Aivan kuten konesalissakin,
osaamispuute, huonot kaytannét tai inhimilliset virheet
voivat johtaa huonosti tarpeen tayttavaan ratkaisuun
tai pahimmillaan tietoturvaongelmiin.

Yritysten omat pyrkimykset rakentaa tyokaluja ja tyota-
poja asioiden oikein tekemiseksi ovat hyva asia, mutta
pyoraa ei kannata keksid uudelleen. Hyédynna
olemassa olevia parhaita kdytantoja ja tydkaluja. Tassa
muutamia tarkeimpia:

e Well Architected Framework tai Cloud
Architecture Framework ovat pilvipalvelu-
alustakohtaisia kokoavia ohjeistuksia, joilla
padsee hyvin alkuun. Ne kuvaavat kaikki nako-
kulmat tietoturvasta kulujen optimointiin juuri
siina pilvipalvelussa.

e Pilvipalvelun oma ohjeistus kuvaa suositellut
tavat kayttaa kutakin palvelua.

e Center for Internet Security, CIS benchmarks
ovat valmiita ohjeita ja konfiguraatioita satojen
eri palvelujen tietoturvan parantamiseksi.

CIS standardeja on kaksi: taso 1 parantaa tieto-
turvaa ilman merkittdvaa haittaa muuhun
toimintaan ja taso 2 on viela tiukempi taso
niihin erityistarpeisiin, jossa kustannuksia ja
suorituskykya ollaan valmiita uhraamaan
tiukemman tietoturvan vuoksi.

e Open Web Application Security Project
(OWASP) yllapitaa resursseja, joiden avulla
yritykset voivat varmistua suunnittelemiensa ja
toteuttamiensa web-palveluiden olevan tieto-
turvallisia. Tunnetuimmat materiaalit ovat
OWASP Top 10, kymmenen yleisinta tietoturva-
ongelmaa ja miten ne estetaan seka Application
Security Verification Standard (ASVS), joka on
suunnittelun ja testauksen kriteeristéna kaytet-
tava lista tietoturvavaatimuksista.

e Pilvipalveluiden turvallisuuden arviointi-
kriteeristd (PiTuKri) soveltuu pilvipalveluiden
turvallisuuden arviointiin erityisesti silloin kun
kasitellaan viranomaisten salassa pidettavaa tai
turvallisuusluokiteltua tietoa.

Tekninen toteutus

Pilvipalveluiden turvallinen kaytté ei tapahdu vain suun-
nittelupdydalla, vaan turvallisuus on huomioitava koko
palvelun elinkaaren ajan. Tasta syysta pilvipalvelukoh-
taista ja tietoturvaan liittyvaa osaamista tarvitaan myos
toteutus- ja yllapitovaiheessa.

Pilvipalveluissa vaadittu osaaminen eroaa konesali-
osaamisesta. Tama tadytyy huomioida rekrytoinnissa tai
kumppanien hyédyntamisessa.

Alan hyvat kdytannot kannattaa ottaa haltuun. DevOps,
DevSecOps ja Site Reliability Engineering -kaytannot
auttavat rakentamaan laadukkaita palveluita tehok-
kaasti, riskien todennakdisyytta ja vaikutusta pienen-
taen.

Pilvipalveluiden valvonta ja hdlytysmekanismit
Valvonta mahdollistaa pilvipalveluiden ja pilvipalvelu-
alustojen paalle rakennettujen palveluiden toiminnan
seuraamisen seka poikkeamien tunnistamisen. Haly-
tykset taas mahdollistavat poikkeamiin reagoinnin.

Kaikissa ICT-ratkaisuissa valvonta- ja halytysratkaisut
ovat osa laadukasta jatkuvuudenhallintaa. Pilvipalvelut
eivat poikkea tasta. Pilvipalveluiden omat valvontaty6-
kalut ovat usein laadukkaita ja integroituvat hyvin
suosittuihin yrityksesi jo mahdollisesti kayttamiin
ratkaisuihin. Mikaan naista ei kuitenkaan synny ilman
osaavaa tyota.
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Laadukas ulkoistus

Pilvipalveluiden kdytté tarkoittaa, etta yritys ulkoistaa
osan tyosta ja vastuusta palveluntarjoajalle. Moni yritys
myos kayttda kumppaneita pilvipalveluiden yllapitoon.
Molemmissa tapauksissa, aivan kuten kaikissa muis-
sakin ICT-ulkoistuksissa, taytyy varmistua valitun
palveluntarjoajan ja kumppanin pystyvan toimimaan
sovitulla tavalla. Alla on hyvin tiivis lista keskeisia asioita,
joita yrityksen kannattaa kysya itseltaan ennen paatok-
sentekoa pilvipalveluiden kdytté6notosta.

1. Vastuunjako
- Mika on vastuunjako tilaajan ja palvelun-
tarjoajan tai kumppanin valilla? Miten se on
kuvattu palvelusopimuksissa? Mita sopi-
musten rikkomisesta seuraa?
2. Jatkuvuus
- Onko palveluntarjoaja tai kumppani riittavan
vakavarainen yritys? Onko heidan jatkuvuu-
dessansa riskia? Enta jos he supistavat tai jopa
lopettavat toimintansa?
3. Tietoturvakaytdnnot
- Millaisia teknisia ja hallinnollisia tietoturva-
toimenpiteita palveluntarjoaja tai kumppani
on toteuttanut? Millainen osaaminen ja
resurssit heilld on tietoturvan yllapitamiseen
ja kehittamiseen?
- Jos kumppanin tietojarjestelmiin tai tieto-
koneille murtaudutaan, voiko sita kautta
saada paasyn tietojarjestelmiinne?

4. Osaamisen hallinta
- Jos kumppani nojaa yksittaisten asiantunti-
joiden osaamiseen, miten varmistetaan
korvaavan asiantuntijan saanti esimerkiksi
henkildstdn vaihtuessa tai loma-aikoina? Miten
kumppanin tyontekijoiden hallussa oleva tieto
saadaan siirrettya tarvittaessa myos yrityk-
selle? Mihin tarkeat tiedot on dokumentoitu?
5. Tiedon tallennus ja paasynhallinta
- Millainen paasy kumppanilla on yrityksen
tietojarjestelmiin, tietoon ja toimitiloihin?
- Miten luvattomalta paasylta ja kdytélta on
suojauduttu ja miten sita valvotaan?
6. Maa, josta kumppani operoi
- Mikali kumppani toimii eri maassa, sopimuk-
sissa kannattaa maarittaa, minka maan lain-
saadantda noudatetaan ristiriitatilanteissa.
- Se mistd maasta kumppanin tyontekijat
operoivat, voi vaikuttaa mm. henkil6tiedon
kasittelyyn.

Huomaa, etta rekisterinpitaja vastaa aina palvelusta,
vaikka silla olisi alikasittelija. On rekisterinpitajan
vastuulla huolehtia, etta alikasittelija on hoitanut
vastuunsa sovitun mukaisesti. Sopimukset ja saannol-
liset lapikaynnit ovat hyvia tapoja huolehtia tasta
vastuusta. Sopimuksissa on mydés hyva selvyyden
vuoksi todeta tama vastuu, vaikka se tulee jo laista.
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Jatkuvuudenhallinta kriittisissa

toiminnoissa

Jatkuvuudenhallinnan tavoitteet ja se, millaisiin poikkeamiin ja uhkaskenaarioihin kannattaa varautua,

riippuvat paljolti yrityksen toimialasta ja millaisia sen kriittisen toiminnot ovat. Tassa luvussa esitellaan malli
toimintojen kriittisyyden tunnistamiselle ja kuvataan miten pilvipalveluiden kayttd voi vaikuttaa erilaisiin
jatkuvuutta uhkaavien skenaarioiden todennakdisyyteen tai vaikutuksiin. Lisaksi tassa luvussa esitellaan,

miten pilvipalveluita voi kdyttaa jatkuvuudenhallinnan valineena ja miten lainsaadanto voi vaikuttaa

pilvipalveluihin.

Mika on kriittinen toiminto?

Aloita pohtimalla kaikkein kriittisimpia toimintoja,
joiden hairi6illa olisi vakavia vaikutuksia yrityksen
kykyyn toimia, yllapitaa huoltovarmuutta tai tayttaa
viranomaisvelvoitteita. Muista tunnistaa myos riippu-
vuudet - useat eri toiminnot voivat olla riippuvaisia
tietyista keskitetyista toiminnoista tai jarjestelmista,
jolloin ne ovat valillisesti kriittisia.

Onko jatkuvuudenhallinta mitoitettu
toiminnon kriittisyyden mukaan?

Jatkuvuudenhallinnassa “yksi koko sopii kaikille” -ajat-
telu ei ole jarkevaa. Mita kriittisempi toiminto, sita
tiukemmat jatkuvuusvaatimukset siihen kohdistuvat.
Talla on suoria vaikutuksia prosesseihin ja teknisiin
ratkaisuihin, joilla on taas vaikutuksia kustannuksiin.

Mita tiukemmat jatkuvuusvaatimukset, sita enemman
kustannuksia jatkuvuudenhallinta vaatii. Tasta syysta
on valttamatonta luokitella yrityksen toiminnot kriitti-
syyden mukaan ja mitoittaa jatkuvuudenhallinta kriit-
tisyyteen sopivaksi.

Mika on jatkuvuudenhallinnan tavoite
kriittisille toiminnoille?

Esimerkiksi kaksi toimintoa voivat olla yhta liiketoimin-
takriittisia, mutta niiden jatkuvuudenhallinta voi olla
hyvin erilaista. Ensimmaisen toiminnon kohdalla
tarkeinta voi olla, etta tieto on saatavilla. Tall6in jatku-
vuudenhallinta keskittyy saatavuuteen. Toisen toiminnon
kohdalla tarkeinta voi olla tiedon eheys, jolloin saata-
vuusongelmat eivat valttamatta olekaan kriittisia, mutta
tiedon tahallinen tai tahaton muuttuminen on.

Aloita tarpeen ymmartamisesta, eli mika on toiminnon
kriittisyys ja minka jatkuvuutta toiminnossa taytyy
turvata. Se auttaa seuraavaan askeleeseen, eli varmista
oikein mitoitettu jatkuvuusratkaisu, jonka suorat ja
valilliset kustannukset ovat linjassa kriittisyyden kanssa.

Taman oppaan kortit “Tunnista kriittiset toiminnot”,
“Tunnista kriittiset tiedot”, “Tunnista kriittisten toimin-
tojen uhkat ja riskit” ja “Kirkasta jatkuvuuden tavoitteet
ja harjoittele kdytannot” auttavat tassa tehtavassa.

Mika liiketoimintaa uhkaa? Hallittuja
paatoksia riskien hallintaan

Liiketoimintaa haittaavat uhkat voivat olla hyvin
erilaisia yrityksesta ja organisaatiosta riippuen. Jotkin
uhkaskenaariot, esimerkiksi tietoliikenneverkkojen
laajamittaiset hairiot tai kiristyshaittaohjelmat kurit-
tavat yrityksia miltei toimialasta riippumatta. Sen sijaan
jotkin uhkat liittyvat vahvasti yrityksen toimialaan,
toiminnan luonteeseen tai alalle tyypillisiin ohjelmis-
toihin.

Liiketoimintariskeja kartoittaessasi huomioi myds
asiakkaidesi toimiala, tarjottavien palveluiden kriitti-
syys ja mahdollinen huoltovarmuusnakékulma. Esimer-
kiksi, jos yrityksesi toimittaa tuotannonohjausjarjes-
telman valvontapalvelua kemianteollisuuden tehtaalle,
yrityksesi tai sen tietty toiminto voi olla taman asiak-
kuuden takia huoltovarmuuskriittinen ja vaatia
tiukempaa ldhestymista jatkuvuudenhallintaan ja
riskien hallintaan.

Lue lisda jatkuvuudenhallinnan kehittamisesta,
johtamisesta ja parhaista kaytannoistd VAHTI
2/2016-ohjeesta Toiminnan jatkuvuuden hallinta.
Ohjeessa on kuvattu muun muassa, miten toimintojen
kriittisyyttd voi arvioida toiminnan vaikutusanalyysilla
(Business Impact Analysis, BIA) ja priorisoida mdaritta-
malld toiminnoille palvelutasot ja alimman hyvdksyttdvan
palvelutason. Ulkoistuksissa on tarkedd kommunikoiden
ja sopimuksin varmistaa kumppanien ja alihankkijoiden
my6s ymmartavan palveluiden kriittisyys.
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Vaikka uhkakuvat koskisivat kaikkia suomalaisia
yrityksia, yrityksesi kannattaa arvioida riskit itse.
Etenkin tietoon ja kyberturvallisuuteen liittyvissa
riskeissa puntaroi, onko tarkeinta tiedon luottamuksel-
lisuus, eheys vai saatavuus. Pitaakd yrityksesi
tuotannon jatkua taukoamatta vai onko tarkeinta se,
ettd mitaan tietoa ei havia? Tama vaikuttaa yrityksesi
suunnitelmiin suojautua tunnistetuilta riskeilta. Riskien
arvioinnissa kannattaa kayttaa yrityksessasi jo
kaytdssa olevaa riskienarviointimenetelmaa ja riski-
matriisia, jotta riskiarviot ovat yhteismitallisia.

Joskus mainehaitta satuttaa liiketoimintaa enemman
kuin itse hairid. Viive ja epamaaraisyys vahaistakin tieto-
turvapoikkeamaa koskevassa viestinndssa voivat
heikentda luottamusta asiakkaidesi ja suuren yleisén
silmissa. Puutteellisesti taytetyt lupaukset esimerkiksi
palvelun saatavuudesta tai tiedonkasittelysta voivat
aiheuttaa mainehaitan. Esimerkiksi jos yrityksesi on
luvannut asiakkailleen tallentaa tiedot aina Suomeen,
lupaus rajaa teknologisia ratkaisuja. Jos haluatte
mydhemmin siirtya kdyttamaan pilvipalvelua, jossa
tiedot tallennetaan eurooppalaiseen konesaliin vahin-
taan yhta turvallisesti, asiakkaiden silmissa muutos
nayttaa silti huonolta.

Mikali yrityksessa ei ole riskienhallintamenetelmad tai se
vaikuttaa liian suppealta tahan tarkoitukseen, neuvoja
saa mm. VAHTI-ohjeesta 22/2017 Ohje riskienhallintaan.

Miten pilvipalveluiden kaytto
vaikuttaa uhkiin varautumiseen?

Liiketoiminnan jatkuvuudenhallinnan kannalta
kannattaa arvioida esimerkiksi seuraavissa taulukoissa
esitettyjen uhkien todennakdisyytta ja vaikutuksia
omassa yrityksessa ja kriittisissa toiminnoissa.

Tahan osioon valitut skenaariot perustuvat mm.
Sisaministeridn julkaisemaan Kansalliseen riskiarvioon
2018 ja Kyberturvallisuuskeskuksen Tietototurvan vuosi
2021-raporttiin. Omalle yritykselle ja toimialalle relevant-
teja kyberuhkia ja trendeja voi [oytya myds
Kyberturvallisuuskeskuksen Kybersda-tiedotteista.

Pilvipalvelu on toisinaan huolettomampi

Pilvipalveluiden kayttd vaikuttaa joissain tapauksissa
merkittavasti siihen, miten uhkaskenaarioihin tarvitsee
varautua. Tallaisia uhkia on esitetty seuraavassa taulu-
kossa.

Uhkaskenaario

Tietoliikenneyhteyksien ja viestin-
taverkkojen laajamittaiset hairiot
Myrskyt, sdhkdnjakelun hairiinty-
minen, kaivinkoneet, laiterikot ja
konfiguraatiovirheet voivat aiheuttaa
hairidita tietoliikenneyhteyksien ja
viestintaverkkojen toiminnassa.
Talléin myés maksuliikenne voi
hairiintya.

Esimerkiksi vuonna 2019 talvimyrsky
Aapelin aiheuttamat sahkokatkot
aiheuttivat matkapuhelinverkkojen ja
laajakaistayhteyksien hairioita
useassa maakunnassa kaikilla
teleoperaattoreilla. Kesalla 2021
kaivinkone kauhaisi poikki valokuitu-
kaapeleita, minka seurauksena
useiden valtionhallinnon tydnteki-
joiden sahkopostit ja videoneuvot-
telut lakkasivat toimimasta ja myos
kansalaisille suunnatut palvelut,
kuten Suomi.fi, olivat alhaalla. Paayh-
teys ja varayhteys kulkivat samassa
kaapelikourussa, joten molemmat
yhteydet katkesivat samalla kertaa.

Konesali vai pilvipalvelu?

Pilvipalvelu on useissa tapauksissa
huolettomampi, mutta silti on syyta
varautua ainakin lyhytaikaisiin
tietoliikennekatkoksiin.

Tietoliikenneyhteyksien katkeaminen
on usein paikallinen ongelma, jolloin
se vaikuttaa vain palvelun kayttdon,
ei varsinaiseen toimintaan.

On epatodennakdisempaa, etta
kansainvaliset tietoliikenneyhteydet
katkeaisivat, silla tarvittaisiin useita
samanaikaisia poikkeamia, kuin etta
yhteydet katkeaisivat kokonaan.
Tama ei ole kuitenkaan mahdotonta
ja yritysten taytyy miettia riskin
todennakaisyys ja vaikutus.

Pohdittavaa yrityksellesi

Onko palvelu rakennettu sieta-
maan datakeskuksen tietoliikenne-
hairidita? Vaihtoehtoja ovat esimer-
kiksi alueellinen hajautus, jonopal-
velut, valimuistin kaytto ja
sisallénjakeluverkot (CDN).

Onko datakeskuksella, palvelinsa-
lilla tai yrityksella varainternetyh-
teys? Miten se on eriytetty
padyhteydesta?

Onko palvelu rakennettu sieta-
maan kayttajien tietoliikennehairi-
0ita? Sivustosta voi olla esimerkiksi
kevytversio hairiétilanteiden
varalle.

Miten alueelliset tietoliikenne-
katkot vaikuttavat kriittisten palve-
luidesi toimintaan?

Miten kansainvalisten tietoliikenne-
yhteyksien katkeaminen vaikuttaa
yrityksesi toimintaan?

Huoltovarmuutta pilvipalveluilla

18


https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-222017-ohje-riskienhallintaan
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161332/5_2019_Kansallinen%20riskiarvio.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161332/5_2019_Kansallinen%20riskiarvio.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tietoturvan-vuosi-2021.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tietoturvan-vuosi-2021.pdf
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa
https://www.iltalehti.fi/kotimaa/a/2664faff-108f-4985-bde7-5c360f31538e
https://www.iltalehti.fi/kotimaa/a/2664faff-108f-4985-bde7-5c360f31538e

Uhkaskenaario

Kyberhyokkaykset ja
haavoittuvuudet

Miltei jokainen yritys voi joutua
kyberhyokkayksen kohteeksi. Kiris-
tyshaittaohjelmia levitetadan myds
opportunistisesti ja yritys saattaa
joutua kohteeksi sen vuoksi, etta sen
kayttamista jarjestelmista [0ytyy paik-
kaamaton haavoittuvuus. Lisaksi
huoltovarmuuskriittisiin organisaati-
oihin tai sen alihankkijoihin voi
kohdistua kyberhyokkayksia joko kiin-
nostavan tiedon vuoksi tai organisaa-
tion lamauttamiseksi. Kyberhydkka-
ysten motiivina voi olla myds julki-
suuden tavoittelu tai kiusanteko.
Esimerkiksi lokakuussa 2021 Yle
Areena -palveluun kohdistui
palvelunestohyokkays.

Konesali vai pilvipalvelu?

Palvelunestotilanteelta suojautu-
minen voi olla helpompaa pilvipalve-
lussa. Pilvipalvelut oikein rakennet-
tuna skaalautuvat liikenteen mukaan,
jolloin kevyempi palvelunestohydk-
kays ei valttamatta ndy kayttajille
lainkaan. Julkisilla pilvipalveluntarjo-
ajilla, etenkin suuremmilla, on myds
erilaisia palvelunestohydkkaysten
suojauspalveluita tarjolla.

Myds tunnettujen haavoittuvuuksien
hyvaksikaytdlta suojautuminen voi
pilvipalveluissa olla helpompaa, jos
kaytetaan hallittuja palveluita
(managed services). Hallituissa
palveluissa palveluntarjoaja
huolehtii osasta tai kaikista
tietoturvapaivityksista.

Pohdittavaa yrityksellesi

Millaisia motiiveja kyberrikollisilla
voisi olla hyokata sinun yritystasi
vastaan?

Miten kriittisten tietojarjestelmiesi
haavoittuvuuksien tunnistaminen
ja korjaaminen on hoidettu?

Onko yritykselldsi suunnitelma
tietoturvapoikkeamatilanteessa
toimiseksi?

Ovatko yrityksesi varmuuskopio- ja
palautuskadytannét toimivia, testat-
tuja ja harjoiteltuja?

Datakeskusten hairiot

My®&s pilvipalveluntarjoajien palvelin-
salit voivat vikaantua. Esimerkiksi
maaliskuussa 2021 pilvipalveluntar-
joaja OVH:n datakeskus Strasbour-
gissa tuhoutui tulipalossa.

My®s sahkdnjakelun tai tietoliiken-
teen hairiodt, erilaiset tekniset viat ja
esimerkiksi inhimilliset virheet
konfiguraatiomuutoksissa voivat
aiheuttaa alueellisia saatavuuson-
gelmia pilvipalveluissa.

Pilvipalvelu on oikein rakennettuna
huolettomampi.

Julkisilla pilvialustoilla skaalautu-
minen useille saatavuusalueille jopa
oman maan ulkopuolelle on
helpompaa, jolloin yhden palvelin-
salin tai datakeskuksen hairio ei
hairitse palvelun toimintaa.

Onko palvelu rakennettu kesta-
maan yksittdisen datakeskuksen
valiaikaista tai pysyvaa ongelmaa?
Onko yrityksellenne tarkeampaa,
ettei yksittdisen datakeskuksen
hairid edes ndy palvelun kayttajille
vai se, etta palvelu voidaan tarvit-
taessa palauttaa vian satuttua?

Onko varmuuskopiot hajautettu
siten, etta yksittdisen datakes-
kuksen tai maantieteellisen alueen
ongelmat eivat valiaikaisesti tai
pysyvasti esta
palautumismahdollisuutta?

Luonnonmullistukset

Myrskytuulten aiheuttamien sahko-
ja tietoliikennevikojen lisaksi tulvat ja
tulipalot voivat aiheuttaa ongelmia.
Myds Suomessa on tulvariskialueita,
joilla vesistdjen pinnan nousu voi
aiheuttaa vahinkoja kiinteistdille tai
tieverkostolle. Tulipalon alku voi
keskeyttaa tyot hetkeksi tai pahim-
millaan tuhota kokonaisen
liikekiinteiston.

Pilvipalveluissa varautuminen on
helpompaa.

Yksittaisen datakeskuksen menetta-
minen luonnonmullistuksessa on
mahdollista. Seka konesali- etta
pilvipalveluratkaisussa taytyy
huolehtia, etta toiminta ei vaarannu
tai on palautettavissa tassakin
tapauksessa.

Julkipilvipalveluissa maantieteel-
linen hajauttaminen on usein hyvin
yksinkertaista.

Millaiset luonnonmullistukset
voivat uhata yrityksesi toimipaik-
koja? Miten niihin on varauduttu?
Mikali yrityksella on toimintaa
Suomen tai ulkopuolella,
kannattaa tarkistaa alueelliset
riskit, esimerkiksi
maanjaristykset.
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Tietyissa uhkissa toteutusteknologialla ei ole valia

Joissain uhkaskenaarioissa ei ole erityista valia, onko palvelu toteutettu konesalissa vai julkisen pilvipalvelualustan
paalla. Seuraaviin skenaarioihin tulee varautua toteutuksesta riippumatta.

Uhkaskenaario

Sahkonjakelun héiriintyminen
Suomessa sahkdkatkoja voi tulla syys-
ja talvimyrskyjen aikaan. Aina silloin
talléin myds uutisoidaan tydmaakaivu-
rien poikki kauhaisemista kaapeleista.

Esimerkiksi vuonna 2018 uutisoitiin
HUS:n sairaaloissa Meilahdessa sattu-
neesta noin tunnin mittaisesta laajasta
sahkokatkosta, joka johtui voimakes-
kuksen kytkimien hairidista. Joidenkin
kiinteistdjen varavoimalaitteet eivat
kytkeytyneet paalle, mutta akkukayt-
toiset lisdvaravoimalaitteet toimivat
eika potilasturvallisuus vaarantunut.

Konesali vai pilvipalvelu?

Sahkdkatkot ovat tyypillisesti
alueellisia. Konesaleilla on lahes
poikkeuksetta varavirtaratkaisu ja
julkipilvipalveluntarjoajien konesalit
ovat hyvin sahkokatkoilta
turvattuja.

Pidempi sahkdkatko voi aiheuttaa
ongelmia. Jos palvelu on peilattu
useaan konesaliin tai julkisessa
pilvialustassa konfiguroitu useam-
malle saatavuusalueelle, palvelun
toimivuus ei hairiinny.

Jos palvelun kayttaja on sahko-
katkon piirissa tai sahkdkatko
vaikuttaa tietoliikenneyhteyksiin,
katko voi estaa tai haitata palvelun
kayttoa.

Pohdittavaa yrityksellesi

Kuinka kauan sinun yrityksesi parjaa
ilman sahkgja? Kuinka kauan varavoi-
malaitteissa riittaa virtaa?

Jos kaytatte omia tai vuokrattuja
konesaleja, tiedattekd miten pitkaan
ne selviavat sdhkokatkosta?

Miten sahkokatko vaikuttaa laitteiden
toimintaan? Tarvitseeko esimerkiksi
laitteet sammuttaa ja kaynnistaa
hallitusti? Tai kdynnistyvatko verkko-
laitteet oikeaan tilaan sahkokatkon
paatyttya?

Ohjelmistoviat ja virheet asetuksissa

Ohjelmistovirhe voi hairita kriittisen
prosessin toimintaa virheellisilla tulok-
silla tai prosessin keskeytymisella.
Lisaksi erilaiset nappailyvirheet tai
virheellisten asetusten lataaminen
voivat aiheuttaa toimintahairion.

Esim. yllapitaja voi unohtaa uusia
palvelun verkkotunnuksen aitoudesta
kertovan varmenteen tai tehda virheen
palomuurisaanndissa. Naissa tilanteissa
palvelun kaytto voi estya tdysin - ilman
kyberrikollisen toimia.

Ohjelmistovirheita ja viallisia
asetuksia voi sattua yhta lailla niin
konesali- kuin pilviymparistéssakin.
Julkipilvialustoissa on usein tarjolla
hallinnoituja palveluita, jotka voivat
vahentaa vikoja tai ainakin vianhal-
lintaan liittyvaa tyota.
Pilvipalveluissa on usein myds
asetusten hallintaan liittyvaa
automaatiota.

Vastaavanlaisia toimintoja on
mahdollista rakentaa konesaliinkin,
mutta se voi vaatia enemman tyota.

Onko yrityksessanne kaytdssa
sellaiset ohjelmistokehitys- ja infra-
kaytanteet, joilla riskien todennakai-
syytta ja vaikutusta voidaan mini-
moida? Onko kriittisissa jarjestel-
missa muutostenhallintaprosessi?

Ovatko tuotantomuutokset laajoja ja/
tai manuaalisia vai pienia ja auto-
maattisia? Jos virhe huomataan, onko
edelliseen versioon palautus
automatisoitu?

Testataanko uusia ohjelmistoversiota
ja asetuksia erillisessa
testiymparistdssa?

Pandemia

Koronapandemia tuli yllatyksena. Se
hairitsi toimitusketjuja, aiheutti tyévoi-
mapulaa ja pakotti tehtaita sulkemaan
ovensa kokonaan. Myds kassavirta
pieneni ja pakotti yrityksia leikkauksiin.
Korona pakotti osan yrityksista digiloik-
kaan ja vahintaan etatyokaytannot piti
laittaa useissa firmoissa uusiksi

Pandemian vaikutukset ovat pitkalti
samanlaiset toteutusymparistosta
rilppumatta. Toisaalta etdyhteyk-
sien jarjestaminen voi olla
helpompaa julkiseen pilvipalveluun.

Mikali uusi pandemia tulee, miten se
vaikuttaa yrityksesi toimintaan? Onko
esim. VPN-yhteyksia riittavasti
etaty0hon siirryttdessa?

Avainhenkildiden saatavuus estyy

Avainhenkildiden saatavuus voi estya
muistakin syista kuin pandemiasta.
Onnettomuudet, loukkaantumiset tai
kuormitustekijat voivat vieda pitkalle
sairaslomalle. Avainhenkil6t voivat
myos siirtya elakkeelle tai toisen tyon-
antajan palkkalistoille.

Avainhenkildiden puuttumisen
vaikutukset ovat melko samanlaiset
toteutusympadristosta riippumatta,
joskin teknologiavalinta voi
vaikuttaa saatavilla olevien korvaa-
vien osaajien maaraan.

Ketka ovat avainhenkiloita yritykses-
sasi tai kumppaneillasi? Onko teilla
yksittaisia henkil6ita, joilla on
ainoana osaamista johonkin
vahemman tunnettuun
jarjestelmaan?

Miten yrityksessasi on varmistettu,
ettd oleellinen tieto, osaaminen ja
muut resurssit ovat tarvittaessa
toisten tyontekijoiden saatavilla? Enta
miten osaamista hankitaan rekrytoi-
malla tai kumppanien kautta liséa
tarvittaessa?
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Uhkaskenaario

Ulkoistuksen ja alihankintaketjun
hairiot

Ulkoistuskumppanin tai heidan alihank-
kijansa henkildstdpula voi aiheuttaa
toimitusviiveitd. Pahimmillaan kumppa-
nisi voi menna konkurssiin. Jos heilla on
paasy tietojarjestelmiisi, kiristyshaitta-
ohjelma tai muu kyberhydkkays voi
tulla my6s tata kautta.

Konesali vai pilvipalvelu?

Ulkoistuksen ja alihankintaketjujen
hairididen vaikutukset ovat melko
samanlaiset seka konesali- etta
pilvipalvelutoteutuksissa.

Pohdittavaa yrityksellesi

Mita vaikutuksia on yrityksesi kump-
panien toimitusten tai tydpanoksen
menetyksella?

Millainen paasy kumppaneilla ja
heidan alihankkijoillansa on yritystesi
tiloihin tai tietojarjestelmiin?

Miten olet varmistunut siitd, etta
kumppanisi ja heidan alihankkijansa
kasittelevat tietojasi turvallisesti?
Enta miten varmistatte sovitun palve-
lutason seka saatavuuden, luotta-
muksellisuuden ja eheyden
vaatimukset?

Informaatiovaikuttaminen

Informaatiovaikuttamisen yritykset
voivat kohdistua erityisesti media-alan
toimijoihin, jolloin niiden toimintaa
voidaan pyrkia estamaan esimerkiksi
palvelunestohydkkayksilla. Viestinta-
palveluihin voidaan myds koettaa tehda
tietomurtoja, joiden tarkoituksena on
pyrkia levittamaan niiden kautta
haitallista tietoa.

Informaatiovaikuttaminen ei riipu
toteutustekniikasta.

Voiko yrityksesi olla informaatiovai-
kuttamisen kohteena ja miten?

Osaatko tunnistaa informaatiovaikut-
tamisen ja vastata siihen?

Onko yrityksessanne sosiaalisen
median kadytannot sovittu? Enta kriisi-
viestinnan ratkaisut etukateen
mietittyina?

Logistiikan hairiét

Logistiikan hairiot voivat johtua useista
syista. Esimerkiksi tydvoimapula ja
lakot voivat jumittaa satamia. Maalis-
kuussa 2021 Suezin kanavaan juuttunut
Ever Given -konttialus vaikutti laajalti ja
pitkaan.

Joillekin yrityksille logistiikan hairiot
tarkoittavat vain pidempaa odotusaikaa
uudelle lapparille, mutta toisille puut-
tuva varaosa tarkoittaa pidentynytta
tuotannon kayttokatkoa, mikali tarkea
osa vikaantuu.

Logistiikan hairi6illa on todennakéi-
sesti melko samanlaiset vaikutukset
seka konesali- etta
pilvipalvelutoteutuksiin.

Millaiset logistiikkahairiét voivat
vaikuttaa yrityksesi toimintaan?

Miten nopeasti hairi® vaikuttaa?

Teknologiakentén tai lainsdadannoén
muuttuminen

Vanhat teknologiat poistuvat kaytosta
uusien tielta, joskus nopeastikin.
Esimerkiksi palveluntarjoaja voi poistaa
on-premise-ratkaisut valikoimistaan ja
siirtaa kaikki asiakkaat pilvipalvelunsa
kayttajiksi.

On myds periaatteessa mahdollista,
ettd lainsaadannollisista epaselvyyk-
sista, kilpailullisista tai jopa poliittisista
syistd johtuen tietyn pilvipalvelualustan
kaytto kielletdan esimerkiksi tietylla
toimialalla.

Teknologian ja ohjelmistojen
vanhentuminen on epatodennakdi-
sempaa pilvipalveluissa, palvelun-
tarjoajan hoitaessa osan tai kaikki
paivitykset. Sen sijaan pilvipalve-
luiden kayttoon vaikuttava lainsaa-
danto elaa ja muuttuu jatkuvasti.
Esimerkiksi Privacy Shield, jonka
tarkoitus oli helpottaa henkildtie-
tojen siirtdmista EU:n ja Yhdysval-
tojen valilla, otettiin kdyttéon 2016
ja lakkautettiin jo 2020.
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“Tunnista ja turvaa™ -korttipakka

Onko yrityksemme huolehtinut lilketoimintakriittisten toimintojen jatkuvuudesta riittavan hyvin?

Voiko huoltovarmuuskriittista tietoa tai kriittista prosessia tukevan tietojarjestelman siirtaa pilvipalveluun
ja mita silloin pitaa ottaa huomioon? Onko konesali Suomessa meille tarpeeksi hyva ratkaisu, jos tulee

tietoliikenneongelmia tai sahkokatkoja?

Jos pohdit mm. naita kysymyksia, tama “Tunnista ja
turvaa” -korttipakka on sinulle.

Kortit auttavat sinua ja yritystasi muun muassa:

e Tunnistamaan, mika liikketoiminnassasi on
liilketoiminta-, huoltovarmuus-, ja
regulaatiokriittista

e Kartoittamaan yrityksen nykyisen jatkuvuuden-
hallinnan tilan

e Ymmartamaan tarkeimmat tehtavat pilvipalve-
luun siirtymisessa tai muissa tietojarjestelma-
muutoksissa. Vaikka korttipakasta |6ytyy paljon
pilvipalveluesimerkkeja, korttipakkaa voi
kayttaa riippumatta mihin lopputulokseen
paadytaan

e Huomioimaan muutostilanteissa jatkuvuuden-
hallinnan, huoltovarmuuden, tietoturvan ja
tietosuojan

e Tekemaan tietoon ja riskiarvioon perustuvia
harkittuja paatoksia

Korttipakan kaytto on tiimityota. Jokaisessa kortissa on
maaritetty, millaista osaamista tehtavien tekemiseen
vaaditaan. Korttien tehtavat kannattaa kayda lapi
ryhmassa ja jakaa tyot osaamisen mukaan.

Jokaisessa kortissa on case-esimerkkeja. Lapi ohjeen
esiintyvat seuraavat kuvitteelliset yritykset:

1. Cirrocumulus Logistics Ltd, logistiikka-alan
palveluorganisaatio

Yritys on palvelu- ja konsultointitalo, joka tuottaa ja ylla-
pitda huoltovarmuuskriittisen organisaation logistiik-
kapalvelua. Yritys tarjoaa lisdksi vastaavia palveluita
yksityisyrityksille. Yritys on laajentunut vuosien varrella
tyoskentelemaan useissa eri maissa. Kaytannon koke-
muksien perusteella yritys on linjannut, etta pilvipalve-
luita pyritdan kdyttamaan aina kun mahdollista, jotta
voidaan taata skaalautuvuus ja riittavan hyva saatavuus
kustannustehokkaasti. Yritys on my0s ylpea siita, etta
se on modernin digitalisoinnin edelldkavija logistiik-
ka-alalla ja haluaa tarjota paikkariippumatonta tyéta
tyontekijoilleen. Paatoksiin on vaikuttanut varmasti
myds se, ettei talossa ole tydntekijoita, joilla olisi koke-
musta oman konesalin palveluiden pydrittamisesta
vaan suurin osa kehitys- ja yllapitotiimista on jonkun
pilvipalvelun osaaja.

2. Laastari Oy, terveydenhuoltoalan yksityisyritys
Yritys toimii terveydenhuoltoalalla ja tuottaa ostopal-
veluita julkiselle sektorille. Yritys kasittelee asiakkai-
densa terveystietoa. Historiallisista syista yritykselld on
oma konesali, jossa pyorivia jarjestelmia operoi ulkois-
tuskumppani.

3. Moniala Oy, iso monialakonserni

Moniala Oy on laajentunut yritysostojen ja fuusioiden
myo6ta useille toimialoille. Yritys tarjoaa palveluita ja
toimittaa laitteita useille huoltovarmuuskriittisille toimi-
joille. Yritysostojen ja osittain myds yrityskulttuurin
myota yrityksen eri liiketoimintayksikéilla on varsin
erilaiset prosessit, toimintatavat ja tietojarjestelmat.

Milloin kortteja kaytetaan?

Korttipakka jakautuu kahteen osaan: perustuskort-
teihin ja muutoskortteihin. Perustuskorttien avulla
kartoitat nykytilanteen ja ne kannattaa kdyda lapi
ainakin kerran ennen muutoskortteihin siirtymista.

Muutoskortit kannattaa kayda lapi silloin, kun on tunnis-
tettu tarve esimerkiksi uuden tietojarjestelman hankin-
nalle, nykyisen tietojarjestelman modernisoinnille tai
osittain paallekkdisten toimintojen yhdistamiselle.
Esimerkki tallaisesta korttipakan kaytdsta on kaaviossa 1.
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Kaavio 1: Esimerkkikaavio korttipakan kaytosta. Tietojarjestelmauudistusta aikova yritys tunnistaa ensin
olemassa olevat tietonsa, riskinsa ja lainsdadannon vaatimukset ennen kuin Idhtee tarkemmin suunnittelemaan

muutoksen toteutusmahdollisuuksia.

Huoltovarmuuskriittinen yritys haluaa tutkia palveluiden
siirtdmista pilveen ja se paattaa kayttaa apuna korttipakkaa.

Yritys paattaa kartoittaa kriittiset toimintonsa, tietonsa ja
niihin liittyvat uhkat ja riskit ennen muutosta, koska ei ole
ennen tehnyt sitd systemaattisesti ja yhtenevaisesti.

Kriittiset tiedot ja toiminnot selvitetdan yhdessa tydpajassa.
Taman jalkeen uhkat ja riskit selvitetaan toisessa tydpajassa.

Yrityksen juristilla on ollut tdéhankin mennessa hyva nakemys
yritysta koskevista laeista ja sopimuksista. Liiketoimintajohto
on puolestaan ollut perilla toimialavaatimuksista. Nyt yritys
paattaa kayda asian lapi viela yhdessa ja dokumentoida kaiken
yhteen paikkaan.

Yrityksella on ennestaan ollut jatkuvuussuunnitelmia,
mutta he kayvat ne l1api taman korttipakan kysymysten
avulla. Joitain puutteita I6ytyy mm. sopimuksista ja
harjoittelukdaytanndista.

Kun perustuskortit on kayty lapi, yrityksella on lista erilaisista
asioista, joita olisi syyta parantaa. He aloittavat muutos-
korttien lapikaynnin silla ajatuksella, etta ajatellun pilvi-
palveluihin siirtymisen pitdisi auttaa myds naissa
kehityskohteissa.

Muutoksen kohteena olevan tiedon tunnistaminen on nyt
nopeaa, koska kaikki kriittiset tiedot ja toiminnot on jo
aiemmin lueteltu. Yritys paattaa tassa kohtaa keskittya
yhteen kriittiseen toimintoon ja sen uudistamiseen.

Muutoksessa tarvittavan osaamisen ja resurssien
tunnistaminen ja toteutusmahdollisuuksien tunnistaminen
etenevat osittain rinnakkain, silla eri toteutusteknologiat
vaativat omanlaistaan osaamista.

Lopulta yritys valitsee lupaavimman vaihtoehdon ja saa
kartoitettua tarvittavan osaamisen ja resurssit.

Uuden pilvitoteutuksen tietoturvaa ja tietosuojaa lahdettiin
rakentamaan jo toteutusvaiheessa asettamalla
tietoturvavaatimuksia ja katselmoimalla toteutusta.

Yritys seurasi muutosprojektin suuntaa saannoéllisesti.
Projektin aikana kartoitettiin, milld tavalla osa sisdisista
prosesseista ja vastuunjaosta tulee muuttumaan, ettd ne
osataan ohjeistaa ja kouluttaa henkilstélle ennen uuden
tietojérjestelman kayttéonottoa.

Yritys arvioi lopuksi lahes valmiin toteutuksen uhkat. Lisaksi
jarjestelma tietoturvatestattiin ja tehtiin tietosuojaa koskeva
vaikutustenarviointi.

Yritys paatti vield lopuksi palata uudestaan jatkuvuuden-
hallintaa ja harjoittelua ohjeistavaan korttiin, koska he
huomasivat siind olevan paljon kehitettavaa.

Yritys voi palata tarpeen mukaan muihin kortteihin,
esimerkiksi uuden tietojarjestelmdamuutoksen yhteydessa
korttiin Aloita muutos tasta tai lainsaddannon tai uhkien
muuttuessa ndista kertoviin kortteihin.

Aloita tasta kortista

Tunnista kriittiset
toiminnot

Tunnista kriittisten
toimintojen uhkat ja riskit

i
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toimialan vaatimukset
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Kirkasta jatkuvuuden-
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Kortit voi ottaa myds kayttoon yrityksen tietoturvan vuosikellon tueksi. Lisaksi erilaiset muutokset yrityksen
toimintaymparistdssa voivat vaatia korttien lapikayntia uudelleen, jotta muutosten aiheuttamat uudenlaiset riskit,
toimintojen erilainen kriittisyysluokitus tai uudet reunaehdot esimerkiksi laeista tulevat huomioiduksi. Tallainen

kayttétapa on esitetty kaaviossa 2.

Kaavio 2. Korttipakka tietoturvan vuosikellon tukena ja muutostilanteissa.

Uuden tietojdrjestelmdn toteutus
on lahes valmis. Yritys voi kdyttaa
arvioinnin apuna korttia
* Rakenna ja arvioi uuden
toteutuksen tietoturvaa
ja tietosuojaa

Yritys suunnittelee loppuvuodesta seuraavan
vuoden tietoturvan tavoitteita ja kehityskohteita.
Téssd yhteydessd yritys voi hyddyntaa mm. korttia
* Tunnista lainsdadannén ja toimialan
vaatimukset

) ) Suunnitellaan seuraavan
Yrityksen vuosikelloon kuuluu

tarkistaa riskiarviot loppu- VUE dheft] tll(zt?]tturvtan
vuodesta ja pdivittdd ne tarpeen EILYSKOTICE
mukaan. Koska nyt on kdynyt [t 1

ilmi myds kriittisiin palveluihin
liittyvd yrityskauppa ja sopimus-
muutokset, yritys ottaa riski-
arvioissa huomioon palvelun
jatkuvuuden ja uusien
sopimusehtojen vaikutuksen.
Yritys voi kdyttad tassa apuna
seuraavia kortteja:

Yrityksen kriittisid palveluita
operoivaan palveluntarjoajaan
kohdistuu yrityskauppa ja palvelun

Yritys katselmoi sdannéllisesti
alkuvuodesta kaikki paasy- ja

kayttooikeudet. Samalla yritys
voi hyddyntda korttia

* Tunnista kriittiset tiedot

Paasy- ja kaytto-
oikeuksien tarkistus

_____ ————lao oy

tietojdrjestelma

Tunnistetaan i
tarve uudistaa !
1
1

toimialan vaatimukset
* Tunnista kriittisten
toimintojen uhkat ja riskit

i
1
* Tunnista lainsddddnnén ja E
E sopimusehdot muuttuvat

Vuosittaisen jatkuvuus-
harjoituksen jdlkeen yritys
pitad lessons learned
-tilaisuuden, jossa
harjoituksen opit
jalkautetaan kaytannon
ohjeisiin ja jatkuvuus-
suunnitelmaa paivitetdan
tarvittaessa. Yritys voi
kayttaa tarkistuslistana
korttia
« Kirkasta jatkuvuuden-
hallinnan tavoitteet ja
harjoittele kdytannot

tietojarjestelmien
tietoturvatestaus

Aloitetaan
tietojdrjestelma-
uudistuksen toteutus

Yritys tietoturvatestaa saannollisesti

Yritys on valinnut tietojarjestelma-

Liiketoimintakohtaiset

riskiarviot

suunnittelu

Puntaroidaan toteutus-
vaihtoehtoja tieto-
i jarjestelmauudistukselle

Yritys tunnistaa tarpeen

uudistaa erds tieto-

jarjestelmistdan. Yritys voi nyt

hyddyntda seuraavia kortteja

* Aloita muutos tésta

* Tunnista muutoksen
kohteena oleva tieto

* Tunnista lainsdddannén ja
toimialan vaatimukset

Yritys arvioi sdanndllisesti

riskit toisella kvartaalilla liike-

toiminta-alueittain. Samalla

yritys voi hy6dyntaa

seuraavia kortteja

riskityépajojen ohessa

* Tunnista kriittiset
toiminnot

* Tunnista kriittisten
toimintojen uhkat ja riskit

Yritys jatkaa tietojdrjestelma-
uudistusta kartoittamalla
mahdollisia totetusvaihto-
ehtoja. Nyt yritys voi
hyddyntda seuraavia kortteja:
« Tunnista toteutus-
mahdollisuudet ja
teknologiat
* Tunnista muutoksessa
tarvittava osaaminen ja
resurssit

Yrityksen tietoturvan vuosikelloon

mm. toimistoverkkoja ja erikseen
valittuja tarkeitd tietojdrjestelmia.

Joka vuosi testataan hieman

erilaisia kohteita. Yritys voi kayttaa
testauksen suunnitteluun mm. korttia
* Tunnista kriittisten toimintojen

uhkat ja riskit

uudistuksen toteutustavan ja aloittaa

toteutuksen. Yritys voi aloittaa tietoturva-

ja tietosuojakontrollien ja testauksen

toteutuksen jo tdssd vaiheessa ja

hy6dyntaa korttia

* Rakenna ja arvioi uuden toteutuksen
tietoturvaa ja tietosuojaa

kuuluu jatkuvuussuunnitelmien
pdivitys ja jatkuvuusharjoittelun
suunnittelu toiselle kvartaalille.
Nyt yritys voi hyddyntéd korttia
* Kirkasta jatkuvuuden-
hallinnan tavoitteet ja
harjoittele kdytannot
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Korttien lukuohje

Symbolit

Ohjeistus
Aloita tasta kortista. Sisaltaa tarkeita ohjeita.

Perustus
Tama kortti kannattaa kdyda lapi ainakin kerran nykytilan ymmartamiseksi.

Muutos

Tama kortti kannattaa kayda lapi silloin, kun on tunnistettu tarve esimerkiksi uuden tietojarjes-
telman hankinnalle, nykyisen tietojarjestelman modernisoinnille tai kun yrityksen toimintaymparisto
muuttuu.

Jatkuva prosessi
Kortissa maaritellyt tehtavat ovat toistuvia. Esimerkiksi jatkuvuussuunnitelman paivittaminen.

HNRE

Edeltdvat vaiheet ja esiehdot

Tassa kohdassa lueteltujen korttien tehtavat on suositeltavaa kayda lapi ennen tata korttia, silla niissa selvitetaan
jotain taman kortin tehtavien kannalta oleellista etukateistietoa.

Osaamis- tai vastuualue

Naiden roolien tai asiantuntijoiden osaamista tarvitaan kortin keskeisten tehtavien toteuttamiseksi.
Asiantuntemus voi olla yrityksen omaa tai ulkoistettua.

Osaamis- tai
vastuualue

Kuvaus ja tyypillinen tehtavanimike

Osaaminen ja Henkiléston osaamisesta ja koulutustarpeista vastaavat henkilt. Tyypillisia osallistujia
koulutus ovat henkiléstohallinto, esihenkil6t ja tiiminvetajat.

Jarjestelma- Jarjestelmaarkkitehtuurin asiantuntija osaa arvioida tietojarjestelmien ja sovellusten
arkkitehtuuri muodostamaa kokonaisuutta ja niiden valisia rajapintoja. Monimutkaisen jarjestelman

arkkitehtuuri voi vaatia tarkastelua esimerkiksi, teknologioiden yhteensopivuuden ja tieto-
kantojen, integraatioiden, sovellusten, pilvialustan tai tietoturvan kannalta.

Jatkuvuuden- Yrityksen jatkuvuudenhallinnasta vastaava henkild. Yrityksesta riippuen tehtavanimi voi
hallinta olla esimerkiksi Chief Information Security Officer (CISO), Business Continuity Manager,
tietoturvapaallikkd, turvallisuuspaallikké tai jatkuvuuspaallikko.

Lainsaadanto Yritysta koskevaa yleislainsdadantda ja toimialan lainsaadantda tunteva ja ymmartava
henkil®. Tallaisen roolin tehtavanimike voi olla esimerkiksi juristi, Legal Counsel tai
General Counsel.

Kriittisen Kriittisen toiminnon tai prosessin toiminnasta ja kehittamisesta vastaava henkilo.
toiminnon Tallaisen roolin tehtavanimike voi olla esimerkiksi Business Owner, Service Owner tai
toiminta ja Product Owner (tuoteomistaja).

kehitys

Kriittisen Jarjestelman toiminnan ja kdytén tunteva henkild, esimerkiksi jarjestelman paakayttaja,
jarjestelmén jarjestelmaasiantuntija tai tuoteomistaja.

toiminta

Huoltovarmuutta pilvipalveluilla




Osaamis- tai
vastuualue

Liiketoiminta

Kuvaus ja tyypillinen tehtavanimike

Tietyn liiketoiminta-alueen kehittamisesta vastaava henkild. Yrityksesta riippuen tehtava-
nimike voi olla esimerkiksi Business Manager, liiketoimintapaallikko tai
liilketoiminta-asiantuntija.

Riskienhallinta

Yrityksen riskienhallinnasta vastaava henkil®. Yrityksesta riippuen tehtavanimike voi olla
esimerkiksi riskienhallintapaallikko, tietoturvapaallikko tai CISO.

Tietojarjestelmat

Yrityksen tietojarjestelmakokonaisuudesta tai kriittisista jarjestelmista ja niiden kehittami-
sesta vastaava henkild tai henkil6ita. Yrityksesta riippuen tehtavanimike voi olla esimerkiksi
tietohallintopaallikkd, Head of IT tai Chief Information Officer (CIO).

Tietosuoja

Tietosuojavaatimusten kdytannon toteuttamista ymmartava henkild. Yrityksesta riippuen
tehtavanimike voi olla esimerkiksi juristi, Legal Counsel, tietosuojakonsultti tai
tietosuojavastaava.

Hallinnollinen

Yrityksen hallinnollisesta tietoturvasta, kuten tietoturvapolitiikoista, tietoturvaan liittyvista

tietoturva prosesseista ja kouluttamisesta, jne. vastaava henkild. Yrityksesta riippuen tehtavanimike
voi olla esimerkiksi tietoturvapaallikkd tai CISO, tai hallinnollisen tietoturvan asiantuntija,
esimerkiksi tietoturvakonsultti.

Tekninen Teknisesta tietoturvasta, kuten tietoturvatestauksesta, verkon tietoturvasta, identiteetin-

tietoturva ja paasynhallinnasta tai tietoturvan valvonnasta vastaava henkild tai asiantuntija.

Teknologia- Kyseessa olevaa teknologiaa, sen mahdollisuuksia ja rajoitteita tunteva henkild.

asiantuntemus

Toimialatuntemus

Kyseessa olevaa toimialaa, esimerkiksi logistiikkaa tai energia-alaa, ja sen erikoispiirteita ja
asiakaskuntaa tunteva henkild.

Viestinta Yrityksen sisdisesta ja tarvittaessa myos ulkoisesta viestinnasta vastaava henkild.
Yrityksesta riippuen tehtavanimike voi olla esimerkiksi viestintapaallikkd, Communications
Manager tai Communications Specialist.

Yrityksen Liiketoimintaa mahdollistavat toiminnot yrityksessa, esimerkiksi IT, markkinointi,

tukitoiminnot

henkildstéhallinto ja viestinta.

Yritysjohto

Ylinta paatantavaltaa kayttavat ja vastuuta kantavat henkilt, esimerkiksi toimitusjohtaja
tai johtoryhma.

Huoltovarmuutta pilvipalveluilla
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1. Aloita tasta kortista @

Aloita tasta kortista. Kortin avulla saat nopeasti selville mitka ovat vaadittavat
esitehtavat ja -tiedot taman korttipakan kaytt66n. Taman kortin avulla
varmistat, etta yrityksesi saa korttipakasta eniten tuloksia irti ja toisaalta
paasette mahdollisesti laajassa ja monimutkaisessa ty6ssa selkeasti jollain
kulmalla alkuun.

@ Vinkki!

Urakkaa helpottaaksesi ei kannata kdyda jokaisen kortin jokaista tehtavaa jokaista yrityksen kriittista
toimintoa vasten kerralla, vaan jakaa tyd pienempiin kokonaisuuksiin. Esimerkiksi keskittymalla vain
yhteen toimintoon kerrallaan tai tarkeimpiin kortteihin / tehtaviin ja vasta sitten laajentamalla toisiin
toimintoihin / kortteihin / tehtaviin.

Edeltavat vaiheet ja esiehdot:

Osaamis- tai vastuualueet:

Esimerkki: Moniala Oy

Yritys pohtii voivatko he hyddyntaa julkisia pilvipalveluita kriittisissa toiminnoissaan. Aihe on todella laaja
ja moniulotteinen ja yksiselitteista vastausta on mahdotonta saada. Yritys paattaa hyddyntaa tatd opasta
ja korttipakkaa paatoksenteon tukena. Rajatakseen tydmaaraa he kayvat ensin pienella ydinporukalla lapi
kaikki kortit pintapuolisesti. Sen jalkeen he valitsevat kriittisista toiminnoista vahiten kriittisen, jonka
pilveen siirtamista he suunnittelevat proof-of-concept-tyyppisesti.

Ydintiimi kdy 1api kaikki muutoskortit valittuun toimintoon peilaten. He tekevat roadmapin Idytyneista
huomioista ja paattavat ratkaista kaikkein kriittisimmat ensiksi. Tiimi tunnistaa, etta paatdksenteko vaatii
yrityksen riskienhallintakdytantdjen parantamista, juristin apua tulkitsemaan heidan alansa regulaatiota
seka pilviasiantuntijaa, joka auttaa siirtymaan pilvipalveluun turvallisesti ja oikealla tavalla. Yrityksella ei
ole omaa juristia, joten he pyytdvat apua lakiasiaintoimistosta. Heilla ei ole mydskaan varsinaista riskien-
hallintapaallikkéd, mutta yrityksen finanssitiimista 16ytyy riskienhallintaosaamista.

Yritys pystyy tekemaan paatdksen proof-of-concept-vaiheesta, jossa pilvipalveluun siirretdan yksi osa
yrityksen yhdesta toiminnosta ja kaytetaan ulkopuolista auditoijaa varmistamaan ratkaisun tayttavan
alan regulaation. Vihreaa valoa saatuaan yritys tietaa pilvisiirtyman olevan mahdollista tietyilld reuna-
ehdoilla ja etenee paatdksentekoprosessin kanssa siirtyen kartoittamaan kriittisempien toimintojen siir-
tamista.



1. Aloita tasta kortista

Keskeiset tehtavat korttipakan kayttéon

Tutustukaa korttipakkaan.
o Tamdn oppaan luku “Milloin kortteja kdytetddn” kertoo miten ja missa tilanteissa kortteja kdytetdan.
e Selatkaa ensin kaikki perustus- ja muutoskortit [api saadaksenne kokonaiskuvan mitd vaiheita kortti-
pakka sisdltad, millaisia rooleja tarvitaan mukaan ja mita esitehtavia
kuhunkin korttiin liittyy.

Kirkastakaa mita halutaan saavuttaa korttipakan avulla.

o Nykytilan analyysi ja perustusten vahvistaminen tai jos kaytat korttipakkaa ensimmadisen kerran: valitkaa

perustuskortit.
e Muutosvaiheen suunnittelu tai lapivienti: valitkaa muutoskortit.

Selvittakaa aiemmin tuntemattomat termit.
e Tutustukaa tdmdn oppaan madritelmaliitteeseen. Se kdy lapi oppaassa keskeisesti kdytetyt termit (esim.

regulaatiokriittisyys, tietoturva, huoltovarmuus) ja avaa moniulotteisia termeja (esim. pilvipalvelut).

Keratkaa osallistujat korttipakan hyédyntamiseen.
e Kerdtkda pieni ydintiimi, jonka vastuulla on kertaluonteisesti tai jatkuvasti kdyda lapi
korttipakan vaiheet. Ydintiimi etsii korteissa mainitut osaajat kuhunkin vaiheeseen.
e Katsokaa valitsemistanne korteista, millaista osaamista tarvitaan. Loytyvatko osaajat
yrityksesta vai tarvitaanko apua talon ulkopuolelta?
e Kuka voi pddttaa? Kenelta tarvitsee kysya neuvoa?
e Jakakaa tietoa tavoitteista ja tasta ohjeesta osallistujille.

Sopikaa, minne havainnot, avoimet kysymykset, parannusehdotukset ja korttien tehtavien
tulokset kirjataan yhteisesti.
o Dokumentaatio voi olla esimerkiksi sisdisessd wikissd, jaetussa kansiossa tai vaikkapa
laskentataulukossa.
e Hyodyntdkaa yrityksen olemassa olevia tydkaluja, esim. riskienhallinnassa.

Ottakaa selvad, mita on paatetty tai linjattu jo aiemmin yrityksessa.
e Onko yrityksellanne pilvistrategia tai kyberstrategia? Onko yrityksen yleisessd strategiassa maaritetty
jotain jatkuvuudenhallinnasta? Mita on IT:n suunnitelmissa?

Priorisoikaa korttipakan avulla nousevat muutostarpeet ja korjaukset.

e Kirjatkaa korttipakan avulla nousevat puutteet ja muutostarpeet.
Priorisoikaa ja aikatauluttakaa muutokset.

e Priorisoikaa korkealle ne muutokset, jotka eniten parantavat mahdollisuutta tietoon
perustuvaan paatoksentekoon, esim. puutteellisen riskienhallintaprosessin parantaminen.

Hy6dyntakaa muuta olemassa olevaa materiaalia.

e Kaykaa lapi taman oppaan linkkilista. Sinne on keratty materiaalia, jota padtoksenteossa ja mahdollisessa

pilvisiirtymdssa kannattaa hyodyntaa.



2. Tunnista kriittiset toiminnot £

Tunnista yrityksesi ne kriittiset toiminnot ja prosessit, joilla on vaikutusta
omaan ja asiakkaan liiketoiminnan jatkuvuuteen ja huoltovarmuuteen.
Luokittele toiminnot niiden kriittisyysasteen mukaan. TaAma auttaa
varmistamaan, etta kaikista tarkeimpien toimintojen jatkuvuudesta on
huolehdittu ja etta kaikki niihin liittyvat tietojarjestelmat on tunnistettu.
Kriittisyyslista auttaa myds mahdollisten 16yddsten korjaamisen
priorisoinnissa.

@ Vinkki!

Kriittisten toimintojen tunnistamisen voi jakaa yksikoittain tai liilketoiminta-alueittain. Mikali toimin-
toja vaikuttaa olevan paljon, voi aluksi keskittya oman liiketoiminnan kannalta oleellisimpiin toimin-
toihin ja suurimpiin asiakkaisiin.

Kriittisten toimintojen tunnistamiseen on olemassa tydkaluja, esimerkiksi sote-tietojarjestelmien
luokitteluun neliportainen malli tai VAHTI-ohje Kriittisten kohteiden luokittelu.

Edeltavat vaiheet ja esiehdot:

Osaamis- tai vastuualueet:
Liiketoiminta, Yrityksen tukitoiminnot, Yritysjohto, Jatkuvuudenhallinta

Esimerkki: Cirrocumulus Logistics Ltd

Yritys on jo aiemmin tehnyt liiketoimintariskiarvionteja. He ovat tunnistaneet, etta logistiikkasovellus-
kokonaisuuden toiminta on kriittistd, koska ilman sita he eivat voi palvella asiakkaitaan. Yritysella on tarkea
huoltovarmuuskriittinen asiakas, joka tuottaa komponentteja. Oman liikketoiminnan kannalta my6s tunti-
kirjanpito- ja laskutusjarjestelma on tunnistettu kriittiseksi, koska vaikkei laskutus ja investoinnit ole
yrityksen ydinliiketoimintaa, hairiét niissa estavat tai vakavasti haittaavat liikketoimintaa.

Kun yritys kay kortin tehtavia lapi yhdessa liiketoimintajohtajien ja tietohallinnon kanssa, he hoksaavat
myo6s dokumentinhallintajarjestelman olevan liiketoimintakriittinen jarjestelma. Syyna jarjestelmassa
sailytettavat asiakasymparistdjen operointiin tarvittavia tiedot ja ylldpito-ohjeet.


https://www.kuntaliitto.fi/sites/default/files/media/file/Sote-tietojarjestelmat-pilvipalveluina_0.pdf
https://www.kuntaliitto.fi/sites/default/files/media/file/Sote-tietojarjestelmat-pilvipalveluina_0.pdf
https://dvv.fi/documents/16079645/110183105/Kriittisten+kohteiden+luokittelun+menetelm%C3%A4kuvaus.pdf/2e6a64a6-4ad6-8e0c-e7bb-74b999b467f5/Kriittisten+kohteiden+luokittelun+menetelm%C3%A4kuvaus.pdf?t=1661257252575

2. Tunnista kriittiset toiminnot

/ Keskeiset tehtavat

1. Tutustukaa yrityksen mahdolliseen jatkuvuussuunnitelmaan.

e Onko kriittiset toiminnot tunnistettu? Voiko tuloksia hyddyntda sellaisenaan vai onko tilanne jo
muuttunut? Yli 1-2 vuotta vanha lista kannattaa pdivittaa.

2_ Listatkaa toiminnot ja prosessit, joiden keskeytyminen tai hairiintyminen vaikuttaa liike-
toiminnan jatkuvuuteen (liiketoimintakriittisyys), huoltovarmuuteen (huoltovarmuuskriittisyys)
tai viranomaisvelvoitteiden toteuttamisen (regulaatiokriittisyys).

e Miten ndma toiminnot palvelevat yrityksen ydintoimintoja ja strategiaa?
e Jatkuvuudenhallintasuunnitelmat ja lilketoimintariskiarviot voivat auttaa vastaamaan ndihin kysymyksiin.

3_ Listatkaa, mita tietoja, tietojarjestelmia, sovelluksia tai laitteita toimintoihin tarvitaan.
Myds jotkin tukitoiminnot voivat olla kriittisia.

4. Listatkaa, millaisia seurauksia toimintojen tai prosessien hairiintymiselld on.
e Esimerkki: Laskutusjdrjestelmdn ongelman takia yritys ei voi ldhettdd laskuja.
Pidentynyt katkos aiheuttaa yritykselle kriittisen kassavajeen.

5_ Selvittakad, millaisia riippuvuuksia tarvittaviin tietoihin tai tietojarjestelmiin liittyy.
e Esimerkki: Tuotannonohjausjérjestelmddn kirjaudutaan kertakirjautumisjdrjestelmalld.
Tdmd tekee myos siitd jdrjestelmdstd kriittisen.

6_ Selvittakad, miten kauan voidaan toimia ilman tunnistettuja toimintoja tai jarjestelmia.
Millaiset palautumisvaatimukset jarjestelmilld on? Onko vaihtoehtoisia tapoja toimia?

7_ Priorisoikaa jarjestelmat aiempien tietojen perusteella.
Mika toiminnoista on kaikkein kriittisin yrityksen toiminnan ja olemassaolon kannalta?

Esimerkki: Laastari Oy

Yritys on jo aiemmin tunnistanut kriittisid toimintojaan. He ovat kdyttaneet tunnistamiseen ja dokumen-
tointiin vapaamuotoista dokumenttia. Yrityksella on vuosikello, joka maaraa kerran vuodessa paivittamaan
kriittisten toimintojen listaa.

Yritys paattaa talla kertaa kayttaa sote-alalle luotua neliportaista luokittelumallia. Toimintojen lapikayn-
nissa ei l0ydy suuria yllatyksia, mutta uusi luokittelumalli auttaa heitd paremmin erottamaan toisistaan
operatiivisesti kriittiset, operatiivista toimintaa tukevat, tukijarjestelmat seka tutkimusjarjestelmat.

Esimerkki: Moniala Oy

Yritys ei ole ennen tehnyt madaramuotoisesti kriittisten toimintojen tunnistamista. Yrityksella on jatkuvuu-
denhallintasuunnitelma, mutta sita ei ole raataloity eri kriittisyysasteille sopivaksi, vaan se on ns. “yksi
koko sopii kaikille". Yritys tunnistaa taman kortin avulla valillisesti kriittiset toiminnot seka ne toiminnot,
jotka eivat ole liiketoimintakriittisia mutta ovat esimerkiksi regulaatio- tai huoltovarmuuskriittisia. Yritys
paivittaa jatkuvuudenhallintasuunnitelmaansa siten, etta kriittisille toiminnoille on eri tavoitteet kuin
tukitoiminnoille.



3. Tunnista kriittiset tiedot £

On hankalaa suojata tietoa, ellet tieda mita tietoa omistat ja mihin se on
tallennettu! Tunnista mita tietoa kasitellaan kriittisissa toiminnoissa ja
prosesseissa ja miten tarkeaa tieto on liiketoiminnalle ja huoltovarmuudelle.
Kortti auttaa myo6s kartoittamaan, mitka ovat vaatimukset tiedon
luottamuksellisuudelle, eheydelle ja saatavuudelle ja sille missa ja miten
tietoa voi kasitella. Kortin avulla parannat yrityksesi jatkuvuudenhallintaa.

Edeltavat vaiheet ja esiehdot:
Tunnista kriittiset toiminnot

Osaamis- tai vastuualueet:
Liiketoiminta, Hallinnollinen tietoturva, Tietojarjestelmat, Kriittisen jarjestelman toiminta

Esimerkki: Cirrocumulus Logistics Ltd

Yritys analysoi asiantuntijoidensa kanssa seka asiakkaalle tuotettavaa logistiikkapalvelua ja sen tieto-
jarjestelmia, omaa dokumentinhallintapalveluaan ja tuntikirjanpito- ja laskutusjarjestelmaansa. He tunnis-
tavat mm. seuraavia kriittisia tietoja:
e Logistiikkasovellusten |dhdekoodi
Reittioptimointialgoritmi ja sen parametrit
Asiakaskohtaiset jarjestelmdasetukset
Asiakaskohtaiset nouto- ja vientipisteet, kuljetuskapasiteetti, kuljettajien ja ajoneuvojen tunnisteet ja
saatavuustieto, viimeisimmat lasketut reitit
Asiakkaan yhteystiedot
Ylldpito-ohjeet jarjestelmapaivityksiin ja muihin tyypillisiin tilanteisiin
Tietoturvapoikkeamienhallinnan prosessit ja toimintaohjeet
Jatkuvuussuunnitelma
Jarjestelmien palautumissuunnitelmat
Laskutusjarjestelman toimittajan yhteystiedot tukipyyntétilanteissaTunnista kriittiset tiedot



3. Tunnista kriittiset tiedot

/ Keskeiset tehtavat

1. Listatkaa ja luokitelkaa ne tiedot, joita kriittisissa toiminnoissa tarvitaan.

o Millaista tietoa on kyseessa?

e Mika on tiedon vaikutus liiketoiminnan jatkuvuuteen tai huoltovarmuuteen?
Onko tieto valttdméatdnta vai vain avuksi?

e Miten kauan voidaan toimia ilman tata tietoa?

e Ovatko tiedon luottamuksellisuuden, eheys ja saatavuus yhta tarkeita? Esimerkiksi osa tiedosta on
sellaista, jonka tdytyy olla aina saatavilla, arkistotiedon kohdalla eheys on
vdliaikaista saatavuutta tarkedmpda

2. Tarkistakaa seuraavat asiat kaikkien kohdassa 1 tunnistettujen tietojen osalta
e Tarkistakaa, mitd velvoitteita tai rajoitteita naiden tietojen kasittelyyn on.
- Onko tiedon kasittelyyn ja sdilytykseen erityisid velvoitteita esimerkiksi lainsdddanndstd? Kayta
tarvittaessa korttia Tunnista lainsddddnnén ja toimialan vaatimukset
- Esimerkki: Viranomainen on turvaluokitellut tiedon TLIV-tasoiseksi.
e Tarkistakaa, ettd kriittisen tiedon jatkuvuudesta on huolehdittu.
- Onko tiedolle madritetty palautumissuunnitelma ja onko esimerkiksi varmuuskopioiden
olemassaolo ja palautuksen toimivuus testattu? Kayta tarvittaessa korttia Kirkasta jatkuvuuden-
hallinnan tavoitteet ja harjoittele

3. Jos tunnistatte tiedon tai sen tallennuspaikkojen perusteella uusia kriittisia toimintoja, palaa
korttiin Tunnista kriittiset toiminnot.
e Esimerkki: Kriittinen jdrjestelmd tarvitsee toimiakseen ei-kriittiseksi luokitellun tietovaraston
tietoja. Tdmd tekee kyseisestd tietovarastosta vdlillisesti kriittisen.

Esimerkki: Laastari Oy

Yritys harjoittaa leikkaussalitoimintaa. Heilld on potilaista muun potilasdatan lisaksi erillinen tietojoukko,
jota tarvitaan leikkauksissa. Yritys tunnistaa taman tietojoukon olevan erittdin kriittista yrityksen jatku-
vuudelle ja sen puute estaa tai vaarantaa leikkaukset. Tiedon luottamuksellisuus, eheys ja saatavuus ovat
kaikki tarkeita. Yritys kdy tasaisin valiajoin lapi, etta tiedonhallinnan toteutustapa noudattaa vaatimuksia.
He my0s harjoittelevat palautuskaytannot kumppaniensa kanssa.

Esimerkki: Moniala Oy

Yrityksen tienhuoltoyksikdn automaattinen tydvuorosuunnittelujarjestelma kayttaa julkisen sadpalvelun
lumisade-ennusteita. Jos lumisade-ennusteiden puuttuminen rampauttaa tyévuorosuunnittelun, myds
ennustedata ja sita tarjoava palvelu ovat kriittisia.



4. Tunnista kriittisten . .
toimintojen uhkat ja riskit  L=2] kA%

Tunnista uhkaskenaariot, jotka voivat hairita kriittisia toimintoja.

Arvioi uhkiin liittyvat riskit ja riskien todennakdisyys huomioiden olemassa
olevat suojakeinot. Riskiarvion perusteella voit suunnitella ja priorisoida
kriittisten toimintojen jatkuvuuden suojaamista parantavat lisatoimet.
Taten voit varautua uhkiin jo ennalta ja pienentaa niiden todennakoisyytta
tai vaikutusta.

® Vinkki!

Uhka, riski vai haavoittuvuus - mita eroa termeilla on? Nama termit menevat usein sekaisin,
joten I6ydat termien maaritelmat liitteesta 2.

@ Vinkki!

Uhkien tunnistamisesta ja riskien arvioinnista on kerrottu laajemmin luvussa Esimerkkeja
uhkaskenaarioista ja riskien arvioinnista. Uhkamallinnus (threat modeling) on yleinen tapa
uhkaskenaarioiden lapikayntiin.

Edeltavat vaiheet ja esiehdot:
Tunnista kriittiset toiminnot, Tunnista kriittiset tiedot

Osaamis- tai vastuualueet:
Liiketoiminta, Kriittisen prosessin toiminta ja kehitys, Riskienhallinta, Hallinnollinen tietoturva,
Riskienhalllinta, Tietosuoja, Jatkuvuudenhallinta

Esimerkki: Cirrocumulus Logistics Ltd

Yritys on jo aiemmin tunnistanut seuraavat uhkat asiakkaalle tuotettavassa palvelussa. Yritys on arvioinut
kullekin uhkalle riskin suuruuden. He kayttivat siihen samaa tytkalua kuten kaikessa riskienhallinnassaan,
jotta riskit olisivat yhteismitallisia Iapi yrityksen. Tyokaluna riskin suuruuden maarittelyssa ke kayttavat
“todennakoisyys asteikolla 1-5 kertaa vaikutus asteikolla 1-5", jolloin kertolaskun tulos antaa riskin
suuruuden.
e Palvelussa onyli tunnin kdyttékatko. Todenndkdisyys: mahdollinen (3). Vaikutus: vakava (4). Riskin suuruus:
merkittava riski (12).
e Asiakkaan kuljetusreittien vuotaminen vahingossa. Todennakdisyys: mahdollinen (3). Vaikutus: kohtalainen
(3). Riskin suuruus: kohtalainen riski (9).
e Asiakastietojen pysyvd menetys. Todenndkdisyys: erittdin epatodenndkdinen (1). Vaikutus: katastrofaalinen
(5). Riskin suuruus: kohtalainen riski (5).

Yritys priorisoi seuraavat jatkuvuutta parantavat toimenpiteet:
e Kaynnistetdan projekti yrityksen palvelun saatavuuden parantamiseksi sekd teknisen toteutuksen etta
palautustilanteiden harjoittelun kannalta.
e Asiakastieto on hajautettu kahteen eri konesaliin, mutta ne ovat maantieteellisesti vierekkain lisaten luon-
nonkatastrofien riskid. Tiedot padtetdan hajauttaa isommalle maantieteelliselle alueelle.


https://shostack.org/resources/threat-modeling
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1.

Keskeiset tehtavat

Listatkaa kriittisten toimintojen hdiriintymiseen tai estymiseen liittyvat uhkaskenaariot.
Mieti uhkaskenaarioita liilketoiminnan, tietoturvan ja tietosuojan kannalta. Myds osaavan
henkildkunnan puuttuminen voi olla uhka. Apuna kannattaa kdyttaa uhkamallinnusta.
e Esimerkki: Kertakirjautumisjdrjestelmé vikaantuu estden sisddnkirjautumisen.
o Esimerkki: Jarjestelmddn tehdddn tietomurto tunnetun haavoittuvuuden avulla.
Korjaustoimenpiteiden ja selvitystyén aikana jarjestelma on pois kdytosta.
e Esimerkki: Yritykselld on vain yksi mainframe-osaaja.

Verratkaa tunnistettuja uhkia yrityksen yleiseen riskiarvioon. Jos riskiarviota ei ole
aiemmin tehty, uhkaskenaarioita kannattaa tassa vaiheessa miettia laajemmin,

Arvioikaa jokaiseen uhkaskenaarioon liittyva todennakdisyys ja vaikutukset ja muodos-
takaa niista riskin suuruus.

Listatkaa nykyiset suojakeinot, jotka pienentavat uhkaskenaarion vaikutusta tai
toteutumismahdollisuutta. Suojakeinot voivat olla teknisid, prosesseja tai ihmisten
toimintaan liittyvia.
e Esimerkki: Jarjestelma skannataan tunnettujen haavoittuvuuksien varalta automaattisesti (tekninen
suojaus). Havaitut haavoittuvuudet korjataan niiden vakavuusasteen mukaisesti (prosessi).
Tama pienentaa riskin todenndkoisyytta.
e Esimerkki: Varmuuskopioiden palauttamista harjoitellaan sadnnéllisesti (ihmisten toiminta).
Tama pienentda riskin vaikutusta.

Jos nykyiset suojakeinot eivat merkittavasti pudota riskin todennakoisyytta tai vaikutusta,
priorisoikaa uusien suojakeinojen kehitysta
e Esimerkki: Jarjestelmd madritetddn toimimaan useilla saatavuusalueilla (availability zone), jolloin
yhden datakeskuksen vikaantuminen ei haittaa jarjestelmdn toimintaa. Tamé pienentda
merkittavasti riskin todenndkgisyytta.

Paivittakaa jatkuvuussuunnitelmaa siten, etta se vastaa korkeimman riskin skenaarioihin

e Esimerkki: Erdstd jarjestelmaa yllapitaa vain yksi henkild. Mikali jarjestelmdsta ja sen tietokannasta
tdytyy palauttaa varmuuskopio tietomurron takia eika yllapitdja ole kaytettdvissa, palautus voi
epaonnistua puuttuvien ohjeiden takia. Ohjeet jarjestelman palauttamiseen dokumentoidaan.

Esimerkki: Laastari Oy

Yritys jarjestaa aihepiirikohtaisia uhkatyopajoja tietoturvakonsultin avulla kriittisten toimintojen uhkien
tunnistamiseksi. He tunnistavat mm. seuraavia uhkia:

Potilaiden hoitaminen ei onnistu ja joku voi jopa kuolla, jos kriittiset riskitiedot eivat ole saatavilla
hatatilanteessa.

Arkaluontoisia terveystietoja vuotaa tietojarjestelman haavoittuvuuden seurauksena. Asiasta seuraa
haittaa yksityishenkildille ja selvitystyo vie resursseja henkildstolta.

Tietovuoto voi aiheuttaa hyvin negatiivista julkisuutta ja kustannuksia yritykselle. Ainakin tietosuojasakot
ovat mahdollisia. Tydpajan osallistujat toteavat, etta heilld ei ole tarpeeksi hyvaa tietdmysta lainsaadan-
nostd ja mahdollisesta lain rikkomisen seuraamuksista, joten he aikovat jérjestaa vield palaverin yrityksen
juristin kanssa.



5. Tunnista lainsdadannon ja ﬁ%
toimialan vaatimukset

Tunnista, mitka lait, asetukset tai toimialan erityisvaatimukset koskevat
yritystasi ja sen kriittisia toimintoja. Lainsaadantd, viranomaisohjeistukset ja
toimialan standardit voivat asettaa oleellisia reunaehtoja esimerkiksi sille,
miten tietoa saa kasitella ja miten nopeasti poikkeamista tulee toipua.
Huomaathan, etta asiakkaidesi toimialaan liittyva lainsdadanté ja vaatimukset
voivat vaikuttaa sinun yrityksesi toimintaan.

©® Vinkki!

Huoltovarmuuskeskuksen toimialakohtaisilla sivuilla on lueteltu huoltovarmuuskriittisten toimialojen
lainsaadantoa. Erittain hyva konkreettinen kooste sellaisesta lainsaadanndsta, joka voi vaikuttaa
pilvipalveluiden kayttéonottoon, |0ytyy Sote-tietojdrjestelmat pilvipalveluina soveltamisohjeesta.
Vaikka ohje on tarkoitettu sote-sektorille, se on hyddynnettavissa isoin osin myds muilla toimialoilla.

® Vinkki!

Lakeihin, saadoksiin ja asetuksiin liittyy paljon myytteja, etenkin kun puhutaan voiko pilvipalveluita
hyédyntaa. Oppaan kohdassa “Pilvipalveluiden kaytto kriittisissa toiminnoissa” on lisaa tietoa
aiheesta.

Edeltavat vaiheet ja esiehdot:
Tunnista kriittiset toiminnot, Tunnista kriittiset tiedot

Osaamis- tai vastuualueet:
Kriittisen prosessin toiminta ja kehitys, Lainsaadanto, Tietosuoja, Toimialatuntemus

Esimerkki: Moniala Oy

Yrityksen eraassa toiminnossa prosessoidaan henkildtietoja, joten heidan taytyy noudattaa henkildtietojen
kasittelyssa EU:n tietosuoja-asetusta GDPR:aa. Yritys on juuri siirtdmassa teknista toteutusta konesalistaan
kansainvaliseen pilvipalvelualustaan ja kayttda kumppaniaan apuna tutkiakseen onko ratkaisu sallittu.
Pilvipalvelusta on kaytetty EU/ETA-alueella olevaa datakeskusta, mutta koska palvelun sovelluslokeja
kasitellaan yhdysvaltalaisessa palvelussa ja palvelun yllapitokumppani on Intiassa, tiedonsiirto EU/
ETA-alueen ulkopuolelle on turvattava esimerkiksi EU-komission hyvaksymilla vakiolausekkeilla (Standard
Contractual Clauses). Samalla kun yritys teki tiedonsiirron vaikutusten arviointia (Transfer Impact Asses-
sment, TIA) ja tarkisti tiedonsiirrron turvallisuutta, he huomasivat, etta palvelun sovelluslokitusta taytyy
korjata, silla lokeihin vahingossa tallentuu tarpeettoman paljon henkildtietoa. Nailla toimenpiteilld pilvi-
palvelun kadyttéonotolle ei ole GDPR:n suhteen estetta.


https://www.huoltovarmuuskeskus.fi/toimialat
https://www.kuntaliitto.fi/sites/default/files/media/file/Sote-tietojarjestelmat-pilvipalveluina_0.pdf

5. Tunnista lainsaadannon ja toimialan vaatimukset

/ Keskeiset tehtavat

1_ Tunnistakaa, miten kansallinen lainsaadanto ja yleislainsaadanto koskee teita. Mita vaati-
muksia tai reunaehtoja niista seuraa? Huomioikaa seuraavat nakékulmat:
e Yrityksen oma toiminta ja toimiala
- Esimerkki: Yritys on osakeyhti6 ja listautunut porssiin.
e Asiakkaiden toiminta ja toimiala
- Esimerkki: Asiakas on energia-alan toimija.
e Yrityksen omat ja asiakkaiden kriittiset toiminnot
- Esimerkki: Yritys tuottaa sGhkon véihittdismyyntiin liittyvaé palvelua.
e Yrityksen ja asiakkaan kriittinen tieto, johon liittyy lainsdadantoa

2_ Tunnistakaa, miten toimialakohtainen lainsaadanto tai suositukset koskevat teita.
e Huomioikaa samat ndkdkulmat kuin kohdassa 1.
e Esimerkki: Laissa sosiaalihuollon asiakasasiakirjoista mddritellddn asiakirjojen sdilytysaikoja.
e Esimerkki: Laki sdhkéisen viestinndn palveluista velvoittaa teleyrityksid huolehtimaan, ettd niiden
toiminta jatkuu mahdollisimman hdiriéttémana.

3_ Tunnistakaa, miten EU-lainsdddantd ja muu kansainvadlinen lainsaadanto koskee teita.
Huomioikaa samat nakdékulmat kuin kohdassa 1.
e Esimerkki: Yleinen tietosuoja-asetus, GDPR.
e Esimerkki: Datahallintosdddods (Digital Governance Act, DGA).
e Esimerkki: Ldhivuosina voimaan tulossa olevat digipalvelusdddos Digital Services Act, DSA) ja
digimarkkinaséddos (Digital Markets Act, DMA).

4. Tunnistakaa, mita toimialan standardeja ja suosituksia yrityksen tulee noudattaa.
o Huomioikaa samat nakdkulmat kuin kohdassa 1.
e Esimerkki: Yrityksen vapaaehtoisesti hankkima ISO 27001 -sertifiointi.
o Esimerkki: Verkkokaupan luottokorttimaksun kdsittelyn tulee noudattaa PCI DSS -standardia.

5. Millaisia vaatimuksia tulee asiakkaiden ja yhteistyokumppanien kanssa tehdyista sopimuk-
sista? Esimerkiksi asiakasta koskevan lainsdadannén vaatimukset voivat tulla sopimuksen
kautta yritykselle.

e Huomioikaa samat nakdkulmat kuin kohdassa 1.

e Esimerkki: Yritys tuottaa valtion virastolle palvelua, jossa kdsitellédn turvaluokiteltua tietoa.
Yrityksen tulee noudattaa palvelussa Valtioneuvoston asetusta asiakirjojen turvallisuus-
luokittelusta valtionhallinnossa.

Esimerkki: Laastari Oy

Laastari Oy on yksityinen terveydenhuoltoalan yritys. Sen tulee tietojarjestelmahankkeissaan huomioida
muun muassa laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisestd kdsittelystd, madrdys sosiaali- ja
terveydenhuollon tietojérjestelmien olennaisista toiminnallisista ja tietoturvavaatimuksista, laki sosiaali- ja
terveystietojen toissijaisesta kdytostd, terveydenhuoltolaki, potilasiaki jo GDPR.



6. Kirkasta jatkuvuuden
tavoitteet ja harjoittele
kaytannot

Kirkasta jatkuvuuden tavoitteet kriittisten toimintojen osalta. Samat
tavoitteet eivat sovellu jokaiselle toiminnolle, vaan ne kannattaa mitoittaa
toimintojen kriittisyyden ja tyypin mukaan. Kay lapi suunnitelmat ja vastuut.
Tarkista, mita aiheesta on sovittu asiakkaiden ja palveluntarjoajien kanssa ja
suunnittele toistuvat jatkuvuudenhallinnan kaytantéjen harjoittelut.
Paraskaan suunnitelma ei auta, jos eri osapuolet eivat osaa toimia
tehokkaasti yhdessa hatatilanteessa.

® Vinkki!

Jatkuvuudenhallinnan suunnittelua on ohjeistettu kattavasti VAHTI-ohjeessa 2/2016 Toiminnan
jatkuvuuden hallinta. Muista harjoitella yhdessa myo6s palveluntarjoajien, yhteistybkumppanien tai
asiakkaiden kanssa, koska kriisitilanteessa et ole koskaan yksin.

Edeltavat vaiheet ja esiehdot:
Tunnista kriittisten toimintojen uhkat ja riskit

Osaamis- tai vastuualueet:
Jatkuvuudenhallinta, Kriittisen prosessin toiminta ja kehitys, Riskienhallinta

Esimerkki: Cirrocumulus Logistics Ltd

Cirrocumulus Logistics Ltd ei ole aiemmin harjoitellut jatkuvuudenhallintaa muuta kuin testaamalla
varmuuskopioiden palautusta. Nyt he paattavat tutustua aiheeseen enemman lukemalla Kyberturvalli-
suuskeskuksen Kyberharjoitusoppaan. Oppaan ja Kyberturvallisuuskeskuksen skenaariopankin avulla he
jarjestavat omin voimin lyhyen tyopdytaharjoitukseen, jossa tarkistetaan sisdisten ohjeiden ja suunnitel-
mien kayttokelpoisuus tilanteessa, jossa palvelussa kaytetty avoimen Idhdekoodin kirjasto huomataan
saastuneeksi. Harjoitus osoittaa, etta tilanteen johtamisen ja viestinnan vastuissa on jonkin verran puut-
teita. Yritys paattaa paivittaa jatkuvuus- ja kriisiviestintasuunnitelmiaan harjoituksen perusteella ja pyytaa
tarjouksia toiminnallisen kyberharjoituksen jarjestamisesta tietoturvakonsulttiyhtigilta.

Esimerkki: Laastari Oy

Terveydenhuoltoalan yrityksend Laastari Oy on panostanut jatkuvuudenhallintaan. Heilld on eri kriittisyys-
asteen palveluille eri jatkuvuustavoitteet. Esimerkiksi arkistodatan suhteen tiedon eheys on tarkeinta,
kun taas leikkauksissa kaytettava data on oltava saatavilla tilanteesta riippumatta. He jarjestavat toistuvia
harjoituksia, jossa testaavat eri osapuolten toimintaa ja poikkeusoloissa toimimista.


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
https://www.kyberturvallisuuskeskus.fi/fi/s/kyberharjoitusskenaariot/skenaariot
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22016-toiminnan-jatkuvuuden-hallinta
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22016-toiminnan-jatkuvuuden-hallinta
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Keskeiset tehtavat

Millaisia jatkuvuuteen liittyvia riskeja on tunnistettu kriittisista toiminnoista?
Katso kortti Tunnista kriittisten toimintojen uhkat ja riskit.

Miten jatkuvuuteen liittyviin riskeihin on varauduttu itse?
e Esimerkki: Yritys on sopinut kriisitiimin, jolla on soittorinki. Kriisitiimilld on kopio jatkuvuus-
suunnitelmista ja kriisiviestintdohjeesta Idppdrilld ja puhelimessa.

Mika on yrityksen oma rooli ja vastuu kriittisten toimintojen jatkuvuudenhallinnassa?
Liittyykd vastuu jatkuvuudenhallinnan koordinointiin ja viestintdan vai myos teknisiin
jatkuvuuden yllapitoon ja palauttamiseen liittyviin toimiin?
e Esimerkki: Yritys on hankkinut dokumentinhallintapalvelun SaaS-palveluna. SaaS-palvelun
toimittaja vastaa palvelun jatkuvuudesta. Yrityksen on itse suunniteltava mahdollinen vara-
menettely ja tiedotus tilanteissa, joissa dokumentinhallintajérjestelmd ei toimikaan.

Miten jatkuvuudenhallinnan vastuut jakautuvat yrityksen sisalla?

e Esimerkki: Yrityksen CISO vastaa jatkuvuudenhallinnasta ja suunnittelusta koko yrityksen tasolla.
Jatkuvien palveluiden liiketoimintajohtaja vastaa, ettd asiakkaiden palveluiden osalta on tehty
jatkuvuussuunnitelma ja sitd harjoitellaan sédnnéllisesti. Suunnitelmaan kuuluvat sdénnélliset
testit tekee ylldpitotiimi.

Miten mahdollinen ulkoistuskumppani tai palveluntarjoaja on varautunut jatkuvuuteen?
Selvita esimerkiksi:

e Onko varautumisesta sovittu kumppanin kanssa?
e Miten kumppanin jatkuvuussuunnitelma on varmistettu toimivaksi?

Onko jatkuvuudenhallinnasta sovittu asiakkaiden kanssa ja miten asia on dokumentoitu?

Mitka ovat jatkuvuuden tavoitteet? Tavoite voi liittya esimerkiksi:
e Mahdollisimman nopeaan toipumiseen hdiriétilanteesta, joka on melko todenndkdinen (esimerkiksi
tietoliikennehadirid tai kyberhydkkays)
e Varautumiseen ennalta ddritilanteisiin, esimerkiksi sodan tai terrorismin uhkaan, maantieteellisen
saarekkeen muodostamiseen, konesalista pilveen siirtymiseen tai irtautumiseen kokonaan jostain
jarjestelmasta.

Suunnitelkaa, miten jatkuvuudenhallintaa harjoitellaan sadannéllisesti ja miten jatkuvuus- ja
palautumissuunnitelmia kehitetaan harjoitusten havaintojen pohjalta. Esimerkkeja:
e Jatkuvuussuunnitelman tai palautumissuunnitelman saannéllinen katselmointi.
e Tydpdytdharjoitus, jossa harjoitellaan jatkuvuussuunnitelman kdyttoa ja toimintaa etukateen
suunnitellun skenaarion ja syétteiden perusteella.
e Vuosittainen laajempi jatkuvuusharjoitus palveluntarjoajien kanssa. Harjoitellaan paatoksenteko-
tilanteita ja viestintad simuloidussa poikkeustilanteessa.
e Varmuuskopioiden seka koko palvelun tai sen osan palautuksen testaaminen.
Jarjestelman hallittu alasajo ja varajarjestelmien kdynnistymisen varmistus.
e Sdhkojen tai tietoliikenneyhteyksien katkaisu ja tarkistus, ettd varavirta tai varayhteys kaynnistyy
odotetusti.



7. Aloita muutos tasts e 1O

Kiteyta liiketoiminnan tarve ja ajurit muutokselle. Miksi muutos, esimerkiksi
tietojarjestelman hankinta, pilvipalveluun siirtyminen tai toisen konesalin
kayttoonotto, halutaan tehda ja mitd muutoksella halutaan saavuttaa?
Kartoita myds, mitka ovat odotettavat hy6édyt ja mita vaaditaan, etta oletetut
hyodyt toteutuvat. Mieti myds millaisiin riskeihin tai kustannuksiin yrityksesi
on valmis sitoutumaan.

® Vinkki!

Business Model Canvas voi auttaa tunnistamaan ja sanoittamaan muun muassa, millaisia hyotyja
liiketoiminta voi saada ja millaisia kustannuksia syntyy.

Edeltavat vaiheet ja esiehdot:
Aloita tasta kortista, Tunnista kriittiset toiminnot, Tunnista kriittisten toimintojen uhkat ja riskit

Osaamis- tai vastuualueet:
Liiketoiminta, Hallinnollinen tietoturva, Tietojarjestelmat, Yritysjohto

Esimerkki: Cirrocumulus Logistics Ltd

Yritys on aikanaan hankkinut erillisia tietojarjestelmia tuntikirjaukseen ja laskutukseen, asiakkuuksien
hallintaan ja projektinhallintaan. Kayttdjilta on tullut palautetta ja kehitysehdotuksia nadihin tydkaluihin,
jotta jarjestelmat saataisiin sovitettua yksikdiden prosesseihin paremmin. Kyseiset tietojarjestelmat ovat
kaikki eri toimittajilta ja aikanaan yrityksen silloisiin tarpeisiin raataloity. Yritys kartoitti vaihtoehtoja ja
kavi lapi nykyisten tietojarjestelman vuosikustannuksia. Selvisi, etta on saatavilla jarjestelmia, joissa kaikki
halutut toiminnot |6ytyvat yhdesta jarjestelmasta. Tadma toisi kustannussaastoja ja vahentdisi jarjestelmien
valisten integraatioiden rakentamistarpeita, mutta myos kasvattaisi yhteen toimittajaan ja tietojarjestel-
maan liittyvaa riskia. Yritys puntaroi liiketoimintahytyjen ja riskiprofiilin muutoksen suhdetta tehdessaan
paatosta siirtyykd uusiin jarjestelmiin.

Esimerkki: Laastari Oy

Yrityksella on tietovarastossa potilasdataa. Tietovarasto on rakennettu tuotteen paalle, josta on asennettu
yrityksen konesaliin viimeisin versio. Tuotteen toimittaja ilmoittaa, etta itse asennettavia versioita tuot-
teesta ei enaa tule, vaan tulevaisuudessa kaikki versiot ovat pilvipohjaisia SaaS-palveluita. Tuki ja tietoturva-
paivitykset itseasennettuun versioon paattyvat kahden vuoden kuluttua. Yritys ymmartaa, ettd muutos
on vaistamaton ja aloittaa projektin selvittaakseen voivatko he kayttaa pilvipohjaista versiota tuotteesta
ja milla reunaehdoilla.


https://en.wikipedia.org/wiki/File:Business_Model_Canvas.png

7. Aloita muutos tasta

/ Keskeiset tehtavat

1. Miksi muutos halutaan tehda? Onko muutos yrityksen strategian mukainen?
e Esimerkki: Finanssialan organisaatio kokee olevansa kilpailijoita jéljessd digitalisoitumisessa.
o Esimerkki: Teollisuusyritys haluaa tehostaa tuotannon prosesseja automatisoinnilla. Samalla
véhennetddn tyévoiman tarvetta.
e Esimerkki: Tietojdrjestelmdtuotteen toimittaja lopettaa konesaliin asennettavien versioiden tuen ja
tarjoaa tulevaisuudessa vain pilvipohjaisia SaaS-tuotteita.

2_ Mita konkreettisia hydtyja muutoksesta aiheutuu omalle liiketoiminnalle tai asiakkaille?
e Esimerkki: Kustannussddstot.
e Esimerkki: Asiakkaalle tuotettavan palvelun saatavuustaso paranee.
e Esimerkki: Henkilston pdivittdisen tyon tehokkuus paranee.
e Esimerkki: Ei suoria hyétyjd, mutta ilman muutosta voi seurata vakavia haittoja.

3. Millaisia haittoja ja riskeja omalle liiketoiminnalle muutoksesta voi seurata? Millaisiin
riskeihin yritys on valmis sitoutumaan?
e Esimerkki: Teollisuusalan yritys harkitsee tuotannonohjauksen siirtdmistd pilveen. Muutosprojekti
on mittava ja sen aikataulu ja kustannukset voivat venyd.
o Esimerkki: Yritys pddttdd siirtdd palveluita konesalistaan pilvipalveluihin. Yritykselld ei ole omia
pilvipalveluasiantuntijoita, vaan osaamista tarvitaan ulkoa.

4. oOnko muutokselle jotain rajoituksia tai vaatimuksia? Rajoitukset voivat liittya esimerkiksi
kustannuksiin, teknologioihin tai lainsaadantoon.
e Esimerkki: Yritys yhdistdd lukuisia tietovarantojaan, joissa on luokiteltua tietoa. Téstd syntyy
kasautumisvaikutus, joka nostaa tiedon turvallisuusluokkaa.
e Esimerkki: Terveydenhuoltoalan yritys harkitsee siirtymistd pilvipalveluun, jota tuotetaan Suomen
ulkopuolelta. Yrityksen tulee huomioida mm. mddrdys sosiaali- ja terveydenhuoltojérjestelmien
olennaisista ja toiminnallisista ja tietoturvavaatimuksista.

5. Mihin kriittisiin toimintoihin muutos kohdistuu?
e Esimerkki: Muutos kohdistuu yrityksen verkkokauppaan.
e Esimerkki: Muutos kohdistuu viranomaisille tuotettavaan raportointiin.

Esimerkki: Moniala Oy

Yritys, jonka tarjoamilla palveluilla on korkeat saatavuusvaatimukset, tuottaa palveluitaan omasta kone-
salistaan, koska kansainvalisten tietoliikenneyhteyksien katkaiseminen ei saa hairita toimintaa. Sovellus-
kehitys on kuitenkin hitaampaa ja kalliimpaa konesalissa kuin mita se olisi pilvipalveluissa. Yritys selvittaa,
onko mahdollista pitda tuotantoymparisto konesalissa, mutta tehda sovelluskehitysta ja testausta pilvi-
palvelualustaa hyddyntden. Talle mallille ei ole estettd, kunhan yritys varmistaa tuotantodatan pysyvan
vain konesalissa ja pilvipalveluissa kdytetaan turvallista testidataa.



3. Tunnista muutoksen /.
kohteena oleva tieto

Kartoita kasitelladnké muutoksen seurauksena jotain uutta tietoa,
poistuuko jotain tietoa vai syntyykoé jotain uudenlaista tietoa.

Taman ymmartaminen on tarkeaa, jotta tarvittavat tietoturva- ja
tietosuojavaatimukset seka lain ja sopimusten aiheuttamat rajoitteet
osataan tayttaa.

® Vinkki!

Tietojarjestelmduudistuksessa muutoksen kohteena oleva tieto ei valttamatta rajoitu pelkastaan
kyseiseen tietojarjestelmaan, vaan lisdksi kannattaa tutkia, mita tietoa kasitelldan siihen integroi-
duissa tietojarjestelmissa.

Edeltavat vaiheet ja esiehdot:
Tunnista kriittiset toiminnot, Tunnista kriittiset tiedot, Tunnista lainsaddannoén ja toimialan vaatimukset

Osaamis- tai vastuualueet:
Liiketoiminta, Kriittisen prosessin toiminta ja kehitys, Hallinnollinen tietoturva, Tietojarjestelmat

Esimerkki: Cirrocumulus Logistics Oy

Yritys haluaa vaihtaa aiemmat erilliset tietojarjestelmansa yhteen tietojarjestelmaan. Kasiteltavia tietoja
ovat mm:

e Henkiléstdn nimi, séhkdposti, tehtdvanimike, tiimi, osaamisalueet

e Henkiléston tuntikirjaukset projekteille ja poissaolomerkinndt kommentteineen

e Asiakkaiden nimet ja asiakkaan yhteyshenkildiden yhteystiedot

e Projektien nimi, kesto, laskutusperuste, projektin hinta, projektissa tyoskentelevat henkil6t ja

projektipaallikkd
e Projektin laskutusaste ja lahetetyt laskut.

Mitaan uudenlaista tietoa ei muodostu mutta tieto kootaan yhteen paikkaan. Aiempiin jarjestelmiin kohdis-
tuneet asiakasvaatimukset ja lainsaadanto kohdistuu myds tahan jarjestelmaan. Paattyneita projekteja
ja edellisen vuoden tuntikirjauksia ei tulla siirtamaan uuteen jarjestelmaan, joten nama tiedot arkistoidaan
erikseen silta varalta, etta tietoihin tulee tarpeen palata. Tunnista muutoksen kohteena oleva tieto



8. Tunnista muutoksen kohteena oleva tieto

/ Keskeiset tehtavat

1_ Tarkistakaa tiedot, joita muuttuvassa toiminnossa tai tietojarjestelmassa kasitelldaan nykyi-
selldan. Katso kortti Tunnista kriittiset tiedot.

2_ Muodostuuko tai kasitellaanko tassa muutoksessa jotain uudenlaista tietoa?
e Millaista tieto on ja miten kriittistd se on?
e Onko tiedon kasittelyyn jotain velvoitteita tai rajoitteita?
e Mitka ovat nykyiset tietovarastot ja miten ne on suojattu?

w

Poistuuko jokin aiempi tieto kaytosta tassa muutoksessa?

B

Kasitellaankd muutoksen vuoksi tietoa eri tavalla kuin ennen?
e Tekninen muutos - esimerkiksi uusi tietojarjestelma tallentaa sovelluslokeihin yksityiskohtaisempaa
tietoa kuin ennen
e Prosessimuutos - esimerkiksi ylldpitokumppanin vaihtuminen tai SaaS-malliin siirtyessd vastuun
jakautuminen

Esimerkki: Laastari Oy

Tietojarjestelmauudistuksen kohteena on potilasjarjestelmd, jossa tallennetaan potilaiden perushenkil-
tiedot seka sairaus- ja hoitohistoria. Naista tiedoista kriittisia ovat aiemmin tunnistetut potilaan kriittiset
riskitiedot. Uudenlaisia tietoa ei muodostu. Muutoksen yhteydessa tunnistetaan, etta asiakkaista kerataan
sellaisia tietoja, jotka eivat ole yrityksen nykyprosesseilla enda valttamattomia. Naiden tietojen keraami-
sesta paatetaan luopua ja olemassa oleva tiedot tuhota.

Esimerkki: Moniala Oy

Yritys tarjoaa asiakkailleen valvontakamerapalvelua, jota tuotetaan yrityksen omasta konesalista. Palve-
lussa kasiteltava henkildtieto sisaltaa paakayttajien yhteystietojen lisaksi videokuvaa. Moniala Oy kayttaa
talla hetkelld suomalaista kumppania palvelun jatkokehitykseen ja yllapitoon. Palvelun operointi- ja kehi-
tyskustannukset ovat kuitenkin suuret, joten yritys paattaa siirtaa palvelun pilvipalvelualustalle, uudistaa
samalla teknista jarjestelmaa ja kilpailuttaa yllapitokumppanin.

Kun jarjestelma siirretaan pilvialustalle ja kasiteltavat tiedot ovat periaatteessa samat seka vanhassa ja
uudessa jarjestelmassa, muutoksia voi silti aiheutua. Palvelun kayttamat datakeskukset sijaitsevat
Euroopassa, mutta uudella yllapitokumppanilla on vianselvitysta tekevia tyontekijoita Yhdysvalloissa ja
Intiassa. Vianselvitys voi vaatia videotallenteiden tarkistamista ja muiden henkil6tietojen kasittelya, jolloin
henkildtietojen kasittelyn turvallisuus GDPR:n vaatimalla tavalla on varmistettava.



9. Tunnista muutoksessa tarvittava J
osaaminen ja resurssit

Tunnista millaista osaamista ja resursseja vaaditaan sekéd muutoksen
lapiviemiseksi ettd muutosprosessin jalkeisten hyotyjen kotiuttamiseksi.
Tama kortti auttaa tunnistamaan tarpeita osaamisen hankkimisen
(koulutus, rekrytointi, jne.) ja tydon ulkoistamisen suhteen.

® Vinkki!

Tarvittava osaaminen voi olla hyvin hienojakoista. Esimerkiksi pilvisiirtyma voi vaatia osaamista
valitusta pilvesta, migraatioprojektien lapiviennista, pilven hallintamallista, alanne erityispiirteista,
regulaatiosta ja lainsdadannosta, pilviarkkitehtuurista, sovelluskehityksesta seka yllapidosta. Nama
osaajat ovat harvoin yksi ja sama ihminen, ja jatkuvuusriskin takia kutakin osaamisaluetta olisi hyva
l6ytyd useammalta kuin yhdelta henkilélta. Kumppani- ja toimittajaverkostoa kannattaa ehdotto-
masti hyddyntaa, jos yrityksen strategiassa ei ole rekrytoida tarvittavia osaajia itse. Pilvialustoja
tarjotaan myds “avaimet kateen” eli Managed Service Provider (MSP) -mallilla, jossa toimittaja vastaa
pilven hallinnasta ja yllapidosta.

Edeltavat vaiheet ja esiehdot:
Aloita muutos tasta, Tunnista muutoksen kohteena oleva tieto

Osaamis- tai vastuualueet:, Osaaminen ja koulutus

Esimerkki: Cirrocumulus Logistics Oy

Yrityksen tietojarjestelmauudistus halutaan toteuttaa projektina ja projektille tarvitaan kokenut projekti-
paallikko. Lisaksi projektiin halutaan mukaan mieluiten aiempien tietojarjestelmien paakayttajat tai ainakin
henkildt, joilla on vastaavaa kaytannén kokemusta laskutusprosesseista, henkildstdhallinnon prosesseista
jayrityksen osaamisen hallinnan ja projektinhallinnan prosesseista. Lisaksi yritys tunnistaa, etta yrityksen
juristi ja tietoturvapaallikko kannattaa ottaa mukaan alusta alkaen auttamaan lainsaadantéon, tietosuojaan
ja tietoturvaan liittyvissa kysymyksissa. Projektin kartoitusty6hon varataan aikaa puoli vuotta, minka
jalkeen varsinainen toteutustyo arvioidaan erikseen.



9. Tunnista muutoksessa tarvittava osaaminen ja resurssit

/ Keskeiset tehtavat

1. Miettikas, millaista osaamista tarvitaan, ettd muutoksen liiketoimintahyddyt saadaan
lunastettua. Osaaminen voi liittya esimerkiksi muutosjohtamiseen, projektinhallintaan,
tietoturvaan, tietosuojaan, lainsaadantdon, toimialaan tai tiettyihin teknologioihin.

e Esimerkki: Muutos tulee ndkymddn myds asiakkaille, joten tarvitaan toimialatuntemusta ja
vahvaa viestintdosaamista, jotta asiakkaat saadaan vakuutettua heille koituvista hyddyistd.

e Esimerkki: Pilvipalvelualustojen tarjoamat kustannus-, skaalaus- ja ketteryyshyédyt
toteutuvat, jos pilvipalveluja kdytetddn oikein. Jos toimitaan konesalista opituilla tavoilla,
kustannukset voivat jopa kasvaa.

2. Onko osaamisen tarve lyhytaikaista vai pitkaaikaista? Jos tarvittavaa osaamista ei saada,
aiheutuuko siita riskeja toiminnan jatkuvuudelle?

3. Mista tata osaamista voidaan saada?
@ Onko talossa omaa osaamista aihepiirissa?
@ Onko mahdollista lisdkouluttautua ja miten kauan se veisi aikaa?
e Mitd vaihtoehtoja on ulkopuolisen osaamisen saantiin esimerkiksi alihankinnalla tai
konsultointisopimuksilla?

4_ Tarvitseeko projektia varten tehda erityisia hankintoja tai varata toimitiloja?

e Esimerkki: Muutosprojektia varten varataan oma projektityohuone yrityksen tiloista puoleksi
vuodeksi.

e Esimerkki: Projektihenkilostolle hankitaan erilliset tybasemat viranomaisen turvaluokitteleman
tiedon kdsittelyd varten.

o Esimerkki: Yritys siirtyy kdyttdmddn pilvipalvelualustaa. Yritys kdynnistdd projektin, jossa pilvi-
palveluun luodaan tarvittava pohja. Asiat kuten pilven hallintamalli, tilirakenne, keskeisin
vastuunjako ja tietoturvallisen kéytdon pohjatydt asetetaan kuntoon, ennen kuin itse sovellusten
kehittdminen aloitetaan.

5_ Millaisia kustannuksia muutoksen vaatimista resursseista ja osaamisen hankkimisesta
syntyy? Miten kustannukset budjetoidaan?

Esimerkki: Moniala Oy

Moniala Oy jatkokehittaa konesalista tarjottavia liiketoiminnalle tarkeita palveluita. Yritys on tunnistanut,
etta pilvipalvelualustalle siirtyminen tehostaisi seka kehitysty6ta etta mahdollistaisi alemmat operointi-
kustannukset. Koska yrityksella ei itsellaan ole pilvipalveluosaamista, he kayttavat kumppanin apua
migraatiovaiheessa. Yrityksen omat konesaliosaajat uudelleenkouluttautuvat kyseisen pilvialustan osaa-
jiksi. Onnistuneen migraation jalkeen yritys kayttaa vain omaa tyévoimaa. Vuoden paasta kuitenkin
huomataan, etta pilvisiirtyman suunnitellut hyddyt, kuten nopeampi ja iteratiivinen kehityssykli, eivat
toteudu. Vaikka migraatioprojekti onnistui, yritys ei onnistunut muuttamaan merkittavasti toiminta-
tapojaan eika uusia pilvialustan ominaisuuksia otettu kayttddn. Yritys paattaa, ettd kertaluontoisen
panostuksen lisaksi tarvitaan jatkuvaa tyota sen eteen, etta toimintatavat ja kulttuuri muuttuvat kette-
rammaksi.



10. Tunnista toteutusmahdollisuudet /I
ja teknologiat

Kartoita, mita toteutusmahdollisuuksia muutokselle on teknologia-,
yhteensopivuus- ja kustannusmielessa. Vertaile, mitka ovat toteutusvaihtojen
edut ja haitat. Toteutusmahdollisuuksien selvittamisen aikana voi olla tarpeen
palata vaiheeseen Tunnista muutoksessa tarvittava osaaminen ja resurssit.

Edeltavat vaiheet ja esiehdot:
Tunnista kriittisten toimintojen uhkat ja riskit, Tunnista lainsdadannon ja toimialan vaatimukset,
Tunnista muutosprojektissa tarvittava tieto, Tunnista muutoksessa tarvittava osaaminen ja resurssit

Osaamis- tai vastuualueet:
Jarjestelmaarkkitehtuuri, Teknologia-asiantuntemus, Liiketoiminta, Lainsaadanto

Esimerkki: Laastari Oy

Yritykselld on konesalissaan elinkaaren lopussa oleva tietojarjestelma, jossa on komponentteja, joihin ei
enaa saa tietoturvapaivityksia. Yritys kdy lapi vaihtoehtoja tietojarjestelman uusimiselle:
1. Ostetaan SaaS-palveluna toiminnoiltaan vastaava jarjestelma:
@ Haasteena on, ettei SaaS-palvelu tue integraatiota yrityksen muihin jarjestelmiin ja SaaS-toimittaja ei halua
tehda custom-toteutusta vain yhdelle asiakkaalle.

2. Jarjestelmd modernisoidaan teknisesti ja toiminnallisesti vastaamaan nykytarpeita ja se toteutetaan
AWS-pilvipalvelualustalle:
e Toteutustapana kustannustehokas pilvinatiivi vai tarvittaessa toiselle pilvialustalle tai takaisin konesaliin
siirron mahdollistava alustariippumaton malli?
Miten rakennetaan yhteys pilvestd konesaliin integraatioita varten?
Mitd uudenlaista osaamista toteutus ja sen jatkokehitys sekd ylldpito vaatii?
Millaiseksi kustannukset muodostuvat ja voidaanko ne ennustaa tarpeeksi hyvin?
Vanhan jdrjestelman yhden komponentin tietoturvapdivitykset paattyvat pian. Enta jos projektin aikataulu
venyy ja komponentista |8ytyy haavoittuvuus?

3. Vanhentunut teknologiakomponentti korvataan vastaavalla avoimen ldhdekoodin toteutuksella. Epdyhteen-
sopivat toiminnot toteutetaan uudestaan. Toteutus pidetdan edelleen konesalissa. Tdssa vaihtoehdossa on
mm. seuraavia etuja:

e Ennustettavissa oleva tydmaara, silla nykyinen palveluntarjoaja on toteuttamassa vastaavanlaista
projektia toiselle asiakkaalle.

e Palvelun operointikustannukset pysyvat muutoksen jdlkeen ja aikana ennallaan.

e Yrityksen ei tarvitse etsid uutta osaamista talon ulkopuolelta.

e Valittu tapa ei esta pilvisiirtymda mydhemmin tulevaisuudessa

Kustannuksista, aikataulusta ja osaamistarpeista johtuen yritys paatyy pitamaan ratkaisun konesali-
toteutuksena. Vanhentunut komponentti korvataan uudella valttaen isompia muutoksia.



10. Tunnista toteutusmahdollisuudet ja teknologiat

/ Keskeiset tehtavat

1. Kartoitaja vertaile erilaisia toteutusmahdollisuuksia, esimerkiksi seuraavilla aspekteilla:
e Millainen toteutustapa on kyseessa?
- Julkinen pilvipalvelu, hybridipilvi, yksityinen pilvi vai oma konesali?
- Pilvipalvelun hallintamallin kannalta: laaS, PaaS, FaaS, SaaS, BPaaS
- Voiko ratkaisun toteuttaa alustariippumattomasti vai riippuuko ratkaisu tietystd palvelun-
tarjoajasta tai teknologiasta?
e Onko toteutus yhteensopiva olemassa olevien palveluiden kanssa?
- Ovatko tiedot siirrettdvissa muuhun jarjestelmddn tarvittaessa?
- Mika on ratkaisun elinkaari? Kayttaako se esimerkiksi jotain vanhentuvaa teknologiaa tai jonka
yllapito vaatii erityisosaamista?
- Miten ratkaisu integroituu nykyisiin jarjestelmiin?
- Miten ratkaisu sopii yhteen mahdollisten muiden lahitulevaisuuden teknologiamuutosten kanssa?
e Mitka toteutusmahdollisuudet sopivat parhaiten yrityksen strategiaan?
- Esimerkki: Yrityksen strategian keskidsséd on tiedolla johtaminen. Yritys vdlttdd niitd teknologia-
ratkaisuja, joista tietoja ei voi kerdtd ja hyodyntdd.
- Esimerkki: Yritys keskittyy vahvasti ydinosaamiseensa ja suosii “avaimet kdteen” -toteutus-
malleja, jotka eivdt vaadi heiltd erikoisosaamista.
e Millainen kustannus/investointi ratkaisu on lyhyelld ja pidemmalla aikavalilla?
e Miten hyvin ratkaisut vastaavat aiemmin tunnistettuihin vaatimuksiin ja reunaehtoihin, kuten lakien
tai toimialastandardien vaatimuksiin?

2_ Miten kriittisten toimintojen uhkat ja riskit muuttuvat eri toteutusteknologioissa?

e Esimerkki: Elintarvikealan tuotantoyritys kdyttdd tuotannonohjausjdrjestelmdd, jota ylldpidetddn
konesalissa. Jdrjestelmddn pddsee vain tehtaalta ja toimistoilta VPN:IIG, joten kyberhydkkdykset
vaativat fyysisten suojauksien ohittamista. Kun jdrjestelmd vaihdetaan SaaS-pohjaiseksi ja liike-
toiminnan pyynndstd sen kdyttd mahdollistetaan myos mobiililaitteilta, riski hyokkayksille ja
luvattomalle pédsylle tietoon kasvaa, vaikka palvelun skaalautuvuus ja saatavuus paraneekin.

Esimerkki: Cirrocumulus Logistics Ltd

Yrityksen linjauksen mukaisesti Cirrocumulus Logistics harkitsee ainoastaan SaaS-palveluja, koska he
eivat haluaa yllapitaa jarjestelmaa itse. Vaihtoehtoisia SaaS-tuotteita on aluksi kolme, mutta vain kaksi
niista tukee heidan kertakirjautumisjarjestelmaansa. Molemmat ndista palveluntarjoajista mahdollistavat
tiedon sadilytyksen ja kasittelyn rajaamisen EU/ETA-alueelle. Ensimmaiselld palveluntarjoajalla on
ISO 27001 - ja SOC 2 -sertifioinnit, mutta toisenkin palveluntarjoajan tietoturvakuvaus ja tietoturva-
testauksen raportti antavat melko positiviisen kuvan. Jalkimmaisen palvelun kustannukset ovat alhai-
semmat ja lisaksi kaytettavyys ja raataldintimahdollisuudet ovat paremmat. Yritys paattaa arvioida
molempien ratkaisujen tietoturvaa tarkemmin ja kokeilla ratkaisua proof of concept -kokeilujaksolla ennen
varsinaista paatdsta, vaikka alustavasti jalkimmainen palveluntarjoaja vaikuttaakin houkuttelevammalta.



11. Rakenna ja arvioi uuden
toteutuksen tietoturvaa /I GO
ja tietosuojaa

Tietojarjestelmaa tai pilvipalvelua hankittaessa sen tietoturva ja tietosuoja
kannattaa arvioida monelta kannalta erikoisasiantuntijoiden avulla, jotta
vaatimusten tayttyminen voidaan tarkistaa ja tarvittaessa toteuttaa
lisatoimenpiteita tietoturvaongelmilta suojautumiseksi. Kannattaa mydés
miettid, muuttuvatko tietoturvariskit aiempaan verrattuna: esimerkiksi uusi
toteutus voi pienentaa tiettyja aiemman ratkaisun tietoturvariskeja, mutta
tuoda mukanaan uusia. Tietoturvan ja tietosuojan jaannosriskit ja vastuut
tulee ymmartaa ja hyvaksya tai siirtaa. Arviointi on joskus jarkevaa tehda
esimerkiksi muutamalle varteenotettavalle toteutusvaihtoehdolle, jolloin
lopullinen valinta voidaan tehda riskipohjaisesti.

Mikali yritys on mukana uuden ratkaisun kehittdmisessa alusta alkaen,
tietoturvaa kannattaa alkaa rakentaa jarjestelmaan alusta alkaen
DevSecOps-mallilla.

Edeltavat vaiheet ja esiehdot:
Tunnista kriittisten toimintojen uhkat ja riskit, Tunnista lainsaadannon ja toimialan vaatimukset,
Tunnista toteutusmahdollisuudet ja teknologiat

Osaamis- tai vastuualueet:
Liiketoiminta, Kriittisen prosessin toiminta ja kehitys, Jarjestelmaarkkitehtuuri,
Teknologia-asiantuntemus, Hallinnollinen tietoturva, Tekninen tietoturva, Tietosuoja, Lainsaadanto

Esimerkki: Cirrocumulus Logistics Ltd

SaaS-palveluiden teknista ja fyysista tietoturvaa ei voida testata, mutta Cirrocumulus Logistics pyytaa
tietoturvakonsultointifirmalta apua palvelun tietoturvan arvioimiseen. Molemmilta varteenotettavilta
palveluntarjoajilta pyydetdan palvelun tietoturva- ja tietosuojakuvaukset, lisdtietoa tietoturvaan liittyvista
sertifioinneista ja tietoturva-auditointien ja teknisten testauksien raporteista. Konsulttifirman avulla yritys
lahettaa myos tarkentavia kysymyksia tietoturvakaytannoista palveluntarjoajille. Yrityksen juristi tarkistaa
myds sopimusehdot molemmista palveluista.

Edullisemman ja kaytettavyydeltddn paremman ykk&ssuosikin sopimusehdot ovat juristin mielesta
huonot, silla palveluntarjoajan vastuu tietoturvaloukkaustilanteissa on vahainen, eika han arvele niissa
olevan juurikaan neuvottelun varaa. Lisaksi konsulttiyrityksen mielestd palveluntarjoajan kuvaus haavoit-
tuvuuksienhallinnasta ja tietoturvapoikkeamien valvontakyvysta ei herata luottamusta. Yritys paatyy
valitsemaan toisen palveluntarjoajan, silla sen kanssa jaanndsriskit ovat pienemmat.



11. Rakenna ja arvioi uuden toteutuksen tietoturvaa
ja tietosuojaa

/ Keskeiset tehtavat

1. Vvalitkaa, mita kriteereja jarjestelman tietoturvan ja tietosuojan tulee tayttas. Kayta apuna
korttia Tunnista lainsadadannon ja toimialan vaatimukset.

2. Mikali olette kehittamassa tietojarjestelmaa:

e Suunnitelkaa, miten noudatatte tietoturvallisen ohjelmistokehityksen ja yllapidon periaatteita.
Lisatietoa on luvussa "Miten kdyttda pilvipalveluita turvallisesti?”

e Esimerkki: Kehitystiimi on jakanut kehitystehtdvat aihekokonaisuuksiksi ja niihin kuuluviksi tehtaviksi.
Jokaiselle isommalle aihekokonaisuudelle, joita ovat esimerkiksi arkkitehtuurimuutos tai uusi tai
muuttuva ominaisuus, tehddan uhkamallinnus. Mikali aihekokonaisuuteen liittyy henkil6tietojen
kdsittelyd, tarkistetaan myds tietosuojan vaikutustenarvioinnin ajantasaisuus.

3_ Mikali otatte kdyttéon olemassa olevaa tietojarjestelmaa tai palvelua:

e Arvioikaa arkkitehtuuri kokonaisarkkitehtuurin ja tietoturvan kannalta jarjestelmaarkkitehtuurin ja
tietoturvan osaajien kanssa. Ottakaa huomioon erityisesti kriittisten toimintojen ja tietojen jatkuvuus
suojaaminen.

e Analysoikaa toteutuksen uhkat esimerkiksi uhkamallinnuksen avulla: mikd voi menna pieleen?

Mitd voimme tehda asialle?

o Jdrjestakad tekninen tietoturvatestaus jdrjestelmalle. Toteutuksesta riippuen kannattaa huomioida
seuraavia osa-alueita: asiakassovellukset, palvelinalusta, kdyttojarjestelmd, tietojenkasittely-
ymparistd, tietoliikenne ja hallintarajapinnat.

e Tehkaa tietosuojaa koskeva vaikutustenarviointi henkil6tietoihin liittyvien riskien ymmartamiseksi.

4_ Arvioikaa lopuksi uhkamallinnuksen, testaustulosten ja tietosuojan vaikutustenarvioinnin
perusteella riskin suuruus ja riskia pienentavat toimenpiteet, jotka on syyta toteuttaa
ennen ratkaisun kayttéonottoa. Arvioikaa jadnndsriski ja onko se hyvaksyttavalla tasolla.

Esimerkki: Laastari Oy

Laastari Oy:n potilastietojarjestelma on B-luokan sote-jarjestelma, joten silta ei vaadita ulkopuolista
tietoturvan arviointia. Nyt Laastari Oy haluaa kuitenkin teettaa sellaisen. Tietoturvan arviointikriteerina
ovat sosiaali- ja terveydenhuoltojarjestelmien tietoturvan vahimmaisvaatimukset, jotka I6ytyvat Valviran
verkkosivuilta. Lisaksi tietoturva-auditointifirman kanssa sovitaan, etta he testaavat jarjestelmaa ja sen
web-kayttoliittymaa myds OWASP Application Security Verification Standardin tason 2 mukaisesti.

Aiemman jarjestelman arkkitehtuuri on arvioitu tietoturvan kannalta kymmenen vuotta sitten ja siita on
olemassa suppeahko raportti. Sielta 16ytyneet havainnot huomioidaan, mutta arkkitehtuurin arviointi
paatetaan tehda kokonaisuudessaan uudestaan eika pelkastaan muutoksiin keskittyen. Talla kertaa
kiinnitetaan erityistd huomiota myds jatkuvuudenhallintaan.


https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat
https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat
https://owasp.org/www-project-application-security-verification-standard/

12. Varmista onnistunut muutos

Tunnista, mita kaikki muuttuu esimerkiksi pilvisiirtyman tai tietojarjestelma-
uudistuksen jalkeen ja miten muutokset pitda huomioida esimerkiksi
koulutuksessa, ohjeissa, prosesseissa tai jatkuvuudenhallintasuunnitelmissa.

Muutosprosessissa on jo tunnistettu suuret linjat, kuten liiketoimintahyo6dyt
ja riskit seka kayty lapi muutoksen kohteena oleva tieto ja osaamistarpeen
muutokset. Toteutusvaihtoehtoja on rajattu ja tulevan toteutuksen tietoturva
ja tietosuoja on varmistettu. Tdma kortti painottaa niita asioita, joita
muutoksesta seuraa ja jotka pitda huomioida jo muutosprosessin aikana.
Muutos on myoéskaan harvoin paattyva projekti, vaan se vaatii jatkuvaa
huomiota.

® Vinkki!

Tama kortti kannattaa kayda lapi muutoksen alussa, muutoksen aikana seka muutoksen jalkeen.

Edeltavat vaiheet ja esiehdot:
Kaikki muut muutosvaiheen kortit

Osaamis- tai vastuualueet:
Viestinta, Osaaminen ja koulutus, Hallinnollinen tietoturva

Esimerkki: Cirrocumulus Logistics Ltd

Cirrocumulus Logistics otti kayttdon uuden tietojarjestelman, joka yhdistaa aiempia tietojarjestelmia. Uusi
tietojarjestelma paatettiin ottaa kayttoon vaiheittain eri tiimeille, jotta loppukayttajien koulutus voidaan
jarjestaa porrastetusti - muutoksia oli nimittain tulossa mm.

e tuntikirjausohjeisiin

e poissaolomerkintéjen hyvaksymisprosessiin, silld osa toiminnoista automatisoitiin

e tuntikirjausten tarkastamisprosessiin, ja

e projektinhallintachjeisiin.

Lisaksi yritys tunnisti seuraavat tarvittavat muutostehtavat:

e Riskiarvion pdivitys muuttuneiden tietojdrjestelmien osalta.

e Jatkuvuussuunnitelman paivitys ja harjoittelun kehittdminen. Nyt yksittdisen tietojarjestelmén hairi6 on
erityisen kriittinen, joten jatkossa halutaan varmistaa palveluntarjoajan kyvykkyys toimintaan hairié-
tilanteissa yhteisilla jatkuvuusharjoituksilla

o Korostetut viestintatarpeet muutoksen aikana halventadkseen muutosvastarintaa

e Varmista onnistunut muutos



12. Varmista onnistunut muutos

/ Keskeiset tehtavat

1. Kaykaa lapi, miten muutos vaikuttaa yrityksenne toimintaan?
e Vastuunjaon osalta
- Esimerkki: Kun jdrjestelmd oli omassa konesalissa, vastuu oli kokonaan itselld. Uudessa toteu-
tuksessa on monitoimittajamalli: pilvipalveluntarjoaja vastaa fyysisestd turvallisuudesta ja
ajoalustan ja sen tarjoamien hallinnoitujen palvelujen turvallisuudesta. Kumppani operoi ja
valvoo sovelluksia ja toteuttaa pienkehitystd. Lopullinen vastuu sdilyy kuitenkin aina yritykselld
alihankintaketjusta riippumatta.
e Prosessien ja toimintamallien osalta
- Esimerkki: Koska uutta tietojdrjestelmdad ei endd ylldpidd oma IT, siihen liittyvét vikailmoitukset
vélitetddn suoraan help desk -palvelusta suoraan palveluntarjoajalle.
e Ulkopuolisten tahojen, esim. sopimuskumppanien ja asiakkaiden osalta
- Esimerkki: Jdrjestelmdmuutos mahdollistaa tekstiviestimuistutuksen asiakkaille. Puhelin-
numeroja ei ole ennen kerdtty asiakkailta.

2_ Kaykaa lapi, miten muutos vaikuttaa uhkiin ja niihin varautumiseen.
o Muuttuvatko toimintoon tai koko yritykseen liittyvat uhkat tai riskit?
- Esimerkki: Kumppaniyritykselld on laaja pédsy tietojérjestelmiin ja kumppanin alihankintaketju
voi aiheuttaa tietoturvauhkia. Kumppanin liiketoiminnan haasteet
vaikuttavat merkittdvdsti omaan toimintaan.
e Muuttuuko kriittisten tietojen ja toimintojen jatkuvuus? Tarvitseeko jatkuvuussuunnitelmia paivittaa?
- Esimerkki: Jatkuvuussuunnitelmaa pdivitetddn ja harjoitellaan. Samalla luodaan
palautumissuunnitelma, jos pilvipalvelusta joudutaan palaamaan myéhemmin takaisin
konesaliin.

3_ Onko muita vaikutuksia?
e Esimerkki: Muutoksen jdlkeen yrityksen kaikki merkittdvit palvelut ovat samassa pilvipalvelussa.
Yritys punnitsee hyotyjd ja haittoja pilviriippumattomassa toteutustavassa ja usean pilvipalvelun
hyddyntdmisessd yhden sijaan.

4. suunnitelkaa muutoksen lapivienti, seuranta ja mita muutoksen jalkeen tapahtuu.
e Esimerkki: Muutoksen tarkoituksesta, etenemisestd ja vaikutuksista kdydddn sdannéllisesti
avointa keskustelua henkiléstén ja muiden osapuolien kanssa.
e Esimerkki: Muutoksen Idpivienti aikataulutetaan sprintteihin. Jokaisen sprintin lopuksi
arvioidaan, miten muutosprojekti on sujunut téhén asti.

Esimerkki: Laastari Oy

Laastari Oy:n tietojarjestelman modernisoinnin yhteydessa myds sovelluksen kayttoliittymaa paivitetaan
selkeammaksi. Henkilostolle jarjestetdan uuden jarjestelman kayttdkoulutus ja lisaksi jokaiseen tydhuo-
neeseen printataan pikaohjeet. Lisaksi palveluntarjoaja paivittaa tietojarjestelman palautussuunnitelmaa
vastaamaan uutta toteutusta.



Liite 1: Termit ja maaritelmat

GDPR

General Data Protection Regulation (GDPR) on euroop-
palainen henkilttietojen kasittelya koskeva laki, jota
alettiin soveltaa vuonna 2018.

Haavoittuvuus

Haavoittuvuus on tietojarjestelmdassa tai ymparistossa
oleva heikkous, jota voidaan kayttaa hyvaksi. Esimer-
kiksi toimiston oven jattaminen lukitsematta illalla tai
se, etta palvelinta ei ole kahdennettu, ovat haavoittu-
vuuksia.

HIPAA

Health Insurance Portability and Accountability Act
(HIPAA) on yhdysvaltalainen potilastietojen yksityi-
syytta koskeva laki.

Huoltovarmuus

Huoltovarmuudella tarkoitetaan kykya sellaisten yhteis-
kunnan taloudellisten perustoimintojen yllapitamiseen,
jotka ovat valttamattomia vaeston elinmahdollisuuk-
sien, yhteiskunnan toimivuuden ja turvallisuuden seka
maanpuolustuksen materiaalisten edellytysten turvaa-
miseksi vakavissa hairidissa ja poikkeusoloissa. Huolto-
varmuuden turvaaminen on madritetty laissa.

Huoltovarmuuskriittinen organisaatio
Huoltovarmuuskriittinen organisaatio on yritys tai muu
organisaatio, joka on erityisen merkittava yhteiskunnan
elintarkeiden toimintojen turvaamisen kannalta.

Huoltovarmuuskriittinen toiminto
Huoltovarmuuskriittiselld toiminnolla on vaikutusta
Suomen huoltovarmuuteen, eli kykyyn yllapitaa yhteis-
kunnan perustoimintoja. Esimerkiksi teleoperaattorin
matkapuhelinverkon yllapito on huoltovarmuuskriit-
tinen toiminto.

Mikali yrityksesi tuottaa tai tukee toimintoja, jotka ovat
huoltovarmuuskriittisid, myds nama toiminnot tulee
kasitella kuten liiketoimintakriittiset toiminnot.

Hairié
Hairiolla tarkoitetaan tassa ohjeessa tapahtumaa, joka
vaarantaa yrityksen prosessien normaalitoiminnan.

ISO/IEC 27001

ISO/IEC 27001 tai usein lyhyesti ISO 27001 on tunnettu
kansainvalinen standardi tietoturvan hallintajarjestel-
malle.

Jatkuvuudenhallinta

Jatkuvuudenhallinta tarkoittaa prosessia, jossa tunnis-
tetaan toimintaa koskevat uhkat, arvioidaan niiden
vaikutukset seka organisaatiolle ettd sen kumppaneille
ja asiakkaille, ja luodaan tapa toimia hairidtilanteiden
varalle.

Lue lisaa jatkuvuudenhallinnasta.

Jatkuvuussuunnitelma

Jatkuvuussuunnitelmassa madritetaan keinot, joilla
yritys varautuu poikkeustilanteisiin ja joilla poikkeusti-
lanteet hoidetaan.

Konesali
Kts. Pilvipalvelu ja konesali.

Kriisi
Kriisi on vakava poikkeustilanne, joka vaatii erityistoi-
menpiteita.

Kriittinen toiminto

Tassa oppaassa keskitytaan kolmenlaisiin yrityksen
kriittisiin toimintoihin: liiketoimintakriittisiin toimin-
toihin, huoltovarmuuskriittisiin toimintoihin ja regulaa-
tiokriittisiin toimintoihin. Niihin kaikkiin viitataan tassa
oppaassa termilla kriittinen toiminto.

Sama toiminto voi olla kaikkea kolmea yhta aikaa tai
vain osaa naista. Esimerkiksi on hyvin tyypillista, etta
huoltovarmuuskriittinen toiminto tai regulaatiokriit-
tinen toiminto ei ole valttdmatta lilkketoimintakriittinen.
Yritys joutuu kuitenkin turvaamaan kyseisen toiminnon
jatkuvuuden yhta huolellisesti kuin liiketoimintakriit-
tisen toiminnon.

Kyberturvallisuusstrategia
Kyberturvallisuusstrategia tai kyberstrategia on
ylatason suunnitelma, joka maarittaa organisaation
kyberturvallisuuden kehittamisen tulevaisuudet tavoit-
teet ldhitulevaisuudessa. Kyberstrategian maaritta-
minen ldhtee organisaation uhkamaiseman ymmarta-
misesta, kyberturvallisuuden tamanhetkisen kypsyys-
tason kartoittamisesta, halutun kypsyystason,
tavoitteiden ja mittareiden maarittamisesta. Kyberstra-
tegiaa, kuten muitakin strategioita, tulee paivittaa orga-
nisaation tai uhkien muuttuessa.

Huoltovarmuutta pilvipalveluilla

51


https://www.finlex.fi/fi/laki/ajantasa/1992/19921390
https://www.finlex.fi/fi/laki/ajantasa/1992/19921390
https://www.huoltovarmuuskeskus.fi/tietoa-huoltovarmuudesta/jatkuvuudenhallinta

Liiketoimintakriittinen toiminto
Liiketoimintakriittinen toiminto on yrityksen jatkuvuu-
delle ja liiketoiminnalle valttamaton toiminto, jota ilman
yritys ei voi toimia. Esimerkiksi padasiassa verkko-
kauppaa tekevalle yritykselle verkkokaupan tilausjar-
jestelma on liiketoimintakriittinen toiminto.

PCI DSS

Payment Card Industry Data Security Standard (PCI
DSS) on kansainvalinen luottokorttimaksuja koskeva
tietoturvastandardi. Kaikkien luottokorttimaksuja kasit-
televien yritysten tulee noudattaa PCI DSS:aa.

Pilvipalvelu ja konesali

Pilvipalvelu tarkoittaa palvelumallia, jossa palveluntar-
joaja tarjoaa tietojenkasittelykapasiteettia tai -palvelua,
jonka tuottamisessa hyddynnetaan tyypillisesti jaettuja
ja skaalautuvia resursseja. Usein pilvipalveluista makse-
taan kdytén mukaan ja niiden kayttéonotto tai kaytta-
minen voi olla osin automatisoitua. Pilvipalveluista
l6ytyy erilaisia palvelu- ja toteutusmalleja. Oleellista
pilvipalveluissa on vastuun jakautuminen tilaajan ja
palveluntarjoajan valilla.

Yleisimpia palvelumalleja ovat
e infrastruktuuri palveluna (Infrastructure as a
Service, laas),
e ohjelmistoalusta palveluna (Platform as a
Service, PaaS) ja
e ohjelmisto palveluna (Software as a Service,
Saas).

laaS-mallissa palveluntarjoaja vastaa fyysisista palveli-
mista ja tilaajan vastuulle jaa kayttojarjestelman, sovel-
lusten ja rajapintojen toteutus ja tietoturva. laaS on
teknologian kannalta lahimpana konesaliratkaisua,
mutta tarjoaa resurssien kdytén joustavuutta ilman
suuria etukateisinvestointeja.

PaaS-mallissa hankitaan kdyttovalmis alustaratkaisu,
esimerkiksi tietokanta- tai sovellusalusta palveluna.
Vain sovelluksen yllapito ja konfiguraatio on tilaajan
vastuulla.

SaaS-mallissa hankitaan koko palvelu kayttévalmiina ja
palveluntarjoaja vastaa sen tuottamista ja yllapitami-
sestd. Tassa mallissa tilaajalla itselldan on vahiten ylla-
pidettavaa, mutta myds vahiten kontrollia palveluun.

Pilvipalveluiden toteutusmalli voi olla julkinen pilvi,
yksityinen pilvi tai hybridipilvi. Julkinen pilvi (public
cloud) tarkoittaa kenen tahansa hankittavissa olevaa ja
julkisesti tarjolla olevaa pilvipalvelua. Yksityinen pilvi
(private cloud) tarkoittaa palvelua, joka tuotetaan vain
tilaajaorganisaatiolle joko palveluntarjoajan tai tilaajan
omasta konesalista. Hybridipilvi (hybrid cloud)
tarkoittaa palvelua, jossa yhdistetdan oma konesali
julkiseen pilvipalveluun, jolloin osa toteutuksista ja

tiedoista voi olla konesalissa ja osa pilvipalveluissa ja
tietoliikenne kulkee naiden valilla ennalta maarattyjen
saantdjen mukaisesti.

Oma konesali (on-prem) tarkoittaa, etta organisaatiolla
on oma palvelintila ja he itse tuottavat konesalipalvelua.
Vaihtoehtoisesti yrityksen omaa konesalia operoi
ulkoinen palveluntuottaja, organisaatio itse operoi
palveluntuottajan konesalin heille varattua osaa tai
palveluntuottajalta on vuokrattu seka konesali etta sen
operointi.

“Sote-tietojarjestelmat pilvipalveluina” -ohjeistus
selittaa viela kattavammin eri pilvipalveluiden ja kone-
salien tuotanto- ja palvelumallit.

Pilvistrategia

Pilvistrategia on ylatason suunnitelma siitd, miten orga-
nisaatio voi hydédyntaa erilaisia pilvipalveluita pidem-
malla tahtaimella. Pilvistrategian maarittaminen lahtee
liiketoiminnan tarpeiden ymmartamisesta, kaytettyjen
teknologioiden nykytilan kartoituksesta, toimintaym-
pariston rajoitusten tunnistamisesta ja ideoinnista siita,
mita hyotyja pilvesta voisi olla.

Regulaatiokriittinen toiminto

Regulaatiokriittiseen toimintoon liittyy sellainen viran-
omaisvelvote, jota oletuksena taytyy noudattaa myos
kriisin aikana. Esimerkiksi finanssialan viranomaisrapor-
tointivelvollisuus on regulaatiokriittinen toiminto.

Riski

Riski on potentiaali sille, ettda uhkan haitalliset
seuraukset toteutuvat. Riski on mitattavissa ja sita arvi-
oidaan usein todenndkdisyyden ja aiheutuneen
vahingon suuruuden avulla.

Saatavuusalue (availability zone)

Saatavuusalue on erillinen datakeskus tietylla maantie-
teellisella alueella (region). Pilvipalveluilla on tyypillisesti
useita saatavuusalueita maailmanlaajuisesti.
Useamman saatavuusalueen kaytté mahdollistaa
palvelun tuottamisen myds tilanteessa, etta tietylla
maantieteelliselld alueella tai tietyssa datakeskuksessa
on tietoliikennehairidita, sahkdkatkoja tai muita saata-
vuusongelmia.

Tiedon suojaus (Digital Information Protection)
Tiedon suojaus on kattotermi prosesseille, joissa tieto
luokitellaan, merkitaan luokittelun mukaisesti, maari-
tetaan saannot ja teknisia kontrolleja tiedon jakamiselle
ja kayttooikeuksille organisaation sisalla ja ulkopuolelle,
ja joissa tiedon jakamista seurataan esimerkiksi auto-
maattihalytyksilla tai raporteilla.
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Tietojen luokittelu

Tietojen luokittelu tarkoittaa tiedon jakamista luokkiin
tiedon omistajan maarittamien kriteerien mukaisesti.
Usein tiedot luokitellaan niiden luottamuksellisuuden
mukaan, esimerkiksi julkiseen, yrityksen sisdiseen, luot-
tamukselliseen ja erittdin luottamukselliseen tietoon.
Luokittelussa voidaan ottaa huomioon yrityksen omat
lilketoimintatarpeet ja my6s asiakkaan vaatimukset
tiedon kasittelylle. Jokaiselle tiedon luokalle maaritel-
[ddn muun muassa, miten ja missa tietoa saa kasitella
ja tallentaa, keille sita saa jakaa ja miten kauan tietoa
saa tai pitaa sailyttaa.

Tietojen luokittelussa voidaan ottaa huomioon luotta-
muksellisuuden lisaksi my6s eheys- ja saatavuustar-
peet. Saatavuusluokittelu on tarpeellista jatkuvuuden-
hallinnan kannalta.

Valtionhallinnon viranomaisten asiakirjoissa kdytetaan
turvallisuusluokkia I-IV. Turvallisuusluokan | (merkitaan
TLI tai “ERITTAIN SALAINEN") asiakirjan oikeudeton
paljastuminen tai kdytto voi aiheuttaa erityisen suurta
vahinkoa, kun taas turvallisuusluokan IV (merkitaan
TLIV tai “KAYTTO RAJOITETTU") tiedon paljastuminen
aiheuttaa lievaa vahinkoa. Turvallisuusluokittelu on
madritelty Valtioneuvoston asetuksessa asiakirjojen
turvallisuusluokittelusta valtionhallinnossa.

Tietoturva
Tietoturva on yhdistelma teknisia toimenpiteitd, proses-
seja ja ihmisten toimintaa, joilla varmistetaan tiedon
e luottamuksellisuus, eli se etta tietoon padsevat
vain ne henkil6t, joilla on siihen oikeus,
e eheys, eli etta tietoa voivat muokata vain siihen
oikeutetut henkilot,
e saatavuus, eli tieto on saatavilla aina kun
tietoon oikeutetut henkildt sita tarvitsevat, ja
e jaljitettavyys, eli etta tiedon kaytosta ja tietoon
paasysta jaa jalki.

Tietosuoja

Tietosuoja on perusoikeus, joka turvaa henkildiden
oikeuksien ja vapauksien toteutumisen, kun henkilétie-
toja kasitellaan. Tallaisia oikeuksia ovat mm. se, etta
henkilotietojen kasittely perustuu aina lakiin, henkil6-
tietoja kasitellaan vain sen verran kuin on tarpeellista
ja vain niiden henkildiden toimesta, joiden on tarpeen
kasitella tietoja. Tietosuojan ja tietoturvan valinen ero
on se, etta tietoturva on yksi tapa toteuttaa tietosuojaa.
Tietoturvatoimenpiteet koskevat myds muiden tietojen
kuin henkil6tietojen turvaamista.

Toiminnan vaikutusanalyysi

Toiminnan vaikutusanalyysi, eli Business Impact
Analysis (BIA) on menetelma, jolla selvitetaan ja kuva-
taan hairididen ja muiden haitallisten tekijoiden vaiku-
tuksia tarkasteltavalle toiminnolle. BIA on pohjana
toimintojen priorisoinnille, toimintojen riippuvuuksien
tunnistamiselle ja jatkuvuussuunnittelulle yhdessa riski-
arvioinnin kanssa.

Toipumissuunnitelma
Toipumissuunnitelma on kokoelma ohjeita ja toimenpi-
teita, joilla liilketoimintaprosessi palautetaan toimin-
taan. Tyypillisesti jokaisella tietojarjestelmalld on oma
toipumissuunnitelma.

Uhka

Uhka on ei-toivottu tapahtuma, jolla on haitallisia
seurauksia. Esimerkiksi tietojarjestelman haavoittu-
vuuden vadrinkaytto tai etta myrskytuuli kaataa puun
ovat uhkia.

Varautuminen

Varautuminen on toimintaa, jolla varmistetaan tehta-
vien mahdollisimman hairiéton toiminta muulloinkin
kuin normaalitilanteessa. Varautumistoimenpiteitd ovat
esimerkiksi riskien arviointi, jatkuvuussuunnittelu,
valmiussuunnittelu, kriittisten resurssien varaukset ja
muut etukateisvalmistelut.
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Liite 2: Linkkeja ja olemassa oleva
ohjeistus

Tahan liitteeseen on koottu kaikki oppaan linkit ja muut huoltovarmuuteen, pilvipalveluihin ja jatkuvuudenhallin-
taan liittyvat aiemmin kirjoitetut suomenkieliset ohjeistukset, jotka voivat olla yrityksellesi hyddyllisia. Jokaisesta
linkista ja dokumentissa on pyritty kertomaan tiivistelma ja kenelle dokumentti on hyédyllista luettavaa.

Asiakastietolain mukaiset sosiaali- ja terveydenhuollon tietojarjestelméat

Valvira

https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat

Asiasanat: sosiaalihuolto, terveydenhuolto, tietojarjestelmat, tietoturvavaatimukset

Tiivistelma: Artikkelissa selitetaan, mita ovat asiakastietolain mukaiset sosiaali- ja terveydenhuollon A- ja B-luokan
tietojarjestelmat, mitka ovat tietojarjestelmdpalvelun tuottajan velvollisuudet ja mitd ovat ndiden tietojdrjestelmien
toiminnalliset, yhteentoimivuus-, ja tietoturva-, ja tietosuojavaatimuksiin. Artikkeli on hyédyllinen sote-jarjestelmien
hankinnan ja uudistamisen yhteydessa.

Kenelle: sosiaali- ja terveydenhuollon tietojarjestelmien tietoturvasta vastaavat henkil&t, tietoturva-asiantuntijat

Business Model Canvas

Wikipedia, 2022.

https://en.wikipedia.org/wiki/Business Model Canvas

Asiasanat: liikketoimintamalli, ansaintalogiikka, strategia

Tiivistelma: Business Model Canvas on liiketoimintamallin tai ansaintalogiikan suunnitteluun tai dokumentointiin
kaytettava visuaalinen tytkalu. Se voi olla hyddyllinen liiketoiminta-ajureiden ja hy6tyjen sanallistamiseen esimer-
kiksi niin uutta liiketoimintaa tai palveluja suunnitellessa kuin tietojarjestelmauudistustenkin yhteydessa
Kenelle: Liiketoimintajohto, palvelupaallikét, digitaalisten palveluiden suunnittelijat

CIS Benchmarks - Center of Internet Security

Center of Internet Security

https://www.cisecurity.org/cis-benchmarks/

Asiasanat: tietoturva, tietoturvavaatimukset, sovellusten tietoturva, valmiit ratkaisut

Tiivistelma: CIS Benchmarks ovat maksuton kokoelma sovelluskohtaisia parhaita tietoturvakdytantéja. Kukin
benchmark kuvaa tietyn sovelluksen tai pilvipalvelun kohdalta, miten juuri siina pitaa konkreettisesti toimia saavut-
taakseen paremman tietoturvan tason.

Kenelle: Jarjestelmaarkkitehdit, tietoturva-asiantuntijat, sovelluskehittajat, tuoteomistajat

[Huoltovarmuuskriittiset] Toimialat

Huoltovarmuuskeskus

https://www.huoltovarmuuskeskus.fi/toimialat

Asiasanat: huoltovarmuus, yhteiskunnan elintarkeat toiminnot

Tiivistelma: Huoltovarmuuskeskuksen toimialasivuilla on esitelty kaikki huoltovarmuuskriittiset toimialat, niiden
tehtavat ja tavoitteet, toimintaa ohjaavat lait ja yhteistyémahdollisuudet. Toimialasivut ovat hyddyllisia huoltovar-
muuskriittisilla aloilla tai niiden kanssa toimiville organisaatioille.

Kenelle: huoltovarmuudesta kiinnostuneet henkil6t, huoltovarmuuskriittisilla aloilla toimivat henkil6t tai niille
palveluita tuottavat henkil6t

Informaatiovaikuttamiseen vastaaminen: Opas viestijoille

Valtioneuvoston kanslia, 2019

http://urn.fi/URN:ISBN:978-952-287-708-6

Asiasanat: Informaatiovaikuttaminen, hybridivaikuttaminen, varautuminen, viestinta

Tiivistelma: Ohje auttaa tunnistamaan informaatiovaikuttamisen eri tapoja, rakentamaan tietoisuutta informaa-
tiovaikuttamisesta ja vastaamaan informaatiovaikuttamiseen, joka kohdistuu omaan yritykseen.

Kenelle: Viestintaasiantuntijat, yritysjohto
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Julkisen hallinnon pilvipalvelulinjaukset

Valtiovarainministerio, 2018

https://vm.fi/julkaisu?pubid=29401

Asiasanat: julkisen hallinnon ICT, pilvipalvelut

Tiivistelma: Dokumentissa on linjauksia siita, miten julkisen hallinnon organisaation omistamaa tietoa voidaan
kasitella pilvipalveluissa.

Kenelle: Julkishallinnon tietojarjestelmien kehittamisesta ja hankkimisesta vastaavat henkilot

Kansallinen riskiarvio 2018

Sisaministerio, 2019

http://urn.fi/URN:ISBN:978-952-324-245-6

Asiasanat: Riskiarvio, riskienhallinta, uhkamalli, hairiétilanne, yhteiskunnan elintarkeat toiminnot, huoltovarmuus
Tiivistelma: Kansallinen riskiarvio on kooste eri toimijoiden ja hallinnonalojen uhkamalleista ja hairidtilanteista,
jotka vaikuttavat yhteiskunnan elintarkeisiin toimintoihin kansallisesti. Skenaarioista on arvioitu riski ja todenna-
kéisyyden muutostrendi. Dokumentti voi olla hyédyllinen huoltovarmuuskriittisten alojen varautumista ja jatku-
vuutta suunnitteleville henkildille.

Kenelle: huoltovarmuuskriittisten yritysten yritysjohto, ja jatkuvuudenhallinnasta ja riskienhallinnasta vastaavat
henkilot

Katakri - tietoturvallisuuden auditointitydkalu viranomaisille

Kansallinen turvallisuusviranomainen, 2020 (versio 2020)
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille

Asiasanat: julkisen hallinnon ICT, turvallisuuden arviointi

Tiivistelma: Katakria voidaan kayttaa auditointitykaluna arvioitaessa yrityksen turvallisuusjarjestelyja yritystur-
vallisuusselvityksessa ja viranomaisten tietojarjestelmien turvallisuuden arvioinneissa. Se on hyddyllista luettavaa
viranomaisten kayttoon tarkoitettujen tietojarjestelmien suunnittelussa, kehityksessa ja tietoturvan arvioinnissa.
Kenelle: tietoturva-asiantuntijat, asiantuntijat, joiden tehtaviin kuuluu julkishallinnon sahkéisten palveluiden
suunnittelu, hankinta, toteuttaminen, kehittaminen ja yllapito

Kriittisten kohteiden luokittelu. VAHTI-hyvat kdytannét tukimateriaali

Digi- ja vaestdétietovirasto, 2022
https://dvv.fi/documents/16079645/110183105/Kriittisten+kohteiden+luokittelun+menetelm%C3%A4kuvaus.pdf
Asiasanat: Kriittisyysluokittelu, vaikutusten arviointi

Tiivistelma: Dokumentti auttaa tunnistamaan organisaation suojattavat kohteet ja arvioimaan niiden kriittisyytta.
Ohje on hyodyllista luettavaa, kun on tarve luokitella yrityksen kriittisia toimintoja ja tietoja.

Kenelle: Jatkuvuudenhallinnasta vastaavat henkil6t

Kyberharjoituksen skenaariopankki

Kyberturvallisuuskeskus (Traficom), 2020-2022

https://www.kyberturvallisuuskeskus fi/fi/s/kyberharjoitusskenaariot/skenaariot

Asiasanat: Kyberturvallisuus, jatkuvuudenhallinta, kyberharjoitus, hairiénhallinta, tietoturvapoikkeamanhallinta
Tiivistelma: Kyberharjoituksen skenaariopankki sisaltaa tosielaman tietoturvapoikkeamiin ja hairidihin perustuvia
tapauksia. Skenaariot ovat hyddyllista luettavaa poikkeamanhallintaharjoitusten suunnittelijoille ja jatkuvuus-
suunnitelmien ja tietoturvapoikkeamien kasittelyohjeiden paivittamisen tueksi.

Kenelle: Tietoturva-asiantuntijat, jatkuvuudenhallinnasta vastaavat henkilot

Kyberharjoitusohje - Kasikirja harjoituksen jarjestajalle

Kyberturvallisuuskeskus (Traficom), 2022
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/kyberharjoitusohje-kasikirja-harjoituksen-jarjestajalle
Asiasanat: Kyberturvallisuus, jatkuvuudenhallinta, kyberharjoitus, hairiénhallinta, tietoturvapoikkeamanhallinta
Tiivistelma: Kyberharjoitusohjeessa esitellaan erilaisia harjoitustyyppeja ja annetaan kaytannonldheisia ohjeita
harjoituksen suunnitteluun ja jarjestamiseen. Ohje on hyddyllista luettavaa kyberharjoittelusta kiinnostuneille tai
harjoituksia tilaaville henkiléille ja harjoitusten suunnittelijoille.

Kenelle: Tietoturva-asiantuntijat, jatkuvuudenhallinnasta vastaavat henkil6t, tietoturvapoikkeamien hallinnasta
vastaavat henkil6t
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Kybersaa

Kyberturvallisuuskeskus (Traficom)

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa

Asiasanat: Kyberturvallisuus, tietoturva, tietoturvailmio, tietoturvapoikkeama

Tiivistelma: Kybersaa on kuukausittain julkaistu yleistajuinen kooste kuluneen kuukauden merkittavista tietotur-
vapoikkeamista ja -ilmidista. Kybersaa antaa yleiskuvan tietoturvan tilasta ja tapahtumista ja auttaa suunnittele-
maan mm. varautumista ja tietoturvatietoiskuja.

Kenelle: Tietoturvasta vastaavat henkil6t, yritysjohto, tietoturvasta kiinnostuneet henkil6t

Ohjeita pilvipalvelujen turvallisuudesta yksityishenkilbille, pienyhteisoille ja -yrityksille
Kyberturvallisuuskeskus (Traficom), 2019
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pien-

yhteisoille-ja

Asiasanat: julkisen hallinnon ICT, turvallisuuden arviointi, pilvipalvelut

Tiivistelma: Ohje kasittelee yleisimpia tietoturvallisuusnakokulmia, joita yksityishenkildiden, pienyhteiséjen ja
pienyritysten kannattaa huomioida pilvipalveluiden kaytté6nottoa huomioidessa. Ohje on yksityiskohtaisempi
kuin PiTuKri ja viittaa sen vaatimuksiin.

Kenelle: tietoturva-asiantuntijat, asiantuntijat, joiden tehtaviin kuuluu julkishallinnon sahkéisten palveluiden
suunnittelu, hankinta, toteuttaminen, kehittaminen ja yllapito

OWASP Top 10

Open Web Application Security Project (OWASP)

https://owasp.org/www-project-top-ten/

Asiasanat: tietoturvatestaus, web-sovellusten tietoturva, tietoturvavaatimukset

Tiivistelma: OWASP Top 10 listaa kymmenen suurinta sovelluksen tietoturvauhkaa ja miten ohjelmistoa tuottaessa
niilta voidaan valttya. Lista on laajalti kdyttssa oleva ja sen tayttamista jokaisessa ohjelmistoprojektissa pidetdan
minimivaatimuksena.

Kenelle: sovelluskehittajat, tuoteomistajat, tietoturva-asiantuntijat, jarjestelmaarkkitehdit

Pilvipalveluiden juridinen selvitys

FiCom, 2023. (Loydat Huoltovarmuuskeskuksen sivuilta.)

Asiasanat: pilvipalvelut, lainsaadanto, saantely, GDPR, henkil6tietojen kasittely

Tiivistelma: Juridinen selvitys ja tiivistelma siita miten kansalliset ja kansainvaliset lait seka tiettyjen alojen erityis-
saantely vaikuttaa pilvipalveluiden kdyttamiseen.

Pilvipalveluiden turvallisuuden arviointikriteerist6 (PiTuKri),

Kyberturvallisuuskeskus (Traficom), 2019 (versio 1.1)

https://www.kyberturvallisuuskeskus fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri
Asiasanat: pilven tietoturva, julkisen hallinnon ICT, pilvipalvelut, turvallisuuden arviointi

Tiivistelma: Pilvipalveluiden turvallisuuden arviointikriteerist6 toimii tydkaluna pilvipalveluiden turvallisuuden
arviointiin erityisesti, kun kasitellaan viranomaisten salassa pidettavaa tai turvallisuusluokiteltua tietoa. Kriteeristoa
voidaan kayttaa myds yritysten tarpeisiin. Ohjeessa selitetddn myo6s kattavasti tietoturvan vastuunjako erilaisissa
pilvipalveluiden palvelumalleissa.

Kenelle: tietoturva-asiantuntijat, asiantuntijat, joiden tehtaviin kuuluu julkishallinnon sahkéisten palveluiden
suunnittelu, hankinta, toteuttaminen, kehittaminen ja yllapito

Pilvipalvelujen soveltamisohje - Pilvipalvelujen hyédyntdmisen soveltamisohjeita julkisen hallinnon organi-
saatioille

Valtiovarainministeri6, 2020

http://urn.fi/URN:ISBN:978-952-367-503-2

Asiasanat: Julkisen hallinnon ICT, pilvipalvelut, soveltamisohjeet, julkinen hallinto, elinkaari

Tiivistelma: Dokumentti on jatko-osa “Tuottavuutta pilvipalveluilla” -dokumentille. Ohjeessa esitellaan pilvipalve-
luiden elinkaaren eri vaiheet ja mita keskeisia tehtavia niihin liittyy. Ohjeessa ja sen useissa liitteissa annetaan
julkisen hallinnon organisaatioille ohjeita, malleja ja valmiita pohjia pilvipalveluiden turvalliseen kaytté6n.
Kenelle: (julkisen hallinnon) paatéksentekijat, asiantuntijat, joiden tehtaviin kuuluu sahkdisten palveluiden suun-
nittelu, hankinta, toteuttaminen, kehittaminen ja yllapito

Huoltovarmuutta pilvipalveluilla

56


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja
https://owasp.org/www-project-top-ten/
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri
http://urn.fi/URN:ISBN:978-952-367-503-2

Sote-tietojarjestelmét pilvipalveluina

Kuntaliitto & Akusti-foorumi, 2022
https://www.kuntaliitto.fi/julkaisut/2022/2158-sote-tietojarjestelmat-pilvipalveluina

Asiasanat: terveydenhuolto, sosiaalihuolto, tietojarjestelmat, tietosuoja, pilvipalvelut

Tiivistelma: Suositeltavaa luettavaa jokaiselle yritykselle toimialaan riippumatta, joka hyédyntaa tai harkitsee
hyédyntavansa pilvipalveluita. Opas kay yksityiskohtaisesti lapi kaikki ne lait, maaraykset ja puolet, joita pilvipal-
veluiden hyédyntamisessa pitaa pohtia, etenkin kriittisten toimintojen osalta.

Kenelle: Tiedonhallinnan ja -kasittelyn asiantuntijat, organisaatioiden pilvilinjauksista paattavat, pilvipalveluiden
ja teknologian hankinnasta vastaavat henkil6t

The Ultimate Beginner’s Guide to Threat Modeling

Shostack + Associates

https://shostack.org/resources/threat-modeling

Asiasanat: uhkamallinnus, uhka-analyysi, threat modeling, threat analysis

Tiivistelma: Artikkeli taustoittaa, mita uhkamallinnus on, miten se eroaa riskienhallinnasta, millaisia uhkamallin-
nusmenetelmia on olemassa ja missa tilanteissa uhkamallinnusta kannattaa kayttaa. Artikkeli on hyddyllista
luettavaa tietojarjestelmien hankinnan, kehityksen ja uudistuksen yhteydessa.

Kenelle: tietoturva-asiantuntijat, tietoturvasta vastaavat henkil6t, tietohallinto, ohjelmistokehittajat, ohjelmisto-
testaajat, tuoteomistajat

Tietoturvan vuosi 2021. Kyberturvallisuus elda kasvun aikaa - torjumme héiriéitd ennakolta. Kyberturvalli-
suuskeskuksen vuosikatsaus.

Kyberturvallisuuskeskus (Traficom), 2022.
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tietoturvan-vuosi-2021.pdf
Asiasanat: Kyberturvallisuus, tietoturva, Kyberturvallisuuskeskus

Tiivistelma: Vuosikatsaus kertoo Kyberturvallisuuskeskuksen toiminnasta, summaa vuoden 2021 tarkeimmat
tietoturvailmiot ja tapahtumat ja ennustaa tietoturvan trendeja vuodelle 2021.

Kenelle: Tietoturvasta kiinnostuneet henkil6t

Tuottavuutta pilvipalveluilla: Ohje julkisen hallinnon pilvipalvelujen hyédyntdmiseen
Valtionvarainministerio, 2020

http://urn.fi/URN:ISBN:978-952-367-327-4

Asiasanat: julkisen hallinnon ICT, pilvipalvelut, soveltamisohjeet, julkinen hallinto

Tiivistelma: Tassa ohjeessa kuvataan keskeisia periaatteita julkisen pilven kaytt66n ja edistamiseen valtionhallin-
nossa ja julkisella sektorilla. Lisaksi kuvataan seikkoja, joita tulee arvioida, kun suunnitellaan uusia pilvipalveluihin
perustuvia ratkaisuja. Ohje on hyodyllista luettavaa seka julkishallinnossa etta yritysmaailmassa toimiville henki-
I6ille, jotka harkitsevat pilvipalveluiden kaytté6nottoa.

Kenelle: (Julkisen hallinnon) ylin johto, tietohallintojohto, ICT-asiantuntijat, tietojarjestelmaarkkitehdit, hankin-
ta-asiantuntijat

Use of cloud-based service by the public sector. 2022 Coordinated Enforcement Action

Euroopan Tietosuojaneuvosto, 2023.

https://edpb.europa.eu/system/files/2023-01/edpb 20230118 cef cloud-basedservices publicsector en.pdf
Asiasanat: Tietosuoja, henkilotietojen kasittely, GDPR

Tiivistelma: Lausunto kay 1api, miten julkishallinnossa pilvipalveluiden kayttoa henkil6tietojen kasittelyssa ja mita
puutteita tdssa toiminnassa on ollut. Lausunto avaa tarkemmin milla tavalla henkil6tietoja pitdisi kasitella GDPR:n
ja EU:n vaateiden mukaisesti.

Kenelle: Tietosuoja-asiantuntijat

VAHTI 2/2016 Toiminnan jatkuvuuden hallinta

Valtiovarainministerio, 2016.
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22016-toiminnan-jatkuvuuden-hallinta

Asiasanat: Jatkuvuudenhallinta, jatkuvuussuunnittelu, varautuminen, toipumissuunnittelu, valmiussuunnittelu
Tiivistelma: Ohje taustoittaa jatkuvuussuunnittelun peruskasitteet ja miten jatkuvuudenhallintaa kehitetaan. Ohje
on hyodyllista luettavaa seka julkishallinnossa etta yritysmaailmassa toimiville henkil6ille, joiden tehtaviin kuuluu
jatkuvuudenhallinnan suunnittelu ja hairiétilanteissa toimiminen tai viestiminen.

Kenelle: Jatkuvuudenhallinnasta vastaavat henkilot, yritysjohto

Huoltovarmuutta pilvipalveluilla
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https://www.kuntaliitto.fi/julkaisut/2022/2158-sote-tietojarjestelmat-pilvipalveluina
https://shostack.org/resources/threat-modeling
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tietoturvan-vuosi-2021.pdf
http://urn.fi/URN:ISBN:978-952-367-327-4
https://edpb.europa.eu/system/files/2023-01/edpb_20230118_cef_cloud-basedservices_publicsector_en.pdf
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22016-toiminnan-jatkuvuuden-hallinta

VAHTI 22/2017 Ohje riskienhallintaan
Valtiovarainministeri®, 2017

https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-222017-ohje-riskienhallintaan
Asiasanat: Riskienhallinta

Tiivistelma: Ohje antaa suosituksia varautumis-, jatkuvuus-, toipumis-, ja valmiussuunnitteluun.
Kenelle: Riskienhallinnasta vastaavat henkilot
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https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-222017-ohje-riskienhallintaan
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