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Sammandrag

Vid tidpunkten fér denna rapport har Ryss-
lands anfallskrig i Ukraina pagatt i fyra och
ett halvt ar. Forsorjningsberedskapscen-
tralen har vid flera tillfallen genomfort
resor till Ukraina for att inhamta erfaren-
heter och for att utveckla Finlands forsorj-
ningsberedskap med tanke pa allvarliga
storningar pa samhallsniva samt majliga
militéra konflikter. Ukrainas erfarenheter
visar att samhallets funktionsférmaga
vid en allvarlig och langvarig kris bygger
pa formagan att uppratthalla basfunktio-
nerna och att méta krisen som en samman-
hallen nation. Avgérande for hur val man
lyckas halla uppe beredskapen ér inte
endast skyddet av ett enskilt system, utan
av helheten som bestar av energi, digitala
forbindelser, logistik, fysiskt skydd, finan-
siering, informationssdkerhet och mate-
rial. Vid en langvarig och allvarlig kris ar
den vasentligaste faktorn méanniskorna
som driver samhaéllets funktioner och
deras mentala resiliens.

Uppfattningen om Rysslands militara paverk-
ningsmal har forbattrats under den tid som
kriget i Ukraina pagatt. Det handlar inte bara
om militara mal utan i 6kande grad om civila
mal som ar kopplade till férsorjningsbered-
skapen, inom exempelvis energiférsorjning,
datakommunikation, livsmedels- och dricks-
vattenforsérjning samt logistik. De lardomar
som Forsorjningsberedskapscentralen har
inhamtat fran Ukraina utkristalliserar sig i
att varje organisation ska ha beredskap 360
grader i sin verksamhet, vilket omfattar saval
digitala funktioner, energiférsérjning, infor-
mationssakerhet, fysiskt skydd, finansiering,
materiell beredskap inbegripet dess logistik,
samt som det allra viktigaste: personalens
funktionsformaga. Det innebar att nar alla
haller upp beredskapen har det betydelse for
helheten, bade i den egna verksamheten och
i de tjanster som levereras till andra entiteter.

Aterkommande lardomar fran Ukraina ar
- oberoende av bransch - decentralisering
av verksamheter, alternativa handlingssatt,
tillracklig reservkraft, prioritering av kritiska
resurser, reparationskapacitet, skydd av
personal, gemensam lagesbild samt nara
samarbete mellan den offentliga och den
privata sektorn. Fortsatt ekonomisk aktivitet
ar ocksa en del av forsorjningsberedskapen
genom att foretagens kassaflode, betal-
ningsrorelse, forsakringar och finansiering
mojliggor produktionen av kritiska tjanster.

| anvandningen av militart vald forskjuts
fokus for verksamheten och paverkan gradvis
mellan de olika helheterna beroende pa hur
situationen utvecklas, saval i samhallet som
i specifika organisationer. Genom férebyg-
gande insatser byggs upp saval évertygande
aktorsspecifik och gemensam beredskap
och bromsfunktion som fértroende fér och
avtal om kapaciteterna. Under uppkomst
av kris skyddas och férbereds perso-
nalen, en gemensam lagesbild skapas och
kommuniceras, ledarskapet sdkerstalls och
beredskapen hojs samt beredskapsinsatser
aktiveras. Vid allvarliga stérningar prioriterar
man, 6vergar till alternativa handlingssatt
och inleder snabba reparationsatgarder. Vid
eskalering byggs upp beredskap for aterkom-
mande skador och forbrukning av resurser.
Vid langvariga storningar ar det centralt att
vitalisera personalen, ekonomin och produk-
tionskapaciteten samt sakerstalla samhallets
uthallighet. Anpassning och normalisering
handlar inte bara om ateruppbygga det gamla,
utan dven om att stdarka den framtida verk-
samheten och driftsakerheten.

| foreliggande rapport sammanfattas de
viktigaste lardomarna fran Ukraina vad galler
forsorjningsberedskapen, for att alla organi-
sationer ska kunna beakta och tilldmpa dem
i sin identifiering och eventuell utveckling av
beredskapsatgarder, inbegripet fordjupat
intressentsamarbete.




Tio centrala lardomar

1.

Utgangspunkt och syfte: Uppratthalla en sa
normal vardag som mdjligt

Att arbete, utbildning, handel och tjanster rullar
pa som normalt uppratthaller ekonomin, starker
befolkningens funktionsformaga och bygger fram-
tidstro. Malet ar inte ett fullstandigt normallage,
utan tillracklig kontinuitet i samhallets basfunk-
tioner under férandrade forhallanden. Det utgor
grunden for en tydlig uppfattning om vad man
kampar for. Manniskorna - dven personalen i de
forsorjningskritiska organisationerna - maste ha
mojlighet till vardagsliv och aterhamtning.

Férandrat hot: Koppla skydd av kritisk civil
infrastruktur till luftférsvar

Dronare och fjarrpaverkan har forandrat krigfo-
ringen och mojliggoér upprepade och kostnadsef-
fektiva paverkansaktioner dven langt fran fronten.
Den systematiska riktningen av luftanfall mot civil
infrastruktur samt det allt bredare metodurvalet
har férandrat behoven av skydd for den kritiska
infrastrukturen.

Sarskilt behoven av skydd for kritiska funktioner
som ar beldagna i anslutning till energi-, logistik-
och datakommunikationsinfrastruktur samt
bosattning maste i allt hogre grad samordnas med
den nationella luftvarnsplaneringen och operatio-
nerna med hansyn till konsekvenserna.

Varningsformaga: Sprida information om
lufthot snabbt till digitala varningsapplika-
tioner

Medborgarna, myndigheterna och personalen

i beredskapskritiska foretag maste omedelbart

fa aktuell information om méjliga hot fran
dronare och robotar. Snabb information om ett
potentiellt hot och orsaken till det ar en absolut
férutsattning for att befolkningen och personalen
inom de kritiska funktionerna ska kunna séka
skydd i ratt tid. Detta forutsatter snabb och

saker informationsdelning, fungerande digitala
kommunikationsforbindelser, &ndamalsenligt
anpassade larmappar och reservarrangemang for
kommunikationen.

Det ar viktigt att hela samhallet inte stangs ner vid
ett lufthot, utan att skyddet aktiveras riskbaserat
sa att kritiska funktioner kan fortsatta sa effektivt

som mojligt. Direktiven for larmsituationer kan
variera beroende pa region, organisation, verk-
samhetsstélle och arbetsuppgift; darfér maste
alternativa verksamhetsmodeller identifieras i
forvag. Det ar ocksa viktigt att utforma systemen
sa att de inte enbart varnar, utan att medborgarna
genom dem ocksa kan fa en tillracklig lagesbild
som ar relevant for dem. | Ukraina anvands dven
befintliga diskussionsplattformar som ett ytterli-
gare stod for detta.

Lagesuppfattning: Lagesbilden som en delad
operativ resurs

Aktuell information om hot, konsekvenser av
intraffade stérningar, reparationsbehov och
tillgangliga resurser mojliggor prioritering

av skyddet, reparationerna, resurserna och
tidsplanen. Informationsgangen maste vara
dubbelriktad mellan myndigheterna, féretagen
och befolkningen.

En gemensam lagesbild innebdr inte att all
information ska delas med alla, utan att varje
aktor ska for sina uppgifter fa riktig och tillracklig
information vid ratt tidpunkt for att stédja
beslutsfattandet.

Prioriteringsférmaga: Bygga upp en gemensam
prioriteringsmodell

Den primdra metoden ar foretagsspecifik
marknadsmassig prioritering, som bor tillatas
delvis dven nar offentlig styrning satts in. En
gemensam samhallelig prioriteringsmodell behdvs
till exempel for att tilldela personal, transporter,
energi, material, skydd och reparationsresurser

i en situation dar allt som uppfattas som kritiskt
eller viktigt inte kan tryggas eller aterstallas
samtidigt, dd samma resurser maste prioriteras
for samhallet och forsérjningsberedskapen.

De gemensamma principerna och verksam-
hetsmodellerna for prioritering ska ha verens-
kommits pa férhand, sa att modellen majliggor
situationsanpassade I6sningar. Tillampning av
samma principer kan ge olika resultat beroende pa
omstandigheterna, regionen och konsekvenserna.




6. Storningstalighet: Beredskap for langvariga

stoérningar i kritiska beroenden

Kritiska verksamheter maste kunna fortsatta aven
da det uppkommer langvariga storningar i deras
nodvandiga tjanster for energi, datakommunika-
tion, material eller logistik.

Till exempel ska reservkraften pa de viktigaste
platserna dimensioneras med tanke pa uppre-
pade elavbrott som varar i veckor. Samtidigt

ska leveranskedjorna fér bransle, underhall och
reservdelar sékerstallas samt manuella reservpro-
cedurer och kontrollerad aterhamtning ovas.

Decentralisering: Decentralisera kritiska verk-
samheter och starka alternativa I6sningar

Forutsattningarna for att decentralisera verksam-
heter, information, lager, produktion, forbindelser
och reparationsresurser skapas redan under
normala forhallanden. Kritiska material och
reservdelar ska kopplas till flera alternativa eller
inhemska produktionskapaciteter, produktionsre-
serveringar och inképskanaler samt ramavtal.

Decentralisering minskar betydelsen av enskilda
storningsfaktorer och kan samtidigt minska
exponeringen for paverkan, eftersom skada pa
ett enskilt objekt inte leder till ndgon betydande
Overgripande effekt. For att motverka allvarliga
storningar i transporter behovs alternativa rutter,
terminaler och arrangemang for mottagning av
internationellt bistand.

Reparationskapacitet: Reparation ar en fortlo-
pande prestation

Vid en langvarig kris repareras inte infrastrukturen
bara en gang, utan det kravs kapacitet att atgarda
flera samtidiga och aterkommande skador. Snabba
insatser forutsatter att féretagen inom sig,
sinsemellan och i forhallande till myndigheterna
har processer for planering, tillstand, anskaffning
och beslut som ar enklare, kortare och billigare an
under normala férhallanden.

Moduldra |8sningar, reservdelar, reparations-
enheter, personal, utrustning samt skydds- och
prioriteringsprinciperna ska identifieras i forvag.
Kapaciteten for snabba insatser bygger pa val
som gjorts fore krisen. Nar det galler material
spelar internationellt bistand och stod ocksa en
avgorande roll, och handlingsmodellerna fér dem
maste byggas upp i forvag.

9.

10.

Samhallets styrningsformaga: Valja lamplig
kombination av marknadslésningar och
offentlig styrning

En fungerande marknad som skapar alterna-

tiva l6sningar och konkurrens tryggar ocksa
férsorjningsberedskapen vid stérningar. | en kris
ar [6sningen med andra ord inte alltid att 6ka
regleringen eller myndighetsstyrningen. Verk-
samheten kan ocksa goras smidigare genom att
undanrdja eller tidsbegransat latta pa regleringen,
tillstandsférfarandena samt andra skyldigheter
som begransar eller bromsar upp funktionen av
marknaden. Bestdmmelser om undantag bor
garna foras in i speciallagstiftningen i férvag, dven
om andringar i lagstiftningen ocksa maste goras
under krisen.

Offentlig styrning behdvs sarskilt for priorite-
ringen av kritiska resurser och i situationer dar
marknaden inte ensam kan sakerstalla de nédvan-
diga verksamheterna. | 6vrigt ska marknadsaktiva
féretag ges utrymme att snabbt ta fram alterna-
tiva l6sningar for att mota efterfragan. Istallet

for absolut styrning eller fullstandig avsaknad

av styrning kan den lampligaste |6sningen vara
begransad offentlig styrning, som later mark-
naden ta hand om det mesta av genomférandet.

Samarbetet och styrformagan i regionerna ar
sarskilt viktiga under allvarliga och omfattande
kriser. Det dr inte rationellt att koncentrera all
styrning, samordning och prioritering till huvud-
staden; ansvar bor tilldelas regionerna, sa att de
snabbt kan reagera pa de regionala och férander-
liga behoven.

Personalens funktionsformaga: Sakerstalla
personaltiligang och langvarig funktionsfor-
maga

Det behovs personalreserveringar, reserv-
personal, mangsidig kompetens, snabba
utbildningsbanor, skyddsutrustning, reservkom-
munikationsférbindelser samt sakra arrangemang
for rorlighet och kommunikation. | en utdragen
kris framhavs ocksa personalens aterhamtning,
hallbar organisering av arbetsskift och langvarigt
psykosocialt stod.

Till personalens funktionsférmaga bidrar ocksa
att de narstadende ar trygga och att vardagen
fortsatter. Darfor kan stédet till personal

inte begransas till arrangemang enbart pa
arbetsplatsen.




Inledning

Forsorjningsberedskapscentralen (FBC)
samarbetar med ukrainska myndigheter
och kritiska foretag for att dela beredskaps-
relaterade metoder och lardomar mellan
landerna och darigenom utveckla den totala
beredskapen, sarskilt infor eventuella mili-
tara konflikter. Syftet med denna offentliga
sammanstallning ar att formedla allmanna
lardomar harledda fran Ukrainas erfaren-
heter till olika organisationer och pa sa
satt utveckla forsorjningsberedskapen och
beredskapen i Finland. Det bor observeras
att manga av de beredskapsmetoder som
beskrivs i rapporten ocksa ar anvandbara i
andra storningssituationer.

Rapporten bygger framforallt pa lardomar
fran observationerna vid tre studieresor
till Ukraina, som fokuserade pa energi och

digital infrastruktur, logistik och reparations-
byggnad samt mat- och vattenfdrsorjning. |
resorna deltog saval experter fran FBC och
representanter for andra myndigheter som
representanter for forsorjningskritiska foretag.
Rapportens lardomar utgér en sammanstall-
ning av de observationer och erfarenheter som
samtliga deltagare tog med sig fran resan. De
delas for att stddja finska organisationers fort-
satta utveckling av sin beredskap.

Storsta delen av de metoder som beskrivs
i rapporten dar inte bundna till en specifik
bransch, utan de kan tillampas pa att utveckla
beredskapen 6verlag. Sarskilt nar det galler
personalen och toleransen fér beroenden
mellan sektorer finns det utvecklingsomraden
som alla kan dra nytta av.

Observationerna har sammanstallts i en sammanfattning av huvudpunkterna, och struk-
turerats i rapporten genom féljande tva omsesidigt kompletterande perspektiv:

e Beskrivningen av hur en krissituation utvecklas bygger pa FBC:s planeringsram for
forsorjningsberedskap, som tidigare anvants i scenariot fér en militar konflikt som
Forsorjningsberedskapscentralen publicerade varen 2026. Faserna for scenariot ar
forebyggande, uppkomst av kris 0-3 manader, allvarlig stérning 3-6 manader, eskalering
6 manader-1 ar, langvarig storning éver ett ar, anpassning och normalisering.

® Modellen Beredskap 360 grader beskriver de verksamheter inom vilka alla foretag bor
vara forberedda pa storningar: energi, digitalisering, logistik, fysisk beredskap, finans,
informationssakerhet, material och personal.

Tidslinje anvands i rapporten som en
analysram. En verklig kris utvecklas inte
linjart; olika regioner, branscher och organi-
sationer kan vid samma tidpunkt befinna sig
i olika faser av krisen, och situationen kan
ocksa snabbt forvarras och variera i inten-
sitet. Den gemensamma faktorn pa tids-
linjen &r manniskors formaga att hantera
en ovantad situation: i borjan anvander
man metoder som forberetts och plane-
rats i forvag, och nar situationen drar ut
pa tiden borjar man utveckla nya metoder
och anpassa sig. Pa sa satt stodjer tidslinjen
planeringen och utarbetandet av bered-
skapsmetoder, vilket paskyndar implemen-

teringen av metoderna och anpassningen i en
utdragen situation. | slutet av rapporten analy-
seras beroenden mellan branscher, som gang
efter annan lyfts fram i olika sammanhang.

Det ar viktigt att notera att rapporten inte
beskriver beredskapen hos enskilda finlandska
eller ukrainska entiteter och inte innehaller
detaljerad information om mal, kapaciteter,
skydd eller sarbarheter. Losningar som visat sig
anvandbara i Ukraina kan inte heller till alla delar
overforas till Finland som de &r. De maste gran-
skas i forhallande till Finlands geografi, befolk-
ning, marknadsstruktur, lagstiftning, tekniska
system och alliansforhallanden.




Olika steg och olika metoder

- samma riktning

Verksamheten och metodurvalet for beredskapen
férandras i takt med att en kris - inbegripet krig -
utvecklas. Beredskapen for stérningar och undantags-
forhallanden byggs huvudsakligen upp i férvag, och
nar det lyckas skapar den ocksd en broms som kan
forebygga att en kris uppstar. Nar krisen ar ett faktum
tas atgarder som planerats och utarbetats genom god
beredskapsledning i bruk eller aktiveras efter hand
som situationen utvecklas samt tillampas flexibelt pa
det satt som situationen kraver. Ingen kris eller stérning
ar den andra lik. Visserligen hjalper tidigare erfaren-
heter och modelleringar att skapa en mangsidig bild
av de nédvandiga kapaciteterna och beredskapsmeto-
derna. Modelleringen av utvecklingsfaserna i kriget i
Ukraina och beredskapsatgardernas utveckling bygger
pa planeringsramen for forsorjningsberedskapen, som
ar avsedd att stédja planeringen av férsorjningsbered-
skapen och beredskap.

Utvecklingen av kriget i Ukraina

Det storskaliga angrepp som Ryssland inledde i
februari 2022 medférde snabba och genomgripande
férandringar i Ukrainas operativa miljo. Krigets konse-
kvenser har inte begransats endast till fronten, utan
de har drabbat hela samhéllets funktionsformaga och
paverkat befolkningen, foretagen, energi- och data-
kommunikationssystemen, transporterna, matforsorj-
ningen, vattenfoérsorjningen, offentliga servicen och
ekonomin. Observationerna fran FBC:s studieresor
till Ukraina aren 2025-2026 beskriver hur Ukraina har
avancerat fran den inledande fasens dverraskning och
improviserade l6sningar till en systematisk hantering
av ett utdraget krig, kontinuerlig anpassning och ater-

uppbyggnad.

Redan fore attacken i februari 2022 hade Ukraina sedan
2014 erfarenhet av rysk paverkan och var forberett pa i
synnerhet cybersakerhetshot. Trots detta 6verraskade
den storskaliga attacken samhallet, féretagen och en
stor del av befolkningen med sin styrka och omfattning.
De forsta veckorna praglades av evakuering och mobili-
sering av personal, avbrott i lednings- och kommunika-
tionskedjor, uttag av utlandska tjansteleverantorer samt
stérningar i material- och transportkedjorna. De vanliga
verksamhetsmodellerna var delvis utslagna, varfér man
snabbt var tvungen att ta i bruk manuella rutiner och
tillfalliga 16sningar for att uppratthalla sakerhet, tjans-
ternas kontinuitet, betalningstrafik och infrastruktur.

Nar det storskaliga kriget borjade vintern 2022 spelade
féretagen, lokalsamhallena och enskilda personer en
central roll i att sakerstalla kontinuiteten. Reglering och
gransformaliteter lattades for att mojliggora leverans av
nodvandiga varor, bransle och internationellt bistand.
Samtidigt uppstod gemensamma klassificeringar av
kritikalitet och prioriteringsprinciper, med vilka de
knappa resurserna kunde riktas till de viktigaste verk-
samheterna. | féorekommande fall har man formaliserat
dessa i takt med att kriget dragit ut pa tiden, och detta
arbete fortsatter. FOr att sdkerstalla datakommunika-
tionerna inforde man snabbt nationell roaming, satellit-
férbindelser och alternativa kommunikationslésningar.
Inom transporter och logistik kompenserades stor-
ningar i flygtrafiken och sjétransporter med landsvags-,
sparvags- och flodrutter.

| takt med att kriget drog ut pa tiden och frontlinjerna
var i stort sett fastfrusna, utvecklades paverkan bakom
linjerna pa den kritiska civila infrastrukturen till mer
systematisk och aterkommande. Energi-, datakom-
munikations-, transport-, drivmedels-, livsmedels- och
vattenforsorjningssystemen har utsatts for kontinu-
erliga fysiska attacker, cyberpaverkan och sabotage.
Dronare och robotar gor det mojligt att na mal langt
fran fronten, och ett och samma system kan utsattas
for paverkan flera ganger dven medan det repareras
och darefter. Av denna anledning har beredskapens
fokus flyttats fran att reparera enskilda skador till att
tala, avgransa och reparera flera samtidiga och ater-
kommande skador.

Baserat pa erfarenheterna fran Ukraina kan skyddet
av den kritiska infrastrukturen inte enbart bygga pa
att tekniskt forstarkning enskilda objekt. Det behdvs
skydd som samordnats med luftvarnet och luftfor-
svaret, decentralisering av verksamheter, alternativa
forbindelser, reservkraft, decentraliserade upplag,
modulara lI6sningar samt reparationsresurser som
kan sattas in snabbt. Samtidigt behovs verifierad och
snabbt férmedlad information om lufthot och andra
hot. Befolkningens, myndigheternas och féretagens
mojlighet att skydda sig beror pa att varningsinforma-
tion och lampliga handlingsdirektiv snabbt férmedlas
ocksa till digitala larmtjanster samt att det finns funge-
rande reservarrangemang fér kommunikationen.

I takt med att kriget dragit ut pa tiden har utmaningarna
gradvis forandrats fran att hantera omedelbar forsto-
relse till att hantera resursforbrukning och uppratthalla




samhallets funktionsférmaga. Personalbrist, mobili-
sering, befolkningsforflyttning, tillgang pa experter,
personalens psykosociala belastning och somnbrist
samt tillgang till reservdelar, brénsle och reparations-
utrustning paverkar foretagens verksamhet. Personal-
bristen har hanterats bland annat genom att utbilda
arbetstagare till nya uppgifter, 6ka mangkunnigheten
och automatiseringen samt starka kvinnors stallning
i tidigare mansdominerade uppgifter. Samtidigt har
samarbetet mellan féretag, myndigheter och interna-
tionella aktorer utvecklats fran improvisation i inled-
ningsskedet till mer systematiska arrangemang for
avtal, finansiering, logistik och ledning.

Under FBC:s studiebesok till Ukraina pagick vardagen i
manga omraden till synes som vanligt trots anfall, flyg-
larm och strémavbrott. Arbetsplatser, skolor, butiker
och tjanster holl 6ppet, dven om deras verksamhet
standigt behévde anpassas. Normal vardag innebar
med andra ord inte att krigets konsekvenser inte finns,
utan det handlar om att aktivt uppratthalla resiliens
och uthallighet. Betydelsen av samhérighet, familj och
behovet av kontakt ar synnerligen framtradande. Att
den ekonomiska verksamheten, exporten, betalningsro-
relsen och marknadernas halls igang genererar resurser
for forsvaret och ateruppbyggnaden samt starker
befolkningens handlingsformaga och framtidstro.

Anpassning innebar inte en atergang till situationen
fore kriget. Vid ateruppbyggnaden har man stravat efter
att skapa mer decentraliserade, skyddade och reparer-
bara system som delvis dven ar billigare. Produktion
och lager har flyttats, transportvagar har diversifierats
och féretagens energi-, kommunikations- och repara-
tionskapacitet har starkts. Malet har varit att géra det

Diagram 1: Planeringsramen for férsérjningsberedskap

ateruppbyggda battre pa ett sddant satt att det inte har
de sarbarheter som kriget har avslojat.

Utvecklingen i Ukraina har inte varit rattfram eller iden-
tisk i alla regioner eller branscher. En region eller ett
system kan varainne i en akut stérningssituation, medan
man pa ett annat hall samtidigt redan har anpassat sig
och ett tredje har gétt vidare till dteruppbyggnad. Aven
till synes normaliserad verksamhet kan efter en ny
attack snabbt aterfalla i en allvarlig storningsfas.

Planeringsram for
forsoérjningsberedskap

Forsorjningsberedskapscentralen anvander sig av
planeringsramen for forsérjningsberedskap (figur 1) i
den omfattande planeringen av beredskapsatgarderna.
Ramen beaktar saval storningens allvarlighetsgrad som
dess varaktighet. Modellen ar inte bunden till en specifik
organisation, utan stéder mangsidig och omfattande
planering av stérningsresponsen for alla entiteter.
Foérebyggande, uppkomst av kris, allvarlig stérning,
eskalering, langvarig stérning samt anpassning och
normalisering beskriver olika samhallsmiljéer och de
[6sningar som behdvs i dem. Faserna utgér dock inte en
tidslinje som endast gar i en riktning, utan de kan over-
lappa, upprepas och forverkligas pa olika sattinom olika
branscher. Observationer fran Ukraina och lardomar for
Finland struktureras nedan med hjalp av denna steg-
visa modell samt senare mer detaljerat utifran delom-
r&dena i modellen fér beredskap 360 grader. Aven om
de tidshorisonter som anges i modellen ar vagledande,
avspeglar de manniskornas och marknadens reaktions-
och anpassningsformaga i de olika faserna.




Samhallets foérberedelse och beredskap bygger primart
pa de kritiska entiteternas frivilliga forberedelser. |
foretag innebar detta forberedelser som utgar fran
affarsverksamheten. | regel klarar aktérerna sjalv
av stérningar i affarsverksamheten. De stdds i sina
frivilliga forberedelser genom basservicen for forsorj-
ningsberedskapen. Om detta inte racker till, och stor-
ningen paverkar flera aktérer, uppstar oftast avvikelser
som stor leveranssakerheten, varvid man gar over till
samordnade marknadsbaserade I6sningar. Om situa-
tionen hotar utgor ett bredare hot for samhallets funk-
tion och befolkningens férsorjning och marknaden inte
|6ser situationen, utgors ett ytterligare stod av statens
férsorjningsberedskapstjanster och ddrmed samman-
hangande statliga formagor.

| det inledande skedet accentueras osdkerheten och
kanslan av okontrollerbarhet och otrygghet. Nar situ-
ationen eskalerar boérjar anpassningen och det blir
lattare att gestalta och forsta handlingsmodellerna. |
en utdragen situation uppkommer helt nya etablerade
arbetsmetoder, och nya affarsdrivna marknadslos-
ningar bidrar till att avhjalpa laget.

Enligt observationerna fran Ukraina och de darav
utvecklade ldardomarna justeras prioriteringen av bered-
skapsatgarderna gradvis i takt med att laget fortsatter.
Aven om varje kris utvecklas pé sitt eget sitt, gar det
attidentifiera vissa huvuddrag. Inom férebyggande kan
man bygga upp Overtygande beredskap, samarbets-
strukturer, en gemensam lagesbildsmodell, avtal och
en materiell grund som snabbt kan tas i anvandning

nar stérningar boérjar. Paverkan under uppkomst av
kris bestar oftast framfor allt av informationspaverkan,
sabotage och cyberpaverkan samt avgransade opera-
tioner som gar att bestrida. Ofta ar det svart att peka ut
den egentliga bakgrundsaktoren eller dess identitet kan
bestridas. Under uppkomst av kris skyddas personalen
och de kritiska resurserna, beredskapen hdjs och ledar-
skapet sakras samt internationella samarbetsstrukturer
aktiveras. Vid allvarlig storning tillkommer fjarrpa-
verkan, eventuellt med dronare och robotar, samt
begransade militdra operationer. Da prioriteras tjanster,
alternativa verksamhetssatt tas i bruk och snabba repa-
rationer paborjas. | den har fasen ar det ofta enkelt att
peka ut bakgrundsaktdren och vars delaktighet det ar
svart att bestrida. Vid eskalering géller det att utdver
sabotage och fjarrpaverkan ocksa utharda omfattande
militdra operationer samt forbereda sig pa aterkom-
mande skador, resursférbrukning och forflyttning av
verksamhet. Under en langvarig storning forlangs situ-
ationen till en kris och ett utnétningskrig som pagar i
dver ett ar; avgorande faktorer ar personalens resiliens,
finansiering, produktionskapacitet och omlaggning av
leveranskedjorna. Malet med anpassning och norma-
lisering ar inte bara att aterstalla det tidigare, utan att
etablera mer decentraliserade, skyddade och reparer-
bara system an tidigare.

I tabell 1 beskrivs beredskapsatgarder som identifie-
rats med hjalp av ldrdomarna fran Ukraina éver olika
tidsperspektiv, det vill sédga nar vilken atgéard huvud-
sakligen kan anvandas.

Tabell 1. Identifierade beredskapsatgarder fran erfarenheterna i Ukraina pa olika tidshorisonter

Skede Tidpunkt Beredskapsfokus

Identifiering av kritiska punkter, ansvar och beslutsfattande, avtal, personal-
och fordonsreserveringar, 6vningar, decentralisering och decentraliseringsp-
laner, upplag, reservkraft och reservkraftsplaner, reparationskapacitet och

sakert informationsutbyte.

Férebyggande Fore krisen

Hojning av beredskapen, stod till personal och narstaende, skyddsatgarder,
spridning av upplag och utrustning, ibruktagande av reservférbindelser,
proaktiv kommunikation och sakerstallande av kassahantering.

Uppkomst av kris | 0-3 man.

Prioritering av tjanster och material, alternativa rutter och arbetssatt,
manuella reservprocedurer, snabb reparation, férberedelse och inledande av
avvikande inkdp, identifiering av behovet avinhemsk produktion.

Allvarlig stérning | 3-6 man.

Talighet mot aterkommande skador, cirkulering av reparationsresurser, flexi-
belt underhall av leveranskedjan, pafylining av upplag, forflyttning av produk-
tion och tjanster, kontinuerlig anpassning av fysiskt och digitalt skydd,
igdngsattning av inhemsk krisproduktion.

Eskalering

Personalens uthallighet och fornyelse, snabb utbildning, kontinuitet i investe-
ringar och finansiering, forstarkning avinhemsk produktion, hantering av
utrustningens livscykel och hallbar dimensionering av servicenivan.

Langvarig stérning | Over 1 &r

Prioritering av aterhamtning, ateruppbyggnad for battre hallbarhet, kontrol-
lerad nedmontering av tillfalliga 16sningar, utvardering av erfarenheter, aters-
tallning av upplag och férnyelse av beredskap.

Anpassning och Nar
normalisering situationen
stabiliseras




Beredskap 360 grader — helhetshantering

enligt delomrade

For ett enskilt foretag utgar beredskap fran att ha
kontroll 6ver helheten. Det ar viktigt att notera vilka
faktorer som paverkar varandra och identifiera de vikti-
gaste intressenterna. ldentifiering av beroendena och
de kritiska inképskedjorna i den egna verksamheten
hjalper till att ta fram riskbedémningar och de mest
kritiska atgarderna for riskhantering, for heltdckande
beredskap 360 grader.

Oavsett bransch maste alla organisationer i sin bered-
skap ta hansyn till &tminstone energiforsorjning,
kommunikationsforbindelser och cybersakerhet, fysiskt
skydd, logistik och material, samt i allt hogre grad till
informationssakerhet och framforallt till personalens
funktionsformaga. Darigenom innehaller verksamheten
fler element som stéder kontinuiteten an kedjereak-
tioner som hotar verksamheten.

Attidentifiera de centrala forutsattningarna for kontinu-
itet hjalper till att kdnna igen de entiteter som paverkar
den egna verksamheten, sasom foretagen i underleve-

rantorskedjan samt de myndigheter som uppratthaller
regleringen, branschstyrningen och lagesbilden. De
utgor ett natverk som genom smidigt samarbete kan
hitta lampliga modeller fér hantering av stérningar, som
inbegriper olika perspektiv for hela leveranskedjan och
samhallet.

Statens och féretagens samarbete
mojliggor kontinuitet

Ukrainas erfarenheter understryker att de kritiska foreta-
gens egen aktivitet och myndigheternas handlingsformaga
kompletterar varandra. | Ukraina har man borjat bygga
upp samarbetet och informationsutbytet mellan myndig-
heterna och féretagen efter att Ryssland inledde sitt
anfallskrig, eftersom det i praktiken fanns just inget bered-
skapssamarbete och tillhérande modeller fére kriget. Att
bygga upp samarbete i en situation dar bada parter har
brattom att omorganisera verksamheter accentuerar bety-
delsen av samarbete och proaktivitet fér helheten.




Foretagen maste kunna skydda sin personal och sina
verksamheter, uppratthalla samhallskritiska tjanster,
sprida resurser och atgarda skador. Staten ska a sin
sida méjliggéra gemensam prioritering, luftférsvar som
skyddar de mest kritiska objekten, ytterligare cyber-
sakerhetslésningar for kritiska verksamheter, ekono-
miska forutsattningar for ateruppbyggnad under krisen
samt arrangemang och sakring av transportleder for
logistiken. Detta kraver en kontinuerlig daglig lagesbild
som beskriver krigets konsekvenser for kritiska verk-
samheter och utgor underlag fortlépande prioriterade
beslut om skyddsatgarder och reparationer.

® Gemensam lagesbild och prioritering:
Entiteterna behdver en samordnad
Oversikt dver hotlaget, de kritiska behoven,
tillgangliga resurserna och ordningsféljden
for aterstallande. Applikationer som varnar
for lufthot utgor i sin tur en central grund for
medborgarnas sakerhet och fér personalen i de
forsorjningskritiska foretagen.

® Skydd av kritisk infrastruktur: Féretagens

egna fysiska, strukturella, digitala och
organisatoriska skydd maste samordnas med
myndigheternas och férsvarets planering.
Sarskilt inom luftférsvaret accentueras
utvecklingen och férbattringen av metoder i
takt med att kriget fortgar.

Sakerstallande av leveranskedjor

och internationellt bistand: Logistiska
knutpunkter, ansvar, finansiering, avtal,
forsakringar, upplagring och vidaretransporter
maste planeras och forberedas fore en kris for
att sakerstalla snabbt verkstallande.

Flexibel reglering: Undantagsforfaranden

for tillstand, upphandlingar, arbetstider,
transporter, energi och kommunikation maste
faststallas i forvag for snabbt verkstallande vid
en kris.

Ekonomisk kontinuitet: Exceptionella
uppgifter, verksamhet med hog risk och
uppratthallande av kritiska tjanster kraver
fungerande ersattnings-, finansierings-,
férsakrings- och garantimekanismer. Aven om
staten styr verksamheten behdver féretagen
anda fa betalt for sina prestationer for att
kunna fungera pa lang sikt.




Etablerat samarbete mellan staten och féretagen

‘ Luftférsvaret som en del av skyddet av civil infrastruktur

Luftforsvaret ar en férutsattning for verksamhet och ateruppbyggnad:
l annars forstors bade de nya och de reparerade kritiska objekten.
’ ' Foretagens frivilliga skyddsatgarder hjalper, men ar otillrackliga nar de stalls
mot utnétningstaktik och massiva robot- och drénarattacker.

Luftférsvaret ska integreras i det nationella civila infrastrukturskyddet,
och inte ses som en separat militar fraga.

Kritisk infrastruktur exponeras for flera hot samtidigt

Hot som realiseras samtidigt omfattar information, kinetiska hot
(robotar, drénare), sabotage, cyberhot, langa strémavbrott,
personalbrist, materialbrist.

Hotnivan varierar 6ver tid och mellan regionerna » skyddsmodellerna
maste vara flexibla och skalbara.

Enbart ett tekniskt skydd ar otillrackligt utan beredskap avseende
handlingsmodeller och personal.

Logistiken for internationellt bistand forutsatter
e placering av hubbar pa férhand
® avtalsarrangemang redan under fredstid

@ Internationellt bistand och logistikhubbar

Logistikavbrott forlamar snabbt aven den 6vriga kritiska infrastrukturen.

Lagar och smidig reglering under undantagsforhallanden

Flexibilitet och lattnader i regleringen

Snabbare upphandlingar

Flexibilitet i bestammelserna om arbetstid och vilotid
Undantag for transporter, energi och kommunikation

Ger féretag och myndigheter handlingsbefogenhet vid kriser

K




Energi

Energi ar ett gemensamt beroende for samtliga kritiska
verksamheter. Infrastrukturen for energiproduktion
och energidistribution har varit huvudmal for attacker
i Ukraina under hela kriget, eftersom stromavbrott far
omfattande konsekvenser inom de Ovriga sektorerna
och paverkar konkret saval manniskors vardag som
uppvarmningen under vintern. Langa och aterkom-
mande stromavbrott belastar reservkraften, batte-
rierna, bransleforsoérjningen, underhallspersonalen
samt reservdelar.

Synpunkter pa beredskapen i Finland

Dimensionera tillracklig reservkraft utifran
det faktiska minimibehovet for de kritiska
tjansterna och vid langvariga avbrott.

Sakerstalla bransletillgang, transporter, saker
lagring, underhall, provdrift och reservdelar.

Decentralisera produktionen och utveckla
kapacitet for sektionerad och lokal drift pa
lampliga platser.

Prioritera elforsorjning och aterstallande enligt
forutbestamda grunder som beaktar olika
sektorer.

Kombinera beredskapen hos aktorer
inom energi, tele, vatten, mat och logistik i
gemensamma ovningar.

1



Digitalisering

Telekommunikation, informationssystem och digital
identitet mojliggdér smidig informationsfléde och
kommunikation for ledning, varningar, betalningar och
logistik samt industriell produktion och distribution.
Samtidiga fysiska stérningar och cyberstérningar kan
sla ut bade det priméra systemet och kontrollen av det.

Synpunkter pa beredskapen i Finland

® Bygga alternativa forbindelser och
nationellt kompatibla reservarrangemang,
inbegripet satellitférbindelser for kritiska
anvandningsbehov.

e Sakerstalla drift och aterhamtningsformaga
i kommunikationsnaten aven vid
stromavbrott, eftersom fungerande
kommunikationsforbindelser ar en
forutsattning for kommunikation och
larmapplikationer, samtidigt som de skapar
mental resiliens genom att mojliggora
kontakter.

® |solera kritiska miljoer pa ett andamalsenligt
satt och hantera behérigheter och
distansuppkopplingar.

e Sakerstalla aterstallningsbara, decentraliserade
och regelbundet testade sakerhetskopior,
for vilka bade inhemska och utlandska sakra
datalagringslosningar kan anvandas. Vad galler
de mest kritiska informationsresurserna ska de
placeras i utrymmen som klarar av eventuella
flygrader.

e Definiera prioriteringen av tjanster, kunder och
natnoder samt mojligheten att kontrollerat
begransa tjanster.

e Ova 6vergang fran digitalt till manuellt
arbetssatt och vice versa.

Logistik

Logistik kombinerar bland annat energi, mat, vatten,
halso- och sjukvard, industri och internationellt bistand.
Finlands stallning som en logistisk 6 understryker
sarskilt vikten av oavbrutna sjoéférbindelser. Detta
kraver samordning av hamnarna, terminalerna, vag-
och sparvagstransporterna under alla omsténdigheter.

Synpunkter pa beredskapen i Finland

® Uppratta realistiska alternativ for allvarliga
storningar i sjétransporter och 6va prioritering
av transportfléden samt gemensam ledning av
verksamheten.

® Sdkerstalla alternativa rutter, transportformer,
terminaler, omlastning och kritisk
transportutrustning.

e |dentifiera proaktivt lagstadgade styrnings- och
tillstandsforfaranden for krislagen gallande
aktivering av arbetstider, matt, vikter, tullar och
andra flexibiliteter inom transporter.

e Sakerstalla energi, kommunikationer, underhall
och personal fér transporter.

e Sdkerstalla undantagsforfaranden for
forsakringar inom sjofarten, som ar avgérande
fér oavbruten logistik for transporterna eller
lasterna.

® Bygga upp en gemensam verksamhetsmodell
for mottagande, lagring, fordelning och
vidaretransport av internationellt bistand.
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Fysisk beredskap

Fysiskt skydd &r en helhet bestdende av flera skikt dar lage,
decentralisering, strukturellt skydd, observation, passer-
kontroll, reparerbarhet och myndigheternas sarskilda
skyddsatgarder, sarskilt mot luftangrepp, kompletterar
varandra. Allt kan inte ges ett lika starkt skydd.

Synpunkter pa beredskapen i Finland

® Utvardera och klassificera de kritiska objekten
och verksamheterna enligt enhetliga principer
och uppdatera klassificeringen nar hotbilden
férandras.

® Decentralisera verksamheter och eliminera
enskilda storningspunkter redan under normala
forhallanden.

® Tafram tillrackliga byggnadsritningar for
skyddet och reservera i férvag de material som
behdvs for uppforande av skyddet hos varje
entitet.

e Sakerstalla att tillstandsfragor eller langsamma
tillstandsprocesser for den kritiska civila
infrastrukturen inte utgor ett hinder for
uppférande av strukturellt skydd av denna.

e | férekommande fall anvanda sig av
féorhandsbyggande under jord, vilket ar det
mest effektiva sattet att skydda de mest kritiska
objekten.

e | férvag anskaffa till objekten modulara
och flyttbara skyddskonstruktioner, som
kan uppféras snabbt och uppskalas vid
reparationsbyggande.

® Planera skyddet av reparationspersonalen
medan de arbetar i riskomraden.

® Koppla den kritiska civila infrastrukturens
behov av skydd narmare till myndigheternas
och férsvarets gemensamma planering.

Finans

Betalningsrorelse, finansiering, férsakringar och fére-
tagens kassaflode ar férutsattningar for kontinuitet. En
kritisk tjanst kan inte uppratthallas lange enbart som
ett atagande om det inte gar att hantera kostnaderna,
riskerna och betalningarna.

Synpunkter pa beredskapen i Finland

e Sdkerstalla reservrutiner for betalningsrorelse,
I6neutbetalning, fakturering och
kassahantering.

® Avtalaiférvag om hur myndigheters
exceptionella servicebegaran ska bestallas,
verifieras och ersattas.

® Utveckla férsakrings- och garantimodeller for
transporter, investeringar, reparationer och
hogriskverksamhet.

® Sdkerstalla rorelsekapitalet och finansieringens
kontinuitet for kritiska foretag vid allvarliga
stoérningar.

® Utvardera ekonomiska beroenden som en del
av kontinuitetsplaneringen, inte forst nar krisen
ar ett faktum.

Informationssakerhet

Tillférlitlig information minskar osakerheten och gor det
mojligt att satta in skyddsatgard vid lamplig tidpunkt. |
den snabba informationsmiljon ar problemet inte bara
bristen pa information, utan ocksa motstridig, féraldrad
eller medvetet felaktig information.

Synpunkter pa beredskapen i Finland

o Definiera branschernas gemensamma
lagesbild 6ver informationspaverkan,
informationsagarskap, distributionskanaler och
skyddsnivaer.

® Bygga upp dubbelriktat informationsutbyte
dar foretagen producerar information om
storningar och myndigheterna delar hot- och
lagesinformation som ar nédvandig for
verksamheten.

o Sakerstalla flerkanalsdistribution av varningar,
handlingsanvisningar och serviceinformation till
befolkningen.

e Ova att verifiera information, hantera konflikter
och kommunicera i situationer dar inte all
information kan offentliggoras.

o Tillgangliggora kritisk dokumentation som
ar uppdaterad och vid behov geografiskt
decentraliserad.
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Material

| en langvarig kris blir det snabbt slut pa till exempel
reservdelar, generatorer, batterier, skyddsmaterial,
pumpar, specialmaskiner och byggmaterial. Inom
sedvanliga byggnadsmaterial kan produktionen méta
efterfragan, men leveranstiderna for reservdelar och
specialdelar blir mycket langa. Ett centraliserat lager
kan utgora bade en logistisk flaskhals och en enskild
stérningspunkt.

Synpunkter pa beredskapen i Finland

® Definiera de kritiska materialen,
konsumtionshastigheterna, ersattande
produkterna och minimilagren for varje
bransch.

® Hoja foretagens och aktorernas egna
buffertlager ytterligare genom att stalla om
lagerhanteringen fran "Just in Time” till "Just in
Case”.

® Decentralisera lagren enligt anvandningsstallen,
transportmojligheter och skydd.

® Samordna upplagringen med den
inhemska produktionskapaciteten,
produktionsreserveringarna, underhallet
samt de internationella inképs- och
bistandskanalerna.

® Planera prioriteringen, tilldelningen och
pafyliningen av material vid flera samtidiga
skador.

® Foredra andamalsenliga modulara och
standardiserade |6sningar som kan anvandas
pa flera platser.

Personal och befolkning

Personal avgér om planerna omvandlas till handling.
| erfarenheterna i Ukraina forsamrades personaltill-
gangen av mobilisering, evakueringar, utvandring,
skador, dodsfall och langvarig belastning. Samtidigt
kravde kritiska uppgifter aven mer kompetens, flexibi-
litet och personligt risktagande an vanligt.

For personalen och befolkningen ar det avgérande
att sakerstalla tillgangen till ren mat och rent vatten;
om det inte finns rent vatten beger sig personalen och
manniskorna bort och atervander néar det igen finns
vatten. Livsmedelsférsérjningen ar en viktig aspekt som
organisationer bor beakta dven med tanke pa att det
kan férekomma tillfalliga forseningar och stérningar i
livsmedelslogistiken. | livsmedelsforsorjningen accentu-
eras samma principer som for vilken organisation som
helst, det vill sdga det ska finnas reservkraftldsningar,
fungerande kommunikationer och verksamheten ska
vara decentraliserad.

Det bor noteras att livsmedelsférsérjningen i Ukraina
pa det stora hela har fungerat utmarkt genom hela
kriget trots paverkansforsoken. God mat har blivit en
av grundvalarna for den psykiska resiliensen.

Synpunkter pa beredskapen i Finland

e |dentifiera kritiska uppgifter, experter,
reservpersonal och behov av snabb
introduktion.

e Kombinera varnplikt, personreserveringar och
personalbehov for kritiska civila verksamheter.

e Sdkerstalla personalens skydd, forflyttningar,
mojligheterna till forsta hjalpen, vila och
kommunikation samt skyddsrum.

® Fokusera pa att ge anvisningar for
befolkningens egen beredskap samt utbilda och
tillgangliggora.

® Planera stodet for personalen och i
forekommande fall for narstaende, inbegripet
evakuering, inkvartering, psykosocialt stod och
ekonomiska incitament.

e Utvidga kompetensbasen, 6ka mangkunnighet
for uppgifter och etablera snabba
utbildningsbanor.
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Delomrade Sammanfattning

Energi

* Kritiska funktioner maste klara langvariga och aterkommande strémavbrott.
Reservkraftaggregat ar nédvandiga; dessutom bor alternativa reservkraftldsningar
utvarderas, sdsom batterier, solenergi, vindkraft.

* Bransle- och varmeforsorjningen ar ocksa prioriterade omraden och aktérerna inom
sektorerna ska sjalvstandigt forbereda sig for storningar i dem.

+ Omformarstationer och transformatorer ar primara objekt > extremt svara att skydda
pa markniva. Decentraliserad produktion, sektionerad drift och andamalsenlig placering
av verksamhet forbattrar storningsresistensen.

Digitalisering

« Information i realtid ar en férutsattning for evakueringar, operativa insatser och
personalens sakerhet. Hotkommunikation som riktar sig till civilbefolkningen betonas.
Kommunikation och lagesbildsplattformar ar en betydande del av psykisk resiliens.

+ Beredskap kraver reservforbindelser (satellit), distansuppkoppling, cyberforsvar,
decentralisering av data till molnet och utomlands.

+ Sociala medier och applikationer ar centrala verktyg.

Logistik

|
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« Kritiska transporter maste prioriteras, inklusive etablering av alternativa rutter,
transportformer, terminaler och kommunikationsférbindelser.

« Riskhanteringen bor ta hansyn till variationer i hotnivan beroende pa region och 6ver tid.

« | Finlands beredskap betonas férbindelserna i Ostersjén, férsakring av transporter
under undantagsforhallanden, bransleférsorjning och kapacitet att ta emot
internationellt bistand.

Fysiskt + Forlaggning av verksamheter och strukturer under jord ar mest effektivt;
skydd decentralisering och dubblering.

Q * Snabba, skalbara och modulara skydds- och reparationslésningar (containrar,
D::::El betongkonstruktioner, skyddsnat mot drénare). Byggnadsteknisk planering samt
a3 proaktiv anskaffning av skyddsmaterial for varje aktor ar viktigt.

OCJC0 | - Vid omfattande militar paverkan maste den kritiska infrastrukturens behov av luftskydd
ska kopplas allt narmare till den nationella férsvars- och beredskapsplaneringen.
Finans + Betalningsrorelse, utbetalning av 16ner, fakturering, kassahantering och finansiering

maste hallas igang aven under en kris.

« Ersattnings-, forsakrings- och garantimodeller som avtalats i forvag stoder
verksamheten hos kritiska foretag.

+ Beharskad flexibilitet i frdga om avtal, ansvar och betalningstider.

Informations-

« Palitlig, snabb och konsekvent samt enhetlig kommunikation.

sékerhet « Kommunikationens roll i att stodja psykisk resiliens.
* Kontrollerad anvandning av sociala medier och digitala kanaler.
+ Bekdmpning av falsk information, desinformation och psykisk paverkan.
Material * Brist pa specialkomponenter, reservdelar, generatorer, skyddsmaterial och annan kritisk

(1]
[
[

utrustning kan stoppa reparationer.

+ Lager maste dimensioneras, decentraliseras och kopplas till flexibla upphandlings- och
entreprenadmodeller.

* Inhemsk produktionskapacitet samt internationella inképskanaler.

+ Modularitet och standardisering paskyndar ersattning.

Personal

« Viktigare an tekniska I6sningar ar att sakerstalla tillgangen pa kritisk personal samt
personalens kompetens och funktionsformaga.

* Personreserveringar, reservpersonal, snabba utbildningsbanor.

+ Skyddsutrustning, psykosocialt stdd, incitament och vid behov stdd till personalens
narstaende.

« Arbetskraftsbristen maste avhjalpas genom att bredda kompetensbasen och stéarka
mangkunnighet.

* Trygga mat- och vattenférsérjningen for personal och manniskor

« | forekommande fall &ven ta hand om familjer och narstaende, sa att personalen kan
arbeta.
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Centrala beroenden

Delomradena i modellen for beredskap 360 grader kan
inte utvecklas genom silotankande. En stérning som
drabbar ett omrade kan snabbt forsvaga dven de 6vriga.
Effektkedjorna maste ocksa granskas som omvéanda och
cirkuldra. Till exempel kan stérningar i energiforsorj-
ningen forsvaga datakommunikationen och logistiken,
vilket i sin tur forsvarar bransleleveranserna och repa-
rationerna av elsystemet. Beredskapens syfte ar att

identifiera sadana sjalvforstarkande stérningsspiraler
och bryta dem med alternativa arrangemang, decen-
tralisering, beredskapslager, reservarrangemang och
gemensamt 6verenskomna prioriteringsprinciper.

Vid bedémning och utveckling av organisationers
beredskap samt vid évningar ska minst féljande effekt-
kedjor beaktas:

Effektkedja Praktisk betydelse

Energi » kritiska sektorers
fortlevnad » medborgarnas
vardag

Storningar i elnaten och energidistributionen paverkar kontinuiteten i alla
sektorer om det inte finns reservkraftslésningar och tolerans for langvariga stor-
ningar. Darfor ar energirelaterade reservldsningar centrala inom samtliga
sektorer.

Energi » digitalisering »
lagesbild och ledning

Stromavbrott forsvagar kommunikationsnaten och informationssystemen, vilket
forsvarar sammanstallandet av lagesbilden, ledningen, férmedlingen av varningar
och kommunikationen till befolkningen. Reservarrangemang (t.ex. satellitférbin-
delser) ar viktiga.

Digitalisering » personal »
funktionsférmaga och
psykologisk resiliens vid
kriser

Digitala kommunikationsforbindelser mojliggér utfardande av varningar och
handlingsdirektiv samt kommunikation. Avsaknad av dessa férbindelser
férsamrar personalens mojligheter att skydda sig, fatta beslut om sakerheten
och fortsatta att utfora sina uppgifter. Kontakt bidrar till att uppratthalla den
psykiska resiliensen.

Personal »
reparationskapacitet » energi,
digitalisering och logistik

Brist pa experter, reservpersonal, sakra forflyttningar eller skydd fordrojer repa-
rationerna och foérlanger stérningarna i andra kritiska tjanster.

Material »
reparationskapacitet »
tjansternas kontinuitet

Brist pa reservdelar, ravaror eller specialutrustning kan leda till att ett enskilt fel
som ska repareras blir ett langvarigt kapacitetsunderskott. Proaktiv uppbyggnad
av buffertlager rekommenderas.

Logistik » energi och material
» kritiska verksamheters
kontinuitet

Storningar i transporter, logistiska knutpunkter, terminaler eller rutter hindrar
leverans av branslen, reservdelar, livsmedel och andra kritiska material, dven om
dessa finns att tillgd nagon annanstans.

Fysisk sakerhet » personal och
infrastruktur » produktions-
och serviceférmaga

Fysisk paverkan pa personal, produktionsanlaggningar, lager, forbindelser eller
knutpunkter kan forsvaga flera delomraden samtidigt och aven férhindra repara-
tion av skador.

Finans » foretagens
funktionsférmaga » kritiska
tjanster

Stérningar i kassaflode, betalningsrorelse, forsakringar, borgen eller finansiering
kan leda till att en tjanst avbryts, dven om det finns teknisk kapacitet, personal
och material tillgangliga.

Informationssdkerhet »
lagesuppfattning och
fortroende » beslutsfattande

Bristfallig, forsenad eller avsiktligt manipulerad information kan leda till felaktiga
beslut, forsdmra samarbetet och fortroendet samt dventyra andamalsenlig
foérdelning av resurserna.

Lagesbild » prioritering »
anvandning av alla resurser

En bristfallig 1agesbild kan styra de knappa personal-, energi-, material-, skydds-
och transportresurserna till fel platser eller de allokeras for sent. En gemensam
ldgesbild som tagits fram pa forhand har en avgérande betydelse.
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Slutledningar

Den centrala lardomen fran Ukraina med tanke pa
forsorjningsberedskapen ar den avgdrande betydelsen
av att trygga manniskors vardag och sakerstalla perso-
nalens funktionsformaga i organisationerna. Utdver
detta bor beredskap framst ses som en férmaga att
ga vidare, st ut, reparera samt anpassa sig och stalla
om. Skydd av den kritiska infrastrukturen, inbegripet
férhandsplanering av skyddet, ar absolut nédvandigt,
men racker inte ensamt till. Samhallets funktions-
formaga bygger pa decentraliserade och reparer-
bara system, kompetenta manniskor, en fungerande
ekonomi, tillrackliga material, tillforlitlig information
samt logistik som sammanbinder dem.

Finlands styrka ar en etablerad modell for évergripande
sakerhet; den bygger pa samarbete mellan den offent-
liga, privata och tredje sektorn. Modellens effektivitet
avgdrs dock i praktiken: Ar prioriteringarna gemen-

samma och avtalen genomforbara, kan informationen
delas, finns det tillganglig personal och in6vade alter-
nativa arbetssatt? Da har ocksa formagorna etablerats
pa forhand eller atminstone planerats pa alla nivaer.
En avgorande fraga ar ocksa om medborgarna vet
hur de ska agera. Beredskapen ska klara inte bara det
forsta anfallet utan ocksa avbrott som kan paga i flera
manader eller rentav ar.

Trovardig beredskap har en preventiv effekt. Den gor
det gallande att storningar pa enskilda mal eller system
inte slar ut samhallet och att Finland kan uppratthalla
sina vitala funktioner, bista befolkningen och fornya sin
handlingsformaga aven under en langvarig kris.

Uppréatthall vardagen. Skydda manniskorna. Bevara
funktionsformagan. Forsorjningsberedskap ar
formagan att fortsatta.
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