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Tiivistelma

Vendjan hyokkdyssota Ukrainassa on tata
raporttia kirjoitettaessa kestdnyt nelja
ja puoli vuotta. Huoltovarmuuskeskus on
toteuttanut useita matkoja Ukrainaan
kokemusten hankkimiseksi sekd Suomen
huoltovarmuuden kehittdmiseksi vaka-
vassa koko yhteiskuntaa kohtaavassa
héiriotilanteessa ja mahdollisessa sotilaal-
lisessa konfliktissa. Ukrainan kokemukset
osoittavat, etta yhteiskunnan toiminta-
kyky vakavassa ja pitkittyvassa kriisissa
rakentuu kyvysta sdilyttaa arjen perus-
toiminnot ja kohdata kriisi yhtenaisesti
toimivana kansakuntana. Varautumisen
onnistumista ei ratkaise vain yksittdisen
jarjestelman suojaus, vaan energian, digi-
taalisten yhteyksien, logistiikan, fyysisen
suojauksen, rahoituksen, informaatiotur-
vallisuuden ja materiaalien muodostama
kokonaisuus. Pitkdssa ja vakavassa krii-
sissa oleellisimmaksi nousevat ihmiset,
jotka eri yhteiskunnan toimintoja pyorit-
tavat, ja heidan henkinen kriisinkestavyy-
tensa.

Ymmarrys Vendjan sotilaallisen vaikuttamisen
kohteista on parantunut sina aikana kun
Ukrainassa on sodittu. Kohteet eivat ole vain
sotilaallisia vaan kasvavassa madrin huoltovar-
muuteen liittyvia siviilikohteita kuten energia-
huollon, tietoliikenteen, ruoka- ja vesihuollon
seka logistiikan kohteita. Huoltovarmuuskes-
kuksen Ukrainasta keraamat opit kiteytyvat
siihen, etta jokaisen organisaation on kyettava
huomioimaan oman toimintansa turvaami-
sessa kokonaisvaltaisesti varautuminen 360°
eli kattaen niin digitaaliset toiminnot, ener-
giahuolto, informaatioturvallisuus, fyysinen
suojaaminen, rahoitus, materiaalinen varau-
tuminen ja sen logistiikka, seka keskisimpana
henkiléston toimintakyky. Siten kaikkien
varautumisella on kokonaisuuden kannalta
merkitysta niin oman toiminnan kannalta kuin
palveluntarjoajana muilla toimijoille.

Ukrainan opeissa toistuvat alasta riippumatta
toimintojen hajauttaminen, vaihtoehtoiset
toimintatavat, riittdva varavoima, kriittisten
resurssien priorisointi, korjauskyky, henki-
[6stdn suojaaminen, yhteinen tilannekuva
seka julkisen ja yksityisen sektorin tiivis
yhteistyd. Myos taloudellisen toimeliaisuuden
jatkuminen on osa huoltovarmuutta: yritysten
kassavirta, maksuliikenne, vakuutukset ja
rahoitus mahdollistavat kriittisten palvelujen
tuottamisen.

Sotilaallisessa voimankaytdssa toiminnan
painopiste seka vaikuttaminen siirtyy
vaiheittain kokonaisuuksien valilla tilanteen
edistyessa niin yhteiskunnallisesti kuin orga-
nisaatiokohtaisesti. Ennaltaehkaisyssa
rakennetaan uskottava toimijakohtainen seka
yhteinen varautuminen ja pidake seka suori-
tuskykyihin liittyva luottamus ja sopimukset.
Kriisiytymisessa suojataan ja valmistellaan
henkiléstéa, muodostetaan yhteista tilan-
nekuvaa ja viestitaan siita, varmistetaan
johtaminen ja nostetaan valmiutta seka kayn-
nistetaan valmiuteen liittyvien toimenpiteiden
kayttéonotto. Vakavan héirién aikana prio-
risoidaan, siirrytaan vaihtoehtoisiin toiminta-
tapoihin ja kdynnistetaan nopea korjaaminen.
Eskalaatiossa varaudutaan toistuviin vauri-
oihin ja resurssien kulumiseen. Pitkitty-
neessa hairiéssa keskeista on henkiléston,
talouden ja tuotantokyvyn uudistuminen seka
yhteiskunnan jaksamisen varmistaminen.
Sopeutumisessa ja normalisoitumisessa ei
rakenneta vain entista takaisin, vaan vahvis-
tetaan tulevaa toimintaa seka toimintavar-
muutta.

Tama raportti tiivistaa yhteen keskeiset
Ukrainan huoltovarmuuteen kytkeytyvien
oppien havainnot, jotta kaikki organisaatiot
kykenevat huomioimaan ja soveltamaan niita
o0sana omaa varautumisentoimien tunnista-
mista ja tarvittaessa kehittamista aina sidos-
ryhmayhteistydn tiivistamiseen saakka.




Kymmenen keskeista oppia

1.

Lahtékohta ja tavoite: Tavoitteena on yllapitaa
mahdollisimman normaalia arkea

Tyon, koulutuksen, kaupankdynnin ja palvelujen
jatkuminen yllapitaa taloutta, vahvistaa vaeston
toimintakykya ja rakentaa uskoa tulevaisuuteen.
Tavoitteena ei ole tdydellinen normaalius, vaan
yhteiskunnan perustoimintojen riittava jatkuvuus
muuttuneissa olosuhteissa. Tasta rakentuu selkea
ymmarrys siitd, minka puolesta taistellaan. Ihmi-
silla - my®s kriittisten organisaatioiden henkil6s-
tolla - on oltava mahdollisuus my6s jatkaa arkeaan
seka palautua.

Muuttunut uhka: Kytketaan kriittisen siviili-
infrastruktuurin suojaaminen ilmatorjuntaan

Droonit ja kaukovaikuttaminen ovat muuttaneet
sodankayntia ja mahdollistavat toistuvan seka
kustannustehokkaan vaikuttamisen myds kaukana
rintamasta. llmaiskujen systemaattinen kohdis-
taminen siviili-infrastruktuuriin seka kaytettavien
menetelmien monipuolistuminen ovat muuttaneet
kriittisen infrastruktuurin suojaustarpeita.

Erityisesti energia-, logistiikka- ja tietoliiken-
neinfrastruktuurin seka asutuksen yhteydessa
sijaitsevien kriittisten toimintojen suojaustarpeet
on sovitettava yha paremmin yhteen kansallisen
ilmatorjunnan suunnitteluun seka operaatioihin
vaikutukset huomioiden.

Varoituskyky: Vélitetdan tieto ilmauhkista
nopeasti digitaalisiin halytyssovelluksiin

Kansalaisten, viranomaisten ja kriittisten yritysten
henkil6stdn on saatava viiveetta ajantasainen tieto
mahdollisista drooni- ja ohjusuhkista. Nopea tieto
mahdollisesta uhkasta ja sen syysta on valtta-
maton edellytys vaeston ja kriittisten toimintojen
henkiloston oikea-aikaiselle suojaan hakeutumi-
selle. Tama edellyttaa nopeaa ja turvallista tiedon-
jakoa, toimivia digitaalisia viestintayhteyksia,
tarkoitukseen raataloityja halytyssovelluksia seka
viestinnan varajarjestelyja.

Tarkeaa on, ettei koko yhteiskunta sulkeudu
ilmauhkatilanteessa, vaan suojautuminen on
riskiperusteista mahdollistaen kriittisten toimin-
tojen jatkumisen mahdollisimman tehokkaasti.
Toimintaohjeet halytystilanteissa voivat vaihdella
alueen, organisaation, toimipaikan ja ty6tehtavan
mukaan, joten vaihtoehtoiset toimintamallit

on tunnistettava ennakolta. Keskeista on myos
rakentaa jarjestelmat siten, ettei niissa pelkastaan
varoiteta, vaan kansalaisten on mahdollista
hahmottaa niiden tukemana my®s riittava tilanne-
kuva omasta nakdkulmastaan. Lisatukena tahan
Ukrainassa hyddynnetaan jo olemassa olevia
keskustelualustoja.

. Tilanneymmarrys: Tilannekuva on jaettu

operatiivinen resurssi

Ajantasainen tieto uhkista, toteutuneista
hairididen vaikutuksista, korjaustarpeista ja
kaytettavissa olevista resursseista mahdollistaa
suojautumisen, korjaamisen ja resurssien seka
aikataulullisen priorisoinnin. Tiedon on kuljettava
kaksisuuntaisesti viranomaisten, yritysten ja
vdeston valilla.

Yhteinen tilannekuva ei tarkoita, etta kaikille
jaetaan kaikki tieto, vaan etta kukin toimija saa
tehtaviensa kannalta oikean ja riittavan tiedon
oikeaan aikaan paatdksenteon tueksi.

Priorisointikyky: Kehitetdéan yhteista
priorisointimallia

Yrityskohtainen markkinaehtoinen priorisointi on
ensisijainen keino ja sallittava osin my®os silloin kun
julkishallinnollista ohjausta kaytetaan. Yhteista
yhteiskunnallista priorisointimallia tarvitaan
esimerkiksi henkil6stén, kuljetusten, energian,
materiaalien, suojaamisen ja korjausresurssien
kohdentamiseen tilanteessa, jossa kaikkea
kriittiseksi tai tarkeaksi koettua ei voida turvata
tai palauttaa samanaikaisesti, kun samojen
resurssien kaytolle on yhteiskunnallinen ja huolto-
varmuudellinen priorisointitarve.

Priorisoinnin yhteisten periaatteiden seka
toimintamallien on oltava ennalta sovittuja niin,
ettd malli mahdollistaa tilannekohtaiset ratkaisut.
Samojen periaatteiden soveltaminen voi johtaa
erilaisiin lopputuloksiin tilanteen, alueen ja vaiku-
tusten mukaan.




6. Hairidéiden sietokyky: Varaudutaan kriittisten

riippuvuuksien pitkakestoisiin hairiéihin

Kriittisten toimintojen on kyettava jatkamaan
toimintaansa myos silloin, kun niiden tarvitsemat
energia-, tietoliikenne-, materiaali- tai logistiikka-
palvelut hairiintyvat pitkaksi aikaa.

Esimerkiksi varavoima mitoitetaan tarkeimmissa
kohteissa viikkojen mittaisten ja toistuvien sahko-
katkojen nakdkulmasta. Samalla varmistetaan
polttoaine-, huolto- ja varaosaketjut seka harjoi-
tellaan manuaalisia varamenettelyja ja hallittua
palautumista.

Hajautuskyky: Hajautetaan kriittisia toimin-
toja ja vahvistetaan vaihtoehtoisia ratkaisuja

Toimintojen, tiedon, varastojen, tuotannon,
yhteyksien ja korjausresurssien hajauttamiselle
luodaan edellytykset jo normaalioloissa. Kriittiset
materiaalit ja varaosat kytketaan useampaan
vaihtoehtoiseen tai kotimaiseen tuotantokykyyn,
tuotantovarauksiin ja hankintakanaviin seka
puitesopimuksiin.

Hajauttaminen vahentaa yksittaisten hairidpis-
teiden merkitysta ja voi samalla vahentaa kohtee-
seen vaikuttamisen houkuttelevuutta, kun yhden
kohteen vaurioittamisella ei saavuteta merkittavaa
kokonaisvaikutusta. Kuljetusten vakaviin hairiéihin
tarvitaan vaihtoehtoiset reitit, terminaalit ja
kansainvalisen avun vastaanottojarjestelyt.

Korjauskyky: Korjaaminen on jatkuva
suorituskyky

Pitkittyvassa kriisissa infrastruktuuria ei korjata
vain kerran, vaan tarvitaan kyky korjata useita
samanaikaisia ja yha toistuvia vaurioita. Nopeus
edellyttaa normaalioloja kevyempia ja lyhyempia
seka halvempia suunnittelu-, lupa-, hankinta- ja
paadtdksentekoprosesseja yritysten sisallg,
yritysten valilla ja suhteessa viranomaisiin.

Ennakolta tunnistetaan modulaariset ratkaisut,
varaosat, korjausyksikot, osaajat, kalusto seka
suojaus- ja priorisointiperiaatteet. Nopeus syntyy
ennen kriisia tehdyista valinnoista. Materiaalien
osalta kansainvalinen apu seka tuki ovat myos
avainasemassa, ja niihin liittyvat toimintamallit
tulee rakentaa etukateen.

9.

10.

Yhteiskunnan ohjauskyky: Valitaan tilantee-
seen sopiva yhdistelma markkinaratkaisuja ja
julkista ohjausta

Toimivat markkinat vaihtoehtoisina ratkaisuina
ja kilpailuna turvaa myoés huoltovarmuutta hairi-
Oissa. Kriisissa ratkaisu ei aina ole siis sdantelyn
tai viranomaisohjauksen lisadminen. Toimintaa
voidaan sujuvoittaa myds purkamalla tai maaraai-
kaisesti keventdmalla saantelya, lupamenettelyja
ja muita markkinoiden toimintaa rajoittavia tai
toimintaa hidastavia velvoitteita. Poikkeamispy-
kalat ovat tarkoituksenmukaista vieda erityislain-
saadantéoon mahdollisuuksien mukaan ennalta,
vaikka lainsdadannén muutoksia joudutaankin
tekemaan my®s kriisin edetessa.

Julkista ohjausta tarvitaan erityisesti kriittisten
resurssien priorisointiin ja tilanteisiin, joissa mark-
kinat eivat yksin kykene turvaamaan valttamat-
témia toimintoja. Muulloin markkinoilla toimiville
yrityksille on annettava tilaa kehittda nopeasti
korvaavia ratkaisuja vastaamaan kysyntaan.
Taydellisen ohjauksen tai taydellisen ohjaamatto-
muuden sijasta tarkoituksenmukaisin ratkaisu voi
olla rajattu julkinen ohjaus, joka jattaa padosan
toteutuksesta markkinoille.

Alueellinen yhteistoiminta ja ohjauskyky ovat
erityisen tarkeita vakavien seka laajojen kriisien
aikana. Kaikkea ohjausta ja koordinaatiota seka
priorisointia ei ole jarkevaa keskittaa paakaupun-
kiin vaan tarkeda on jakaa vastuuta alueille, jolloin
he pystyvat nopeasti toimimaan alueellisten seka
vaihtelevien tarpeiden mukaisesti.

Henkiléstén toimintakyky: Varmistetaan
henkiléstén saatavuus ja pitkdkestoinen
toimintakyky

Tarvitaan henkildvarauksia, varahenkilita,
moniosaamista, nopeita koulutuspolkuja, suoja-
varusteita, varaviestiyhteyksia seka turvallisia
liikkumis- ja viestintajarjestelyja. Pitkittyvassa
kriisissa korostuvat myos henkiléstén palautu-
minen, tyévuorojen kestava jarjestaminen ja
pitkakestoinen psykososiaalinen tuki.

Henkiloston toimintakyky riippuu myos laheisten
turvallisuudesta ja arjen jatkuvuudesta. Siksi
henkildston tukemista ei voida rajata vain tyopai-
kalla toteutettaviin jarjestelyihin.




Johdanto

Huoltovarmuuskeskus (HVK) tekee Ukrainan
viranomaisten ja kriittisten yritysten
kanssa yhteisty6td, jonka tarkoituksena on
jakaa varautumiseen liittyvia kaytantoja ja
oppeja maiden valilla ja nadin kehittda koko-
naisvarautumista erityisesti sotilaallisen
konfliktin varalta. Taman julkisen koosteen
tavoitteena on vdlittaa laajasti Ukrainan
kokemuksista johdettuja yleisia oppeja
Suomen huoltovarmuuden ja varautumisen
kehittamiseen laajasti eri organisaatioille.
On tarkeda huomioida, ettd monet tdssa
raportissa kuvatut varautumisen keinot
ovat hyddyksi muissakin hairiétilanteissa.

Raportti perustuu erityisesti kolmen Ukrai-
naan tehdyn opintomatkan havainnoista
johdettuihin oppeihin, joissa tarkasteltiin

energiaa ja digitaalista infrastruktuuria, logis-
tiikkaa ja korjausrakentamista seka ruoka- ja vesi-
huoltoa. Matkoilla mukana on ollut seka HVK:n
omia asiantuntijoita, muiden viranomaisten edus-
tajia, etta huoltovarmuuden kannalta kriittisten
yritysten edustajia. Raportin opit ovat koonti
kaikkien matkalle osallistuneiden havainnoista
ja omaksumista opeista jaettuna suomalaisten
organisaatioiden hyddynnetatavksi varautumisen
kehityksessa.

Suurin osa tassa raportissa kuvatuista opeista ei
ole toimialasidonnaisia, vaan ne ovat sovelletta-
vissa varautumisen kehittamiseen laajemminkin.
Erityisesti henkil6sto6n ja alojen valisten riippu-
vuuksien sietokykyyn on loydettavissa kehitys-
kohteita kaikkien toimijoiden hyédynnettavaksi.

Havainnoista on koostettu paddkohtien tiivistelma, seka jdsennetty tassa raportissa
kahden toisiaan taydentdvan ndkékulman kautta:

® Kriisitilanteen etenemisen kuvaamisessa on kdytetty HVK:n SUUNTA suunnittelukehysta,
jota on aiemmin hyddynnetty Huoltovarmuuskeskuksen kevaalla 2026 julkaisemassa
sotilaallisen konfliktin skenaariossa: ennaltaehkaisy; kriisiytyminen 0-3 kuukautta;
vakava hairio 3-6 kuukautta; eskalaatio 6 kuukautta-1 vuosi; pitkittynyt hairio yli
vuoden; sopeutuminen ja normalisoituminen.

® Varautumisen 360°-malli kuvaa toimintoja, joissa kaikkien yritysten tulisi olla varautunut
hairididen varalta: energia, digitaalisuus, logistiikka, fyysinen varautuminen, finanssi,
informaatioturvallisuus, materiaalit ja henkil6sto.

Aikajanaa kaytetddn tassa raportissa
analyyttisena kehikkona. Todellinen kriisi ei
etene suoraviivaisesti: eri alueet, toimialat
ja organisaatiot voivat olla samanaikaisesti
kriisin eri vaiheissa, ja tilanne voi myds
kehittya nopeasti aikaisempaa vakavam-
maksi seka vaihdella intensiteetin osalta.
Yhteista aikajanalla on kuitenkin ihmisten
kyky ottaa yllattava tilanne vastaan: alkuti-
lanteessa palvelevat keinot, joita on ennalta
valmisteltu ja suunniteltu ja tilanteen pitkit-
tyessa on mahdollista kehittda uusia keinoja
sekd sopeutua tilanteeseen. Siten aikajana
tukee varautumisen keinojen suunnittelua
ja valmistelua nopeuttaen niiden kayttoon-

ottoa ja sopeutumista pitkittyneessa tilanteessa.
Raportin lopussa analysoidaan alojen valilla
toistuvasti eri yhteyksissa esiin nousseita riip-
puvuuksia.

On tarkea huomioida, etta tama raportti ei kuvaa
yksittdisten suomalaisten tai ukrainalaisten
toimijoiden valmiutta eika sisalla yksityiskoh-
taisia kohde-, kapasiteetti-, suojaus- tai haavoit-
tuvuustietoja. Ukrainassa kayttokelpoisiksi
osoittautuneita ratkaisuja ei kaikilta osin my6s-
kaan voida siirtaa Suomeen sellaisinaan. Niita
on arvioitava Suomen maantieteen, vaeston,
markkinarakenteen, lainsaadanndén, teknisten
jarjestelmien ja liittolaissuhteiden nakdkulmasta.




Eri vaiheet ja eri keinot, sama suunta

Varautumisen toiminta ja toimenpidevalikoima muut-
tuvat kriisin - my6s sodan - kehittyessa. Valmistautu-
minen hairidihin ja poikkeusoloihin tapahtuu paaosin
ennakkoon, ja silloin ne onnistuessaan luovat myods
pidaketta, joka saattaa ennaltaehkaista kriisin synty-
mistd. Kriisin alettua onnistuneessa valmiusjohtami-
sessa valmiiksi suunniteltuja ja valmisteltuja keinoja
otetaan kayttéon tai kdynnistetaan tilanteen edetessa,
seka sovelletaan joustavasti tilanteen vaatimalla
tavalla. Yksikaan kriisi tai hairié ei ole samanlainen.
Kuitenkin aikaisemmat kokemukset ja mallinnukset
auttavat hahmottamaan monipuolisesti vaadittuja
suorituskykyja seka keinoja varautumiseen. Ukrainan
sodan vaiheita ja varautumisen keinojen kehittymista
mallinnettaessa on hyédynnetty huoltovarmuuden
SUUNTA-suunnittelukehyksen kuvausta, joka tukee
huoltovarmuuden ja varautumisen suunnittelua.

Ukrainan sodan kehittyminen

Vendjan helmikuussa 2022 aloittama laajamittainen
hyokkays muutti Ukrainan toimintaymparistdn nopeasti
ja kokonaisvaltaisesti. Sodan vaikutukset eivat ole
rajoittuneet pelkastaan rintamalle, vaan ne ovat kohdis-
tuneet koko yhteiskunnan toimintakykyyn: vaestéén,
yrityksiin, energia- ja tietoliikennejarjestelmiin, liiken-
teeseen, ruokahuoltoon, vesihuoltoon, julkisiin palve-
luihin ja talouteen. Vuosina 2025-2026 toteutettujen
HVK:n Ukrainan-opintomatkojen havainnot kuvaavat,
miten Ukraina on siirtynyt hyokkayksen alkuvaiheen
yllatyksesta ja improvisoiduista ratkaisuista kohti
pitkittyneen sodan jarjestelmallista hallintaa, jatkuvaa
sopeutumista ja jalleenrakentamista.

Ukrainalla oli ennen helmikuun 2022 hydékkaysta
kokemusta Vendjan vaikuttamisesta jo vuodesta 2014
Iahtien, ja erityisesti kyberuhkiin oli varauduttu. Tasta
huolimatta laajamittainen hyodkkays yllatti yhteis-
kunnan, yritykset ja suuren osan vaestdsta voimak-
kuudellaan ja laajuudellaan. Ensimmaisia viikkoja
leimasivat henkil6stén evakuoinnit ja liikekannallepano,
johtamis- ja yhteysketjujen katkeaminen, ulkomaisten
palveluntarjoajien poistuminen seka materiaali- ja
kuljetusketjujen hairiintyminen. Tavanomaiset toiminta-
mallit eivat kaikilta osin toimineet, minka vuoksi turval-
lisuuden, palvelujen jatkuvuuden, maksuliikenteen ja

infrastruktuurin yllapitamiseksi jouduttiin ottamaan
nopeasti kayttéon manuaalisia menettelyja ja tilapais-
ratkaisuja.

Laajamittaisen sodan alkaessa talvella 2022 yrityksilla,
paikallisyhteiséilla ja yksittaisilla ihmisilla oli keskeinen
rooli toiminnan jatkuvuuden turvaamisessa. Saantelya
ja rajamuodollisuuksia kevennettiin, jotta valttdmat-
témat tavarat, polttoaine ja kansainvalinen apu saatiin
perille. Samalla muodostui yhteisia kriittisyysluoki-
tuksia ja priorisointiperiaatteita, joiden avulla niukkoja
resursseja voitiin kohdentaa tarkeimpiin toimintoihin.
N&ita on pyritty muodollistamaan sodan pitkittyessa,
jatyo jatkuu yha. Tietoliikenteen turvaamiseksi otettiin
nopeasti kayttéon kansallinen verkkovierailu, satelliit-
tiyhteyksia ja vaihtoehtoisia viestintaratkaisuja. Liiken-
teessa ja logistiikassa lentoliikenteen ja merikuljetusten
hairidita korvattiin maa-, rautatie- ja jokireiteilla.

Sodan pitkittyessa rintamalinjojen liki jaatyessa paikal-
leen, vaikuttaminen linjojen taakse kriittiseen siviili-inf-
rastruktuuriin muuttui jarjestelmalliseksi ja toistuvaksi.
Energia-, tietoliikenne-, lilkkenne-, polttoaine-, elintar-
vike- ja vesihuoltojarjestelmiin on kohdistunut jatkuvia
fyysisia iskuja, kybervaikuttamista ja sabotaasia.
Droonit ja ohjukset mahdollistavat kohteiden saavut-
tamisen kaukana rintamasta, ja samaan jarjestelmaan
voidaan vaikuttaa useita kertoja myds korjauksen
aikana seka korjaamisen jalkeen. Taman vuoksi varau-
tumisen painopiste on siirtynyt yksittaisten vaurioiden
korjaamisesta kykyyn sietda, rajata ja korjata useita
samanaikaisia ja toistuvia vaurioita.

Ukrainan kokemusten perusteella kriittisen infrastruk-
tuurin suojaaminen ei voi perustua vain yksittaisten
kohteiden tekniseen vahvistamiseen. Tarvitaan ilma-
puolustukseen ja ilmatorjuntaan yhteensovitettua
suojaamista, toimintojen hajauttamista, vaihtoehtoisia
yhteyksia, varavoimaa, hajautettuja varastoja, modu-
laarisia ratkaisuja seka nopeasti kayttoon otettavia
korjausresursseja. Samalla tarvitaan varmennettua
ja nopeasti valitettavaa tietoa ilma- ja muista uhkista.
Vaestdn, viranomaisten ja yritysten mahdollisuus
suojautua riippuu siita, ettd varoitustieto ja tilanteeseen
sopivat toimintaohjeet saadaan viiveetta myds digitaa-
lisiin halytyspalveluihin ja ettd viestinnalle on toimivat
varajarjestelyt.




Pitkittyneessa sodassa haasteet ovat muuttuneet vahi-
tellen valittéman tuhon hallinnasta resurssien kulumi-
seen ja yhteiskunnan toimintakyvyn yllapitamiseen.
Henkilostopula, liilkekannallepano, vaestdn siirtyminen,
osaajien saatavuus, henkil6stdon psykososiaalinen kuor-
mitus ja unen puute sekd varaosien, polttoaineen ja
korjauskaluston riittavyys vaikuttavat yritysten toimin-
taan. Henkiléstépulaan on vastattu muun muassa
kouluttamalla tyontekijoita uusiin tehtaviin, lisaéamalla
moniosaamista ja automaatiota seka vahvistamalla
naisten asemaa aiemmin miesvaltaisissa tehtavissa.
Samalla yritysten, viranomaisten ja kansainvalisten
toimijoiden yhteisty6 on kehittynyt alkuvaiheen impro-
visaatiosta jarjestelmallisemmiksi sopimus-, rahoitus-,
logistiikka- ja johtamisjarjestelyiksi.

HVK:n Ukrainan-opintomatkojen aikana arkieldma
jatkui monilla alueilla naenndisen normaalina iskuista,
ilmahalytyksista ja sahkdkatkoista huolimatta.
Ty6paikat, koulut, kaupat ja palvelut toimivat, vaikka
niiden toimintaa jouduttiin jatkuvasti mukauttamaan.
Normaali arki ei siten merkitse sodan vaikutusten puut-
tumista, vaan se on aktiivisesti yllapidettavaa kriisin-
kestavyytta seka sitkeytta. Erityisesti yhteisollisyys,
perhe ja yhteydenpidon tarve korostuvat. Taloudellisen
toiminnan, viennin, maksuliikenteen ja markkinoiden
jatkuminen tuottaa resursseja puolustukseen ja jalleen-
rakentamiseen seka vahvistaa vaeston toimintakykya ja
uskoa tulevaisuuteen.

Sopeutuminen ei tarkoita paluuta sotaa edeltdneeseen
tilanteeseen. Jalleenrakentamisessa on pyritty rakenta-
maan aiempaa hajautetumpia, suojatumpia ja korjatta-
vampia seka osin halvempia jarjestelmia. Tuotantoa ja
varastoja on siirretty, kuljetusreitteja monipuolistettu

Kuva 1: Huoltovarmuuden SUUNTA-suunnittelukehys

ja yritysten omaa energia-, viestinta- ja korjauskykya
vahvistettu. Tavoitteena on ollut rakentaa takaisin
paremmin siten, ettei jalleenrakentaminen palauttaisi
samoja haavoittuvuuksia, jotka sota on paljastanut.

Ukrainan kehitys ei ole ollut suoraviivainen eikd saman-
lainen kaikilla alueilla tai toimialoilla. Yksi alue tai
jarjestelma voi olla samanaikaisesti akuutissa hairio-
tilanteessa, kun toinen on jo sopeutunut ja kolmas
siirtynyt jalleenrakentamiseen. My6s naennaisesti
normalisoitunut toiminta voi uuden iskun seurauksena
palautua nopeasti vakavan hairién vaiheeseen.

SUUNTA-suunnittelukehys

Huoltovarmuuskeskus hyédyntda varautumistoimien
kattavassa suunnittelussa SUUNTA-suunnittelukehysta
(kuva 1), joka huomioi hairiétilanteen vakavuuden lisaksi
myds sen ajallisen keston. Malli ei ole organisaatiosidon-
nainen, vaan tukee kaikkien toimijoiden hairiévasteen
monipuolista ja laaja-alaista suunnittelua. Ennaltaeh-
kaisy, kriisiytyminen, vakava hairid, eskalaatio, pitkit-
tynyt hairié seka sopeutuminen ja normalisoituminen
kuvaavat erilaisia yhteiskunnan toimintaymparistdja ja
niissa tarvittavia ratkaisuja. Vaiheet eivat kuitenkaan
muodosta vain yhteen suuntaan etenevaa aikajanaa,
vaan ne voivat limittyd, toistua ja toteutua eri tavoin eri
toimialoilla. Seuraavassa Ukrainan havaintoja ja niista
Suomelle tarkasteltavia oppeja jasennetdan taman
vaiheittaisen mallin seka myéhemmin tarkentaen
alakohtaisesti varautuminen 360° mallin -osa-alueiden
avulla. Vaikka mallissa kuvatut kestot ovat viitteellisia,
ne kuvaavat ihmisten ja markkinoiden reagointi- ja
sopeutumiskykya eri vaiheissa.




Yhteiskunnan varautuminen ja valmius perustuvat
ensisijaisesti kriittisten toimijoiden omaehtoiseen
varautumiseen. Yritysten osalta tdama tarkoittaa liike-
toimintalahtoista varautumista. Liiketoiminnan hairioti-
lanteista toimijat selvidvat padsaantdisesti omin toimin.
Omaehtoisessa varautumisessa toimijoita auttavat
huoltovarmuuden peruspalvelut. Jos tama ei riita ja
hairié koskee useita toimijoita, aiheutuu tyypillisesti
toimitusvarmuutta hairitsevia poikkeamia, jossa siir-
rytaan yhteistoiminnallisiin markkinaehtoisiin ratkai-
suihin. Mikali tilanne uhkaa laajemmin yhteiskunnan
toimivuutta ja vaestdn toimeentuloa seka markkinat
eivat tilannetta ratkaise, tulee lisatueksi valtion tuot-
tamat huoltovarmuuspalvelut ja siihen liittyvat valtiol-
liset suorituskyvyt.

Hairidtilanteen alkuvaiheessa epavarmuus ja hallitse-
mattomuuden seka epavarmuuden tunne korostuvat.
Tilanteen eskaloituessa sopeutuminen alkaa, ja toimin-
tamalleja pystytaan aikaisempaa paremmin hahmotta-
maan seka ymmartamaan. Pitkittyneessa tilanteessa
syntyy kokonaan uudenlaisia vakiintuneita toimintata-
poja, ja uudet liiketoimintalahtoiset markkinaratkaisut
alkavat osaltaan lieventaa tilannetta.

Ukrainasta tunnistettujen havaintojen ja niista jalostu-
neiden oppien mukaisesti varautumistoimien painotus
muuntuu vaiheittain tilanteen jatkuessa. Vaikka
jokainen kriisi onkin kehittymiseltdan omanlainen, on
tietyt paapiirteet tunnistettavissa. Ennaltaehkaisyssa
on mahdollista rakentaa uskottava varautuminen,

yhteistydrakenteet, yhteinen tilannekuvamalli, sopi-
mukset ja materiaalinen pohja, joita hyédynnetaan
nopeasti hairididen alkaessa. Kriisiytymisessa vaikut-
taminen on tyypillisesti erityisesti informaatiovai-
kuttamista, sabotaaseihin ja kybervaikuttamiseen
perustuvaa seka rajattuja ja kiistettavia operaatioita.
Usein varsinainen taustatoimija on vield hankala
osoittaa tai se on kiistettavissa. Kriisiytymisvaiheessa
suojataan henkil0sto ja kriittiset resurssit, nostetaan
valmiutta ja varmistetaan johtaminen seka aktivoidaan
kansainvalisid yhteistyorakenteita. Vakavassa hairidssa
mukaan tulee kaukovaikuttamista mahdollisilla droo-
neilla ja ohjuksilla seka rajattuja sotilaallisia operaati-
oita. Siina priorisoidaan palveluja, otetaan kayttoodn
vaihtoehtoiset toimintatavat ja kdynnistetadn nopea
korjaaminen. Tassa vaiheessa taustatoimija voidaan
usein helposti osoittaa ja sita on hankala kiistaa. Eska-
laatiossa sabotaasien ja kaukovaikuttamisen lisaksi
joudutaan kestamaan laajoja sotilaallisia toimia seka
varaudutaan toistuviin vaurioihin, resurssien kulumi-
seen ja toiminnan siirtdmiseen. Pitkittyneessa hairidssa
tilanne pitkittyy yli vuoden mittaiseksi kriisiksi ja kulu-
tussodaksi, jolloin ratkaiseviksi nousevat henkiléston
jaksaminen, rahoitus, tuotantokyky ja toimitusketjujen
uudistuminen. Sopeutumisessa ja normalisoitumisessa
tavoitteena ei ole vain entisen palauttaminen, vaan
aiempaa hajautetumpien, suojatumpien ja korjattavam-
pien jarjestelmien rakentaminen.

Taulukossa 1 tarkastellaan Ukrainan opeista tunnis-
tettuja varautumisen keinoja eri aikajanteilla: milloin
mikakin toimenpide on ensisijaisesti hyddynnettavissa.

Taulukko 1. Ukrainan opeista tunnistettuja varautumisen keinoja eri aikajanteilla

Aikajanne

Varautumisen paapaino

Kriittisyyksien tunnistaminen, vastuut ja paatosvalta, sopimukset, henkildsto-
ja ajoneuvovaraukset, harjoittelu, hajautus ja hajautussuunnitelmat, varastot,
varavoima ja varavoimasuunnitelmat, korjauskyky ja turvallinen tiedonvaihto.

Ennaltaehkaisy ennen kriisia

0-3 kk Valmiuden nosto, henkildstdn ja laheisten tukeminen, suojaustoimet, varas-
tojen ja kaluston hajauttaminen, varayhteyksien kdyttéonotto, ennakoiva

viestinta ja kassanhallinnan turvaaminen.

Kriisiytyminen

Palvelujen ja materiaalien priorisointi, vaihtoehtoiset reitit ja toimintatavat,
manuaaliset varamenettelyt, nopea korjaaminen, poikkeavien hankintojen
valmistelu ja aloitus, kotimaisen tuotantotarpeen tunnistaminen.

Vakava hairio 3-6 kk

6 kk-1v Toistuvien vaurioiden sieto, korjausresurssien kierrattaminen, toimitusketjun
joustava yllapito, varastojen taydentaminen, tuotannon ja palvelujen siirta-
minen, fyysisen ja digitaalisen suojauksen jatkuva sopeuttaminen, kotimaisen

kriisituotannon kdynnistaminen.

Eskalaatio

Henkiléston jaksaminen ja uusiutuminen, nopea koulutus, investointien ja
rahoituksen jatkuvuus, kotimaisen tuotannon vahvistaminen, kaluston elin-
kaaren hallinta ja palvelutason kestava mitoittaminen.

Pitkittynyt hdirio |yli1v

tilanteen
vakautuessa

Palautumisen priorisointi, jdlleenrakentaminen aiempaa kestavammaksi, vali-
aikaisten ratkaisujen hallittu purku, kokemusten arviointi, varastojen palaut-
taminen ja varautumisen uudistaminen.

Sopeutuminen ja
normalisoituminen




Varautuminen 360° malli — kokonaisuus
osa-alueittain haltuun

Yksittaisen yrityksen nakékulmasta varautumisen
lahtokohta on kokonaisuuden hallitseminen. On
tarkeaa huomioida, mitka tekijat vaikuttavat toisiinsa
ja tunnistaa keskeiset sidosryhmat. Oman toiminnan
riippuvuuksien seka kriittisten hankintaketjujen tunnis-
taminen auttaa laatimaan riskiarviot seka kriittisimmat
riskienhallintatoimenpiteet muodostaen kokonaisval-
taisen 360° varautumisen.

Toimialasta riippumatta kaikkien organisaatioiden
on varautumisessa huomioitava vahintaan energian-
saanti, viestintayhteydet ja kyberturvallisuus, fyysinen
suojaus, logistiikka ja materiaalit, seka yha keskeisem-
pana informaatioturvallisuus ja tarkeimpana henki-
[6ston toimintakyky. Nain toiminnassa on enemman
toiminnan jatkuvuutta tukevia elementteja kuin
toimintaa uhkaavia ketjureaktioita.

Keskeisten jatkuvuuden edellytysten tunnistaminen
auttaa tunnistamaan tahot, jotka vaikuttavat omaan
toimintaan: alihankintaketjussa olevat yritykset seka

saantelyd, oman alan ohjausta ja tilannekuvaa yllapi-
tavat viranomaiset. Naistd muodostuu verkosto, joka
sujuvalla yhteistoiminnalla kykenee [6ytamaan hairioti-
lanteisiin sujuvia toimintamalleja, joissa eri nakékulmat
on huomioitu koko toimitusketjun ja yhteiskunnan
kattavaksi.

Valtion ja yritysten yhteisty6
jatkuvuuden mahdollistajana

Ukrainan kokemukset korostavat, etta kriittisten
yritysten omatoimisuus ja viranomaisten toiminta-
kyky taydentavat toisiaan. Ukrainassa viranomaisten ja
yritysten valista yhteisty6ta ja tiedonvaihtoa on lahdetty
rakentamaan Venajan hyokkdyssodan alettua, silla
kaytanndssa varautumisyhteisty6ta ja siihen liittyvia
malleja ei ennen sotaa juuri ollut. Yhteistyon rakenta-
minen tilanteessa, jossa molemmilla tahoilla on kiire
jarjestaa toimintoja uusiksi, korostaa sen merkittavyytta
ja ennakoinnin tarkeytta kokonaisuuden kannalta.




Yritysten on kyettava suojaamaan henkiléstdaan ja
toimintojaan, yllapitamaan yhteiskunnalle kriittisia
palveluja, hajauttamaan resursseja ja korjaamaan
vaurioita. Valtion on puolestaan mahdollistettava
yhteinen priorisointi, kriittisimpien kohteiden suojaava
ilmatorjunta, lisakyberturvallisuusratkaisut kriittiselle
toiminnalle, kriisiajan korjausrakentamisen taloudel-
liset edellytykset ja liikennevaylien jarjestelyt ja turvaa-
minen logistiikan mahdollistamiseksi. Tama edellyttaa
jatkuvaa paivittaista tilannekuvaa sodan aiheuttamista
vaikutuksista kriittisiin toimintoihin, minka perusteella
tehdaan jatkuvia priorisoituja paatoksia suojauksiin ja
korjauksiin liittyen.

® Yhteinen tilannekuva ja priorisointi:
toimijat tarvitsevat saman yleiskasityksen
uhkatilanteesta, kriittisista tarpeista,
kaytettavissa olevista resursseista ja
palauttamisen jarjestyksesta. lImauhkista
halyttavat sovellukset puolestaan ovat
kansalaisten turvallisuuden ja kriittisten
yritysten henkiléston toiminnan keskeinen
perusta.

® Kriittisen infrastruktuurin suojaaminen:

yritysten oma fyysinen, rakenteellinen,
digitaalinen ja organisatorinen suojaus

on sovitettava yhteen viranomaisten ja
puolustuksen suunnittelun kanssa. Erityisesti
ilmapuolustuksessa kdytantdjen kehittaminen
ja kehittyminen korostuu sodan kehittymisen
myota.

Toimitusketjujen turvaaminen ja
kansainviélinen apu: logistiset solmukohdat,
vastuut, rahoitus, sopimukset, vakuutukset,
varastointi ja edelleen kuljettaminen on
nopeuden varmistamiseksi suunniteltava ja
valmisteltava ennen kriisia.

Joustava saantely: lupien, hankintojen,
tydaikojen, kuljetusten, energian ja viestinnan
poikkeusmenettelyt on maariteltdva ennakolta,
jotta nopea toiminta on kriisissa mahdollista.

Taloudellinen jatkuvuus: poikkeukselliset
tehtavat, korkean riskin toiminta ja kriittisten
palvelujen yllapito tarvitsevat toimivat korvaus-,
rahoitus-, vakuutus- ja takuumekanismit. Vaikka
valtio ohjaisi toimintaa, yritykset tarvitsevat
kuitenkin maksun suoritteistaan, jotta ne
pystyvat toimimaan pitkassa tilanteessa.




Valtion ja yritysten vahva yhteistoiminta
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Iimapuolustus osaksi siviili-infrastruktuurin suojausta

IlImapuolustus on toiminnan ja jdlleenrakennuksen edellytys: muuten
uudet ja korjattavat kriittiset kohteet tuhotaan.

Yritysten omaehtoinen suojaus auttaa, muttei ole riittava, kun vastassa
on kulutustaktiikka ja massiiviset ohjus- ja drooni-iskut.

IlImapuolustus tulee integroida osaksi kansallista siviili-infran
suojausta, ei erilliseksi sotilaalliseksi kysymykseksi.

Kriittinen infrastruktuuri altistuu samanaikaisille uhille

Uhat toteutuvat yhta aikaa: informaatio, kineettinen (ohjukset,
droonit), sabotaasi, kyber, pitkat séhkokatkot, henkiléstopula,
materiaalipula.

Uhkatason vaihdellessa ajallisesti ja alueittain » suojausmallien on oltava
joustavia ja skaalautuvia.

Pelkka tekninen suojaus eiriita ilman toimintamallien ja henkil6stén
varautumista.

Kansainvalinen apu ja logistiset hubit

Kansainvalisen avun logistiikka edellyttaa:
e hubien ennakkosijoittamista
® sopimuksellisia jarjestelyja jo rauhan aikana

Logistiikan katkeaminen lamaannuttaa nopeasti my6s muun kriittisen
infrastruktuurin.

Poikkeusolojen lainsdadanto

Saantelyn joustot ja keventdminen

Hankintojen nopeuttaminen

Tydaika- ja lepoaikasddnndsten joustot

Kuljetus-, energia- ja viestintdpoikkeukset

Antavat yrityksille ja viranomaisille toimintavallan kriisissa.
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Energia

Energia on kaikkien kriittisten toimintojen yhteinen
rilppuvuus. Energiantuotanto ja -jakeluinfrastruktuuri
ovat olleet Ukrainassa iskujen padkohteena lapi sodan,
koska sahkokatkoilla saadaan aikaan laajasti vaikutuksia
muille aloille ja nakyvia vaikutuksia ihmisten arkeen
seka talvisin lammitykseen. Pitkat ja toistuvat sahko-
katkot kuormittavat varavoimaa, akkuja, polttoaine-
huoltoa, huoltohenkil6stda ja varaosia.

Suomen varautumisessa huomioitava

Mitoitetaan varavoima riittavaksi kriittisen
palvelun todellisen vahimmaistarpeen ja
pitkittyvien katkojen perusteella.

Varmistetaan polttoaineen saatavuus, kuljetus,
turvallinen varastointi, huolto, koekaytto ja
varaosat.

Hajautetaan tuotantoa ja kehitetaan saareke- ja
paikalliskayttokykya tarkoituksenmukaisissa
kohteissa.

Priorisoidaan sahkénsaanti ja palauttaminen
ennalta sovituin eri toimialat huomioivin
perustein.

Yhdistetaan energia-, tele-, vesi-, ruoka- ja
logistiikkatoimijoiden varautuminen samoihin
harjoituksiin.
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Digitaalisuus

Tietoliikenne, tietojarjestelmat ja digitaalinen identi-
teetti mahdollistavat sujuvalla tiedonkululla ja viestin-
vaihdolla johtamisen, varoittamisen, maksamisen ja
logistiikan, seka teollisen tuotannon ja jakelun. Saman-
aikaiset fyysiset ja kyberhairiot voivat poistaa seka ensi-
sijaisen jarjestelman ettd sen hallintakyvyn.

Suomen varautumisessa huomioitava

® Rakennetaan vaihtoehtoiset yhteydet ja
kansallisesti yhteensopivat varajarjestelyt,
mukaan lukien satelliittiyhteydet kriittisiin
kayttotarpeisiin.

® Varmistetaan viestintaverkkojen toiminta ja
palautuskyky myos sahkdkatkotilanteissa,
silla toimivat viestintdyhteydet ovat edellytys
viestinnalle seka halytyssovelluksille ja luovat
henkista kriisinkestavyytta mahdollistamalla
yhteydenpidon

® Eristetaan kriittiset ymparistot
tarkoituksenmukaisesti ja hallitaan
kayttdoikeuksia ja etayhteyksia.

® Varmistetaan palautettavat, hajautetut ja
saanndllisesti testatut varmuuskopiot, joissa
voidaan hyddyntaa niin maan sisdisia kuin
ulkomaillakin sijaitsevia turvallisia tiedon
tallennusratkaisuja. Kriittisimpien tietovarantojen
osalta huomioidaan niiden sijoittaminen tiloihin,
jotka kestdvat mahdollisia ilmaiskuja.

e Maaritelladn palvelujen, asiakkaiden ja
verkkosolmujen priorisointi seka mahdollisuus
rajata hallitusti palveluja.

® Harjoitellaan digitaalisesta manuaaliseen
toimintatapaan siirtymista ja takaisin
palautumista.

Logistiikka

Logistiikka yhdistaa mm. energian, ruoan, veden,
terveydenhuollon, teollisuuden ja kansainvalisen avun.
Suomen asema logistisena saarena korostaa erityisesti
meriyhteyksien jatkuvuutta. Tama edellyttaa satamien,
terminaalien, maantie- ja raideliikenteen yhteensovitta-
mista kaikissa tilanteissa.

Suomen varautumisessa huomioitava

® Laaditaan realistiset vaihtoehdot meriliikenteen
vakaviin hairiéihin ja harjoitellaan
kuljetusvirtojen priorisointia seka toiminnan
yhteista johtamista.

® Varmistetaan vaihtoehtoiset reitit,
kuljetusmuodot, terminaalit, siirtokuormaus ja
kriittinen kuljetuskalusto.

® Tunnistetaan ennalta kriisiajan lakisaateisia
ohjaus- ja lupakdytantoja lilkkenteen
tydaikojen, mittojen, painojen, tullin ja muiden
poikkeusjoustojen kayttdonotosta.

® Turvataan kuljetusten energia, viestinta, huolto
ja henkil6sto.

® Varmistetaan meriliikenteessa poikkeusolojen
vakuutuskdytannot, jotka ovat kuljetusten
tai niiden lastien osalta keskeisia logistiikan
jatkumiseksi

® Rakennetaan kansainvalisen avun vastaanoton,
varastoinnin, kohdentamisen ja edelleen
kuljettamisen yhteinen toimintamalli.
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Fyysinen varautuminen

Fyysinen suojaus on kerroksellinen kokonaisuus:
sijainti, hajautus, rakenteellinen suoja, havaitseminen,
kulunvalvonta, korjattavuus ja viranomaisten erityiset
suojaustoimet erityisesti ilmauhkaa vastaan tayden-
tavat toisiaan. Kaikkea ei voida suojata yhta vahvasti.

Suomen varautumisessa huomioitava

® Arvioidaan ja luokitellaan kriittiset kohteet
ja toiminnot yhdenmukaisin periaattein seka
paivitetaan luokittelua uhkan muuttuessa.

® Hajautetaan toimintoja ja poistetaan yksittaisia
hairidpisteita jo normaalioloissa.

® Valmistellaan riittavat suojaukseen liittyvat
rakennuspiirustukset seka varataan niiden
toteuttamiseen tarvittavat materiaalit jo
etukateen toimijakohtaisesti.

® Varmistetaan, etta kriittisen siviili-
infrastruktuurin lupakysymykset tai
luvittamisen hitaus eivat nouse esteeksi
kohteiden rakenteelliselle suojarakentamiselle.

® Hyodynnetaan mahdollisuuksien mukaan jo
etukdteen maanalaista rakentamista, joka on
tehokkain keino suojata kaikista kriittisimpia
kohteita.

® Hankitaan kohteisiin etukdteen modulaarisia ja
siirrettavia suojarakenteita, jotka ovat nopeita
ja skaalautuvia korjausrakentamisessa.

® Suunnitellaan korjaushenkilostén tyénaikainen
suojaus vaara-alueilla.

® Kytketdan kriittiseen siviili-infrastruktuurin
suojaustarpeet yha paremmin viranomaisten ja
puolustuksen yhteiseen suunnitteluun.

Finanssi

Maksuliikenne, rahoitus, vakuutukset ja yritysten kassa-
virta ovat jatkuvuuden edellytyksia. Kriittinen palvelu ei
saily pitkaan pelkan velvollisuuden varassa, jos kustan-
nuksia, riskeja ja maksuja ei pystyta hallitsemaan.

Suomen varautumisessa huomioitava

® Varmistetaan maksuliikkeen, palkanmaksun,
laskutuksen ja kassanhallinnan varamenettelyt.

® Sovitaan ennakolta, miten viranomaisen
poikkeukselliset palvelupyynndt tilataan,
todennetaan ja korvataan.

e Kehitetaan vakuutus- ja takuumalleja
kuljetuksiin, investointeihin, korjaamiseen ja
korkean riskin toimintaan.

® Turvataan kriittisten yritysten kayttépaaoma ja
rahoituksen jatkuvuus vakavassa hairiéssa.

® Arvioidaan taloudelliset riippuvuudet osana
jatkuvuussuunnittelua, ei vasta kriisin alettua.

Informaatioturvallisuus

Luotettava tieto vahentaa epdvarmuutta ja mahdollistaa
oikea-aikaisen suojautumisen. Nopeassa tietoymparis-
téssa ongelmana ei ole vain tiedon puute, vaan my®os risti-
riitainen, vanhentunut tai tarkoituksellisesti vaara tieto.

Suomen varautumisessa huomioitava

® Maadritelldan toimialojen yhteinen
informaatiovaikuttamisen vahimmaistilannekuva,
tiedon omistajuus, jakelukanavat ja suojaustasot.

® Rakennetaan kaksisuuntainen tiedonvaihto:
yritykset tuottavat hairictietoa ja viranomaiset
jakavat toiminnan kannalta tarpeellista uhka- ja
tilannetietoa.

® Varmistetaan vaeston varoitusten,
toimintaohjeiden ja palvelutiedon
monikanavaisuus.

® Harjoitellaan tiedon varmentamista, ristiriitojen
kasittelya ja viestintaa tilanteissa, joissa kaikkia
tietoja ei voida julkistaa.

® Sailytetaan kriittinen dokumentaatio
kaytettavissa, ajantasaisena ja tarvittaessa
maantieteellisesti hajautettuna.
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Materiaalit

Pitkittyvassa kriisissa esimerkiksi varaosat, generaat-
torit, akut, suojausmateriaalit, pumput, erikoiskoneet ja
rakennusmateriaalit kuluvat nopeasti. Perusrakennus-
tarvikkeissa tuotanto voi kyeta vastaamaan kysyntaa,
mutta vara- ja erikoisosien toimitusajat kasvavat erit-
tain pitkiksi. Keskitetty varasto voi muodostaa seka
logistisen pullonkaulan etta yksittaisen hairidpisteen.

Suomen varautumisessa huomioitava

e Maadritellaan toimialoittain kriittiset materiaalit,
kulutusnopeudet, korvaavat tuotteet ja
vahimmaisvarastot.

® Nostetaan yritysten ja toimijoiden omia
puskurivarastoja edelleen siirtymalla "Just in
Time" ajattelusta "Just in Case” toimintaan.

® Hajautetaan varastot kayttopaikkojen,
kuljetettavuuden ja suojaamisen perusteella.

® Yhdistetaan varastointi kotimaiseen
tuotantokykyyn, tuotantovarauksiin,
kunnossapitoon ja kansainvalisiin hankinta-
seka apukanaviin.

® Suunnitellaan materiaalien priorisointi,
allokointi ja tdydennys useiden samanaikaisten
vaurioiden tilanteessa.

® Suositaan tarkoituksenmukaisesti modulaarisia
ja standardoituja ratkaisuja, joita voidaan
kayttaa useissa kohteissa.

Henkilosto ja vaesto

Henkilosto ratkaisee, muuttuvatko suunnitelmat toimin-
naksi. Ukrainan kokemuksissa henkil0ston saatavuutta
heikensivat mobilisaatio, evakuoinnit, maastamuutto,
loukkaantumiset, kuolemat ja pitkdkestoinen kuor-
mitus. Samalla kriittiset tehtavat vaativat tavallista
enemman osaamista, joustavuutta ja henkildkohtaista
riskinottoa.

Henkiloston ja vaeston kannalta on keskeista turvata
puhtaan ruuan ja veden saatavuus - jos puhdasta vetta
ei ole, henkildsto ja ihmiset Iahtevat ja veden palatessa
my0s ihmiset palaavat. Elintarvikehuolto on tarkea
organisaatioissa huomioida myds silta kannalta, etta
elintarvikkeiden logistiikassa voi olla tilapaisia viivas-
tyksia ja hairi6ita. Ruokahuollon turvaamisessa koros-
tuvat samat opit kuin minka tahansa organisaation,
varavoimaratkaisut ovat tarpeen, yhteydet on toimit-
tava ja toimintaa on hajautettava.

On huomionarvoista, ettd Ukrainassa ruokahuolto on
yleisesti ottaen vaikutusyrityksista huolimatta toiminut
erinomaisesti lapi hyokkayssodan. Hyvasta ruuasta on
tullut yksi henkisen kriisinkestavyyden tukipilari.

Suomen varautumisessa huomioitava

® Tunnistetaan kriittiset tehtavat, osaajat,
varahenkil6t ja nopean perehdytyksen tarpeet.

® Sovitetaan yhteen asevelvollisuus,
henkildvaraukset ja kriittisten siviilitoimintojen
henkilostotarpeet.

® Varmistetaan henkil6ston suojaus, liikkuminen,
ensiapu-, lepo- ja viestintdedellytykset seka
suojatilat.

® Panostetaan vaestdn omatoimisen
varautumisen ohjeistamiseen seka
kouluttamiseen ja saavutettavuuteen.

® Suunnitellaan henkildston ja tarvittaessa
laheisten tuki, evakuointi, majoitus,
psykososiaalinen tuki ja taloudelliset
kannustimet.

® laajennetaan osaajapohjaa, lisataan tehtavien
moniosaamista ja rakennetaan nopeita
koulutuspolkuja
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Osa-alue Yhteenveto

Energia

« Kriittisten toimintojen on kestettava pitkakestoisia ja toistuvia sahkdkatkoja.
Varavoimakoneet valttamattomia, mutta lisaksi arvioitava vaihtoehtoiset
varavoimakeinot: akut, aurinko, tuulivoima

« Lisaksi polttoaine- ja lampdhuolto ovat ensisijaisia kohteita, joiden hairidihin eri
alojen toimijoiden tulee myds itsenaisesti varautua.

+ Sahkdasemat ja muuntajat ovat ensisijaisia kohteita > suojaus maanpinnalla
on aarimaisen vaikeaa. Hajautettu tuotanto, saarekekdytto ja toimintojen
tarkoituksenmukainen sijoittaminen parantavat hairidnsietoa

Digitaalisuus

+ Reaaliaikainen tieto on edellytys evakuoinneille, operatiivisille toimille, henkil6ston
turvallisuudelle. Siviilivaestélle suunnattu turvallisuusviestintd korostuu.
Yhteydenpito ja tilannekuva-alustat merkittava osa henkista kriisinkestavyytta

+ Varautuminen edellyttaa varayhteyksia (satelliitti), etdyhteyksia, kyberpuolustusta,

_— tietojen hajauttamista pilveen ja ulkomaille
+ Sosiaalinen media ja applikaatiot keskeinen tydkalu
Logistiikka * Kriittiset kuljetukset on priorisoitava, ja niille on rakennettava vaihtoehtoiset reitit,

kuljetusmuodot, terminaalit ja viestintayhteydet

* Riskienhallinnan tulee huomioida alueellinen ja ajallinen uhkatason vaihtelu

+ Suomen varautumisessa korostuvat Itdmeren yhteydet, kuljetusten poikkeusolojen
aikainen vakuuttaminen, polttoainehuolto ja kansainvalisen avun vastaanottokyky

Fyysinen
suojaus

+ Toimintojen ja rakenteiden sijoittaminen maan alle tehokkainta, hajauttaminen ja
kahdentaminen
* Nopeat, skaalautuvat ja modulaariset suojaus- seka korjausratkaisut (kontit,

o | | Q betonirakenteet, drooni-suojaverkot). Lisaksi rakennustekninen suunnittelu seka
[ | o | o | suojamateriaalien hankinta toimijakohtaisesti etukateen tarkeaa
][] ] + Laajamittaisessa sotilaallisessa vaikuttamisessa kriittisen infrastruktuurin
2| ilmasuojaustarpeet on kytkettava yha paremmin kansalliseen puolustus- ja
varautumissuunnitteluun
Finanssi * Maksuliikkeen, palkanmaksun, laskutuksen, kassanhallinnan ja rahoituksen on

°\°]:|_

jatkuttava myos kriisissa

* Kriittisten yritysten toimintaa tukevat ennakolta sovitut korvaus-, vakuutus- ja
takuumallit

* Sopimusten, vastuiden ja maksuaikojen hallitut joustot

Informaatioturval-

* Luotettava, nopea ja johdonmukainen seka yhtendinen viestinta

lisuus + Viestinnan rooli henkisen kriisinsietokyvyn tukemisessa
+ Sosiaalisen median ja digitaalisten kanavien hallittu hyédyntaminen
+Vaaran tiedon, disinformaation ja mielialavaikuttamisen torjunta
Materiaali * Erikoisosien, varaosien, generaattorien, suojausmateriaalien ja muun kriittisen

(1]
AL

EIEIE]

kaluston puute voi pysdyttaa korjaamisen

+ Varastot on mitoitettava, hajautettava ja kytkettava joustaviin hankinta- ja
urakkamalleihin

* Kotimainen tuotantokyky seka kansainvaliset hankintakanavat

* Modulaarisuus ja standardointi nopeuttavat korvaamista

Henkilosto

+ Teknisia ratkaisuja tarkeampaa on varmistaa kriittisen henkiléstdn saatavuus,
osaaminen ja toimintakyky

* Henkilévarauksia, varahenkil6ita, nopeat koulutuspolut

* Suojavarusteet, psykososiaalinen tuki, kannustimia ja tarvittaessa henkildston
laheisten tukemista

« Tydvoimapulaa on lievennettava laajentamalla osaajapohjaa ja vahvistamalla
moniosaamista

* Henkil6ston ja ihmisten ruuan seka vedensaannista huolehtiminen

+ My0s perheista ja laheisista huolehtiminen mahdollisuuksien mukaan, jotta
henkilsto kykenee tydskentelemaan

15



Keskeiset riijppuvuudet

Varautuminen 360° mallin -osa-alueita ei voida kehittaa
erillisina siiloina. Yhden osa-alueen hairid voi nopeasti
heikentaa kaikkia muita. Vaikutusketjuja on tarkas-
teltava myds kaanteisina ja kehamaisina. Esimerkiksi

vahvistavat hairidkierteet ja katkaista ne vaihtoehtoi-
silla jarjestelyilla, hajautuksella, varautumisvarastoilla,
varamenettelyilla ja yhteisesti sovituilla priorisointipe-
riaatteilla.

energiansaannin hairié voi heikentaa tietoliikennetta
ja logistiikkaa, mika puolestaan vaikeuttaa polttoai-
neen toimittamista ja sahkojarjestelman korjaamista.
Varautumisen tavoitteena on tunnistaa tallaiset itseaan

Organisaatioiden varautumisen arvioinnissa ja kehitta-
misessa seka harjoittelussa on tarkasteltava vahintaan
seuraavia vaikutusketjuja:

Vaikutusketju

Kdytannén merkitys

Energia » kriittisten alojen
jatkuvuus » kansalaisten arki

Sahkoéverkkoihin ja energiajakeluun kohdistuvat hairiét vaikuttavat kaikkien
alojen jatkuvuuteen ilman varavoimaratkaisuja ja kykya sietaa pitkakestoisia
hairigitd. Sen vuoksi energiaan liittyvat vararatkaisut ovat kaikilla aloilla keskeisia

Energia » digitaalisuus »
tilannekuva ja johtaminen

Sahkokatko heikentaa viestintaverkkoja ja tietojarjestelmia, mika vaikeuttaa tilan-
nekuvan muodostamista, johtamista, varoitusten valittamista ja vaestdviestintaa.
Varayhteydet (esim. satelliittiyhteydet) tarkeita.

Digitaalisuus » henkilésto »
toimintakyky ja henkinen
kriisinkestavyys

Digitaaliset viestintayhteydet mahdollistavat varoitukset, toimintaohjeet ja yhtey-
denpidon. Niiden puuttuminen heikentaa henkil6ston mahdollisuuksia
suojautua, tehda turvallisuutta koskevia paatoksia ja jatkaa tehtavidan. Yhteyden-
pidolla yllapidetaan henkista kriisinkestavyytta.

Henkildsto » korjauskyky »
energia, digitaalisuus ja
logistiikka

Osaajien, varahenkiloston, turvallisen liikkumisen tai suojauksen puute viivas-
tyttaa korjauksia ja pidentaa muiden kriittisten palvelujen hairidita.

Materiaalit » korjauskyky »
palvelujen jatkuvuus

Varaosien, raaka-aineiden tai erikoiskaluston puute voi muuttaa yksittaisen
korjattavan vian pitkakestoiseksi kapasiteettivajeeksi. Puskurivarastojen kehitta-
minen etupainotteisesti suositeltavaa.

Logistiikka » energia ja
materiaalit » kriittisten
toimintojen jatkuvuus

Kuljetusten, logistiikan solmukohtien, terminaalien tai reittien hairiot estavat
polttoaineiden, varaosien, elintarvikkeiden ja muiden kriittisten materiaalien
toimittamisen, vaikka niita olisi saatavilla muualla.

Fyysinen turvallisuus » Henkil6st66n, tuotantolaitoksiin, varastoihin, yhteyksiin tai solmukohtiin kohdis-
henkil6sté ja infrastruktuuri » | tuva fyysinen vaikuttaminen voi samanaikaisesti heikentda useita osa-alueita ja
tuotanto- ja palvelukyky estda myos vaurioiden korjaamisen.

Kassavirran, maksuliikenteen, vakuutusten, takausten tai rahoituksen hairio voi
keskeyttaa palvelun, vaikka tekninen suorituskyky, henkildsto ja materiaalit
olisivat kaytettavissa.

Finanssi » yritysten
toimintakyky » kriittiset
palvelut

Informaatioturvallisuus » Puutteellinen, viivastynyt tai tarkoituksellisesti vaaristelty tieto voi johtaa virheel-
tilanneymmarrys ja luottamus | lisiin paatoksiin, heikentaa yhteisty6ta ja luottamusta seka vaarantaa resurssien
» paatoksenteko tarkoituksenmukaisen kohdentamisen.

Tilannekuva » priorisointi »
kaikkien resurssien kaytto

Puutteellinen tilannekuva voi ohjata niukat henkil6std-, energia-, materiaali-,
suojaus- ja kuljetusresurssit vaariin kohteisiin tai liian mydhaan. Yhteinen etuka-
teen rakennettu tilannekuva avainasemassa.




Johtopaatokset

Huoltovarmuuden nakékulmasta keskeinen oppi Ukrai-
nasta on, ettd ihmisten arjen turvaaminen ja organi-
saatioissa henkilostén toimintakyvyn varmistaminen
ovat avainasemassa. Sen lisdksi varautuminen on
nahtava ensisijaisesti kykyna jatkaa, kestaa, korjata
seka sopeutua ja muuttua. Kriittisen infrastruktuurin
suojaaminen ja sen suunnittelu etukdteen on aivan
valttamatonta, mutta yksin riittamatonta. Yhteiskunnan
toimintakyky syntyy hajautetuista ja korjattavista jarjes-
telmista, fyysisestd suojauksesta, hdridsietoisesta ener-
giansaannista, joustavista digitaalisista ratkaisuista,
osaavista ihmisistd, toimivasta taloudesta, riittavista
materiaaleista, luotettavasta tiedosta sekd muuntoky-
kyisesta logistiikasta, mitka yhdistyvat iskunkestavaksi
kokonaisuudeksi.

Suomen vahvuus on vakiintunut kokonaisturvalli-
suusmalli; julkisen, yksityisen ja kolmannen sektorin
yhteistyd. Sen vaikuttavuus ratkaistaan kuitenkin

kaytannon tasolla: ovatko prioriteetit yhteiset, sopi-
mukset toteuttamiskelpoisia, tieto jaettavissa, henki-
[6std kaytettavissa ja vaihtoehtoiset toimintatavat
harjoiteltuja. Talléin myds suorituskyvyt ovat etuka-
teen rakennettuja tai vahintdan suunniteltuja kaikilla
tasoilla. Lisaksi oleellista on, tietavatké kansalaiset,
miten heidan tulee toimia. Varautumisen tulee kestaa
paitsi ensimmainen isku myds kuukausien tai jopa
vuosien hairio.

Uskottava varautuminen tukee ennaltaehkaisya. Se
viestii, ettei yksittaisten kohteiden tai jarjestelmien
hairinta lamauta yhteiskuntaa ja etta Suomi kykenee
yllapitamaan elintarkeita toimintojaan, tukemaan
vaestda ja uudistamaan toimintakykydaan myos pitka-
kestoisessa kriisissa.

Yllapida arkea. Turvaa ihmiset. Sailyta toimintakyky.
Huoltovarmuus on kykya jatkaa.
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