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JOHDANTO

Taustat

Verkostoituneen yhteiskunnan uhkiin va-
rautuminen edellyttaa sekd materiaalista
varautumista ettd yhteiskunnan huolto-
varmuudelle kriittisten organisaatioiden
toiminnan jatkuvuuden turvaamista. Huol-
tovarmuusorganisaatio on verkosto, joka
yllapitaa ja kehittad Suomessa huoltovar-
muutta julkinenyksityinen-kumppanuus-
periaatteella. Sen paatavoitteena on huol-
tovarmuuden kannalta tarkeiden organi-
saatioiden ja sitd kautta koko yhteiskun-
nan toimintaedellytysten turvaaminen.
Huoltovarmuusorganisaatio koostuu Huol-
tovarmuuskeskuksesta, huoltovarmuus-
neuvostosta, sektoreista ja pooleista.

Valtioneuvoston asettamissa huoltovar-
muuden tavoitteissa (2008) on maaritelty,
ettd huoltovarmuutta rakennetaan hyo-
dyntden kansainvélisid markkinoita. Edelli-
sessa Elektroniikkapoolin teettdmassa sel-
vityksessa (1: Elektroniikkateollisuuden
toimittajaverkoston huoltovarmuus ja toi-
minnan jatkuvuuden varmistaminen) tar-
kasteltiin kansainvalisen toimittajaketjun
toimintaa. Taman jalkeen globalisaation
vaikutukset ovat lisdantyneet edelleen;
muun muassa elektroniikkateollisuuden
massatuotanto on pddosin siirtynyt pois
Suomesta.

Elektroniikkapooli kdynnisti huhtikuussa
2012 selvitysprojektin Global 1213, jonka
tavoitteena oli selvittda globaalien yritys-
ten ja kansallisen huoltovarmuusorgani-
saation vilisen yhteistydn nykytila ja teh-
da suosituksia toiminnan tehostamiseksi
kansainvalisesti verkottuneessa toimin-
taymparistdssa. Projektin rahoittajana on
ollut Huoltovarmuuskeskus. Tama raportti
on kyseisen selvitystyon lopputulos.

Samanaikaisesti taman selvitystyon kanssa
valmisteltiin ehdotusta valtioneuvoston
paatokseksi uusista huoltovarmuustavoit-

teista. Taman selvitystyon tuloksia kaytet-
tiin skenaarioty6ssa (6: Huoltovarmuuden
skenaariot 2025), joka oli osa valtioneuvos-
ton paatdsehdotuksen valmistelua. ETLA
julkisti helmikuussa 2013 selvityksensa (5:
”Mysteeri avautuu”), joka analysoi mm.
elektroniikkateollisuuden arvoketjuja glo-
baalisti verkottuneessa liiketoimintaketjus-
sa. N&ita tuloksia on otettu huomioon laa-
dittaessa loppuraporttia, ja niilld on ollut
vaikutuksia loppuraportin johtopaatdksiin.

Ulkopoliittinen Instituutti (UPI) on aloitta-
nut Huoltovarmuuskeskuksen rahoituksel-
la tutkimuksen, jossa analysoidaan kansal-
lisen huoltovarmuuden ulottuvuuksia ja
mahdollisuuksia globaalissa, yha voimak-
kaammin verkottuneessa ja samalla hajau-
tuneessa maailmassa. Lisaksi Siirtyminen
Yhteyksien Geopolitiikkaan: Kansallinen
huoltovarmuus verkottuneessa maailmas-
sa” -hankkeessa tutkitaan, mita vaikutuk-
sia kasvaneella ja moniulotteisella keski-
naisriippuvuudella on kansalliseen varau-
tumistoimintaan. Tutkimus valmistuu vuo-
den 2014 alussa. Loppuraportin kirjoitta-
misvaiheessa on tutustuttu UPI:n tutki-
mushankkeen sisaltoon.

Selvityksen tavoite

Selvityksen pdamaarand on parantaa Suo-
messa sijaitsevien, mutta globaalisti toimi-
vien yritysten ja kansallisen Huoltovar-

muusorganisaation (HVO) keskinaista vuo-
rovaikutusta ja molemminpuolista hyotya.

Selvityksessa haettiin vastauksia seuraa-

viin kysymyksiin:

e MITA liiketoiminnan tekijéitd globaalisti
toimivat yritykset priorisoivat jatkuvuu-
den hallinnassa ja hairidihin varautumi-
sessa?

® MITEN niita voidaan paremmin tukea
Suomessa?



Tuloksia hyddynnetdan myos elektroniik-
ka-alan kriisivalmiuden tilannekuvan tar-
kistamisessa.

Aihealueet ja tavoitteet

Yritysten yleiset vahvuudet ja

liiketoiminnan edellytykset

a) Tunnistetaan, onko suomalaisilla yrityk-
silla tai tytaryhtioilld sellaisia vahvuuk-
sia, joista globaalit markkinat ja yhteis-
kunta ovat riippuvaisia.

b) Tunnistetaan mitd etua yritykselle tai
tytaryhtiolle on sijaita juuri Suomessa.

Kriisiskenaariot ja tilanneanalyysit

¢) Tunnistetaan yritysjohdon arvioimat
suurimmat jatkuvuusriskit ja uhkateki-
jat, jotka johtuvat paikallisesta tai var-
sinkin globaalista toimintaymparistos-
t4, kansainvalisesta johdosta ja/tai ar-
voverkostoista.

d) Arvioidaan kyseisten yritysten omat
(paikalliset) keinot ja mahdollisuudet
vaikuttaa toimintansa jatkuvuuden tur-
vaaminen:

— miten on organisoitu?

— mitka ovat varautumisen valmiudet
ja kyvykkyydet?

Yritysten tarpeet ja odotukset

Huoltovarmuusorganisaation suuntaan,

yhteistyén synergia

e) Tunnistetaan yritysten liiketoimintajoh-
don ja turvallisuusjohdon piilevatkin
tarpeet tuen saamiseksi kansalliselta
Huoltovarmuusorganisaatiolta.

f) Tunnistetaan, onko jollakin kohdeyri-
tyksella esikuvallinen jatkuvuuden hal-
linnan toimintatapa esiteltavaksi kan-
sainvalisilla siviiliturvallisuuden fooru-
meilla, HVK:n kansainvélisen verkostoi-
tumisen tukena.

Huoltovarmuusorganisaation tarjonta

yritysten suuntaan

g) Todetaan Huoltovarmuusorganisaation
palveluiden ja toiminnan kyvykkyys
vastata edella tunnistettuihin yritysten

tarpeisiin ja kehittad omaa asiakkuu-
denhallintaansa.

h) Arvioidaan ja suositellaan yrityksille
olemassa olevia operatiivisia jatkuvuu-
den hallinnan menettelyja HUOVI-por-
taalissa ja poolitoiminnan piirissa.

Selvityksen tavoitteena oli pureutua aiem-

pia tutkimuksia syvemmalle kansainvalises-
ti toimivien yritysten liiketoiminnan johdon
nakdkulmaan ja riskien hallinnan ydinkysy-
myksiin. Tavoitteena oli hakea tuoreita na-

kemyksia huoltovarmuustoiminnalle.

Projektin johto ja raportin laatijat

Projektin johtoryhmana toimi Elektroniik-
kapoolin poolitoimikunta puheenjohtaja-
naan Kari Pekkala (T&G Sarkkinen Oy).
Elektroniikkapooli nimesi projektille oh-
jausryhman, jonka puheenjohtajana toimi
Topi Kinnunen (Cassidian Oy) ja muina ja-
senind olivat Erkki Kataja (E&H Kataja Oy),
Reijo Maihdniemi (Creanord Oy), Leo
Laaksonen (Teknologiateollisuus ry) ja
Christian Fjader (Huoltovarmuuskeskus).
Ohjausryhma valitsi haastateltavat yrityk-
set. Projektin johto- ja ohjausryhma
muokkasivat erityisesti lukujen 6 (Globaa-
lien yritysten ja huoltovarmuusorganisaa-
tion yhteistyon tavoitetila) ja 7 (Suosituk-
set globaalien yritysten ja huoltovarmuu-
sorganisaation yhteistyosta) sisaltoa pro-
jektin paakoordinaattorin tekemien ehdo-
tusten pohjalta. Raportin kirjoitti padkoor-
dinaattoriksi valittu Executive Advisor Jus-
si llmarinen (JoyForinnovation Oy).

Raportin kieliasun tarkisti Kristiina Kaski
Teknologiateollisuus ry:sta. Ulkoasusta ja
julkaisun tuottamisesta vastasi Erja Saras-
te Huoltovarmuuskeskuksesta.
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Globalisaatio on ollut merkittavin liiketoi-
minnan muutostekija viimeisen 20 vuo-
den aikana. Uusia markkina-alueita ja val-
tioita on tullut globaalin talouden piiriin.
Kuljetuskustannusten voimakas lasku ja
ICT-teknologian hyédyntdminen on muut-
tanut arvoketjuja merkittavasti. Useissa
tutkimuksissa on listattu sekd muutoksen
syita etta seurauksia. Taméan tutkimuksen
tavoitteena on késitella niitad globalisaa-
tion trendej3, joilla on vaikutusta huolto-
varmuuteen ja sen organisoimiseen tule-
vaisuudessa. Lahtokohtana on kansainva-
listen yritysten nakokulma.

Globalisaatio on tuonut yrityksille uusia
mahdollisuuksia ja haasteita liiketoimin-
nan jarjestamiseen. Globalisaation tuomia
muutoksia ovat esimerkiksi markkinoiden
vapautuminen, vaihtoehtoiset liiketoimin-
tamallit, eriytyneet tuotekehitysprosessit,
innovaatioiden ja patenttien (IPR:ien) hal-
linta seka erilaiset tuotanto- ja logistiikka-
ketjut. Liiketoiminnan johtamisen kannal-
ta haasteena on |6ytda optimaalinen ko-
konaisuus kuhunkin markkinatilanteeseen
huomioiden myos eri maiden ja markki-
na-alueiden erilaisuus ja kilpailukyky.

2.1 Markkinoiden vapautuminen

Globalisaation yksi padelementti on ollut
markkinoiden vapautuminen. Erilaisilla
vapaakauppa-alueilla ja sopimusjarjeste-
lyilld on poistettu tulleja, mika takaa tava-
roiden joustavan liikkumisen maasta toi-
seen. Samalla on siirrytty kansallisista
standardeista globaaleihin standardeihin.
EU:n tavoitteena on ollut luoda vahvat ja
vapaat sisamarkkinat, jotka perustuvat
avoimeen kilpailuun. EU-sadddkset maa-
radvat, minka toimialojen tulee olla va-

paan kilpailun kohteena ja miten kilpailu-
tus toteutetaan. Esimerkiksi EU-sdannok-
set estdvat erilaisten subventioiden anta-
misen kansallisista ldhtokohdista, ja EU

seuraa, miten kilpailuymparisto kehittyy.

Elektroniikkateollisuuden markkinoiden va-
pautumista tulee tarkastella toimialoittain.
Tietoliikenteen infrastruktuuri on kokenut
suuren muutoksen, kun Internet ja matka-
puhelinverkot ovat mullistaneet kansainva-
lisen kommunikointikulttuurin. Internet on
tuonut mukanaan joustavat liiketoiminta-
mallit, joissa kaytto ja kustannukset eriyty-
vat toisistaan. Internetin kasvu on luonut
tilanteen, jossa teleoperaattorit joutuvat
investoimaan kriittiseen infrastruktuuriin
merkittavasti ilman vastaavia lisatuloja. Ta-
ma paine on siirretty laitetoimittajille, jon-
ka seurauksena infrastruktuuritoimittajien
kilpailutilanne on kiristynyt. Samaan aikaan
markkinoille on tullut merkittavia toimijoi-
ta kehittyvista talouksista. Myos TV - jakelu
ja peliteollisuus ovat murroksessa lisdten
uusia tuotekategorioita.

EU:n julkisten hankintojen saanndkset vai-
kuttavat myos puolustusteollisuuden
hankintoihin vaatien enemman kilpailut-
tamista. Valtiolla onkin yhd vahemman
mahdollisuuksia asettaa etusijalle kansalli-
sia toimittajia, mika muuttaa puolustuste-
ollisuuden hankintapolitiikkaa merkitta-
vasti. Puolustusvoimat vaativat myos vii-
meisinta tekniikkaa edulliseen hintaan,
mika tarkoittaa todellista kilpailua koti-
maisille toimijoille.

Elektroniikan kuluttajatuotteiden markki-
nat ovat kasvaneet voimakkaasti, tuoteva-
likoima on laajentunut ja markkinat ovat
segmentoituneet. Matkapuhelimen ja tie-
tokoneen valiin on tullut dlypuhelimia,
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Kuva 2.1 Suomi on osa globaalia verkostotaloutta

tabletteja ja muita vastaavia tuotteita,
jotka monipuolistavat palvelutarjontaa.
Alypuhelimissa ekosysteemien vélinen
kilpailu Applen, Googlen ja Microsoftin
kesken ohjaa myos laite- ja palveluliike-
toiminnan kehittymista, mika vaikuttaa
merkittavasti tuotevalikoimaan.

Samoin ladke- ja hyvinvointialalle on tul-
lut paljon elektroniikan kuluttajatuottei-
ta, joita kuluttajat voivat kayttaa erilais-
ten terveys- ja hyvinvointipalvelujen to-
teuttamiseen.

2.2 Johtaminen

Kansainvalistymisen ja ICT-teknologian
kehittymisen myota liiketoimintoja johde-
taan globaalisti. Toimitus-, innovaatio- ja
arvoketjujen eriytyminen ja globaali ver-
kottuminen asettaa uusia haasteita johta-
miselle. Liiketoiminnan johtaminen Iah-
tee globaaleista markkinoista. Liiketoi-
mintasegmentit maarittelevat ja prio-

risoivat lilketoiminnan ohjaamisen, ja lii-
ketoiminnan tavoitteita mitataan yrityk-
sen kannattavuudella ja lisdarvona osak-
keenomistajille. Vahvan markkina-ase-
man saavuttaminen globaaleilla markki-
noilla on paatavoite. Yrityksen tulee halli-
ta ymparistopolitiikka, turvallisuusasiat,
eettiset kysymykset ja tietysti rahoitus.
Jottei kilpailu vaaristyisi, EU on rajoitta-
nut kansallisvaltioiden rahoitusmahdolli-
suuksia, minka seurauksena yritykset jou-
tuvat jarjestamaan rahoituksensa kan-
sainvalisilta rahoitusmarkkinoilta.

2.3 Tutkimus ja tuotekehitys

Tuotekehitys on merkittava funktio yri-
tyksen lisdarvon tuottamisessa. Paten-
toidut innovaatiot (IPR:t) ovat nykyaan
merkittava liiketoiminnan osa-alue.
Tuotekehityksen johtamisen taytyy
pohjautua kansainvalisen innovaatio-
verkoston tuntemiseen ja oman avain-



osaamisen tunnistamiseen. Tuotekehi-
tysprosessin optimoiminen kuhunkin
markkinatilanteeseen on haasteellinen
johtamistehtava.

Tuotekehityksessa voidaan erottaa erilai-

sia prosesseja:

e perustutkimuksesta lahteva tuotekehi-
tys, jossa uutta teknologiaa ensimmai-
sen kerran sovelletaan kaupallisissa
tuotteissa

* kehitystehtavat, joissa monistetaan
tiettyja tunnettuja funktioita eri ohjel-
misto- ja laitteistoymparistoon

¢ markkinatarpeista ja asiakaspalveluista
lahteva palvelukehitys.

Ensin mainittu perustuotekehitys edellyt-
taa vahvaa linkkia tutkimuslaitoksiin ja yli-
opistoihin sekd vahvaa innovaatioverkos-
toa. Toimintojen uuskehitys on siirtymassa
halpamaihin, joissa ainoana kriteerina on
kustannussaastojen saavuttaminen. Palve-
lukehitys asiakkaille tehdaan viimeisim-
milld kehitystyokaluilla nopeasti ja lahella
asiakasta. Siirrettdessa tuotekehitys hal-
pamaihin on kustannussaasto osoittautu-
nut viimeisissa tutkimuksissa harhaksi, jos
halpamaiden henkil6stdon koulutuksesta ja
vaihtuvuudesta aiheutuneet kustannukset
otetaan huomioon. Varsinkin IPR:ien lui-
suminen kilpailijoille muuttaa tilanteen
painvastaiseksi.

Tuotekehitysprosessi on kokenut merkitta-
van muutoksen vanhasta vesiputousmal-
lista uuteen ns. agile-malliin, joka ldhtee
joustavasta asiakkaiden palveluiden kehit-
tdmisesta. Uudet tuotekehitystyokalut eri-
tyisesti ohjelmistojen osalta ja toisaalta
niin sanotut avoimen lahdekoodin (open
source) teknologiat ovat edesauttaneet
tata kehitysta. Asiakkaiden tarpeiden ym-
martdminen on avainasia myos tuotekehi-
tyksen tuottavuudessa.

Infrastruktuurituotteiden ja teknisten jar-
jestelmien elinkaari on pitkd, 10-15
vuotta, mutta tuotteissa kaytettyjen kom-
ponenttien elinkaari saattaa olla lyhyt,
vain muutama vuosi. Merkittava tuoteke-

hityspanostus joudutaan tekemdan kehi-
tettdessa vara- ja laajennusyksikoita ole-
massa oleviin tuotteisiin.

2.4 Hankinta, tuotanto ja logistiikka

Kuljetuskustannusten lasku ja ICT-jarjes-
telmien kehitys siten, etta kansainvalisia
hankinta-, logistiikka- ja tuotantoketjuja
pystytdadn hallitsemaan yhdesta pisteesta,
antavat mahdollisuuden optimoida kus-
tannuksia hyédyntamalld eri maiden osaa-
mista ja kilpailukykya. Taman seurauksena
massatuotanto on siirtynyt Suomesta hal-
pamaihin.

Koko logistiikkaketjun hallinta, kompo-
nenttivalmistajilta asiakkaille, on merkitta-
va osa yrityksen liiketoimintaprosessia.
Tuotantolaitosten volyymit ovat suuria ja
niitd on muutamassa pisteessa maailmal-
la. Usein tuotteet tehtailta kerataan logis-
tiikkakeskuksiin, josta ne sitten jaetaan
edelleen kuluttajille tai yritysasiakkaille.

Teollisuuden ollessa murroksessa myos
toimitusketjut muuttuvat vastaavasti.
Hankinta-, tuotanto- ja logistiikkaketjun
kustannusoptimointi ja nopeus seka toi-
mitusketjun palvelutaso ovat yrityksen kil-
pailukyvyn kannalta tarkeita.

2.5 Tuotteet

Tuotteet ovat yrityksen liiketoiminnan fo-
kuksen mukaan komponentteja, itsendisia
tuotteita, jarjestelmia tai asiakaskohtaisia
projekteja. Oleellista on asemoida oma
tuote arvoketjussa oikein sekd ymmartaa
kilpailutilanne ja asiakkaan todelliset tar-
peet. Komponenttitoimittajankin tulee
ymmartaa koko arvoketju ja siina tapahtu-
vat muutokset, jotta se varmistaisi kilpai-
lukykynsa myos tulevaisuudessa.

Elektroniikkateollisuuden tuotteet sisalta-
vat yha enemman ohjelmistoja, mika aset-
taa uusia vaatimuksia tuotteen hallinnalle.
Ohjelmistoja kaytetdan myos asiakaskoh-
taisten tuotemodifikaatioiden toteuttami-
seen.



Tuotteiden markkinahinnat ovat laskeneet,
jolloin huolto- ja kunnossapitopalveluista
on tullut merkittava osa tuotteen elinkaa-
ren kustannuksia. Palveluiden hinta ja laatu
ovat tarkea osa kilpailukykya. Internetia
kaytetaan huoltopalveluihin ja tuoteinfor-
maation jakamiseen. Globaalien yrityksien
24/7-huolto- ja kunnossapitopalvelut on
organisoitu eri aikavyohykkeilla toimiviin
palvelukeskuksiin. Huoltovarmuuden kan-
nalta huolto- ja kunnossapitopalvelut ovat
jopa oleellisempia kuin uustuotanto.

2.6 Globalisaation vaikutus
Suomen yritysrakenteeseen

Suomalainen elektroniikkateollisuus on osa
globaaleja toimitus-, innovaatio- ja arvoket-
juja kdsittden muutaman Suomesta johde-
tun globaalin yrityksen, jotka ovat alansa
merkittdvia toimijoita, seka kasvavan maa-
ran globaalien yritysten maaorganisaatioita.

Seuraavassa on kuvattu kolme suomalais-
ten yritysten kehityspolkua globalisaation
edetessa:

1. Suomalainen yritys kehittda johtavan
tuotteen/palvelun globaaleille markki-
noille ja onnistuu voittamaan merkitta-
van markkina-aseman globaaleilla
markkinoilla.

2. Suomalainen yritys saavuttaa huomat-
tavan markkina-aseman. Liiketoiminta-
mallin muuttumisen, toimialan raken-
nemuutoksen tai jonkin muun syyn
seurauksena globaalissa johtavassa
markkina asemassa oleva yritys ostaa
suomalaisen yrityksen. Suomen liike-
toimintayksikosta tulee itsendinen liike-
toimintayksikko tai suomalaisen yrityk-
sen eri toiminnot liitetdan yrityksen
globaaleihin toimintoihin.

3. Globaali yritys I6ytaa Suomesta osaa-
mista, minka seurauksena se perustaa
Suomeen tuotekehitysyksikon.

Lisdksi Suomessa on “myyntiyhti6itd” ja
”"maahantuojia”, jotka vastaavat kansain-
valisen yhtion tuotteiden myynnista

Suomessa. Ndma yritykset ovat tarked osa
eri toimialojen yritysten komponenttien
hankintaketjua ja teknisten jarjestelmien
huoltoverkostoa.

2.7 Elektroniikkateollisuuden
maaorganisaatiot Suomessa

Globaalien yritysten johtaminen ldhtee
markkinoista lilketoiminnan tavoitteiden
ja strategian ohjaamina. Padparametreina
ovat globaalin markkina-aseman saavutta-
minen, kannattavuus ja omistaja-arvon
kasvattaminen. Taman lisaksi yrityksilla on
erilaisia strategioita, yhteiskuntavastuun,
ympdristdévastuun, eettisten arvojen ym.
madrittelemiseksi. Maaorganisaation ase-
ma globaaleissa yrityksissa maardytyy
ndista lahtokohdista.

Haastatelluista yrityksista |6ytyi hyvin eri-

laisia maaorganisaatioita. Tyypillisimmat

tapaukset olivat seuraavat (kuva 2.2 sivul-

la 16):

1. globaali suomalainen yritys, jonka
liilketoiminnan johto Suomessa

2. globaalin yrityksen itsendinen
liilketoimintayksikkd Suomessa

3. globaalin yrityksen useita toimintoja
on Suomessa. Nama raportoivat
erillisina globaaliin organisaatioon

4. tuotekehitysyhtio
5. myyntiyhtio.

Oleellista on ymmartaa, minkalaisessa roo-
lissa maaorganisaatio on kansainvalisessa
yrityksessd. Onko maaorganisaatiolla liike-
toimintavastuuta? Omistaako maaorgani-
saatio brandit ja/tai patentit? Onko tuote-
kehitysyksikolla kokonaisvastuu tuotteiden
kehittamisesta ja onko osaaminen ainutlaa-
tuista yrityksen ja markkinan kannalta?
Kantaako maaorganisaatio riskin? Nama
kysymykset maarittelevat maayhtion mer-
kityksen kansainvaliselle yritykselle.

Haastattelu osoitti, ettd Suomessa olevien
maaorganisaatioiden status ja toteutus on
hyvin erilainen riippuen osaamisesta,
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Kuva 2.2 Maaorganisaatioiden tyypit

liilketoiminnan laajuudesta ja luonteesta
seka historiasta. Useissa tapauksissa maa-
organisaatio on hallinnollinen ja juridinen
organisaatio, joka vastaa yhteiskuntasuh-
teista ja tukiprosesseista (henkilosto-, ta-
lous- ja toimitila-asiat).

Useat yritykset ovat voimakkaassa muutos-
prosessissa joko markkinamurrosten tai
teknologiamurrosten seurauksena. Avain-
henkildiden vaihtuvuus on suuri. Monessa
yrityksessa Suomen toiminnot raportoivat
ensisijaisesti globaaleihin funktioihin, eika
varsinaista maajohtoryhmaa ole.

Globaalin yrityksen sisdllda maaorganisaa-
tiot kilpailevat kesken&dan investoinneis-
ta, resursseista, raaka-aineista ja vas-
tuualueista. Kilpailu on jatkuvaa, mutta
tulee erityisesti ajankohtaiseksi uusien
teknologioiden kehityksen osalta tai liike-
toimintalogiikan muuttuessa radikaalisti.
Kriittinen osaaminen ja toiminnan kriitti-
nen massa lisdavat yrityksen sitoutumis-
ta Suomeen.

2.8 Johtopaatoksia

Globalisaation my6ta kaupan vapautumi-
nen poisti tavaroiden liikkumisen esteet.
Samalla ICT-teknologian kehitys mahdol-
listi liiketoiminnan globaalin johtamisen.
Monilla toimialoilla siirryttiin myds kansal-
lisista globaaleihin standardeihin, esim.
matkapuhelinverkot. ICT-teknologian kehi-
tys johti myds toimitus-, arvo- ja innovaa-
tioketjujen eriytymiseen ja mahdollisti uu-
det liiketoimintamallit.

Globalisaatio on myds aiheuttanut massa-
tuotannon siirtymisen p&aasiassa halpa-
maihin. Kuitenkin Suomella on edelleen
merkittava rooli lilketoiminnan johtami-
sessa, logistiikan ja tuotannon ohjaukses-
sa ja tuotekehityksessa, mika takaa pa-
remman tuoton Suomeen.

Edelld mainittu kehitys koskee myds muita
teollisuuden aloja, mutta sen ilmenemis-
muodot ja nopeus vaihtelevat. Johtopaa-
toksena on, etta globalisaation seuraukse-



na huoltovarmuutta pitda tarkastella eri
toimintojen kohdalta ja asettaa vaatimuk-
sia naille kansallisista |ahtdkohdista.

Edelld esitetyn pohjalta suositellaan, etta
tulevaisuuden huoltovarmuutta tarkastel-
laan seuraavista nakokulmista:

1. Tavaravirtojen hallinta pitda sisallaan
perinteisen toimitusketjun ja toimin-
nan jatkuvuuden hallinnan. Toimitus-
ketjun hallinnalla varmistetaan etenkin
yhteiskunnan elintarkeiden toimintojen
materiaalien ja laitteiden toimitukset
kriittiseen infrastruktuuriin, puolustus-
teollisuudelle sekd muille elintarkeille
palveluille.

2. Arvoketjujen hallinnalla varmistetaan
rahavirtojen suuntautuminen Suomeen
siten, etta yhteiskunnan elintarkeat toi-
minnot voidaan rahoittaa ja ihmisten
elinolosuhteet pystytdan pitamaan
mahdollisimman pitkaan riittavalla ta-
solla epdnormaaleissa oloissa ja kriisi-
tilanteissa.

3. Innovaatioketjujen hallinta ja osallistu-
minen niihin merkittavissa kohteissa
pitda Suomessa riittdvan osaamisen
elintarkeiden toimintojen yllapitami-
seksi ja toisaalta synnyttdaa Suomeen
uusia elinkelpoisia liiketoimintayksikoi-
t4, jotka pystyvat kasvamaan kansain-
valisiin mittoihin.

Edelld mainitut kolme elementtia tulee si-
sallyttaa tulevaisuuden huoltovarmuuden

kohdealueisiin ja sitd kautta varmistaa
huoltovarmuuden toteutuminen.

Globaalien yritysten maaorganisaatiot
ovat menettaneet merkitystaan, vain har-
voin liiketoiminnan johtaminen on linjassa
maaorganisaation kanssa. Huoltovarmuu-
sorganisaation tulisi saada yhteys oleelli-
siin liikketoiminnan ohjauspisteisiin.

Huoltovarmuusorganisaation yhteys yri-
tyksiin perustuu maaorganisaation avain-
henkildihin. Yritykset ovat muutosproses-
sissa ja henkilévaihdoksia tapahtuu pal-
jon. Uusia yhteistoimintamalleja tulee ide-
oida ja testata.

Tulevaisuudessa tulee huomiota kohdistaa
toiminnan jatkuvuuden hallinnan lisdksi
globaalien yritysten innovaatio- ja arvo-
ketjuihin. Tulee varmistaa, ettd Suomessa
on kriittinen massa osaamista avainalueil-
la ja tuotteiden arvonmuodostuksesta
merkittava osa jad Suomeen. Maaorgani-
saatioita tulee tukea kriittisen massan ra-
kentamisessa. Tama koskee myds aloitte-
levia yrityksia.

On erittdin haasteellista parantaa globaa-
lien yritysten kilpailukykya huoltovar-
muuspalveluilla, kun normaalitilanteessa
kaikki sujuu muutenkin sujuvasti. Huolto-
varmuuspalveluiden kilpailukyky tulee
esiin epanormaaleissa tilanteissa. Yritys,
joka toimii luotettavasti myos epanormaa-
leissa tilanteissa, lisda uskottavuutta ja
luotettavuutta.
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Naita riskeja ei saa olla!

Kuva 3.1 Toiminnan jatkuvuuden hallinta on osa riskien hallintaa.

Globaaleissa yrityksissa riskien hallinta on
oleellinen osa johtamisprosessia ja -kult-
tuuria. Sen sijaan toiminnan jatkuvuuden
hallinta ei ole viela vakiintunut johtamis-
prosessin osa kaikissa yrityksissa. Toimin-
nan jatkuvuuden standardissa (ISO 18000)
ei ole selkedsti madritelty riskien hallinnan
ja toiminnan jatkuvuuden valista riippu-
vuutta. Tassa tutkimuksessa on tehty ole-
tus, etta riskien hallinta on paatoiminto,
jonka osana ja tdydennyksena on toimin-
nan jatkuvuuden hallinta.

3.1 Tavoitteiden asettaminen

Riskien ja jatkuvuuden hallinnan tavoittei-
den asettaminen ldhtee liiketoiminnan

vaatimuksista, ja sitd ohjataan samoilla pe-
riaatteilla kuin liiketoiminnan tulokselli-
suutta muutenkin mitataan. Ensisijaisia
mitattavia asioita ovat toimitusten jatku-
vuus/ajoitus, palvelun laatu ja asiakastyy-
tyvaisyys. Lisdksi mitataan liikevaihdon
menetyksid ja aiheutuneita kustannuksia.

Liiketoiminnan raportointimalli maaritte-

lee riskien ja toiminnan jatkuvuuden hal-

linnan ohjauksen. Lahestymstapa voi olla

® asiakasldhtdinen, jossa ensisijaisena
Iahtékohtana on toiminnan jatkuvuus
asiakkaan kannalta,

e liiketoimintayksikkdkohtainen, jossa en-
sisijaisena lahtokohtana on liiketoiminta-
vksikon kokema toiminnan jatkuvuus tai

® edellisten kombinaatio.



Riskien ja toiminnan jatkuvuuden hallinnan
tavoitteet jaetaan valitun ldhestymistavan
mukaan pienempiin yksikdihin, toiminnoil-
le, tehtaille ja logistiikkakeskuksille.

3.2 Organisointi ja toteutus

Riskien ja toiminnan jatkuvuuden hallinnan
organisoinnissa on yhtd monta vaihtoehtoa
kuin on yritystenkin organisoinnissa. Paa-
mallina on kuitenkin se, ettd padvastuussa
olevat henkil6t ovat liiketoimintayksikdissa,
tehtaissa, logistiikkakeskuksissa tai myynti-
yksikdissa, ja toimintoja koordinoidaan ja
ohjataan yhtymajohdosta.

Isoilla yrityksilld on erilliset resurssit, jotka
seuraavat jatkuvasti liiketoimintaymparist6a
ja tekevat tilannearvioita mahdollisista
epanormaaleista tilanteista. Pienilta yrityk-
siltd tdma toiminto puuttuu.

Yrityksilla on suunnittelusadntoja tuotteille
ja organisaatioille, joilla pyritdan pienenta-
maan toiminnan hairion riskia, kuten kielto
"single-source”-komponenttien kaytosta.
Ndista sadnnoistad voidaan kuitenkin poike-
ta, mikali liiketoiminnassa saadaan merkitta-
via kilpailuetuja verrattuna riskien kasvuun.

3.3 Kaytannon tilannearvio

Haastattelujen pohjalta voidaan todeta, et-
ta yritykset ovat kdytannossa toteuttaneet
riskien ja toiminnan hallinnan oman liike-
toimintansa kannalta riittavalla tasolla.
Globaaleista hairidistd aiheutuneet seu-
rausvaikutukset ja lisdkustannukset ovat
olleet pienia eika niilla ole ollut suuria vai-
kutuksia esimerkiksi yrityksien kannatta-
vuuteen tai asiakassuhteisiin.

Globaalit yritykset ovat tunnistaneet erilai-
sia uhkatekijoita kattavasti. Viimeaikaiset
luonnonkatastrofit ovat nostaneet reagoin-
tivalmiutta. Myos kyber-uhkia seurataan,
mutta varautumistoimenpiteet ovat viela
vahaisid. Padosa aktiviteeteista on kuiten-
kin perinteisissa ICT-, energia- ja toimitus-
katkoksissa.

Viikoittain/kuukausittain yritykset ovat jou-
tuneet selviytymaan lyhytaikaisista tai alu-
eellisista ICT-palvelun ja sahkdverkon kat-
koksista tai komponenttipuutteista. Naiden
ongelmien korjaus on jokapdivaista tyota.

My0s suurista hairidista, kuten Islannin
tuhkapilvista, Japanin tsunamista tai Thai-
maan tulvista selvittiin vahdisin seurauk-
sin. Oleellisena syyna naista selviytymi-
seen oli toiminnan ja pdaatoksenteon no-
peus. On tarked ymmartaa, etta ison hairi-
On sattuessa alkaa valiton rajallisten re-
surssien uusjako. Esimerkiksi Islannin tuh-
kapilven tapauksessa vield jaljelle jaanyt
Atlantin ylittava lentorahtikapasiteetti va-
rattiin hetkessa.

Kaytanndssa on myos selvinnyt, ettei toi-
minnan jatkuvuutta voida hallita ainoas-
taan Suomen-yksikon toimin. Kansainvali-
set alihankintaketjut tunnetaan. Joissakin
yrityksissa on tydkaluja komponenttien
saatavuuden seuraamiseksi, mutta syvalli-
nen analyysi puuttuu erityisesti hairiotilan-
teista. Monissa tapauksissa sitd on myos
lahes mahdoton tehd4, koska koko teolli-
suus on suuressa murroksessa ja muutok-
sia tapahtuu jatkuvasti.

Tarkedd on myds ymmartaa globaalin yri-
tyksen sisdinen paatoksenteko. Yritys prio-
risoi omia toimintojaan liiketoiminnan ldh-
tokohdista. Esimerkiksi konsernin keskitet-
ty ostoyksikko saattaa maaritella, mille teh-
taalle rajallinen raaka-aine toimitetaan.

My®ds poliittisista syista toimitusketjua on
jouduttu muuttamaan suunnitellusta.

Tyypillinen kansainvélisen yhtion toimitus-
logistiikka on rakenteellisesti varmennettu.
Tehtaat ja integrointikeskukset varmistavat
toisiaan. Vakavan hairion sattuessa tuotan-
tokapasiteetti laskee, mutta kriittiset toimi-
tukset pystytddn hoitamaan. Hairion kor-
jaamiselle saadaan enemman aikaa.

Puolustusvoimien ja kriittisen infrastruk-
tuurin toimittajilla on sopimuksellisesti
madritelty toiminnan jatkuvuuden hallin-
nan taso. Puolustusvoimat ohjaa toimitta-
jiensa ja alihankkijoidensa riskien ja




toiminnan jatkuvuuden hallintaa tiukem-
min kuin muut infrastruktuuritoimijat.

3.4 Johtopaatoksia

Riskien ja toiminnan jatkuvuuden hallinta
on oleellinen osa tuotteiden toimitusketju-
jen hallintaa, joka on merkittava kriittisen
infrastruktuurin ja puolustusteollisuuden
tuotteiden ja jarjestelmien toiminnan kan-
nalta.

Riskien ja toiminnan jatkuvuuden hallinta
on yritysten oman liiketoiminnan kannalta
riittavalla tasolla, koska merkittavia talou-
dellisia hairidita ei ole ollut toiminnassa.
Toisaalta keskusteluissa ei tullut esiin
asioita, ettd toiminnan jatkuvuutta olisi ni-
menomaan kehitetty Suomen huoltovar-
muusvaatimusten ohjaamina.

Riskien ja toiminnan jatkuvuuden hallintaa
tulee kehittda edelleen, koska kansainvali-
sen, jatkuvasti muuttuvan toimittajaketjun
hallinta on monimutkaistumassa. Riskien
ja toiminnan hallinnan lisdarvo tulee esiin
suurissa hairidtilanteissa, jolloin yritys voi
erottautua kilpailijoista. Isot hairiot ovat
osoittaneet, ettd vastuuhenkildiden maa-
rittely on tarkead, koska suurimpia hairioi-
13 ei edes osata arvata, jolloin konkreetti-

sia suunnitelmia ei voida tehda niiden va-
ralle.

Pienten yritysten osalta suurin ongelma
on, ettei niilla ole systemaattista tilan-
neanalyysia toimitusketjusta. Huoltovar-
muusorganisaatio voisi auttaa tdssa. Reaa-
liaikainen tilannearvio saattaa olla arvokas
kilpailutekija.

HUOVI-portaali on hyva avaus yrityksille.
HUOVI on hyva tyékalu oman tilanteen
analyysiin, mutta tarvittaisiin konkreetti-
sempia tyokaluja operatiiviseen toimin-
nan jatkuvuuden hallinnan parantami-
seen. SOPIVA-suositukset tdydentavat
HUOVIn kypsyysanalyysia, mutta niita ei
ole vield paljoa kaytetty. Kdyttoonotto
kestaa pitkaan, koska suositukset otetaan
kayttéon aikaisintaan vanhoja sopimuksia
uusittaessa. SOPIVA-toimintatavat ovat
suoraan sovellettavissa yritysten ja niiden
litkekumppanien toimintamalleihin.

Suurilla elektroniikkateollisuuden toimi-
joilla on my6s 24/7-huolto- ja kunnossa-
pitopalvelut. Palveluiden toiminnan jat-
kuvuuden hallintaa tulee edelleen kehit-
tda. Samoin globaalien yritysten tarjoa-
mien huolto- ja kunnossapitopalveluiden
kayttdd huoltovarmuusorganisaatiossa
kannattaa harkita.
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Suomen kilpailukykya on viime aikoina
analysoitu monilla tutkimuksilla ja selvi-
tyksilla. Tassa selvityksessa keskitytaan
huoltovarmuuden kannalta tarkeisiin
asioihin seka niihin seikkoihin, jotka tuli-
vat esiin haastatteluissa.

Huoltovarmuuden kannalta kilpailukykya

tarkastellaan

® tuotteiden toimitusketjun hallinnan
osalta koskien varsinkin kriittistad infra-
struktuuria ja puolustusjarjestelmia

® innovaatioketjun toimivuutta kriittisen
osaamisen varmistamiseksi Suomessa.

* arvoketju on tarkea yhteiskunnan toi-
mintojen rahoituksen osalta. Arvoket-
jun tarkastelu on enemman kuitenkin
yleisen teollisuuspolitiikan asia.

Haastattelujen perusteella kilpailukyvyn

perustekijat ovat seuraavat:

1. Tutkimustuloksia hyédynnetdan no-
peasti kaupallisissa tuotteissa. Tama
edellyttaa laheista yhteistyota tutki-
muksen, korkeakoulujen ja yritysten
valilla sekd innovatiivista ajattelua asi-
akkaan nakokulmasta.

2. Yhteiskunta on avoin uusien innovaati-
oiden ja toimintatapojen hyédyntdami-
selle. Suomi on hyva ymparisto inno-
vaatioiden testikdytolle, mutta tuotteil-
la taytyy aina tahdata globaaleille
markkinoille.

3. Yrittajyys ja varsinkin nuorten haluk-
kuus rakentaa menestyva kansainvali-
nen lilketoiminta. TEKESin Nuoret Inno-
vatiiviset Yritykset (NIY) -ohjelma on
hyvéa tukimuoto kansainvalistymista
aloitteleville uusille yrityksille.

Mikali Suomeen halutaan luoda uusia
osaamiskeskittymid, on oleellista, etta nii-

hin investoidaan Suomessa riittdvan aikai-
sin ja etta kaikki ekosysteemin osat ovat
hallinnassa. GSM ja TETRA ovat hyvia esi-
merkkeja tastad lahestymistavasta. Nykyi-
sin tdma on haasteellisempaa, koska kehi-
tysfokus on siirtynyt palveluihin. Peliteolli-
suus on esimerkki nykyisestd aallosta.

4.1 Kilpailutekijat

Tassa tutkimuksessa kilpailutekijoilla tar-
koitetaan tekijo6ita, jotka vaikuttavat sii-
hen, etta haastatellut yritykset ovat Suo-
messa. Kilpailutekijoista on jatetty pois
yrityksen historia, joka nakyy osaamises-
sa. Moni yritys on aikanaan perustettu
Suomeen. Yritys on kasvattanut osaami-
sen kriittisen massan, jonka siirtdminen
pois Suomesta on erittdin vaikeaa, ellei
mahdotonta.

Haastattelujen perusteella Suomen kilpai-
lutekijat ovat tarkeysjarjestyksessa seu-

raavat:

Osaaminen ja ammattitaitoinen
henkilosté

Osaamista ja ammattitaitoista henkilostoa
pidettiin ylivoimaisesti merkittavimpana
tekijana yrityksen olemassaololle Suomes-
sa. Tama piti sisallaan eri koulutustasot,
korkeakoulut, ammattikorkeakoulut, am-
mattikoulut ja koulutuksen perustason.
Oleellista oli, etta taalld on kriittinen mas-
sa osaamista.

Yhteiskunnan toimivuus ja toiminnan
helppous

Tama pitda sisdlladan monia asioita. Suo-
malainen sitoutuminen, tehddaan mita lu-
vataan. Yhteiskunnan byrokratia toimii



joustavasti maahanmuuttajille, ei jonotta-
mista eri virastoissa. Vieraasta kulttuurista
on helppo adaptoitua Suomeen, laaja ja
hyva englannin kielen yleisosaaminen.

Infrastruktuurin luotettava toiminta

Infrastruktuurin kaikkien elementtien; ICT,
sahkdverkot ja kuljetusyhteydet, todettiin
olevan luotettavia. ICT-verkoissa oli jonkin
verran pienia katkoksia, mutta merkittavil-
td katkoksilta on valtytty ja kapasiteetti on
riittdva. Muutamissa tapauksissa sahko-
verkon liittymaverkko oli luotettavuussyis-
td varmistettu ja joissain tapauksissa kay-
tettiin omia varavoimalaitteita/generaat-
toreita. Elektroniikkateollisuuden osalta
kuljetukset eivat ole riippuvaisia vain yh-
desta kuljetusmuodosta. Koska tuotteiden
arvo on suuri, mutta ne ovat kooltaan pie-
nia, on kuljetuskustannusten osuus pieni,
jolloin voidaan kayttaa kaikkia kuljetus-
muotoja.

Taloudellinen kilpailukyky

Taloudellinen kilpailukyky muodostuu tyo-
voimakustannuksista ja rahoitusmahdolli-
suuksista. Useat tutkimukset osoittavat
Suomen kilpailukyvyn rapautuneen. Tama
patee erityisesti massatuotannon tyovoi-
makustannuksiin. Toisaalta viimeisimmat
tutkimukset osoittavat, ettd Suomi on kil-
pailukykyinen tuotekehitystoimintojen
osalta, kun huomioidaan halpamaiden
suurempi tyévoiman vaihtuvuus ja koulu-
tuskustannukset. Rahoituksessa tarkeina
elementteina pidettiin vientirahoitusta ja
tutkimusrahoitusta, joilla voidaan rahoit-
taa liilketoiminnan volyymin kasvua ja no-
peuttaa uusien tuotteiden kehittamista.

4.2 Osaamisalueet

Osaamisalueita tarkastellaan haastattelus-
sa esiin tulleiden seikkojen valossa. Niilla
ei valttamatta ole suoraa yhteytta huolto-
varmuusasioihin.

Soveltava tutkimus

Yritykset tekevat ldheistd yhteistyota kor-
keakoulujen ja tutkimuslaitosten kanssa.

Tama antaa yrityksille mahdollisuuden riit-
tdvan ajoissa reagoida uusiin teknologioi-

hin. Yhteistyoprojektien tutkimusrahoitus

on tarked osa toteutusta, joten sita pitaisi

edelleen kehittada ja kasvattaa.

Jdrjestelmédosaaminen

Vaikka moni haastateltu yritys keskittyy
omassa liiketoiminnassaan yhteen tuot-
teeseen, yrityksen jarjestelmdosaaminen
on valttamatonta yrityksen kilpailukyvyn
yllapitamiseksi. Haastattelujen pohjalta
jarjestelmdosaaminen on Suomessa hy-
valla tasolla.

ICT-osaaminen

ICT-osaamista tarvitaan kaikissa yrityksis-
sa, koska teknologia on kayt6ssa liiketoi-
minnan johtamisessa, tuotekehityksessa,
tuotannonohjauksessa, logistiikassa ja su-
lautettuna tuotteisiin. Osaamisen yllapita-
minen vaatii jatkuvaa panostamista.

Radioteknologia

Suomessa radioteknologia on maailman
huippuluokkaa, niin perusteknologian
kuin soveltavan teknologian osaltakin. Tu-
levaisuudessa hyvin monet uudet kulutta-
jatuotteet perustuvat langattomuuteen.
Taman johtoaseman ylldpitdminen Suo-
messa on strateginen tavoite.

Erikoisteknologiat

Parin haastatellun yrityksen perustuotan-
to on hyvin erikoistunutta. Kun tuotannol-
la on erityisvaatimuksia, paikallisella osaa-
miskeskuksella on ainutlaatuista arvoa.
N&ita niche-teknologioita saattaa syntya
jatkossa useampiakin, kuten esimerkiksi
sairaalaelektroniikan kohdalla on nahty.

Kansainvdlinen liiketoimintaosaaminen

Kansainvélisessa liiketoimintaosaamisessa
on monta elementtid, kuten markkinointi
ja myynti, tuotannon johtaminen, logis-
tiikkaketjun johtaminen, globaalit liiketoi-
mintamallit ja kansainvalinen rahoitus.
Riippuen yrityksen historiasta ja liiketoi-
minnan tilasta tarvittavat osaamisalueet
vaihtelevat suurestikin. Nokia-klusteri on




liikevaihto

A Kasvuvaihe:

- rahoitus

Kuolemanlaakso:
- kansainvalinen liiketoiminta-
osaaminen ja -mallinnus

Innovaatiovaihe:

- teknologiaosaaminen

- asiakastarpeen
ymmartaminen

_/’

- globaali organisaatio

ollut tarkea kasvualusta kansainviliselle
liilketoimintaosaamiselle, jota on tdnaan
laajasti hyddynnetty suomalaisessa yritys-
maailmassa.

4.3 Toimialan ylldpitdaminen Suomessa

Toimialan jatkuvuuden turvaaminen Suo-
messa pitkalla tahtaimella vaatii niin ole-
massa olevien yritysten kehittymista ja
muutosta kuin uusien yritysten ja osaami-
sen luomista globaalien markkinamuutos-
ten seurauksena.

Tulevaisuuden kannalta on tarkeaa, etta
Suomeen pystytdan luomaan uusia yrityk-
sid ja osaamista. Osaamista tulee kehittda
siten, etta syntyy kriittinen massa, jotta
yritykset ja osaaminen juurtuvat Suo-
meen.

Liiketoiminnan rakentamisessa on kolme
eri vaihetta:
® innovaatiovaihe

¢ kuolemanlaakson ylittdminen
® kasvuvaihe.

Innovointivaiheessa tarvitaan uusien tek-
nologioiden ymmartamista ja avointa

aika

Kuva 4.1 Osaaminen ja resurssit liiketoiminnan eri kehitysvaiheissa

asennetta uusiin ratkaisuihin. Suomen kil-
pailukyky on téssa vaiheessa erittdin hyva,
koska teknologiaosaaminen on korkealla
tasolla ja valmius kokeilla uusia ratkaisuja
on hyva.

Kuolemanlaakson ylittdmisessa tarvitaan
innovatiivista lilketoimintaosaamista liike-
toimintamallin maarittelemiseksi ja kan-
sainvalisen markkinoiden ymmartamista.
Taman vaiheen osaamisessa on kehittami-
sen varaa.

Kasvuvaiheessa penetroidutaan kansain-
valisille markkinoille. Tassa vaiheessa tar-
vitaan rahoitusta. Tama on yksi ongelma-
kohta. On tarkeaa pystya viemaan kasvu
niin pitkalle, etta osaaminen juurtuu Suo-
meen, jos yritys ostetaan osaksi kansain-
valista yritysta.

4.4 Johtopaatokset

Suomen kilpailukykyisyys mitataan aina sil-
loin, kun yritys joutuu joko markkinamuu-
toksen tai teknologiamurroksen seuraukse-
na uudelleen maarittelemaan liiketoimin-
tansa tai tuotevalikoimansa. Suomessa ole-
vien yksikoiden tulee olla varautuneita néi-



hin muutoksiin. Tama tarkoittaa, etta yri-

tyksen Suomen-yksikon tulee

® panostaa tutkimushankkeisiin, jotta
teknologiamurrokset eivat yllata ja

® seurata markkinan muutoksia, jotta
ymmarretdan tulevaisuuden liiketoi-
mintamallin muutokset.

Globaalin yrityksen Suomen-yksikon tulee
olla aktiivinen oman tulevaisuuden kilpai-
lukykynsa yllapitamisessa ja Suomen tulisi
tukea taalla toimivia yritysten maaorgani-
saatioita kilpailukyvyn yllapitamisessa. On
selvitettdva, miten tdma voitaisiin toteut-
taa.

Uusiin kehitettdviin osaamisalueisiin tu-
lee panostaa kaikkien kehitysvaiheiden
aikana riittdvan laajasti seka tuotekehi-
tysresursseja ettd investointeja, jotta
osaamiselle saadaan kriittinen massa

Suomeen. Esimerkkejd uusista kehitetta-
vistd osaamisalueista ovat puhtaat tek-
nologiat ja alyliikenne. Kasvuyritysten ra-
hoitukseen tarvittaisiin lisda kotimaista
rahoitusta, jotta kriittinen massa ehdit-
taisiin luoda ennen kuin yritys tulee mah-
dollisesti ostetuksi ulkomaisen yrityksen/
investoijan toimesta.

Huoltovarmuusorganisaation tulee pystya
my0s ennakoimaan, mita teknologioita tu-
levaisuudessa tarvitaan huoltovarmuuden
takaamiseksi. Naita 16ydoksia tulee tietoi-
sesti lahtea kehittamaan ja niihin tulee in-
vestoida riittdvan ajoissa.

Tavoitteena tulee olla suomalaisten joh-
tajien kasvattaminen kansainvilisten yri-
tysten johtoon. Talld hetkelld suomalaisia
johtajia on globaalien yritysten kansain-
vilisissa toiminnoissa suhteellisen vahan.
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5 HUOLTOVARMUUSORGANISAATION

JA GLOBAALIEN YRITYSTEN
YHTEISTYON NYKYTILA

5.1 Valtioneuvoston madrittelemat
huoltovarmuuden tavoitteet

Viimeisimmadssa valtioneuvoston antamas-
sa paatoksessa huoltovarmuuden tavoit-
teista (539/21.8.2008) vuodelta 2008 tode-
taan huoltovarmuuden perustuvan kan-
sainvalisiin markkinoihin seka kansallisiin
toimenpiteisiin ja voimavaroihin. Tavoittee-
na on turvata yhteiskunnan toimivuuden
kannalta valttdmaton infrastruktuuri ja
kriittisen tuotannon jatkuminen kaikissa
tilanteissa, jotta vdeston elinmahdollisuu-
det ja toimintakyky seka yhteiskunnan toi-
mivuus voidaan pitda ylla normaaliolojen
vakavissa hairidissa ja poikkeusoloissa mu-
kaan luettuna puolustustila.

Tavoitteet jaetaan yhteiskunnan kriittisen
infrastruktuurin turvaamiseen ja kriitti-
sen tuotannon turvaamiseen.

Yhteiskunnan kriittiseen infrastruktuuriin
kuuluvat: energian siirto- ja jakeluverkot,
sdhkdiset tieto- ja viestintajarjestelmat (si-
saltaen joukkoviestinnan ja finanssialan
jarjestelmat), kuljetuslogistiset jarjestel-
mat, vesihuolto ja muu yhdyskuntatek-
niikka seka infrastruktuurin rakentaminen
ja kunnossapito.

Kriittisen tuotantoon kuuluvat: elintarvi-
kehuolto, energiantuotanto, terveyden-
huolto ja maanpuolustusta tukeva tuotan-
to seka vientiteollisuuden yleisten toimin-
taedellytysten edistaminen.

5.2 Huoltovarmuusorganisaatio (HVO)

Huoltovarmuusorganisaatio (HVO) on ver-
kosto, joka yllapitaa ja kehittda Suomessa
huoltovarmuutta julkinenyksityinen-kump-
panuusperiaatteella. Sen paatavoitteena

on huoltovarmuuden kannalta tarkeiden
organisaatioiden ja sita kautta koko yhteis-
kunnan toimintaedellytysten turvaaminen.
Huoltovarmuusorganisaatiossa toimii usei-
ta satoja yrityksid, viranomaisia ja jarjestoja
yhteiskunnan eri aloilta yhteisten tavoittei-
den saavuttamiseksi.

Huoltovarmuusorganisaatio koostuu Huol-
tovarmuuskeskuksesta, huoltovarmuus-
neuvostosta, sektoreista ja pooleista.

Huoltovarmuuskeskuksen tehtavdna on
maan huoltovarmuuden yllapitdmiseen ja
kehittamiseen liittyva suunnittelu ja ope-
ratiivinen toiminta. Osana huoltovarmuu-
sorganisaatiota sen tehtdavana on tukea
poolien ja sektorien toimintaa seka hoitaa
muut sille lainsadadanndssa annetut tehta-
vat. Huoltovarmuuskeskusta johtaa toimi-
tusjohtaja Huoltovarmuuskeskuksen halli-
tuksen antamien suuntaviivojen mukaan.

Huoltovarmuusneuvosto tarkastelee
maan huoltovarmuuden tilaa yleisesti ja
tekee aloitteita huoltovarmuutta koskevis-
sa asioissa.

Sektoreiden (7 kpl) tehtidvana on arvioida
huoltovarmuuden tilaa ja edistda viran-
omaisten ja elinkeinoeldman valista yh-
teistyota huoltovarmuusasioissa.

Poolit (24 kpl) vastaavat operatiivisesta
varautumisesta elinkeinoelaman johdolla
toimivina toimielimina. Niiden tehtdvana
on yhdessa alan yritysten kanssa seurata,
selvittaa, suunnitella ja valmistella toi-
menpiteitd omien alojensa huoltovarmuu-
den kehittamiseksi.

Huoltovarmuusorganisaatio ja sen tehta-
vat esitelldan tarkemmin liitteessa 3.



Huoltovarmuuskeskus

Elintarvikehuolto-
sektori

Energia-
huoltosektori

e Alkutuotanto- e Voimatalous-

pooli pooli
o Elintarvike- —aluetoimi-
teollisuuspooli ~ Kunnat
. — kaukolampo-
* Kauppa ja jaosto
jakelupooli — kotimaisten
* KOVA-toimi- polttoaineiden
kunta jaosto
o Oljypooli

— maakaasu-

Kuljetus-
logistiikkasektori

e |Imakuljetus-
pooli

* Maakuljetus-
pooli

® Vesikuljetus-
pooli
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Terveyden-
huoltosektori

* Terveyden-
huoltopooli

e Vesihuolto-
pooli

® Tekstiili- ja
jalkinenpooli

e Jatealan
huoltovarm.
toimikunta

yrityspalveluiden vastaavuus

odotuksiin

Yrityksille tarjottavia palveluita ei ole sel-
kedsti maaritelty. Samoin HVK:n netti-

sivuilla ei ole yksiselitteista kohtaa yrityk-
sille tarjottavista palveluista.

Haastattelua tehtdessa ei haastateltavalle
esitetty listaa HVO:n tarjoamista palveluis-
ta, vaan kysyttiin, mitka ne ovat ja mita
palveluista tiedetdan. Seuraava luettelo
muodostui haastattelujen pohjalta:

1. Huoltovarmuusyhteis66n kuuluminen

Huoltovarmuusyhteiso on hyva foorumi ver-
kostoitua ja vaihtaa ajatuksia ja ideoita vas-
taavien yritysten kanssa. Talla tavalla "best
practises” -kdytannot saadaan kayttoon.

2. Koulutustilaisuudet

Koulutustilaisuudet ovat hyvia tilaisuuksia,
jotka antavat yleiskuvan kaikista huolto-
varmuustoiminnoista ja antavat kiireen

Huoltovarmuusneuvosto

Teollisuus-
sektori

Tietoyhteis-
kuntasektori

Finanssialan
sektori

e Graafinen * Rahoitus- * Kemian pooli
pooli huoltopooli o Teknologia-
¢ Joukko- ® Vakuutusalan pooli
viestintapooli pooli o Elektroniikka-
® ICT-pooli pooli
o Aluepooli e MiL-pooli
(TIVAT) * Metsdpooli
* Muovi- ja
kumipooli

® Rakennus-
pooli

Huoltovarmuuskriittiset toimijat ja yritykset

keskella mahdollisuuden keskittya hetken
vain huoltovarmuusasioihin.

3. HUOVI-portaali

HUOVI-portaali sai parhaat arviot kaikista
palveluista. Palvelu on hyodyllinen oman
tilan arviointiin. Kayton helppouteen tulee
edelleen panostaa. Kayttoé on kuitenkin
edelleen pienta. Kehitteilla olevat palvelut
varmasti lisdavat kayttoa.

4. SOPIVA-suositukset ja -toimintamalli

SOPIVA-suosituksia pidettiin hyvina ja jois-
sain yrityksissa kaytetdan jo toimintamal-
lia. Ndiden soveltaminen kdytantoon laa-
jasti vie aikaa. Soveltaminen taytyy tehda
yrityskohtaisesti ja se tulee ajankohtaisek-
si, kun tehdaan uusia sopimuksia.

Yrityksilld ei ollut suuria odotuksia huolto-
varmuuspalveluihin. Palveluista ei nahty
paljon hyotya paivittdiseen omaan liiketoi-
mintaan HUOVIa lukuun ottamatta. Harjoi-
tukset ja Suomen Huoltovarmuusdata
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Kansallinen ulottuvuus

Oy:n palvelut eivat tulleet esiin keskuste-
luissa.

5.4 Yhteistoiminnan toteutus
ja arvio nykytilasta

Aiemmin huoltovarmuuden ja valmius-
suunnittelun tavoitteena oli varautumi-
nen rajoitettuun perustuotantoon vaka-
vissa poikkeusoloissa ja toimintaan vi-
ranomaisten ohjauksessa. Nykyisin va-
raudutaan sataprosenttiseen toiminnan
jatkuvuuteen normaaliolojen hairiétilan-
teissa.

Tassa tilanteessa Suomella on runsaasti
vahvuuksia, jotka auttavat yllapitdamaan
kansallista huoltovarmuutta. Tallaisia ovat
esimerkiksi runsaat luonnonvarat, hyva
elintarviketuotantokyky, kehittynyt hyvin-
vointi- ja koulutusjarjestelma seka hyvin
toimiva fyysinen ja sahkdinen infrastruk-
tuuri.

Huolto-

Globaali
toimintaymparisto

varmuus-
kriittiset
Varmennetut yritykset
palvelut ja
toimitukset Globaali
markkinat

h

globaali ulottuvuus

Kuva 5.2 HVO:n ja yksityisen sektorin yhteistyén nykytila

Lisdksi Suomen liittyminen aktiiviseksi ja-
seneksi monikansallisiin yhteistydorgani-
saatioihin on lisdnnyt kansainvalisen yh-
teistydn merkitysta ja mahdollisuuksia
myo6s huoltovarmuuden saralla.

Huoltovarmuusorganisaation ja yritysten
yhteistyd on organisoitu sektori- ja pooli-
rakenteen avulla. Taman lisdksi puolustus-
voimat ohjaa sopimuksin toimittajiensa
huoltovarmuusjarjestelyjen toteuttamista.
Samoin kriittisen infrastruktuurin yllapita-
jilla ja toimittajilla on sopimukset, joissa
madritelladn myods huoltovarmuusvaati-
mukset.

Yhteistyon nykytila on esitetty kuvassa
5.2. Yhteistydmallissa huoltovarmuusor-
ganisaatio ndhdaan hallinto-organisaatio-
na ja vaatimusten asettajana. Yrityksille
kylla jaetaan informaatiota, mutta apuva-
lineitd ollaan vasta kehittdmassa (HUOVI
ja SOPIVA). Tallad hetkelld ei juurikaan kay-
tetd hyvaksi globaalien yritysten tarjoamia
globaaleja varautumispalveluita. Samoin



yrityksille on huoltovarmuusvaatimuksista
varsin vahan hyotya niiden omassa kan-
sainvalisessa liiketoiminnassa.

Merkittava haaste yritysten ja huoltovar-

muusorganisaation yhteistoiminnassa on

erilaiset aikajanteet. Yritysmaailmassa ai-
kajanne on lyhyt ja varsinkin talla hetkelld
jatkuvassa muutostilassa. Huoltovarmuu-
sorganisaatiossa suunnittelua tehdaan pi-
demmalla aikajanteelld ja toiminta perus-
tuu paljolti pysyviin rakenteisiin.

Yritysten maajohtajat ymmartavat huolto-
varmuusnakodkohdan tarkeyden Suomen
kannalta. Oman yksikén rooli huoltovar-
muusyhteisdssa ei ollut aina ihan kirkas
yrityksissa, jotka eivat suoranaisesti ole
puolustusvoimien tai kriittisen infrastruk-
tuurin toimittajia. Palveluita on vaikea
hahmottaa. Palveluille ei ole luontaista
tarvetta omassa liiketoiminnassa. Palvelui-
ta kdytetdadn muutaman kerran vuodessa.

Suomalaisessa omistuksessa olevat tai
Suomessa padkonttoriaan pitavat yrityk-
set ovat sitoutuneempia yhteistyohon.

Yhteistyd pohjautuu paljolti avainhenkil6i-
den henkilokohtaiseen sitoutumiseen
huoltovarmuusyhteistyéhon. Henkilovaih-
tuvuus on rakennemuutoksen seuraukse-
na suuri, jolloin HVK:n ja poolien yhtey-
denpito yrityksiin vaikeutuu.

5.5 Johtopaitokset

Selvitystyon perusteella on epdtodenna-
koista, ettd nykyisella rakenteella pysty-
taan takaamaa kansallista huoltovarmuut-

ta globaalisti verkottuneessa maailmassa.
Yritykset toimivat globaalisti eivatka kan-

salliset vaatimukset nay paljon kansainva-
lisessd toiminnassa. Huoltovarmuusorga-

nisaation nakokulman tulee olla kansain-

valinen tai ainakin eurooppalainen.

Globaalien yritysten ja huoltovarmuusor-
ganisaation yhteistyd on edelleen liian yk-
sisuuntaista HVK asettaa vaatimuksia yri-
tyksille. Huoltovarmuusorganisaation tu-
lee laajentaa toimintaansa palveluita an-
tavaksi organisaatioksi eika vain vaatimuk-
sia asettavaksi ja hallinto-organisaatioksi.
Tama edellyttdd muun muassa palvelui-
den tuotteistamista, yritysten tarpeiden
huomioonottamista Internet-sivuilla ja
markkinointiviestinndn luomista. Markki-
nointiviestinnan tulee perustua yritysten
saamaan lisdarvoon ja kilpailuetuihin.

Yhteistyo on rakentunut yritysten voimak-
kaan ja itsendisen maaorganisaation va-
raan. Tilanne on kuitenkin muuttunut, kos-
ka maaorganisaatio vastaa kylla yhteiskun-
tasuhteista, mutta vain harvassa tapauk-
sessa sen vastuulla on kokonainen liiketoi-
minta. Maaorganisaation tulisi vastata glo-
baalin toimitusketjun toiminnan jatkuvuu-
desta ja riskien hallinnasta asiakasprojek-
teissa osana asiakkuudenhallintaa.

Yhteistyd on perustunut hyviin henkilés-
uhteisiin ja -verkostoihin, mutta nyt kun
teollisuuden murroksessa yritysjohdon
henkildiden vaihtuvuus on suuri, pitda yh-
teisty6 saada enemman organisaatio/pro-
sessi-keskeiseksi. Yhteydet tulee luoda
my®os liiketoimintavastuussa oleviin johta-
jiin kansainvalisessa lilketoiminnassa.
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6.1 Huoltovarmuuden
tulevaisuuden tavoitteet

Viimeisimmassa valtioneuvoston anta-
massa paatoksessa huoltovarmuuden ta-
voitteista (539/21.8.2008) vuodelta 2008
todetaan huoltovarmuuden perustuvan
kansainvalisiin markkinoihin seka kansalli-
siin toimenpiteisiin ja voimavaroihin.

Uusi Valtioneuvoston paatos huoltovar-
muuden tavoitteista on talla hetkella val-
mistelussa, valmistuu vuoden 2013 lopulla
ja tulee voimaan vuoden 2014 aikana. Uu-
den pdatdksen valmistelun ohjaavana pe-
riaatteena on, ettad huoltovarmuuden tur-
vaaminen perustuu toimiviin kansainvali-
siin poliittisiin, taloudellisiin ja teknisiin
vhteyksiin. Naita tukevat huoltovarmuu-
delle kriittisten organisaatioiden ja verkos-
tojen toiminnan jatkuvuutta varmistavat
toimenpiteet seka toimialakohtaiset huol-
tovarmuustoimenpiteet.

6.2 Huoltovarmuuden
toimintaymparisto tulevaisuudessa

Huoltovarmuuden tavoitteena on lain ja
asetuksen mukaan turvata ihmisten katta-
va toimeentulo ja yhteiskunnan toiminto-
jen jatkuvuus niin ennustamattomissa ta-
pahtumissa, luonnonkatastrofeissa, krii-
seissa kuin poikkeusoloissakin.

Kansantaloutemme on yha tiiviimmin in-
tegroitunut kansainvaliseen talouteen.
Kansainvélistyminen, verkostotalous ja
teknologinen kehitys aiheuttavat uusia ris-
kitekijoita.

Kansainvélisen yhteistyén merkitys huol-
tovarmuuden edistamisessa on myos kas-
vanut. Tama on ollut luonnollinen seuraus

globalisaation tuomasta lisdantyneesta
kansainvalisestd avoimuudesta ja elinkei-
noeldman yli kansallisten rajojen tapahtu-
neesta verkottumisesta.

Globalisaation vaikutukset nakyvat Suo-
men teknologiateollisuudessa hyvin sel-
kedsti. Suomen teollisuuden asemaa glo-
baalissa verkostotaloudessa voidaan kuva-
ta seuraavasti:
Suuri osa yrityksista on siirtynyt ulko-
maiseen omistukseen. Paatdksenteko
on pois Suomesta ja globaalien yritys-
ten maaorganisaatiot ovat hallinnollisia
yksikoita.

Massatuotanto on siirtynyt alhaisen
kustannustason maihin. Suomessa on
edelleen muutamia erikoisia valmistus-
menetelmia tai -ymparistda vaativaa
tuotantoa ja monimutkaista ammatti-
taitoa ja osaamista vaativaa kokoonpa-
notuotantoa.

Suomella on edelleen vahva asema va-
likoiduilla toimialoilla tuotekehitykses-
sd, tuotannon ja logistiikan ohjaukses-
sa seka liiketoiminnan ja myynnin joh-
tamisessa. Tama antaa Suomelle suh-
teellisen vahvan aseman kansainvali-
sessd innovaatio- ja arvoketjussa.

Selvityksen mukaan huoltovarmuuden toi-
mintaymparisto tulevaisuudessa perustuu
kahteen perusoletukseen. Suomi on osa
globaalia verkostotaloutta, jonka seurauk-
sena
globaalien verkostojen toimintatavat
ohjaavat myods Suomen huoltovar-
muutta ja

kansallisen huoltovarmuuden rakenta-

minen riippuu Suomen asemasta glo-
baalissa verkostotaloudessa.



Huoltovarmuusvaatimusten globalisointi

Jarjestotason
yhteistyo Kansainviliset ja
EU:n jarjestot
HVO ja toimiva
PPP-malli Yhteistyo Kansainvilinen
— julkisen ja poolitoiminta toimintaymparisto
hallinnon
yksityisen
sektorin
yhteistyén Paremmat
malli huoltovarmuuspalvelut
Globaalit
yritykset
Investoinnit
Suomeen

Jatkuvuuden hallinnan markkinointi kilpailutekijana

Kuva 6.1 HVO:n ja globaalien yritysten synerginen yhteistoimintamalli

6.3 Visio HVO:n ja globaalien yritysten
toimintamallista

Huoltovarmuusorganisaation tulee toteuttaa
edelld kuvatut Valtioneuvoston madrittelemat
huoltovarmuuden tavoitteet. Nykyisin huolto-
varmuus rakentuu kansallisiin toimenpiteisiin
kriittinen infrastruktuuri, kriittinen tuotanto
ja varmuusvarastot. N&ita tuetaan yhteistyol-
13, jossa ovat mukana huoltovarmuusorgani-
saatio, valtionhallinto, puolustusvoimat ja yk-
sityiset yritykset. Globalisaation edetessa yh-
teistyota tulee edelleen kehittda seuraavasti:
HVO:n tulee voimistaa yhteisty6ta kansain-
valisten jarjest6jen (EU, YK, jne.) kanssa,
jotta huoltovarmuusvaatimukset saadaan
padosin kansainvalisiksi vaatimuksiksi.

HVO:n tulee markkinoida Suomen tarjoa-
maa huoltovarmuutta kilpailutekijana glo-
baaleille yrityksille yhdessa Suomen mui-
den kilpailuetujen kanssa.

Ndiden toimenpiteiden seurauksena yritykset
tarjoavat parempia palveluita huoltovarmuu-
sorganisaatiolle ja koko yhteiskunnalle seka

ovat valmiita investoimaan ja sitoutumaan
pysyvammin Suomeen.

Yhteistoiminnan tehostamiseksi tarvitaan re-
aaliaikainen alusta tiedon valittamiseksi, uu-
sien menetelmien jakamiseksi ja tydkalupakin
markkinoimiseksi. HUOVI-portaalia tulee
edelleen kehittda kotimaisten ja kansainvalis-
ten yritysten tarvitsemien uusien palveluiden
alustana. HUOVI-portaalin palveluiden sel-
kedan ryhmittelyyn ja kaytettavyyteen tulee
panostaa palveluiden lisddntyessa. Palvelui-
den tuoma lisaarvo yrityksille tulee esittaa
selkedsti HUOVIssa.

Selvityksen tavoitteena ei ollut tehda konk-
reettisia esityksia yhteistydn organisoinnista,
mutta seuraavat toiminnalliset muutokset tu-
lee selvittaa:

1. Huoltovarmuusorganisaation tulee laissa
maaritellyn hallinto-organisaation lisdksi
muuttua palveluorganisaatioksi.

2. Huoltovarmuuspalveluiden tuotteistami-
nen edellyttdd markkinointi- ja myyntitoi-
minnon luomista.



Kansalliset
huoltovarmuuden
toiminnot

ja ohjaus-
toimenpiteet

— kriittinen
infrastruktuuri

— kriittinen
tuotanto

— varmuusvarastot

3. Kansainvilisen yhteistyon tiivistdminen
edellyttda muodollista organisoitumista
globaalien yritysten ja huoltovarmuu-
sorganisaation kesken.

4. Yritysten ja huoltovarmuusorganisaa-
tion yhteistyon tulee olla tavoitteelli-
sempaa perustuen kehitysprojekteihin,
joita poolit ohjaavat.

Ndiden asioiden vienti kdytantoon edellyt-
taa tavoitetilan selkedd maarittelya ja tar-
vittavien kehitysprojektien toteuttamista
huoltovarmuusorganisaatiossa.

6.4 Tavoitteet HVO:n ja globaalien
yritysten yhteistyoélle

Seuraava Valtioneuvoston paatés huolto-
varmuuden tavoitteista valmistuu vuoden
2013 lopussa. Seuraavassa on kuitenkin
kolme osa-aluetta, jotka tulee toteuttaa
HVO:n ja yritysten yhteistydssa globaalissa
verkostotaloudessa:

HUOVI-portaali:

Jatkuvuuden hallinnan
ja valmiuksien analyysit

Ohjeita, koulutusta, tietoa

Poolien ja hankkeiden
verkkotyotilat

Kriittisten toimintojen
jatkuvuuden
varmistaminen

Tyokalupakki yrityksille

Reaaliaikainen tilannekuva

Globaalit
yritykset

— kriittisen infran
toimitukset

— hairiottomat
palvelut

— 0saaminen

— rahoitukset

Yritys- ja yhteyshenkilorekisteri

Kuva 6.2 HUOVI - reaaliaikainen kommunikaatio — ja markkinointiportaali

kriittisten ja elinolosuhteiden yllapita-
miseksi tarvittavien tavaroiden ja pal-
veluiden toimitusten jatkuvuus

riittava osaaminen Suomessa, jotta
poikkeusoloissa pystytadn toimimaan
ja yllapitdmaan kriittista infrastruktuu-
ria ja yhteiskunnan elintoimintoja

riittdvan tulovirran saaminen Suo-
meen, jotta elinolosuhteet voidaan tur-
vata ja vakavien hairiotilanteiden vaati-
ma rahoitus on riittavaa.

Edelld esitetyn pohjalta voidaan huolto-

varmuusorganisaation ja globaalien yritys-

ten valiselle yhteistoiminnalle maaritella

seuraavat tavoitteet:

1. Suomessa toimivat yritykset toimivat
huoltovarmuuden kannalta laadukkaasti:

— Yritykset tietdvat asemansa huolto-
varmuusketjussa.

— Yritykset toimivat riskien hallinnan
ja jatkuvuuden hallinnan kannalta
standardien mukaisesti.



— Yritykset tietdvat globaalin tilanteen
huoltovarmuuden kannalta kriitti-
sissd toiminnoissa.

. Yhteiskunnan kriittisen infrastruktuurin
ja kriittisen tuotannon toimivuus tulee
varmistaa toimijoiden valisin sopimuk-
sin (SOPIVA).

. Huoltovarmuusorganisaation ja globaa-
lien yritysten tulee toimia yhdessa glo-
baaleihin siviiliturvallisuuden organi-
saatioihin ja edunvalvontajarjestoihin
pain, jotta kansalliset edut tulevat huo-
mioon otetuiksi kansainvalisissa sdan-
noissa ja standardeissa.

. Huoltovarmuuskriittisten yritysten tu-
lee olla maailman edellakavijoita.

. Kaikkien yritysten hairididensietokyvyn
tulee olla tasolla, joka takaa Suomelle
vakaat vientitulot mahdollisimman pit-
kdan myos vakavissa hairiotilanteissa ja
poikkeusoloissa.

. On hyddynnettdva maksimaalisesti

kansainvalisten markkinoiden mahdol-
lisuudet Suomen huoltovarmuuden ta-
kaamiseksi.

. Huoltovarmuusorganisaatio ja yritykset

toteuttavat yhdessa kansalliset toimen-
piteet. Yritysten maaorganisaatioiden
tulee toimia toiminnan jatkuvuuden
hallinnan vastuullisena kansalliseen
HVO:oon pain.

. Yhteisty6 perustuu molemminpuoli-

seen hyotyyn. Huoltovarmuusorgani-
saation tulee tarjota palveluita, jotka
edesauttavat Suomessa toimivien yri-
tysten kilpailukykya kansainvalisilla
markkinoilla.
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SUOSITUKSET GLOBAALIEN
YRITYSTEN JA HUOLTOVARMUUS-
ORGANISAATION YHTEISTYOSTA

7.1 Suomen huoltovarmuustoiminnalle
strateginen tahtotila

Edelld on jo kuvattu huoltovarmuustoi-
minnan tavoitteet, hahmoteltu uutta
huoltovarmuuden viitekehysta ja toimin-
tamallia. Laadullisen tason maarittelemi-
seksi voidaan asettaa kaksi skenaariota
huoltovarmuustavoitteiden toteuttamisel-
le. Ndma skenaariot eivat vaikuta kehitys-
kohteiden valintaan, vaan ainoastaan sii-
hen, miten kehityskohteisiin panostetaan.
Laadullisen tason maarittely on poliittinen
paatos eika kuulu selvitystyon piiriin.

Skenaario 1: Nopea soveltaja

Suomen huoltovarmuustoiminnat ovat
hyvalla kdaytannon tasolla ja kayttavat hy-
vaksi globaalien organisaatioiden ja yritys-
ten tarjoamia mahdollisuuksia. Tavoittee-
na on levittaad huoltovarmuusajattelu koko
suomalaiseen teollisuuteen. Suomi kayt-
tda parhaita kansainvalisia teknologioita
ja tutkimustuloksia kehittdessdaan huolto-
varmuustoimintaa edelleen.

Skenaario 2: Suunnanndyttdjé

Suomi on huoltovarmuustoiminnan malli-
maa ja johtava osaamiskeskus. Suomi ot-
taa johtavan roolin EU:n huoltovarmuus-
toiminnan rakentamisessa ja kehittami-
sessd. Suomeen rakennetaan merkittavaa
osaamista huoltovarmuusteknologioiden
ja menetelmien tutkimuksessa ja kehityk-
sessd. Suomi tunnetaan ja tunnustetaan
maailmalla johtavana huoltovarmuusmaa-
na. Tavoitteena on levittda huoltovar-
muusajattelu koko suomalaiseen teolli-
suuteen.

7.2 Kehityskohteet

A. Globaalin huoltovarmuuden
hyédyntdminen

Huoltovarmuuden ja varautumisen lahto-
kohdaksi tulee ottaa globaalit toimitus-,
innovaatio- ja arvoketjut seka tehda kan-
sainvalista yhteisty6ta huoltovarmuustoi-
minnan keskeisilla osa-alueilla globaalien
toimijoiden (jarjestot, EU ja globaalit yri-
tykset) luomia verkostoja hyédyntaen.

B. Julkishallinnon ja elinkeinoeldmdn
yhteistoiminnan kehittéminen

Huoltovarmuustoiminnot globaalissa ver-
kottuneessa toimintaymparistossa tulee
selkiyttaa. Huoltovarmuusyhteistyon tulee
luoda lisdarvoa yrityksille myos niiden
omaan liikketoimintaan. Huoltovarmuus-
palveluiden merkitys ja lisdarvo tulee
kommunikoida yrityksille markkinointitoi-
menpitein (value based marketing) ja
tuotteistamalla yrityksille tarjottavat pal-
velut molempia osapuolia hyddyttaviksi.

C. Toiminnan jatkuvuuden hallinta

Jatkuvuuden hallinnasta tulee tehda
HVO:n keihaankarkituote yrityksille. Toi-
minnan jatkuvuuden hallinta -ajattelua tu-
lee laajentaa palveluliiketoimintaan, seka
syventda niin, ettd jatkuvuuden hallinta
on elimellinen osa riskien hallintaa ja yri-
tysten johtamiskaytantoja. Jatkuvuuden
hallinnan kadytté6nottoa tuetaan SOPI-
VA-suosituksin ja -toimintamallein.



7.3 Toimenpide-ehdotuksia

Globaalin huoltovarmuuden

hyédyntidminen

1.

Maaritelldaan Suomen huoltovarmuus-
toiminnot globaalissa verkottuneessa
toimintaymparistossa ottaen huo-
mioon globaalien yritysten kasvava
rooli. Huomioidaan erityisesti EU-ulot-
tuvuus toiminnassa.

. Perustetaan eri toimialojen ja huolto-

varmuuskeskuksen edustajista koottu
toimikunta, jonka tehtavia ovat mm.

® madritelld Suomen huoltovarmuu-
den tarpeet ja mahdollisuudet glo-
baalissa toimintaymparistdssa

® madritellda Suomen huoltovarmuus-
toiminnot tarpeita vastaavasti

® koordinoida hallinnon ja yritysten
kansainvalinen yhteistyd kotimaassa
ja EU:ssa.

Julkishallinnon ja elinkeinoeldmdén
yhteistoiminnan kehittéminen

1.

Toteutetaan huoltovarmuuden position
nostaminen ja markkinointi Suomessa
toimivien yritysten johdolle.

® Toteutetaan korkeatasoisia semi-
naareja globaalien yritysten johdol-
le.

® Jarjestetddn Round table -sessioita
riskien hallinnan- ja turvallisuus-
paallikoille.

® Myonnetdan vuosittainen palkinto,
sertifikaatti tms. Tallainen voisi olla
vaikkapa toiminnan jatkuvuuden
hallinnan sertifikaatti, jollainen on
toteutettu esimerkiksi Isossa-Britan-
niassa.

® Lihetetdadn saannollisesti uutiskir-
jeita eri organisaatiotasoille.
® Huoltovarmuuden sijaan markkinoi-

daan riskien ja toiminnan jatkuvuu-
den hallinnan palveluita.

2.

Yrityksille tarjottavat huoltovarmuus-
palveluiden tuotteistetaan, Internet-si-
vusto muokataan yrityksille sopivaksi ja
madritellaan value based -myyntiargu-
mentit.

. HUOVI-portaalin jatkokehitys reaaliai-

kaiseksi kaksisuuntaiseksi kommuni-
kointi- ja markkinointikanavaksi huolto-
varmuusyhteisén kesken.

. Uusien operatiivisten palveluiden pitaa

lahtea yritysten tarpeista. Yritysten tar-
peiden mukaisia uusia palveluita voitai-
siin luoda esimerkiksi kehitysprojektien
tuloksia tuotteistamalla. Tata toimintaa
voitaisiin toteuttaa poolin ohjaamina
projekteina. Uusia palveluita ei ole valt-
tamatonta luoda huoltovarmuusorgani-
saation toimesta, vaan ne voidaan to-
teuttaa yhteistyopartnereiden kanssa.

. Laajennetaan huoltovarmuusajattelua

koko teollisuuteen ja otetaan mukaan
myo6s huoltovarmuuden vaatiman
osaamisen rakentaminen.

Toiminnan jatkuvuuden hallinta

1.

Toiminnan jatkuvuuden hallinta tulee
sovittaa globaaliin tuotanto- ja palvelu-
ketjun hallintaan.

. Kehitetdan yrityksille tarjottava reaa-

liaikainen tilannekuvapalvelu, sen ana-
lyysi- ja hallintatyokalut.

. Jatkuvuuden hallinta tulee saada kiin-

tedksi osaksi yritysten johtamisproses-
seja.

. Maaritellaan yrityksille soveltuva tyo-

kaluvalikoima, joka helpottaa yritysten
operatiivista jatkuvuuden hallinnan to-
teuttamista.

. Jatkuvuuden hallintaa tulee tukea or-

ganisaatioiden ja yritysten valisin sopi-
muksin (SOPIVA). SOPIVA-toimintamal-
lit ovat hyva ohje kaikille yrityksille ja
organisaatiolle.
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Suomalainen elektroniikkateollisuus on
osa globaalia liiketoimintaverkostoa, joka
on jatkuvassa muutostilassa. Suomen
elektroniikkateollisuuden muutos on ollut
merkittava, suuri osa teollisuudesta on ul-
komaisessa omistuksessa ja massatuotan-
to on siirtynyt paaosin ulkomaille. Suo-
mella on viela kuitenkin merkittdva asema
arvoketjussa, teknologiaosaamista ja pa-
tentteja, osaamista liikketoiminnan eri toi-
minnoissa sekd kansainvalisen liiketoimin-
nan johtamisessa.

Johtavat suomalaiset elektroniikkayrityk-
set ovat operatiivisesti tehokkaita. Yritys-
ten riskien ja toiminnan jatkuvuuden hal-
linta on yritysten oman liiketoiminnan
kannalta riittavalla tasolla, koska merkitta-
vid taloudellisia menetyksia viimeaikaisis-
ta katastrofeista (tsunami, tuhkapilvi, jne.)
ei ole aiheutunut. Haaste kuitenkin kasvaa
toimitus- ja arvoketjujen monimutkais-
tuessa uusien liiketoimintamallien myo6ta.

Huoltovarmuuspalveluiden kaytto yrityk-
sissd on vahaista. Lisdarvo omaan kansain-
valiseen liiketoimintaan ndhd&aan pienena,
mista johtuen myos odotukset ovat pie-
net. Henkildsuhteisiin maaorganisaation
kanssa perustunut yhteistydmalli on tule-
vaisuudessa haasteellinen, koska maaor-
ganisaatiot ovat usein vain hallinnollisia
organisaatioita ja henkildiden vaihtuvuus
on suuri.

Kansallisen huoltovarmuuden rakentami-
sen tulee perustua tulevaisuudessa glo-
baalien toimitus-, innovaatio- ja arvoket-
jujen hallintaan, kansainvalisten markki-
noiden tarjoamien palveluiden hyddynta-
miseen ja globaalien toimijoiden (EU jne.
ja globaalit yritykset) yhteistydon hyodyn-
tdmiseen.

Selvityksen tuloksena esitetdan kolme ke-

hityskohdetta:

1. globaalin huoltovarmuuden hyddynta-
minen

2. hallinnon ja elinkeinoelaman yhteis-
tyon kehittdminen

3. toiminnan jatkuvuuden hallinnan kehit-
taminen.

Huoltovarmuustoiminnot globaalissa ver-
kostossa tulee selkiyttaa ja sovittaa kan-
sainvalisiin toimitus-, innovaatio- ja arvo-
ketjuihin hyodyntaen niitd kansallisesti.
HVO:n palvelut yrityksille tulee tuotteistaa
ja markkinoida tehokkaasti, jotta globaalit
yritykset saavat kilpailuetua niistd myos
kansainvalisessa liiketoiminnassaan.
HVO:n tulee luoda toiminnan jatkuvuuden
hallinnasta yrityksille keihdankarkituote,
joka tulee saada osaksi yritysten johtamis-
prosessia ja laajentaa se myos kunnossa-
pitopalveluihin.






Liitteet

Liite 1 Taustamateriaalit

1. Elektroniikkateollisuuden toimittajaverkoston
huoltovarmuus ja toiminnan jatkuvuuden
varmistaminen (HVK/VTT) - 2008

2. Huovi/kypsyysanalyysi, kysymysjoukko
HVK - 2011

3. Verkottuneen yhteiskunnan ja globalisaation
vaikutukset huoltovarmuudelle (Mika Helsin-
gius / PV Huoltokoulu; ppt-esitys 22 s.) Kansalli-
sen huoltovarmuuden ja turvallisuusviran-
omaisten nakdkulma vakaviin globaaleihin hai-
riGilmidihin — 2011

4. ETLA:n tutkimus: Mysteeri avautuu — Suomi
globaaleissa arvoverkoissa — 2013

5. 1SO 18000 specification
6. Huoltovarmuuden skenaariot 2025 HVK - 2013




Liite 2 Toteutustapa ja kohdeyritykset

Selvitystyo kdynnistyi toukokuussa 2012
tutustumalla lahdeaineistoihin ja tekemal-
13 yksityiskohtaisen projektisuunnitelman,
joka hyvaksyttiin ohjausryhmassa. Heina-
kuussa suoritettiin alustavat haastattelut,
joiden aikana muokattiin kysymyslistaa,
jota testattiin ELPO:n jarjestamassa Elorii-
hessa elokuussa 2012. Testin perusteella
tultiin johtopaatokseen, etta koko tutki-
mus kannattaa suorittaa haastatteluin eika
alkuperaisen suunnitelman mukaisesti
nettikyselylla. Poolitoimikunta valitsi koh-
teena olevat yritykset. Haastattelut suori-
tettiin padosin lokamarraskuussa (12 yri-
tysta), mutta viimeinen haastattelu tehtiin
vasta helmikuussa 2013.

Haastatellut yritykset
Yritys

Loppuraportin sisdltd muodostuu yritysten
haastatteluista, huoltovarmuusskenaarioi-
den laatimistyostd, seka selvityksen paa-
koordinaattorin kokemuksista niin poolitoi-
minnasta kuin kansainvalisesta liiketoimin-
nastakin. Selvityksen raportti kaytiin lapi
ohjausryhman kanssa ja erityisesti lukujen
6 (Globaalien yritysten ja huoltovarmuu-
sorganisaation yhteistyon tavoitetila) ja 7
(Suositukset globaalien yritysten ja huolto-
varmuusorganisaation yhteistyosta) sisaltd
muokattiin yhteistydssa ohjausryhman
kanssa.

Haastatellut henkil6t

ABB Oy, Drives

Cassidian Finland Oy

Eaton Power Quality Oy
Ericsson Finland Oy

Insta Group Oy

Nokia Oyj

Nokia Siemens Networks Oy
Planar Systems Finland Oy
Prysmian Group Finland Oy
Saab Systems Oy

Siemens Finland Oy
Vaisala Oyj

Juhana Jaatinen

Hans Holmberg, Topi Kinnunen
Timo Hossi, Paavo Tormanen
Olli Sirkka, Nils Rostedt

Tero Leppdnen

Juha Turkki, llkka Airaksinen
Esa Harju, Timo Luukkala

Ari Heinilehto

Timo Kallio

Pekka Blomberg

Mika Winqvist

Jussi Kallunki



Liite 3 Huoltovarmuusorganisaation
tehtavat

1. Ty6njako (Public-Private Partnership)

Suomen malli perustuu hallinnon ja elin-
keinoeldman yhteistyohon

Verkostoituneen yhteiskunnan uhkiin va-
rautuminen edellyttda seka materiaalista
varautumista ettd yhteiskunnan huolto-
varmuudelle kriittisten organisaatioiden
toiminnan jatkuvuuden turvaamista. Tassa
ty6ssa on valttamatonta laaja yhteistyo
yritysten, viranomaisten seka toimialajar-
jestdjen kanssa.

Elinkeinoelama yllapitaa merkittavaa osaa
yhteiskunnan toiminnalle elintarkeista toi-
minnoista. Yksityisen sektorin toimijoiden
osallistuminen huoltovarmuustyéhén onkin
edellytys huoltovarmuuden turvaamiselle.

Elinkeinoelaman aktiivinen ja omaehtoi-
nen osallistuminen huoltovarmuustyohon
on ollut aina tunnusomaista Suomelle. Pe-
rusteet yhteistyolle luotiin jo viime sotien
aikana saaduista hyvista kokemuksista ja
sen jalkeen vakiinnutetuista toimintamuo-
doista.

2. Huoltovarmuusorganisaatio
Sektorit ja Poolit

Yritysten osallistuminen toimintaan tapah-

Huoltovarmuuskeskuksen hallitus
TEM nimittanyt 11 jasenta
o 4 yksityiseltd sektorilta

Toimitusjohtaja
Resurssit
Tilivelvollisuus

Huoltovarmuuskeskus

tuu huoltovarmuusorganisaation sekto-
reissa ja pooleissa. Huoltovarmuuden pai-
nopistealueille muodostetut sektorit ovat
laajoja, alakohtaisia yhteistoimintaorgani-
saatioita, joiden toimintaan osallistuvat
yhteistydssa eri viranomaiset, jarjestot ja
alan merkittavimmat yritykset. Sektorien
yleistehtdvana on ohjata, koordinoida ja
seurata oman toimialansa varautumista
sekd madrittaa tavoitteet alaisilleen
pooleille.

Poolit ovat toimialakohtaisia, vapaaehtoi-
suuteen perustuvia yhteistyéryhmia, jotka
vastaavat operatiivisesta varautumisesta
elinkeinoeldman johdolla toimivina toimi-
elimind. Niiden tehtdvana on yhdessa alan
yritysten kanssa seurata, selvittaa, suunni-
tella ja valmistella toimenpiteitda omien
alojensa huoltovarmuuden kehittamiseksi.
Alan yritykset osallistuvat poolin jarjesta-
maan koulutukseen ja suunnittelutyéhén
seka varautuvat poolin antamien ohjeiden
mukaan.

Pooleja perustetaan Huoltovarmuuskes-
kuksen ja toimialajarjestojen valisilla
sopimuksilla huolehtimaan toimiala- ja
toimipaikkakohtaisesta varautumisesta.

Poolin tehtdvana on huolehtia organisaa-
tionsa kehittamisesta ja yllapitaa toimis-
tonsa valmiutta, maaritella ja laatia poik-
keusolojen toimintoja koskevat yleissuun-
nitelmat, laatia ja yllapitda toimialansa

Huoltovarmuus-
neuvosto

Valtioneuvosto
nimittanyt 26 jasenta.
Puheenjohtaja
ja yli puolet jasenista
yksityiselta sektorilta.

Poolisopimukset
Tavoitteet

Paasihteerina
toimitusjohtaja.

Sektorit ja poolit



kriittisten toimipaikkojen luetteloa, ohjata
ja seurata alansa yritysten varautumista,
tehda selvityksia korvaavien toimintojen
kehittamiseksi seka suunnitella yhteistyos-
sa yritysten kanssa henkilston ja muiden
voimavarojen kayttoad poikkeusoloissa.

Lisdksi poolin tehtaviin kuuluu tehda sel-
vityksia ja esityksia varmuus- ja turvava-
rastoinnin tarpeesta, hankkia ja yllapitaa
edustamiensa toimialojen toimintoja ja
toimintaedellytyksia koskevia tietoja, jar-
jestda alan valmiuden yllapitamiseksi tar-
peellisia tiedotus-, koulutus- ja harjoitus-
tilaisuuksia.

Huoltovarmuuskeskus (HVK)

Huoltovarmuuskeskus (HVK) on tyo- ja
elinkeinoministerion hallinnonalan laitos,
jonka tehtavana on maan huoltovarmuu-
den yllapitdmiseen ja kehittamiseen liit-
tyva suunnittelu ja operatiivinen toimin-
ta. Huoltovarmuuskeskuksen toimintaa
johtaa sen hallitus. Huoltovarmuuskes-
kuksen tehtavana on yhteistydssa mui-
den viranomaisten ja elinkeinoeldman
kanssa varmistaa, ettd yhteiskunnalle
kriittisimmat jarjestelmat toimivat kaikis-
sa tilanteissa. Taman vuoksi Huoltovar-
muuskeskus suunnittelee ja rahoittaa
mm. erilaisia tietojarjestelmien, tietolii-
kenteen, finanssialan ja joukkoviestinndn
varmennus- ja varajarjestelyita.

Huoltovarmuuskeskuksen HUOVI-portaali
ja SOPIVA-hanke ovat organisaatioiden
jatkuvuudenhallinnan apuvalineita, jotka
tukevat organisaatioita varmistamaan toi-
mintaansa.

3. Huoltovarmuuskeskuksen
tehtdvdt ja palvelut

1. Julkishallinnon ja elinkeinoelaman
yhteistoiminnan kehittaminen
huoltovarmuusasioissa

Huoltovarmuuden varmistamisessa elin-
keinoeldaman ja julkishallinnon valinen yh-
teistyd on ratkaisevassa asemassa. Huol-
tovarmuuskeskus tukee tatd yhteistyota

mm. kehittdmalla ja kouluttamalla yrityk-
sille jatkuvuudenhallinnan tyokaluja, to-
teuttamalla yritysten ja viranomaisten yh-
teisia harjoituksia seka tukemalla ja ohjaa-
malla sektorien ja poolien toimintaa.

2. Huoltovarmuuden kannalta
elintarkeiden teknisten jarjestelmien
toimivuuden varmistaminen

Huoltovarmuuskeskuksen tehtdvana on
yhteistydssa muiden viranomaisten ja
elinkeinoeldman kanssa varmistaa, etta
yhteiskunnalle kriittisimmat jarjestelmat
toimivat kaikissa tilanteissa. Taman vuoksi
Huoltovarmuuskeskus suunnittelee ja ra-
hoittaa mm. erilaisia tietojarjestelmien,
tietoliikenteen, finanssialan ja joukkovies-
tinndn varmennus- ja varajarjestelyita.

3. Vilttdmattéman tavara- ja
palvelutuotannon seka sotilaallista
maanpuolustusta tukevan tuotannon
tukeminen

Huoltovarmuuskeskus tukee teknisin ja
rahoituksellisin jarjestelyin poikkeusolois-
sa tarvittavan tavara- ja palvelutuotannon
seka sotilaallista maanpuolustusta tuke-
van tuotannon toimintaedellytyksia. Tassa
toiminnassa Huoltovarmuuskeskus tekee
yhteisty6ta puolustusvoimien kanssa.

4. Velvoite- ja turvavarastoinnin
hoitaminen

Velvoitevarastoinnin tarkoituksena on
maan huoltovarmuuden turvaaminen
tuontipolttoaineiden tai ladkkeiden vaka-
van saantihdirion varalta. Turvavarastoin-
nilla pyritadan vaestdn toimeentulon ja yri-
tysten tuotanto-toiminnan turvaamiseen
valttamattomien raaka-aineiden ja materi-
aalien saantihairidissa. Huoltovarmuus-
keskuksen tehtdvana on hoitaa naiden va-
rastojen yllapitamiseen liittyvia kdytannon
toimenpiteita.

5. Valtion varmuusvarastoitavien
materiaalien yllapitaminen

Valtiolla on varmuusvarastoituna materi-
aaleja vdeston toimeentulon ja talousela-
man toiminnan turvaamiseksi ankaran




kriisitilanteen varalta. Varmuusvarastoilla
turvataan energiahuoltoa, elintarviketalo-
utta, terveydenhuoltoa sekd maanpuolus-
tusta palvelevaa tuotantoa. Huoltovar-
muuskeskuksen tehtavan on yllapitaa va-
rastoitavia materiaaleja.

4. Suomen Huoltovarmuusdata Oy

Valtioneuvosto on tehnyt pdatoksen huol-
tovarmuuden tavoitteista 21.8.2008/539,
jossa yhteiskunnan tietotekniset perusra-
kenteet nostetaan keskeiseen asemaan ja
edellytetdan, etta niiden jatkuva toiminta-
kyky varmistetaan erilaisten hairio- ja poik-
keustilanteiden varalle. Myos yhteiskunnan
elintdrkeiden toimintojen turvaamisen
strategia seka kansallinen tietoturvalli-
suusstrategia korostavat tieto- ja viestinta-
jarjestelmien turvaamista seka varautumis-
ta niihin kohdistuviin turvallisuusuhkiin ja
riskeihin.

Taman tavoitteen toteuttamiseksi on
Huoltovarmuuskeskus perustanut huippu-
turvallisen tietotekniikan palvelinkeskuk-
sen, jonka toimintaa hoitaa Suomen Huol-
tovarmuusdata Oy. Vuonna 2008 perus-
tettu yhtio on kriittisten tietojarjestelmien
palveluoperaattori, joka toimii padkau-
punkiseudun ulkopuolella tarjoten korkea-
laatuisia tietotekniikkapalveluita. Toimin-

nan tavoitteena on, etta yhteiskunnan
kriittisten tietojarjestelmien toiminta var-
mistetaan kaikissa olosuhteissa.

Suomen Huoltovarmuusdata Oy tarjoaa
huipputurvallista konesalitilaa kriittisten
tietojarjestelmien ja kahdennettujen lait-
teistoratkaisujen sijoituspaikaksi seka eri-
laisia tietojdrjestelmien kaytto- ja lisdarvo-
palveluita.

Palvelinkeskusratkaisu soveltuu monen
tyyppisille huoltovarmuuskriittisille orga-
nisaatioille ja tilanteisiin, jossa tarvitaan
erityisturvallista kdyttoymparistoa ja sii-
hen liittyvid konesalipalveluita. Asiakasjar-
jestelmien valvonta, operointi ja yllapito
on mahdollista hoitaa itse, kaupallisen
palveluoperaattorin tai Suomen Huolto-
varmuusdata Oy:n toimesta.

Palveluihin kuuluu asiakkaiden tietojarjes-
telmien ja -laitteiden sijoitus turvallisiin ja
jatkuvakayttoisiin konesaleihin seka eri-
tyyppiset tallennus-, varmistus- ja suoja-
kopiointipalvelut. Edelld mainittujen pal-
veluiden lisdksi Suomen Huoltovarmuus-
data Oy tarjoaa erilaisia tietojarjestelmien
operointi-, valvonta-, tuki- seka tietoturva-
ja tietoliikennepalveluita. Nama palvelut
suunnitellaan ja toteutetaan asiakkaiden
tarpeiden mukaisesti.






ELPO GLOBAL -selvityshankeen kohteena olivat ”Globaalit yritykset” — Suo-
messa toimivat kansainvalisten yritysten maayhtiot (tytdryhtiot) ja suomalai-
set kansainvalisesti toimivat yritykset. Globaalien yritysten strategiat maa-
raytyvat valtaosin kansainvalisten markkinoiden, kilpailutilanteen ja maail-
manlaajuisen toiminnan mukaan. Kansallisten elintarkeiden toimintojen ja
palvelujen turvaaminen on yrityksen globaalille liiketoimintajohdolle etaista.

Suomessa toimivan maayhtion tulee kehittaa kilpailukykyaan jatkuvasti,
koska se joutuu kilpailemaan emoyrityksensa muiden maayhtididen kanssa.
Suomen tulee tarjota kilpailukykyinen liiketoimintaymparisto, taloudelliset
resurssit, osaamista, luotettava infrastruktuuri ja myos hyvin organisoitu
toiminnan jatkuvuus. Ndin globaali konserni saa kilpailuetua paikallisen yh-
tion osaamisesta ja toimintavarmuudesta.

Selvitystyon tavoitteena oli hakea uusia keinoja ja tehda suosituksia globaa-
lien yritysten ja huoltovarmuusorganisaation vuorovaikutuksen parantami-
seksi. Lahtokohdaksi on otettu globaalit toimitus-, innovaatio- ja arvoketjut.
Yritysten tarpeet lahtevat globaalista toimintaymparistosta ja siksi koko
huoltovarmuus- ja poolitoimintaa tulee kehittaa globalisoitumisen haastei-
den pohijalta.

Selvityksen kohteena oli sahko- ja elektroniikkateollisuus, koska toimiala on
ollut globaalin rakennemuutoksen ja verkottumisen edelldkavija. Hankkeen
johtopaatokset ja suositukset soveltuvat kuitenkin useimmille kansainvalis-
tyville teollisuustoimialoillemme.
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