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Esipuhe

Digitalisaatio ja turvallisuusympariston muutos haastavat huoltovarmuuden

Huoltovarmuus ja digitaalinen turvallisuus ovat kietoutuneet erottamattomasti toisiinsa. Yhteiskunnan kriittiset
toiminnot kuten energiahuolto, logistiikka, finanssiala ja elintarvikehuolto nojaavat yha vahvemmin digitaalisiin

jarjestelmiin ja verkottuneisiin toimitusketjuihin. lman luotettavia digitaalisia ratkaisuja ei ole my6skaan yhteis-
kunnan toimintakykya hairio- tai poikkeusoloissa.

Viimeisen kahden vuoden aikana turvallisuusymparisté on myés muuttunut poikkeuksellisen nopeasti.
Geopoliittinen vastakkainasettelu, sotilaallinen painostus ja taloudelliset hairiot ovat korostaneet digitaalisen
resilienssin merkitysta entisestadn. Digitalisaatio etenee vauhdilla, mutta kyberturvallisuuden kehitys ei ole
pysynyt taman muutoksen tahdissa. Pilvipalvelujen, automaation, tekoalyn ja verkottuneiden laitteiden nopea
kayttéonotto ovat laajentaneet hydkkayspinta-alaa nopeammin kuin suojaus- ja hallintakdytannét ovat kehitty-
neet.

Sotilaallisen painostuksen kasvu on tuonut kybertoimintaymparisté6n uudenlaisen operatiivisen ulottuvuuden.
Euroopassa kriittiseen infrastruktuuriin kohdistuvat kyberoperaatiot ovat lisdantyneet ja muuttuneet aiempaa
madratietoisemmiksi. Suomi on osa tata laajempaa kehityskulkua osana eurooppalaisia energia-, tele- ja logis-
tiikkajarjestelmia. Samanaikaisesti laaja-alainen vaikuttaminen on voimistunut. Kyberhydkkaykset, disinfor-
maatio ja poliittinen painostus muodostavat toisiaan tukevan kokonaisuuden, jossa digitaalisesta ymparistésta
on tullut keskeinen yhteiskunnallisen vaikuttamisen alusta. Luottamus instituutioihin ja paatéksentekoon on
entista useammin vaikuttamisen kohteena. My6s geotalouden merkitys on kasvanut. Toimitusketjujen haavoit-
tuvuudet, teknologinen riippuvuus ja kyberuhkien kytkeytyminen taloudelliseen kilpailuun korostavat huolto-
varmuuden ja kyberturvallisuuden keskinaisriippuvuutta.

Huolimatta nopeasti muuttuneesta turvallisuustilanteesta kansallinen kyberkypsyyden taso Suomessa on
noussut vuodesta 2022 vain maltillisesti. Karjessa ovat edelleen vahvasti sdannellyt toimialat, kuten finanssi-,
teleliikenne- ja ICT-ala, joilla kyberturvallisuus on liiketoiminnan edellytys tai merkittava kilpailuetu. Heikom-
malle tasolle jadvat elintarvikehuolto, satamat, telakat ja operaattorit seka lilkenne ja logistiikka - juuri ne toimi-
alat, jotka ovat huoltovarmuuden kannalta erityisen kriittisia.

Viimeiset kaksi vuotta ovat siis olleet kyberturvallisuuden murrosvaihetta. Kehitys ei ole kuitenkaan ollut
suhteessa turvallisuusymparistdn muutoksen nopeuteen: teknologinen murros ja uudentyyppiset kyberuhkat
etenevat nopeammin kuin organisaatioiden ja toimialojen varautuminen. Suomelle tdma tarkoittaa tarvetta
yhtenaiseen ja pitkdjanteiseen kyberturvallisuuden kehittamiseen ja panostuksiin, joissa kyberturvallisuus
nahdaan huoltovarmuuden ja taloudellisen resilienssin perusrakenteena - ei irrallisena teknisena kysymyksena.
On olemassa riski, ettd ilman selkeda kehitystoimenpiteiden tason nostoa ndenndinen kehitys peittaa alleen
tosiasiallisen taantumisen suhteessa muuttuvaan uhkaymparistéon.

Maailma muuttuu nopeasti. Jos kyberturvallisuuden kehitys ei ota harppauksia eteenpain, likumme todellisuu-
dessa taaksepadin.

Juha llkka, Huoltovarmuuskeskus
Ohjelmajohtaja, Digitaalinen turvallisuus 2030
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Johdon tiivistelma

Selvitys osoittaa, ettd kansallinen kyberkypsyyden taso on kehittynyt vuodesta 2022
vain maltillisesti. Samalla teknologian ja uhkakentdan murros etenee merkittavasti
nopeammin kuin organisaatioiden kyky uudistua ja investoida kyberturvallisuuteen.

Kehityksen hitaudesta kertoo se, etta paran-
nuskohteet ovat edelleen samoja, kuin kolme
vuotta sitten tehdyssa selvityksessa. Samalla
viidennes otannan yrityksista jaa matalalle
kypsyystasolle.

Pienet ja keskisuuret yritykset sijoittuvat koros-
tuneesti alemmille kypsyystasoille, eika ilmi6
selity yksinomaan resurssien rajallisuudella.
Selkein puuttuva tekija on ylimman johdon
tuki. Korkeamman tason yrityksissa johto-
ryhma on tehnyt tietoisen padtoksen nostaa
kyberturvallisuuden prioriteettia.

Verkostoituneessa yhteiskunnassa oma korkea
kypsyystaso ei riitd suojaamaan uhkilta. Yhdis-
tettyna toimitusketjujen riskienhallinnan
heikkouksiin, altistuvat my6s korkean kyber-
kypsyystason toimialat ja yritykset verkostojen
kautta kyberuhkille. Riski korostuu entises-
taan, mikali suomalaisten yritysten valmius-
taso paasee eriytymaan liikaa.

Kyberuhkatietoisuus
lisdantyy, mutta
konkreettiset toimet
jaavat jalkeen

Organisaatioiden
kyberuhkatietoisuus
on kasvanut ja johdon
tietoisuus uhkista
vahvistunut. Kuitenkin
erityisesti matalamman
kypsyystason
yrityksissa kehitysta
hidastavat resurssi-

ja rakenteelliset
puutteet seka
kyberturvallisuuden
eriytyminen
liilketoiminnasta.

Kyberriskienhallinnan
kehitys on epétasaista,
eika sen tuottamaa
tietoa kyeta
hyédyntamaan
paatéksenteossa

Kyberriskienhallinnan
taso vaihtelee
merkittavasti eri
toimialojen ja yritysten
valilla. Korkeammalla
tasolla se on
lilketoimintalahtoista
ja aktiivista, kun taas
erityisesti PK-sektorilla
riskienhallinta on
useammin satunnaista
tai reaktiivista.

Haéiriotilanteisiin
varautuminen on
ottanut harppauksen
eteenpain

Valtaosa yrityksista

on laatinut
varautumissuunnitelman
ainakin kriittisille
palveluille ja monissa
yrityksissa suunnitelmien
laatiminen on myo6s
johtanut konkreettisiin
toimenpiteisiin. Kehitys
on kuitenkin usein
reaktiivista, ei ennakoivaa,
ja harjoittelua tehdaan
edelleen vain vahan.
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Suositukset

Suositukset perustuvat toimialoja lapileikkaaviin kehityskohteisiin ja ne ovat esitetty kriittisyysjarjestyksessa
suhteessa selvityksessa tunnistettuihin kyberuhkiin. Yrityksille kohdistetut suositukset ovat koostettu toimiala-

kohtaisiin raportteihin.

Yhteiskunnan kybervarautumista edistavat
suositukset:

Toimitusketjujen kyberturvallisuus
huomioitava laajemmin

Kansallinen kyberkypsyyden hidas kehitys

ja yritysten valmiustason eriytyminen voi
uhata kaikkia kokonaisketjun yrityksia
kypsyystasosta riippumatta. Toimitusketjujen
riskien- ja kyberturvallisuuden hallinta on
keskeinen kehitettava kyvykkyys yrityksen
kyberkypsyystasosta riippumatta.

Yhteisharjoittelu yhteiskunnallisesti ja
toimialoittain on tarkeaa

Yhteisharjoitukset ovat monille pk-yrityksille
ainoa tapa harjoitella jatkuvuuden hallintaa. Siksi
ne ovat tarkeita paitsi naille yrityksille, myos
korkeamman kypsyystason organisaatioille,
jotka voivat altistua toimitusketjun
kyberturvapoikkeamille.

Kyberturvallisuuslain toimeenpano
NIS2-direktiivin kansallisen toimeenpanon
valvonnassa tulee painottaa kaytannén
toteutusta. Yrityksilta on vaadittava konkreettisia
todisteita kyberturvatoimien jalkautumisesta,
jotta laki nostaa todellista eika naennaista

kypsyytta.

Liiketoimintajohtajille suunnattu
kyberturvallisuuskoulutus

Johdon kyberuhkatietoisuuden heijastuminen
kaytannon kyberkypsyyteen vaatii koulutusta,
joka puhuttelee kohderyhmaa ja kytkee
kyberturvallisuuden suoraan liiketoiminnan
jatkuvuuteen ja taloudelliseen menestykseen.

Liiketoiminnan jatkuvuutta edistédvat suositukset:

Johdon osallistuminen avain
kyberkypsyystason nostoon

Tukea voi edistaa aktiivisella yhteistyolla ja
seurattavilla mittareilla seka kehittamalla johdon
kyberturvallisuusosaamista kohdennetuin
koulutuksin.

Kyberturvallisuusosaamisen kehittdminen
Yritysten tulisi organisaation koosta ja
toimialasta riippuen varmistaa riittava
kyberturvallisuusosaamisen taso
palkkaamalla asiantuntijoita, hyédyntamalla
kumppaneita seka tukemalla tyontekijoiden
uudelleenkouluttautumista.

Kokonaisvaltainen turvallisuusjohtaminen
Monissa organisaatioissa kyberturvallisuus,
teollisuus- ja tuotantojarjestelmien (OT)
turvallisuus seka fyysinen turvallisuus johdetaan
erillisina kokonaisuuksina. Yhtenainen tilannekuva
parantaa kyberriskien ja resurssien priorisointia
seka auttaa tunnistamaan laajempia
vaikuttamisyrityksia.

Operatiivisen kyberriskienhallinnan
sisdllyttaminen osaksi liiketoiminnan
kokonaisvaltaista riskienhallintaa

Erityisesti pienissa ja keskisuurissa yrityksissa
kyberriskienhallinta on vahaista, reaktiivista ja
irrallista muusta liiketoiminnan riskienhallinnasta.

Toimialojen kyberkypsyysselvitys 2025




Tulokset

Kansallinen kyberkypsyys kehittyy hitaasti eika yritysten kyky uudistua ja investoida kyberturvallisuuteen pysy
uhkakentan ja teknologisen murroksen perassa. Kansallisesti tarkasteltuna suurin osa ylittaa perustasona pidetyn
3.00, mutta osa kriittisista toimialoista jaa kyberkypsyydessaan kohtuulliselle tasolle.
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Kuva 1: Toimialavertailu keskiarvoittain™

Vahvasti kyberturvallisuuden osalta saannellyt toimi-
alat, kuten finanssi-, teleliikenne- ja ICT-alat ovat
toimialavertailun karjessa. Nailla toimialoilla kybertur-
vallisuutta on kehitetty liiketoimintalahtdisesti ja tavoit-
teellisesti jo pitkaan. Yrityksilla on ollut mahdollisuus
maaritella kyberturvallisuuden johtamisen ja hallinnan
malleja sekd mitata ja arvioida niiden vaikuttavuutta
pitkalla aikavalilla. Toimialavertailun loppupddssa on
aloja, joilla digitalisaation eteneminen on ollut perin-
teisesti hitaampaa ja kyberturvallisuus on jaanyt
vahvemmin lilketoiminnasta erilliseksi tukitoiminnoksi.

Merkittavimpana kybertilannekuvaan vaikuttavana
tekijana nousi haastatteluissa NIS2-direktiivi ja sen
kansallinen toimeenpano kyberturvallisuuslakina.
Kansallinen lainsaadanto tuli voimaan selvityksen
ollessa jo kdynnissa. Valtaosassa yrityksia lainsaa-
danndén tuomiin muutoksiin valmistautuminen oli kayn-
nistanyt kehitystoimia esimerkiksi kyberturvallisuuden
hallinnan systematisoimisessa, riskienhallinnan toimin-
tamallin maarittelyssa tai toimitusketjujen kartoitta-
misessa. Asennoituminen saantelyyn vaihteli yritysten
keskuudessa. Parhaimmissa tapauksissa kehitykseen ei
suhtauduta kertaluontoisena projektina, vaan yritysten

——Kaikkien keskiarvo

kyberturvallisuusvastaavat olivat kdyttaneet velvoit-
teita vipuvartena pidemman aikavalin kehityssuunni-
telmien lapiviennille.

Erityisesti yritysten valilla tasoerot ovat huomattavia ja
viidesosa jaa matalalle tasolle. Parhaiten parjanneisiin
kuuluu erityyppisia yrityksia keskikokoisista suuryri-
tyksiin. Osa on vahvasti saannellyilta toimialoilta, kun
taas osa on uudempia ja kasvavia teknologiayrityksia.
Parhaiten parjanneita yrityksia tarkastellessa voidaan
todeta, ettei organisaation pienempi koko ole korkeaa
kyberkypsyytta estava tekija, mutta maarallisesti mata-
lammilta kypsyystasoilta [6ytyy enemman pienia ja
keskisuuria yrityksia.

™Kaikkien toimialojen keskiarvo 3.09 on laskettu yrityskohtaisista tuloksista. Toimialojen keskiarvojen yhteenlaskettu keskiarvo antaa eri
tuloksen. Toimialojen otoskoot vaihtelevat, jonka vuoksi yksittdisen yrityksen tulosten painoarvo vaihtelee toimialoittain.
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Kuva 3: Kybermittarin osa-aluekohtaiset tulokset vuosina 2022 ja 2025™

Toimialojen kyberkypsyysselvitys toteutettiin edellisen
kerran vuonna 2022, jolloin arvioitiin 121 yrityksen
kyberkypsyys. Vuoden 2025 selvityksessa yrityksia on
146 ja kokonaan uusia toimialoja ovat rakennusala ja
yksityinen turva-ala, jonka liséksi muiden toimialojen
otannoissa on tapahtunut muutoksia, jotka on kuvattu
tarkemmin menetelmakuvauksessa**

Aihealueittain tarkasteltuna yritysten kyberkypsyys
ei ole merkittavasti muuttunut ja pienet numeraaliset
muutokset voivat olla selitettavissa otannan muutok-

silla (Kuva 3). Mydskaan haastatteluiden perusteella
kybertilannekuva ei ole merkittavasti muuttunut
vuosien valilla. Yritykset kamppailevat edelleen samojen
aiheiden, kuten resurssien ja kyberosaamisen niuk-
kuuden kanssa. Vuoden 2022 tavoin vahvuudet ja
kehityskohteet ovat edelleen Iahinna yrityskohtaisia,
silld saman toimialan sisalla voi olla taysin eritasoisia
toteutuksia. Yleisimpina heikkouksina on vuoden 2022
lailla hairidtilanteiden harjoittelun vahaisyys, riskienhal-
linta ja etenkin kolmansien osapuolten riskienhallinta.
etenkin kolmansien osapuolten riskienhallinta. Lisaksi

2Kuva osoittaa yrityskohtaisten tulosten hajonnan toimialoittain. Kuvaan on merkitty mustilla viivoilla toimialakohtaisten tulosten vaihteluvali ja
vihrealla palkilla, mihin 50 % vastauksista sijoittuu. Hajontaa tarkastellessa on huomioitava, etta toimialojen otannat vaihtelevat 7 ja 15
yrityksen valilla. Toimialojen otantojen kappalemaaréat on esitelty tarkemmin raportin liitteissa (Taulukko 1).

3 Aihealueet pohjautuvat Liikenne- ja viestintavirasto Traficomin Kybermittariin ja niiden sisalté on tarkemmin avattu menetelmakuvauksessa

raportin lopussa

“Toimialojen otannat 2025 selvityksessa ja muutokset vuoteen 2022 verrattuna on kuvattu menetelmaosuudessa raportin lopussa (Taulukko 1)
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teollisuus- ja tuotantoymparistojen (OT) hallinnan eriy-
tyneisyys jatkuu kyberkypsyytta laskevana trendina
sellaisilla toimialoilla, joita se koskee.

Vaikka kaikkien toimialojen keskiarvo on noussut vain
kymmenykselld (0.09) vuodesta 2022, kyberturvalli-
suuden hallinta on muuttumassa aiempaa jarjestel-
mallisemmaksi ja johdon kiinnostus aihetta kohtaan
on lisdantynyt. Haastatteluissa useat yritykset kuva-
sivat etenkin NIS2-direktiivin ja viestinnan kohonneesta
kyberuhkatilanteesta johtaneen lisédntyneeseen kyber-
turva-aiheiden kasittelyyn johdon toimesta. Toisaalta
johdon lisaantynyt kyberuhkatietoisuus havaittiin jo
vuoden 2022 selvityksessa, mutta ainakaan viela tietoi-
suuden lisaantyminen ei ndy konkreettisesti kyberkyp-
syydessa.

Vuoden 2022 selvityksessa erityishuomiota kiinni-
tettiin kyberturvallisuustietoisuuden ja -osaamisen
kehittamiseen ja korostettiin sitd, ettd osaamisen ja
tietoisuuden yllapito vaatii yrityksilta jatkuvaa tyota.
Osaamisen kehittamiseksi yrityksissa on tehty toimen-
piteitd, silla henkiléstén johtamisen ja kehittdmisen
osa-alueen (WORKFORCE) tulokset ovat nousseet
eniten. NIS2-direktiivi ja kasvanut uhkatietoisuus ovat
osaltaan tamankin kehityssuunnan taustalla. Yleisesti
yritykset pitavat kyberosaamiseen ja -tietoisuuteen
panostamista tarkeana seka tukevat sita erimuotoisilla,
saannollisilla koulutuksilla.

47.11%

Edistynyt > 4.00
mVakiintunut > 3.00
= Kohtuullinen > 2.50
wMatala < 2.50

17.36%

28.93%

2022 (121 kpl)

Kokonaisuutena toimialojen kyberkypsyystaso on
pysynyt pitkalti ennallaan yksittaisista positiivisista
kehityssuunnista huolimatta. Merkittavaa edistysta ei
ole havaittavissa uhkatilanteen kiristymisesta huoli-
matta. Tulosten numeraalinen kasvu on hyvin vahaista
ja lahes jokaisella toimialalla on vastauksissa laajaa
hajontaa. Vertailtaessa tuloksia vuoden 2022 raporttiin,
huomionarvoista on myds se, etta kehityskohteet ovat
pysyneet lahestulkoon samoina. Haasteet siis tunniste-
taan, mutta niihin ei [0ydeta kestavia ratkaisuja.

Yritysten valisia kypsyyseroja
selittavat tekijat

Kuva 4 erottelee selvitykseen osallistuneiden yritysten
jakauman vuosina 2022 ja 2025. Positiivisena kehityk-
sena voidaan pitda sitd, etta alimmassa joukossa on
vuonna 2025 pienempi maara yrityksia, mutta edelleen
lahes viidennes otannasta jaa matalalle tasolle.
Vertailussa on mukana yrityksia kokoluokiltaan pienista
ja keskikokoista yrityksista suuryrityksiin. Yritykset
toimivat maantieteellisesti kaikkialla Suomessa, jonka
lisaksi suurimmalla osalla on jonkinlaista kansainvalista
liiketoimintaa. Kaikki mukana olevat yritykset ovat kriit-
tisia huoltovarmuuden tai yhteiskunnan kriisinkesta-
vyyden kannalta.

37.67%

29.45%

19.86%

2025 (146 kpl)

Kuva 4: Kummallakin selvityskerralla noin puolet yrityksista ylittda tason 3.00 ja puolet jaa sen alle

Kyberkypsyysvertailussa erittdin hyvin parjanneet
yritykset toteuttavat kyberturvallisuutta kerroksellisesti
ja moniulotteisesti. Yrityksia yhdistaa ajattelu jatku-
vasta ja aktiivisesta kehittamisesta seka herkkyydesta
kyberuhkatrendien ja toimintaymparistén muutoksiin.

Johdon tuki
Selkein yksittdinen tekija korkean kypsyystason

yritysten valilla on organisaation ylimman johdon tuki.
Kypsimmissa organisaatioissa johtoryhma kasittelee

strategisen tason kybertilannekuvaa seka merkitta-
vimpia kyberriskeja ja niiden hallintatoimia. Haastat-
teluista kay ilmi, ettd ndissa yrityksissa johtoryhma on
tehnyt tietoisen paatdksen nostaa kyberturvallisuuden
prioriteettia, tehda kyberturvallisuuteen liittyen stra-
tegisen tason ohjausta ja osoittaa sen toteuttamiseen
tarvittavat resurssit. Johdon kykya tehda kybertur-
vallisuuteen liittyvida paatoksia on osassa parhaiten
sijoittuneista yrityksista kehitetty johdolle suunnatulla
kyberturvallisuuskoulutuksella.

Toimialojen kyberkypsyysselvitys 2025




Kasitelldankd kyberturvallisuusaiheita johtoryhmaétasolla?
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Kuva 5: Johdon saannéllisella kasittelylla on vahva yhteys yrityksen kyberkypsyyteen

Harjoittelu ja havainnointikyky

Parhaiten parjanneet yritykset eivat tyydy hyvaan suun-
nitteluun ja jatkuvaan kehittamiseen, vaan yllapitavat
jatkuvaa poikkeamien havainnointi- ja reagointikykya.
Hairididen tunnistamisen pohjana on monitasoinen ja
ymparivuorokautinen valvontakyvykkyys. Huolimatta
siitd, onko kyberturvavalvonta itse tuotettua tai ulkois-
tettua, valvomo (Security Operations Center, SOC) on
saumaton osa kypsimpien yritysten varautumisorga-
nisaatiota ja valvontakykya. Myds hairidtilanteiden
toimintatapoja kehitetdan jatkuvasti laheisessa yhteis-
tydssa.

Korkean kyberkypsyyden yritykset testaavat aktiivisesti
kyberresilienssidan harjoittelemalla poikkeamatilan-
teiden hallintaa jarjestelmien palauttamisesta laajem-
piin, koko organisaation jatkuvuusharjoituksiin. Lisaksi
yritykset tekevat yhteisharjoittelua tarkeimpien kump-
paneiden kanssa seka osallistuvat toimialakohtaisiin ja
kansallisiin jatkuvuusharjoituksiin.

Matalamman kyberkypsyyden tekijat

Matalammalle tasolle jaavilla yrityksilla on useammin
kdytannon tasolla muodostuneita toimintatapoja ja
niihin liittyva dokumentaatio on rajallisempaa. Kirjaa-
mattomat prosessit vahentavat paitsi toiminnan saan-
noéllisyytta, maaramuotoisuutta ja mitattavuutta, ne

luovat avainhenkiloriskeja, varsinkin kyberturvallisuus-
henkil6stdn maaran ollessa usein vahdisempaa naissa
yrityksissa.

Matalalle ja kohtuulliselle tasolle jaavissa yrityksissa
on selvitysaineiston perusteella useammin puutteita
kyberturvallisuuteen liittyvdassa henkiléresursoin-
nissa. Kyberturvallisuusvastaavat ovat yksin vastuussa
kaikista kyberturvallisuuden osa-alueista tai tehtavat
on voitu jopa liittaa osaksi jotain muuta, jo itsessaan
kokopaivaista tydonkuvaa. Henkilomaarallisesti pienem-
missa organisaatioissa isomman kyberturvatiimin palk-
kaaminen ei valttamatta ole tarkoituksenmukaista,
mutta kokoluokaltaan pienemmatkaan yritykset eivat
voi ohittaa riittdvan kyberosaamistason varmistamista
esimerkiksi ulkoistamalla osan tehtavista tai tukemalla
henkiloston kouluttautumista uusiin vastuualueisiin.

Kaytannon tason varmistaminen jaa usein puutteel-
liseksi matalamman kypsyystason yrityksissa. Nama
yritykset saattavat tehda vuosikellon mukaisesti kyber-
turvallisuustehtavia ja laatia erilaisia suunnitelmia,
mutta kyberturvallisuuden teknisen toteutuksen taso
jaa epaselvaksi ilman testaus- ja harjoittelukaytan-
tdja. Varmistumisen puute nakyy myos siina, ettei eri
kyberturvallisuuden seurantaan ole mittareita eika
esimerkiksi ulkoistettuja palveluita tai kumppaneiden
velvollisuuksien tayttymista seurata.
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Kyberuhkat

Viime vuosien aikana uhkataso on useiden viran-
omaisten® mukaan pysynyt jatkuvasti korkeana, mika
heijastuu myos selvityksen haastatteluissa. Valtiol-
linen kybertoiminta on aktiivista ja vakavat tapaukset
ovat lisdantyneet. Haavoittuvuuksia hyédynnetaan
nopeammin ja kalastelu- seka huijausyritykset ovat
kasvussa. Keskeinen uhkatoimija kaikkien alla esitet-
tyjen kyberuhkien taustalla voi olla valtiolliset toimijat,
joita 43 % osallistuneista yrityksista piti merkittavana
toiminnalleen. Niilla on laajat resurssit, osaaminen ja
pidempikestoisia strategisia tavoitteita, joiden taus-
talla vaikuttavat sotilaalliset, poliittiset tai taloudelliset
paamadarat. Kampanjat voivat olla osa hybridivaikut-
tamista tai teollisuusvakoilua, jonka 11,6 % yrityksista
nosti keskeiseksi kyberuhkaksi.

Toimitusketjuihin kohdistuvat hyékkaykset

»  Hyokkaaja voi paasta kohdeorganisaation
jarjestelmiin, tietoihin tai ohjelmistoihin
luotettujen kumppaneiden tai toimittajien
kautta. Kriittiseen toimitusketjuun
kuuluminen voi altistaa hyokkayksille,
vaikka organisaatio ei olisi hyokkayksen
ensisijainen kohde. Riippuvuus kriittisia
palveluita tarjoavista kumppaneista,
kuten pilvesta, tietoliikenneyhteyksista ja
energiasta, korostui haastatteluissa. 80 %
vastaajista koki toimitusketjuihin liittyvat
kyberuhkat merkittavaksi.

Ohjelmistohaavoittuvuudet

» Tieto- ja tuotantojdrjestelmien, seka
loT-laitteiden haavoittuvuuksiin kohdistuvat
tai niita hyédyntavat kyberhyokkaykset,
joiden tavoitteena on esimerkiksi tunkeutua
jarjestelmiin, hairita tai keskeyttda toiminta tai
vahingoittaa jarjestelmia.

Kiristyshaittaohjelmat

» Kiristyshaittaohjelma on haittaohjelman tyyppi,
joka estda laitteen normaalin kayton, yleensa
salaamalla tiedostot, joiden avaamiseksi
hyokkaaja vaatii lunnaita. Kiristyshaittaohjelmia
levitetaan tavallisesti kohdennettujen
tietomurtojen, roskapostin ja kalasteluviestien
valityksella.

Tietojenkalastelu

» Tietojenkalasteluhydkkayksessa hyokkaaja

pyrkii huijaamaan vastaanottajaa
luovuttamaan luottamuksellisia tietoja,

kuten kayttajatunnuksia, salasanoja tai
maksutietoja, esiintymalla luotettavana tahona
sahkopostissa, tekstiviestissa tai puhelussa.
Kalastelun tarkoituksenavoi olla myds
haittaohjelman asentaminen tai jarjestelmaan
tunkeutuminen. Noin kolmasosa vastaajista
nosti kalastelun kriittiseksi kyberuhkaksi.

Sisapiiriuhkat

» Henkild, jolla on ollut tai on valtuutettu paasy

organisaation kriittisiin resursseihin, kayttaa
padsya, joko tahallisesti tai tahattomasti,
tavalla, joka vaikuttaa organisaatioon
haitallisesti.

Tekodlypohjaiset hyokkaykset

» Tekodlyn nopean kehittymisen myota

vakuuttavamman sosiaalisen manipuloinnin
ja erilaisten huijausten uhka nousee,

samoin hyokkadysten tai niiden osien
automatisointi. Lisaksi uhkana on tietovuodot
tekodlytyokalujen hallitsemattoman kayton
kautta.

5 Mm. Traficom ja Supo: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/
traficom-ja-supo-kyberturvallisuuden-uhkataso-pysynyt-koholla-vakavien-tapausten

Toimialojen kyberkypsyysselvitys 2025

1


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/traficom-ja-supo-kyberturvallisuuden-uhkataso-pysynyt-koholla-vakavien-tapausten
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/traficom-ja-supo-kyberturvallisuuden-uhkataso-pysynyt-koholla-vakavien-tapausten

Johtopaatokset

Kyberuhkatietoisuus jatkaa
kehittymistaan, mutta konkreettiset
toimet jaavat jalkeen

Jo edellisella selvityskierroksella vuonna 2022 havaittiin,
etta turvallisuusymparistéon merkittavasti vaikuttavat
tapahtumat nostavat ainakin hetkellisesti organisaati-
oiden kyberturvatietoisuutta. Tallaisia tapahtumia ovat
esimerkiksi geopoliittiset muutokset tai julkisuuteen
nousseet kyberhydkkadykset, erityisesti verrokkior-
ganisaatioissa. Kyberturvallisuuden asiantuntijoiden
uhkatietoisuutta kehittavat haastatteluiden perusteella
erityisesti kyberturvallisuusalan verkostot ja toimiala-
kohtaiset tiedonvaihtofoorumit. Kasvanut tietoisuus
kiristyneesta kyberuhkaymparistosta ei kuitenkaan
edelleenkaan ndy automaattisesti yritysten arjen
toimintamalleissa. Haasteena useassa organisaatiossa
on kyberturvatietoisuuden keskittyminen. Talléin
esimerkiksi johto ei valttamatta nae uhkatilanteen
kehitysta liiketoiminnan viitekehyksessa, eika heilld ole
kannustinta resursoida kyberturvallisuuden kehitysta
riittavasti.

Matalamman kypsyystason toimialoilla uhkakentan
laajentuminen tiedostetaan, mutta useat organisaatiot
arvioivat asemaansa houkuttelevana hydkkayskohteena
varsin kapeasti. Erityisesti osa pienemmista yrityksista
ei hahmota omaa paikkaansa kokonaisketjussa, mika
nakyy kybervarautumisen matalampana tasona. Erityi-
sesti toimialoilla, joilla digitalisaation taso on matala,
haastattelut osoittivat, etta yritykset ovat saattaneet
tehda tietoisen paatoksen rajoittaa kyberturvallisuusin-
vestointeja. Taustalla on kasitys, etta jopa kaikkia digi-
taalisia jarjestelmia lamaannuttavaa kyberhydkkaysta
ei pideta liiketoiminnan jatkuvuuden kannalta kriitti-
sena uhkana. PK-yritysten matala kyberkypsyyden taso
muodostaa riskin myds korkeamman kypsyystason
organisaatioille niin toimitusketjujen teknisten ja toimin-
nallisten rajapintojen kuin tiedon luottamuksellisuuden
nakokulmasta. Valtiolliset kyberuhkatoimijat ja vakoilu
korostuivat haastatteluissa kdydyissa uhkakeskuste-
luissa. Siita huolimatta kybervarautumisen yhteydessa
ei laajasti kasitelty toimenpiteitd, joilla varmistettaisiin,
ettei organisaatio meneta omaa tai asiakkaidensa luot-
tamuksellista tietoa huomaamatta.

Yksi kehitysta hidastava tekija on se, etta kybertur-
vallisuus ndhdaan edelleen vuoden 2022 tavoin usein
liilketoiminnasta erillisena tukitoimintona, joka nakyy
resursointihaasteina ja kehityksen kankeutena. Riski-
lahtoisia paatoksia ei voida tehda, jos kyberriskit eivat
vality liiketoiminnallisiin paatoksiin. Tietoisuus ei
mydskadn voi muuttua suorituskyvyksi ilman mitta-
reita eivatka monet matalamman tason yrityksista ole
asettaneet tavoitteita, joita vasten kehitysta voitaisiin

mitata. Usein syy konkreettisen tason kehityksen hitau-
dessa ei ole valinpitamattomyys vaan rakenteiden ja
resurssien puute. Kun johdon ja kyberturvallisuustoi-
mintojen valinen vuoropuhelu ei ole saannéllista ja
toimivaa, tieto ei kulje kybervastaavilta liiketoimintaan
ja riskit eivat muutu prioriteeteiksi tai toimenpiteiksi.

Kyberriskienhallinnan kehitys on
epatasaista, eika sen tuottamaa tietoa
kyeta hyodyntamaan paatoksenteossa

Organisaatioiden kyberriskien hallinta vaihtelee merkit-
tavasti. Haastatteluissa havaittiin, etta NIS2-direktiivin
asettamat riskienhallinnan velvoitteet ovat johtaneet
siihen, etta monissa organisaatioissa oli haastatte-
luhetkelld juuri valmistuneita kyberriskienhallinnan
toimintamalleja, joiden kdaytanndn soveltaminen on
vield edessa. Edelleen voidaan kuitenkin todeta, etta
varsinkin PK-sektorilla kyberriskien hallintaa tehdaan
vahemman, erityisesti osana jokapaivaista toimintaa.

Kyberriskienhallinta on tyypillisesti vakiintuneella
tasolla korkeamman kyberkypsyysarvion saaneilla
toimialoilla, kuten finanssi-, teleliikenne-, ICT ja ohjel-
misto- seka energia-aloilla. Nailla toimialoilla erityisesti
suuret yritykset tekevat systemaattista ja kattavaa
kyberriskienhallintaa seka operatiivisella etta strategi-
sella tasolla. Strategisen tason kyberriskeja seurataan
organisaation ylimmalla tasolla, jolloin myds yritysten
johto on ottanut kyberriskien seurannan luonnolliseksi
osaksi liikketoiminnan riskienhallintaa.

Vuoden 2022 kyberkypsyysselvityksessa kyberriskien-
hallinta oli viela tyypillisesti erillinen oma toimintonsa
ja tulosten valossa tilanne nayttaa jopa heikentyneen
hieman selvityskierrosten valilla (Kuva 6).

Selvitysaineiston perusteella matalan tason toimi-
joilta kyberriskienhallinta puuttuu kokonaan tai sita
tehdaan tapauskohtaisesti, reaktiona jo toteutuneisiin
uhkakuviin. Reaktiivinen toiminta jattaa organisaation
haavoittuvaksi, koska kyberturvallisuuteen liittyvia
paatoksia ja kehitystoita ei voida priorisoida riskipoh-
jaiseen tietoon perustuen. Jo vuonna 2022 havaittiin,
etta riskienhallintaa saatetaan tehda vain rajatussa
osassa organisaatiota tai kyberriskeja kasitellaan
ainoastaan kyberturva-asiantuntijoiden kesken. Haas-
tatteluissa havaittiin, etta kyberriskin, kyberuhkan ja
haavoittuvuuden kasitteet menevat usein matalamman
kyberkypsyystason yrityksissa sekaisin. Sama havainto
tehtiin myds edellisella selvityskierroksella, silla silloin
kyberturvallisuuden asiantuntijat mielsivat riskienhal-
linnan usein tekniseksi uhkien ja haavoittuvuuksien
hallinnaksi. Vaikka vuonna 2025 yha useampi organi-
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saatio ymmartaa asioiden eron, taman kaltainen
toiminta voi johtaa vaaraan priorisointiin ja tekee
aidosti riskipohjaisesta paatoksenteosta mahdotonta.
Erityisesti pienissa ja keskisuurissa yrityksissa on haas-
teita tunnistettujen kyberuhkien konkretisoitumisen
vaikutusten ja niiden kriittisyyden arvioinnissa, eli arvi-

oinnista jaa puuttumaan keskeinen nakdkulma riski-
l[ahtoisen toiminnan mahdollistamiseksi. Lisaksi naille
yrityksille on usein my0ds haastavaa tunnistaa juuri
omaan ydinliiketoimintaan vaikuttavat kyberriskit, silla
selvityksen haastatteluissa usein nousi esiin ilmidita,
joita on ollut laajemmin esilla esimerkiksi mediassa.

Ovatko kyberriskit osa liiketoiminnan riskienhallintaa?
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Kuva 6: Kuvassa yritysten vastaukset ovat esitetty kappalemaarittdin vuosien 2022 ja 2025 valilla

Yrityksissa, joissa kyberriskien hallinta perustuu vaati-
mustenmukaisuuteen, kdytannon toteutus on usein
kesken tai kokonaan aloittamatta. Erityisesti riskien
saannénmukaisessa tunnistamisessa on haasteita
ja uusia tai paivitettyja riskeja nostetaan prosessiin
mukaan harvoin. Lisaksi kyberriskienhallinta on siilou-
tunutta ja esimerkiksi tuotantoymparistoihin liittyvat
riskit puuttuvat prosesseista, vaikka ne olisivat liike-
toiminnalle hyvin merkityksellisia. Riskienhallinta
sekoittuu osassa vastauksista kyberuhkien ja haavoit-
tuvuuksien lisaksi my0s eritasoisiin varautumis- ja
jatkuvuussuunnitelmiin, mika kertoo siita, etteivat
riskienhallinnan toimenpiteet toteudu suunnitellusti.

Kumppaniriskienhallinta:

Kolmansien osapuolten riskienhallinta on selvityksessa
kartoitetuista osa-alueista heikoin, vaikka 80 % selvityk-
seen osallistuneista yrityksista on tunnistanut toimitus-
ketjut yhtena keskeisena kyberuhkana. Toimitusketjujen
kokonaisvaltainen hallinta arvioitiin matalalle kypsyys-
tasolle ja nostettiin esiin selkeana kehityskohteena
jo vuonna 2022. Riippuvuuksien tunnistamisessa
on kuitenkin yleisesti kehitytty edellisen selvityksen
useampi yritys on kartoittanut toimitusketjuaan ensim-
maista linkkia pidemmalle.

Kumppaneiden vastuulla on moni liiketoiminnalle kriit-
tinen toiminto, mutta tasta huolimatta kumppaniriski-
enhallinnan kaytannot eivat ole viela kaikilla yrityksilla
vakiintuneella tasolla.

Kumppaniriskienhallinnan haasteet liittyvat erityisesti
riippuvuuksien tunnistamiseen, johtamiseen ja vastuu
jakoon seka kyberturvallisuusvaatimusten asettami-
seen ja niiden toteutumisen seurantaan. Selvityksessa
on mukana useita yrityksia, joissa ei ole selkeaa tietoa
siitd, mita ja miten kumppani tuottaa heille palveluita
tai miten palveluntarjoaja huolehtii omasta kybertur-
vallisuudestaan. Kumppaneihin luotetaan usein oletus-
arvoisesti ilman turvallisuuskaytantéjen arviointia tai
tuntemista, etenkin jos taustalla on pidempi sopimus-
suhde. Vesi- ja jatehuollon, liikenteen ja logistiikan
seka kaupan ja jakelun toimialoilla tdma on tunnistettu
koko toimialaa koskevaksi haasteeksi. Samoja haas-
teita esiintyi myos vuoden 2022 selvityksessa, mutta
talla kertaa joukosta 16ytyy myds enemman yrityksia,
joilla on kattavia kumppaniriskienhallinnan ohjelmia,
joihin kuuluu saannéllisia auditointeja tai tarkastuksia.
Koska toimitusketjujen kautta realisoituvat uhkat ovat
tavallisesti arvioitu kriittisiksi, toimitusketjuja on pyritty
kartoittamaan pitkalle ja osa yrityksista seuraa tilan-
netta ohjelmistokirjastojen tasolle asti.
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Hairiotilanteisiin varautuminen on
ottanut harppauksen eteenpain

Vaikka yleisessa kyberkypsyyden tasossa ei ole nahta-
vissa merkittavaa nousua, selvitysaineiston mukaan
yritysten varautuminen hairictilanteisiin on lisdantynyt.
Valtaosa yrityksista on laatinut varautumissuunni-
telman ainakin kriittisiksi tunnistamilleen palveluille ja
monissa yrityksissa suunnitelmien laatiminen on myds
johtanut konkreettisiin varautumistoimenpiteisiin.
Kokonaistilanteen parantumisen taustalla ovat haas-
tatteluiden mukaan ainakin NIS2-direktiivin varautumis-
vaatimukset ja yleinen uhkatilanteen kehitys.

Vaikka varautuminen on kokonaisuutena kehittynyt,
yritystasolla tarkasteltuna erot ovat suuria. Osa eroista
selittyy silla, etteivat kaikki yritykset ole ottaneet juuri
kyberhairiéita riittavasti huomioon varautumissuun-
nitelmissaan. Haastatteluiden perusteella tama johtuu
ainakin siita, etteivat kyberhairididen vaikutukset ole
yhta suuria kaikkialla, koska yritysten hairi¢sietoi-
suudessa ja liiketoiminnan teknologiariippuvuudessa
on vaihtelua. Toisaalta kaikissa matalamman kyber-
kypsyystason yrityksissa varautumiseen liittyvat
paatokset eivat valttamatta perustu harkintaan uhka-
mallinnuksen, riskianalyysin tai tilannekuvan pohjalta.
Usein varautumistoimenpiteet kohdistuvat vasta jo
toteutuneisiin uhkiin. Esimerkiksi tietoliikenneyhteyksia
on kahdennettu vasta kaapelivaurioista aiheutuneen
teleoperaattoreihin kohdistuvan luottamuksen heiken-
tymisen jalkeen sen sijaan, etta kriittisia riippuvuuksia
olisi arvioitu ja niihin olisi varauduttu ennakolta.

Useimmin matalampi kybervarautumisen taso johtuu
kuitenkin resurssien tai osaamisen puutteesta. Erityi-
sesti harjoittelua tehdaan viela verrattain vahan eli
varautumissuunnitelmien toimivuutta kdytannossa
ei kyeta todentamaan ja suunnitelmien saannéllinen

kehitys ja paivittaminen jaa tekematta. Jatkuvuushar-
joituksilla joko toimialan sisdisesti tai laajemmin yhteis-
kunnan tasolla on kybervarautumista edistava vaikutus
erityisesti pienissa ja keskisuurissa yrityksissa, joissa
yhteisharjoittelu on ainoita keinoja harjoitella hairioti-
lanteiden hallintaa kdytannossa. Yhteisharjoittelu voi
muodostaa perustavanlaatuisen osan jopa kokonaisen
toimialan varautumisesta.

Tietyilld toimialoilla varautuminen on vakiintunut osa
kulttuuria ja kyberhairiét on huomioitu laajasti osana
suunnitelmia ja niita paivitetdan jatkuvasti osana
prosessia ja harjoituksista saaduilla kaytannon opeilla.
Korkeammalla tasolla olevilla yrityksilla harjoittelu on
monitasoista yksittaisten jarjestelmien palauttamisesta
laajoihin kriisiharjoituksiin yhdessa ylimman johdon ja
sidosryhmien kanssa. Korkean kypsyystason yrityksilla
on my0s konkreettisella tasolla monipuolisia varautu-
mistoimenpiteita, kuten varajarjestelmia, eriytettyja
ympadristoja ja kahdennuksia.

Kriittisten palveluiden suojaaminen

-

N ° > o @ @
& & 0’7’0? © *o"QQ & @Qb
&S <& &S A &
g
&
N
&

>
PO R S N S
N g & N4 N &
N S S ) & P
<& ¢ RS K § ¢
& &
<2 <&
G

~0—2025 —o—2022

Kuva 7: Kahta lukuun ottamatta kaikkien toimialojen keskiarvo on noussut osa-alueessa, joka mittaa kriittisten
palveluiden tunnistamista, suojaamista ja niihin kohdistuviin hairiihin varautumista
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Liitteet

Menetelma
Toimialojen kyberkypsyyden selvitys

Kyberkypsyys toimialoilla 2025 on Huoltovarmuuskes-
kuksen rahoittama ja Huoltovarmuusorganisaation
Digipoolin tilaama selvitys, jonka toteuttajana toimii
Accenture. Selvitys on osa Huoltovarmuuskeskuksen
Digitaalinen Turvallisuus 2030 -ohjelmaal (DT2030) ja
jatkaa vuosina 2019-2020 ja 2022 toteutettujen selvi-
tysten kokonaisuutta. Yuonna 2025 toteutetussa
selvityksessa arvioitiin 146:n suomalaisen yrityksen
kyberturvallisuustoimintaa neljallatoista huoltovar-
muuskriittisella toimialalla. Osallistuneiden toimi-
joiden valinnan tavoitteena oli tuottaa laaja otos eri
toimialoista seka erilaisista organisaatioista toimialojen
sisalla. Toimialoja selvitykseen kertyi 14. Osallistujat
valittiin ja kutsuttiin mukaan Huoltovarmuusorgani-
saation toimialapoolien avustuksella ja otokseen kerat-
tiin huoltovarmuusketjun toimijoita monipuolisesti eri

profiileilla, organisaation koon, toimialueen ja liiketoi
mintamallin perusteella. Mukana oli vaihtele-
vasti 7-15 kappaletta yritysta per toimiala. Toimialara-
porteissa on pyritty painottamaan laadullista analyysia
suoran numeraalisen vertailun sijaan, koska toimialat
eivat ole keskenaan suoraan vertailukelpoisia. Myos-
kaan osallistuvat yritykset eivat ole taysin samoja kuin
vuonna 2022, mika taytyy huomioida selvityskierrosten
valista vertailua tehdessa.

Toimiala- ja yritysvalinnat

Selvityksen toimialat paatettiin projektin ohjausryh-
massa ja niiden pohjana kaytettiin NIS2-direktiivissa
maariteltyja kriittisia toimialoja. Taulukko 1 kuvaa toimi-
alojen otannat ja muutokset vuodesta 2022.

Toimiala | 2022 | 2025
Energia Paikallisia ja valtakunnallisia energiayhtidita, jotka Ei muutoksia
toimivat sahkdn ja I8mmon tuotannossa ja jakelussa
seka polttoainekaupassa, verkkopalveluiden ja
siirtoinfrastruktuurin yllapitajind seka muita energia-
alan teknologia- ja palveluyrityksia.
Finanssi Pankit ja vakuutusyhtiot Lisatty taloushallinto
Teleliikenne Teleoperaattorit Ei muutoksia
ICT ja ohjelmisto ICT- ja ohjelmistoalan yritykset Ei muutoksia

Terveydenhuolto

Yksityiset ja julkiset terveydenhuollon toimijat

Poistettu julkiset
terveydenhuollon toimijat

Teollisuus

Metsa-, kemia-, konepaja-, seka puolustusteollisuus

Rakennusala eriytetty omaksi
toimialaksi

Kauppa ja jakelu

Vahittais- ja tukkukaupat, paivittaistavarakaupat, jakelu
seka ruokapalveluiden toimijat

Ei muutoksia

operaattorit ja
telakat

Media Media-alan yritykset Ei muutoksia
Vesihuolto Vesihuollon yritykset Lisatty jatehuolto
Elintarvike Alkutuotanto ja elintarviketeollisuus Ei muutoksia

Satamat, Satamat, operaattorit, telakat ja merenkulku Merilogistiikka eriytetty

osaksi lilkennetta ja
logistiikkaa

Liikenne ja
logistiikka

IIma-, maa- ja raidekuljetukset

Lisatty meriliikenne

Toimialojen kyberkypsyysselvitys 2025
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Rakennus Infra- ja talorakennusalan
yritykset

Yksityinen Alan yritykset, jotka tarjoavat

turvallisuus kulunhallinnan-, valvonta- ja

halytysjarjestelmien,
lukitusratkaisujen seka
kameravalvonnan,
turvateknologian, vartioinnin
ja turvallisuuspalveluiden
suunnittelun, asennuksen ja
yllapidon ratkaisuja

Taulukko 1: Selvityksen toimialat

Arviointityékalu

Kyberturvallisuuden maturiteettitason arvioimisessa
hyddynnettiin Liikenne- ja viestintavirasto Traficomin
Kybermittarista aihealueittain johdettua versiota. Selvi-
tyksessa kaytetyssa versiossa osa-alueet sailytettiin
samoina kuin alkuperadisessa Kybermittarissa, mutta
osa-aluekohtaisia kysymyksia tiivistettiin tai poistet-
tiin tydpajoissa kdytdssa olevan ajan vuoksi. Kyber-
mittari oli paivitetty vuonna 2025 ja selvitysta varten

kaytettya uutta versiota tiivistaessa varmistettiin, ettei
se poikennut merkittavasti vuoden 2022 selvityksessa
kaytetysta versiosta.

Traficom on luonut materiaalin, joka vertailee Kyber-
mittaria tassa selvityksessa kaytettyyn tiivistettyyn
vertailutyokaluun:
https://www.kyberturvallisuuskeskus.fi/sites/default/
files/media/file/Kybermittari_vs_HVK_Digipoolin_toimi-
alaselvitys-2025_vertailu.pdf
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Osa-alue

PROGRAM

| Otsikko

Kyberturvallisuuden hallinta

| LOVETTS

Osa-alueessa arvioidaan organisaation kykya
hallita ja yllapitaa organisaation laajuista
kyberturvallisuusohjelmaa.

ARCHITECTURE

Kyberturvallisuuden hallinta

Osa-alueessa arvioidaan organisaation kykya
hallita ja yllapitaa organisaation laajuista
kyberturvallisuusohjelmaa.

RISK

Riskienhallinta

Osa-alueessa arvioidaan organisaation tieto-
ja kyberturvallisuuteen liittyvien riskien
(kyberriskit) tunnistamisen ja hallinnan
valmiuksia.

CRITICAL

Kriittisten palveluiden suojaaminen

Osa-alueessa arvioidaan organisaation kykya
tunnistaa oma roolinsa yhteiskunnan kannalta
kriittisten palveluiden tuottamisessa ja sen
myd&ta suojaamisessa.

THREAT

Uhkien ja haavoittuvuuksien hallinta

Osa-alueessa arvioidaan organisaation kykya
maaritella ja yllapitaa suunnitelmia,
prosesseja ja tekniikoita kyberuhkien ja
-haavoittuvuuksien havainnointiin,
tunnistamiseen, analysointiin, hallintaan ja
niihin puuttumiseen.

ASSET

Omaisuuden, muutosten ja
konfiguraation hallinta

Osa-alueessa arvioidaan organisaation kykya
hallita laite-, ohjelmisto- ja tieto-omaisuuttaan
suhteessa organisaatioon kohdistuviin
riskeihin ja organisaation tavoitteisiin.

WORKFORCE

Henkiléston johtaminen ja kehittdminen

Osa-alueessa henkiléston johtaminen ja
kehittdminen arvioidaan henkildstén
kyberturvallisuustietoisuutta, -osaamista,
seka valmiutta reagoida erilaisiin
kyberhairiétilanteisiin

THIRD-PARTIES

Kumppaniverkoston riskienhallinta

Osa-alueessa arvioidaan organisaation kykya
tunnistaa seka hallinnoida toimitusketjuihin ja
kolmansiin osapuoliin liittyvia riskeja.

SITUATION Tilannekuva Osa-alueessa arvioidaan organisaation kykya
yllapitaa kyberturvallisuuden tilannekuvaa.

RESPONSE Tapahtumien ja poikkeamien hallinta Osa-alueessa arvioidaan organisaatioiden
kykyja hallinnoida, reagoida seka palautua
kyberhairiotilanteista.

ACCESS Identiteetin- ja paasynhallinta Identiteetin- ja paasynhallinta osa-alueessa

arvioidaan organisaation kykya hallinnoida ja
rajoittaa loogisia ja fyysisia paasyoikeuksia
yrityksen suojattavaan omaisuuteen.

Taulukko 2: Osa-alueiden kuvaukset
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Mittaristo ja arviointikriteeristo

Kypsyysarvioiden mittaristo pohjasi yleiseen 5-tasoiseen kypsyysmalliin, kuten esimerkiksi CMM-mallissa (Capa-
bility Maturity Model, malli organisaatioiden prosessien kypsyystasoille). Taulukko 3 kuvaa eri kypsyystasojen
yleisvaatimukset.

Kypsyystaso | LOVETT

1 Ei maaritelty. Organisaatio ei toteuta osa-alueeseen liittyvia kdytantdja. Kdytantdjen
mahdollinen toteuttaminen reaktiivista ja suunnittelematonta.

2 Organisaatio toteuttaa kaytantdja tapauskohtaisesti ja tekeminen ei ole saannéllista.
Esimerkiksi joitain prosesseja on olemassa, mutta niita ei ole dokumentoitu.
Kehittdmisen ja yllapidon ei tarvitse olla systemaattista.

3 Toiminta systemaattista, esim. regulaatiolahtdista. Toimintatavat ja prosessit
dokumentoitu, mutta koskevat vain osaa toiminnoista, vaativat pdivitysta tai niita ei ole
jalkautettu kauttaaltaan. Ei jatkuvaa arviointia / auditointia.

4 Organisaatiolla on dokumentoidut sdanndllisesti toistettavat ja yllapidettavat
kyberturvallisuuden hallinnan mallit, vastuut ja valtuudet kdytantdjen toteuttamiseksi.
Selkeat prosessit ja toimintatavat, joita noudatetaan ja niiden toteutumista valvotaan.
Priorisointia tehty kriittisyyden ja riskiarvion perusteella.

teknologiset kyvykkyydet.

5 Organisaatio toteuttaa kaytantéja riskilahtoisesti, koko organisaation kattavia
toimintamalleja yllapidetdan jatkuvasti ja kyberturvallisuudelle on madritetty
tavoitteet, joita mitataan saanndllisesti. Toimintaa johdetaan strategisesti,
organisaation johto on sitoutunut toimintaan. Kaytéssa toimintaa tukevat modernit

Taulukko 3: Kypsyysarvioiden mittaristo

Uhkakartoitus

Toimialauhkakartoitus toteutettiin osana tydpajoja
kaikkien osallistujien kanssa. Toimialauhkalistat perus-
tuivat Accenturen globaaleista uhkatietoraporteista
kerattyihin toimialauhkiin seka Traficomin ja Digi-
poolin syétteista tulleisiin nakemyksiin. Alkuperaisten
uhkien lisaksi kartoituksessa huomioitiin ja listattiin
tyopajoissa ilmenneet yritysten nakemykset toistu-
vista toimialaa koskettavista uhkista. Uhkakartoi-
tuksessa herateltiin keskustelua ennalta kerattyjen
uhkien ja niiden maaritelmien avulla ja haastateltavat
arvioivat suullisesti niiden todennakoisyytta ja vaikutta-
vuutta. Uhkat pisteytettiin lampdkarttaan frekvenssin
ja merkittavyyden perusteella ja lisaksi niita verrattiin
eri osa-alueiden kypsyystasoon, jolloin esimerkiksi
heikompi kypsyystaso osa-alueella nosti uhkan merkit-
tavyytta. Pisteytetyt uhkat huomioitiin yrityskohtaisissa
suosituksissa. Tahan kansallisen tason raporttiin kerat-
tiin kaikilla toimialoilla useimmin esiintyneet aihepiirit.

Tybpajat

Ty6pajat toteutettiin edelld esiteltyjen tyokalun ja
uhkakartoituksen mukaan strukturoituna haastatte-
luina. Kohdeyritysten osallistujat vaihtelivat yrityksen
mukaan, osalla osallistujina oli yksi tai kaksi kybertur-
vallisuuden asiantuntijaa (usein CISO), mutta monella

osallistujia oli laajempi joukko mm. riskienhallinnan,
tuotannollisen teknologian seka yleis-IT:n edustajia.
Kunkin osa-alueen kysymykset kaytiin lapi kypsyys-
arvioiden muodostamiseksi, tarvittaessa pyydettiin
tarkennuksia seka esimerkkeja havainnollistamaan
asioita, erityisesti erilaisten dokumenttien tai proses-
sikuvausten osalta.

Toimialojen kyberkypsyysselvitys 2025
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Toimialakohtaiset yhteenvedot

Finanssi: Vakiintunut taso: 3.71
» Toimijajoukko sisalsi pankkeja ja vakuutusyhtidita. Lisaksi vuodesta 2022 poiketen mukana oli

taloushallinnon yrityksia, joiden osallistumisella ei arvioida olleen merkittavaa vaikutusta toimialan
kokonaiskeskiarvoon.

Vahvuudet Kehityskohteet:

»  Kyberturvallisuuden kehitysta on » Kriittisin haaste liittyy riippuvuuteen legacy-

tehty jo pitkdan, mika tarkoittaa, etta
toimijoilla on ollut mahdollisuus maaritella
kyberturvallisuuden johtamisen ja hallinnan
malleja sekd mitata ja arvioida niiden
vaikuttavuutta pitkalla aikavalilla.

Finanssialan yritykset investoivat vahvasti
henkildston kyberturvallisuusosaamiseen.
Parhaisiin kdytantoihin kuuluvat mm.
kyberturvallisuuteen keskittyvalle
henkil6stolle varattu viikoittainen
kouluttautumisaika ja roolikohtaiset
kyberturvallisuuskoulutukset keskittyen
kriittisiin rooleihin. Suurin osa

toimijoista mittaa ja arvioi saanndllisesti
kyberturvallisuusosaamisen tasoa
suhteessa uhkatilanteeseen.

Riskienhallinnan korkean kypsyystason
taustalla ovat lainsaadanto ja standardit,
mutta useammalla alan yrityksella kehitysta
tehddan minimivaatimuksia pidemmalle.
Parhaisiin kaytantoihin kuuluu mm.
automatisoitua Due Diligence- skannausta.

Vertailu 2022-2025

infrastruktuurista. Muuten kypsalla tasolla
olevia prosesseja ja teknisia kyvykkyyksia
ei voida ylettaa koko IT-infrastruktuuriin,
jonka vuoksi kyberturvallisuuden
kokonaistilannetta ei voida pitaa riittavana.

Kehitettavaa loytyy lisaksi
tietoturvavalvonnasta, jonka taso
vaihtelee yrityksissa. Kaikilla yrityksilla
SOC-yhteisty0 ei toimi saumattomasti niin,
etta palvelua kyettaisiin hyédyntamaan
halytysten generointia pidemmalle. Kun
monitorointipalvelua ei voida hyddyntaa
laajasti oman varautumisorganisaation
jatkeena, yritykset menettavat
kustannustehokkuutta ja kykya vastata
komplekseihin kyberuhkiin.

Tietovarantojen hallinta on usein muuta
omaisuudenhallintaa heikommalla tasolla.
Yritykset kertovat haasteista yllapitaa
rekisteria tietovarannoista seka kyvysta
valvoa tiedon hyvaksyttavaa kayttoa,
jakamista ja sailytysta.

» Finanssialan kyberkypsyys on noussut vuoden 2022 tasosta 3,34 vuoden 2025 keskiarvoon

3,71, mika kertoo tasaisesta ja myodnteisesta kehityksesta. Suurimmat parannukset on nahty
kyberturvallisuuden hallinnassa, uhkien ja haavoittuvuuksien hallinnassa seka kolmansien
osapuolten riskienhallinnassa. Kehitysta ovat vauhdittaneet geopoliittiset jannitteet, kyberuhkien
lisdadntyminen ja tarkentuva saantely, joka hallinnollisesta kuormasta huolimatta on ohjannut
organisaatioita vahvistamaan hairionsietokykya ja strategista ohjausta. Henkil6ston osaamisen
kehittaminen on edistynyt merkittavasti, mutta haasteita aiheuttavat edelleen omaisuudenhallinta,
legacy-jarjestelmat ja hajautetut ymparistot. Valvontakdytannot ja SOC-yhteisty® vaativat
kehittamista, vaikka parannusta on tapahtunut. Kokonaisuutena kehityssuunta on oikea, mutta
korkean kypsyystason yllapito edellyttaa jatkuvia investointeja ja panostusta nopeasti muuttuvassa

uhkaymparistossa.
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Teleliikenne: Vakiintunut taso: 3.68

» Otanta koostuu suurista ja keskisuurista teleliikennealan toimijoista.

Vahvuudet Kehityskohteet:

Alan yrityksissa kyberturvallisuus on
kiintea osa organisaation johtamista

ja kokonaisriskienhallintaa, ei erillinen
tukitoiminto. Tietoturvan hallintamallit ja
prosessit ovat vakiintunut osa jokapaivaista
toimintaa ja kdytantojen vaikuttavuutta
seurataan ja kehitetdan jatkuvasti.

Kypsimmissa organisaatioissa kriittisten
palveluiden suojaus, varautuminen

ja jatkuvuusharjoittelu ovat korkealla
tasolla. Kypsyytta tukevat lainsaadannon
varautumisvaikutukset seka johtoryhmien
aktiivinen rooli kriittisten toimintojen ja
palveluiden saatavuuden seurannassa,
mika nakyy my®os riittavina resursseina
tietoturvatoiminnalle.

Organisaatioilla on kdytossa jatkuvat,
automatisoidut haavoittuvuusskannaukset,
joita tuetaan ajantasaisilla
omaisuusrekistereilla. Saannoélliset
penetraatio- ja red teaming- harjoitukset
tdydentadvat teknista varautumista.
Uhkatiedustelu on olennainen osa
toimintaa ja yritykset hyédyntavat
monilahteista uhkatietoa teknisella,
taktisella ja strategisella tasolla.
Kypsimmissa organisaatioissa

tiedustelu on automatisoitu ja integroitu
tietoturvavalvontaan.

Vertailu 2022-2025

Toimialan tasapainoisempi kehitys
vahentaisi alihankintaketjujen ja
verkottuneiden toimintamallien kautta
realisoituvia kyberuhkia ja -riskeja.

Identiteetin- ja padsynhallinnan alueella
esiintyy joissain organisaatioissa
kayttdoikeuksien kasaantumista

ja manuaalisia kdytantdja, jotka

lisdavat riippuvuutta yksittaisista
henkildista ja heikentavat nakyvyytta
kokonaistilanteeseen. My6s
omaisuudenhallinnan osalta manuaaliset
kaytannot ovat osassa organisaatioista
yleisid, mika rajoittaa nakyvyytta ja
hidastaa reagointia poikkeamiin.

Kumppanien hallinnan osalta
kaytannot ja vaatimusten kattavuus
vaihtelevat huomattavasti. Kumppanien
auditointikdytannét ja sopimusvelvoitteet
eivat ole kaikilta osin yhdenmukaisia,
mika vaikeuttaa toimitusketjun riskien
arviointia ja valvonnan kokonaiskuvan
muodostamista.

» Vuoden 2025 teleliikennealan kyberkypsyys on keskiarvoltaan 3,68, Iahes sama kuin vuoden 2022

taso 3,71. Toimialan keskiarvo on korkea, mutta hajonta on suurta. Kyberturvallisuuskulttuuri on
vahvistunut, mutta vastuiden maarittelyssa on edelleen haasteita matalamman kypsyystason
toimijoilla. Strateginen kehittaminen jatkuu riskiperusteisesti, ja valtaosa organisaatioista

ylittaa sadantelyn vahimmaisvaatimukset. Haavoittuvuuksien hallinta on kehittynyt automaation

ja omaisuusrekisterien avulla, ja uhkatiedustelu on monipuolista. Heikoin osa-alue on
kumppaniverkoston riskienhallinta, jossa tarvitaan lisda resursseja ja systemaattisia menetelmia.
Identiteetin- ja paasynhallinnan seka omaisuudenhallinnan tulokset ovat laskeneet, mika liittyy osin
keskenerdisiin kehitysprojekteihin. Teleliikenteen vahva varautumiskulttuuri ja kriittisten palveluiden

suojaustoimet sadilyvat toimialan keskeisina vahvuuksina.
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ICT: Vakiintunut taso: 3.51

» Toimialan otanta koostui keskisuurista ja suurista ICT-alan organisaatioista.

Vahvuudet Kehityskohteet:

ICT-alan kyberturvallisuuden

parhaat kdytannot perustuvat
pitkajanteiseen kehitystyohon,

selkeisiin johtamisrakenteisiin ja
liiketoimintalahtoisyyteen. Asiakkaiden
vaatimukset edellyttavat usein
kyvykkyyksien todentamista, minka vuoksi
johtamisjarjestelmat ja sertifioinnit, kuten
ISO 27001, ovat yleisia.

Korkean kypsyystason yritykset
rakentavat vaatimustenmukaisuuden
ympadrille riskilahtéisen toimintamallin,
jossa tekniset, operatiiviset ja strategiset
kyvykkyydet tukevat toisiaan. Tama
nakyy esimerkiksi kumppaniriskien
hallinnassa, jossa edistyneimmat toimijat
seuraavat riskeja ja riippuvuuksia aina
ohjelmistokomponenttitasolle asti.

Organisaatioille on tyypillista selkeasti
eriytetyt resurssit, kuten oma
tietoturvavalvomo, joka toimii rilppumatta
asiakasresurssien saatavuudesta.
Henkiloston osaamisen kehittamiseen
panostetaan suunnitelmallisesti, ja
koulutukset kytketaan usein palkitsemiseen
ja urakehitykseen. Monipuoliset ja
roolikohtaiset koulutussisallot tukevat
vahvan kyberturvallisuuskulttuurin
muodostumista.

Tilannekuvan muodostamisessa
kehittamistarpeet liittyvat etenkin
valvonnan kattavuuteen, ajantasaisen
tiedon kokoamiseen ja sen hyddyntamiseen
paatoksenteon tukena.

Osalla toimijoista uhkatiedon
hyédyntaminen on vield satunnaista

tai rajoittuu yksittaisiin lahteisiin.
Sovellusturvallisuuteen tulisi kiinnittaa
lisad huomiota, silla se on toimialan
ydintoimintaa ja vain osalla yrityksista
turvallinen sovelluskehitys on huomioitu
kattavasti.

Riskinakékulmasta myds
kumppaniverkoston hallinnasta I6ytyi
organisaatioilta kehitettavaa esimerkiksi
sopimusvaatimusten liséamisen ja
niiden saannoéllisen paivittamisen
osalta. Lisaksi tietoturvan toteutumisen
seuranta ja auditointikdytantojen
laajentaminen tukevat ketjun
hallittavuutta ja lapinakyvyytta.
Kehittamistarpeita havaittiin myos
kyberhairion- ja jatkuvuudenhallinnan
seka testaamisen alueella. Prosesseja ja
palautumissuunnitelmia on usein laadittu,
mutta niiden testaaminen kaipaa osassa
yrityksista systemaattisuutta.

Vertailu 2022-2025

» Vuoden 2025 ICT-toimialan kyberkypsyys on keskiarvoltaan 3,51, mika on hieman laskenut vuoden
2022 tasosta 3,67. Keskeiset kaytannot ovat vakiintuneita, mutta hajonta on kasvanut ja otannan
pienentyminen voi vaikuttaa vertailtavuuteen. Riskienhallinta on kehittynyt, kun kyberriskit liitetaan
yha useammin osaksi liilketoiminnan muuta riskienhallintaa, vaikka osa toimijoista painottaa edelleen
asiakas- ja regulaatiovaatimuksia.

» Kolmansien osapuolten riskienhallinta on edistynyt NIS2-vaatimusten myéta, mutta
seurantatoimenpiteet ja elinkaarenhallinta ovat edelleen haasteita. Henkil6ston kehittaminen on
ainoa osa-alue, jonka keskiarvo on noussut. Heikoin osa-alue on tilannekuva, jossa valvonta ja tiedon
hyédyntaminen johdon paatdksenteossa ovat edelleen puutteellisia. Kokonaisuutena kehitysta
ohjaavat asiakas- ja regulaatiovaatimukset, mutta resurssien rajallisuus voi hidastaa pienempien
toimijoiden kyvykkyyksien kehittamista.
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Yksityinen turvallisuusala: Vakiintunut taso: 3.45

» Toimialan otanta koostuu yksityisen turvallisuusalan yrityksista, jotka tarjoavat kulunhallinnan,
valvonta- ja halytysjarjestelmien, lukitusratkaisujen seka kameravalvonnan, turvateknologian,
vartioinnin ja turvallisuuspalveluiden suunnittelun, asennuksen ja yllapidon ratkaisuja teollisuuden,
kiinteistojen ja yhteis6jen tarpeisiin. Toimiala on osa selvitysta ensimmaista kertaa.

Vahvuudet

Toimialan turvallisuuskriittisen
asiakaskunnan seka lainsaadannon
vaatimusten vuoksi organisaatiot kehittavat
aktiivisesti kyberturvallisuuskaytantdjaan.
Kilpailuedun ja luotettavuuden
kasvattamiseksi yritykset tukeutuvat
kansainvalisiin tietoturvastandardeihin ja
usealla onkin tavoitteenaan esimerkiksi
ISO27001-sertifioitu tietoturvan
hallintamalli.

Samasta syysta myos erilaisia varautumis-
ja jatkuvuussuunnitelmia myos
kyberhairididen varalle on toimialalla tehty
kattavasti. Suunnitelmia katselmoidaan
saannollisesti ja toimialalla jarjestetaan
aktiivisesti omia harjoituksia tai
osallistutaan asiakkaiden ja kumppaneiden
kyberharjoituksiin.

Fyysinen paasynhallinta on yksi alan
keskeisista ydinosaamisalueista ja

siihen liittyvat teknologiat ja kdytannot
on tasokkaasti toteutettu ja niiden
toteutumista valvotaan. Asianmukaisesti
hoidettu fyysinen suojaus tdydentda
teknisia tietoturvatoimia ja muodostaa
niiden kanssa kokonaisvaltaisen
suojausratkaisun.

Analyysi kyberturvallisuuden nykytilasta

Kehityskohteet:

Alan merkittavimmat kehityskohteet
littyvat etenkin henkildstéresurssien
riittdvyyteen. Rajalliset resurssit
vaikeuttavat yndenmukaisten prosessien ja
dokumentaation kehittamista ja yllapitoa,
mika voi heikentda kokonaisvaltaista
kyberturvallisuuden hallintaa

Toimialakohtaisen kyberosaamisen
saatavuus on haastavaa osin johtuen
toimialan pienesta koosta, ja osa toimijoista
on ulkoistanut toimintojaan kumppaneille
ilman taytta nakyvyytta tai varmuutta
toteutettavista kaytannadista.

Kolmansien osapuolten riskienhallinnan
kehittaminen alkaa kriittisten palveluiden
ja kumppaneiden seka niiden valisten
rilppuvuuksien tunnistamisesta ja
rekisterdinnistd. Selkeiden ja seurattavien
tietoturvavaatimusten asettaminen
kumppaneille ja yhteisten jatkuvan
seurannan kaytantdjen muodostaminen
tukevat riskienhallintaa ja pienentavat
toimitusketjun kautta tulevan uhkan
todennakdisyytta.

» Kyberturvallisuuden kehitysta ohjaavat asiakasvaatimukset, NIS2-direktiivi ja kasvava tarve

strukturoidulle raportoinnille. Useat yritykset tavoittelevat ISO 27001 -sertifiointia kilpailuetuna
ja vastauksena vaatimuksiin. Vaikka toimiala ei ole suoraan kyberlainsaadannon velvoittama,
asiakkuudet ja uhkaskenaariot lisdavat motivaatiota kehittamiseen.

Kyberturvallisuuden johtaminen on monilla yrityksilla vield kehittyvaa, ja vastuut kuuluvat usein
turvallisuuspaalliklle tai IT:lle ilman erillista tiimiad. ISMS-jarjestelmien kdytté6notto on monin paikoin
kesken, ja haasteena on varmistaa, ettei kehitys jaa politiikkatasolle, vaan tekninen toteutus vastaa
uhkia. Rajalliset resurssit johtavat usein ulkoistettujen palveluiden kayttoon, mika voi aiheuttaa
riskeja, jos prioriteetteja ja tavoitteita ei maaritella selkeasti kumppaneille.
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Energia: Vakiintunut taso: 3.38
» Paikallisia ja valtakunnallisia energiayhtioita, jotka toimivat sahkon ja lammaon tuotannossa ja jakelussa

seka polttoainekaupassa, verkkopalveluiden ja siirtoinfrastruktuurin yllapitajia seka muita energia-alan
teknologia- ja palveluyrityksia.

Vahvuudet Kehityskohteet:

Kaikki toimialan yritykset kouluttavat
kyberturvallisuutta, joka varmistaa
henkil6ston kyvyn tunnistaa ja torjua
kyberuhkia eri rooleissa, seka tukee
turvallisuuskulttuurin vahvistumista ja
saantelyvaatimusten tayttymista.

Uhkien ja haavoittuvuuksien hallinnan
alueella toiminta on kehittynytta.
Haavoittuvuustietoa kerataan
monipuolisista lahteista ja organisaatiot

ovat aktiivisesti mukana alan sidosryhmissa.

Systemaattisen haavoittuvuusskannauksen
lisaksi kypsimmat toimijat hyédyntavat
tietoturvatestausta ja skenaariopohjaisia
harjoituksia osana laajempaa uhkien ja
haavoittuvuuksien hallintaa.

Toimialalla on useita yrityksia, jotka
kykenevat yllapitamaan kattavaa
kyberturvallisuuden tilannekuvaa,
havainnoimaan poikkeamia ja reagoimaan
niihin ennalta maaritettyjen prosessien
mukaisesti tehokkaasti ja viiveetta.

Vertailu 2022-2025

Yrityksissa, joissa IT ja OT ovat
organisatorisesti erillaan, on haasteita
yllapitaa kokonaisvaltaista kasitysta
kybertilannekuvasta. Erilliset vastuualueet
ilman yhteistoimintamalleja vaikeuttavat
riskilahtoista paatoksentekoa ja resurssien
priorisointia.

Pienemmissa organisaatioissa
kybertehtavien henkilériippuvaisuus
korostuu keskeisena riskind. Pienet

IT- tai kyberturvatiimit voivat lisata
toiminnan ketteryytta, mutta usein
henkildston ja resurssien vahaisyys
kuormittavat tyontekijoita tai pakottavat
ne priorisoimaan jopa kriittisten
kehityskohteiden valilla.

Toimialan varautumisvelvoitteiden myota
Iahes jokainen organisaatio on luonut
perustason varautumissuunnitelmat
kriittisille palveluille, mutta

joissain yrityksissa varautuminen

saattaa olla toteutettu ldhinna
vaatimustenmukaisuuden tayttamisen
nakékulmasta.

Vuonna 2025 energia-alan kyberkypsyys on noussut keskiarvoon 3,38 (2022: 3,12), ja mukana

on nyt 12 yritysta aiemman 9 sijaan. Yritysten valilla on suuria eroja: osa yhtitista on erittdin

kypsid, kun taas pienemmat paikalliset toimijat jadvat matalammalle tasolle resurssipulan vuoksi.
Johdon sitoutuminen ja pitkan aikavalin suunnitelmat ovat lisadntyneet myds matalamman tason
yrityksissa, mutta joillakin varautuminen jaa lainsaadannon velvoitteiden tasolle. Henkil6ston
kyberosaaminen ja uhkien hallinta ovat parantuneet, mutta OT-ymparistdjen hallinnassa on
edelleen puutteita. Energia-ala on edelleen korkean kyberkypsyyden toimiala, mutta suuri hajonta
ja matalan kypsyystason toimijoiden joukko voivat uhata koko energiajarjestelman kyberresilienssia.
NIS2-direktiivi voi vauhdittaa kehitysta, mutta riskina on, ettd vaatimusten tayttaminen jaa
kertaluontoiseksi projektiksi eika johda jatkuvaan kehitykseen.

Toimialojen kyberkypsyysselvitys 2025
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Terveydenhuolto: Vakiintunut taso: 3.18

» Vuoden 2025 selvityksessa on mukana terveyspalveluiden tuottajien lisaksi mukana yrityksia
terveydenhuollon tuotanto- ja jakelusegmenteista.

Vahvuudet Kehityskohteet:

Tietoturvatietoisuuden ja -koulutuksen
osalta kaytannot ovat padosin vahvoja
ja varsin yhtenaisia. Kaikki otannan
organisaatiot ovat tunnistaneet
koulutuksen tarkeaksi ja jarjestavat
henkilostolleen monipuolisia koulutuksia
seka saanndllisia tietoiskuja. Jossain
organisaatioissa on otettu kayttéon
my®s roolipohjaiset koulutusohjelmat,
jotka tukevat riskiperusteista osaamisen
kehittamista ja varmistavat tydtehtdvien
mukaiset kyberturvallisuusvalmiudet.

Osa-alueista vahvimman, kriittisten
palveluiden suojaamisen parhaimpiin
kaytantoihin kuuluu palautumiskyvyn
saannollinen testaus, jota kypsimmat
organisaatiot toteuttavat osana
jatkuvuudenhallintaa. Saannéllinen
palautumistestaus auttaa tunnistamaan
kehityskohteita ja lyhentamaan mahdollisia
kayttokatkoja.

Lisaksi suurin osa toimijoista jarjestaa
saannollisesti erilaisia kyberharjoituksia
organisaation eri tasoilla, jotka

tukevat valmiuden yllapitamista ja
parantavat reaktiokykya todellisissa
poikkeamatilanteissa.

Vertailu 2022-2025

Toimialalla esiintyvat kehityskohteet
littyvat usein organisaatiokohtaisiin

eroihin hallintamalleissa, teknologisissa
ratkaisuissa ja resursoinnissa. Monissa
tapauksissa haasteet johtuvat siitd, ettei
suunniteltuja toimintamalleja kyeta
tehokkaasti viemaan kaytannon tasolle.
Kyberosaamisen riittavyys ja resurssien
saatavuus muodostavat haasteen erityisesti
kehitystyon jatkuvuuden nakokulmasta.

Kolmansien osapuolten riskienhallinta on
toimialan heikoin osa-alue. Riskienhallinta
nojaa organisaatioissa paaosin
sopimuksiin ja auditointikdytannot

ovat usein puutteellisia tai satunnaisia.
Hankintaprosesseissa esiintyy

haasteita, kun tietoturvavaatimuksia

ei ole systemaattisesti maaritelty tai
ymmarretty, joka vaikeuttaa kumppanien
yhdenmukaista hallintaa ja jatkuvaa
seurantaa.

Identiteetin- ja padsynhallinnan prosessien
automatisointi ja tehokkuus ovat keskeisia
kehityskohteita, silla manuaaliset
toimintatavat hidastavat reagointikykya ja
lisaavat inhimillisten virheiden riskia.

Vuoden 2025 selvitys kattaa seitseman yritysta, joten koko toimialaa koskevia laajoja johtopaatoksia
ei voida tehda. Keskiarvo osoittaa pienta kypsyystason nousua, mutta osa-alueiden muutokset
vaihtelevat, ja hajonta on vahentynyt edelliseen selvitykseen verrattuna. Suurin edistys on
kriittisten palveluiden suojaamisessa, joka on nyt vahvin osa-alue yhdessa tapahtumien ja
poikkeamien hallinnan kanssa. Kehitysta on vauhdittanut kiristynyt saantely ja kasvava uhkakentta,
mutta jatkuvuussuunnitelmien ajantasaisuus ja testaaminen vaativat edelleen huomiota.
Kyberturvallisuuden hallinta on parantunut ja kaikilla toimijoilla on kaytdssa tai kehitteilla tietoturvan
hallintamalli. Henkil6stén kehittamisessa nakyy positiivisia merkkeja, vaikka keskiarvo on sailynyt
ennallFaan. Heikoimpia osa-alueita ovat identiteetin- ja paasynhallinta, jossa manuaaliset prosessit
aiheuttavat riskeja, seka kolmansien osapuolten riskienhallinta, jossa valvontatoimenpiteet ja
resurssit ovat puutteellisia. Toimitusketjut tunnistetaan kriittisimmaksi kybersidonnaiseksi uhkaksi,
mika korostaa tarvetta systematisoida valvonta ja priorisoida kehitystoimet riskiperusteisesti.
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Teollisuus: Vakiintunut taso: 3.14

» Toimialan otanta kattaa yrityksia metsa-, kemia-, konepaja-, ja puolustusteollisuudesta.

Vahvuudet Kehityskohteet:

Korkean kypsyystason organisaatioissa
kyberturvallisuus on johdon prioriteetti, ja
tilannekuvasta raportoidaan saannaéllisesti.
Tata tukee riskipohjainen kyberstrategia,
joka on sidottu liiketoiminnan strategiaan,
seka selkeat hallintajarjestelmat, usein ISO
27001 -sertifioituina.

Uhkien ja haavoittuvuuksien hallinta on
vahvin osa-alue: kypsimmat organisaatiot
hyédyntavat SOC-tiimeja, uhkametsastysta,
penetraatiotestausta ja kyberharjoituksia
seka jakavat aktiivisesti uhkatietoa
verkostoissa.

Identiteetin- ja padasynhallinta on
tasaisella tasolla, ja useilla toimijoilla on
keskitetyt IAM-ratkaisut, jotka tukevat
automatisoituja prosesseja ja perustuvat
vahimpien oikeuksien periaatteeseen seka
roolipohjaiseen malliin.

Vertailu 2022-2025

Kybertilannekuvan seuranta on monilla
yrityksilla puutteellista, ja valvonta ei kata
kaikkia kriittisia tuotantojarjestelmia.
OT-omaisuuden hallinnan heikkoudet
lisdavat altistumista kyberubhille ja
vaikeuttavat poikkeamiin reagointia,

mika voi hidastaa tai estaa oikea-aikaiset
toimenpiteet.

Joissakin organisaatioissa johdon vahainen
kiinnostus kyberturvallisuuteen nakyy
resurssien ja budjetin riittamattémyytena

seka hajanaisina riskienhallintakdytantoina.

Tuotantojarjestelmat ovat
teollisuustoimialalla kriittisia, mutta niiden
suojauskaytannot ovat usein puutteellisia.
Haasteita esiintyy suojauskontrolleissa,
jarjestelmien segmentoinnissa seka
kriittisten resurssien ja omaisuuden
kartoituksessa. Ndiden jarjestelmien
asianmukainen suojaaminen ja hallinta on
keskeista tuotantoprosessien hairiottoman
toiminnan turvaamiseksi ja kyberriskien
hallitsemiseksi.

Teollisuusalan kyberkypsyys on noussut, mutta yritysten valiset erot ovat edelleen suuria,
matalimman ja korkeimman kypsyystason eron ylittdessa kaksi yksikkoa. Yritykset jakautuvat
karkeasti kolmeen ryhmaan: strategisesti johdetut ja kokonaisvaltaiset kyberturvallisuustoimijat,
keskitason yritykset, joissa perusprosessit ovat olemassa mutta johdon sitoutuminen hakee
paikkaansa, seka toimijat, joissa kyberturvallisuus nahdaan erillisena teknisena osa-alueena.
Vahvimpia osa-alueita ovat uhkien ja haavoittuvuuksien hallinta, identiteetin- ja paasynhallinta seka
kriittisten palveluiden suojaaminen. Merkittavin edistysaskel liittyy henkiléston kehittamiseen, jota
NIS2-direktiivi on vauhdittanut, vaikka kaikki yritykset eivat viela tayta sen vaatimuksia.

Heikoimpia osa-alueita ovat tilannekuva, riskienhallinta, kyberarkkitehtuuri ja omaisuudenhallinta,
joissa nakyvyyden puutteet ja OT-omaisuuden hajautunut hallinta vaikeuttavat riskien priorisointia.
Kolmansien osapuolten riskienhallinta on edelleen heikko, vaikka kypsyystaso on noussut puuttuvat
jatkuva seuranta ja sopimusvaatimukset viela monilta. Johdon rooli on ratkaiseva: strategisesti
sitoutuneissa organisaatioissa riskienhallinta on integroitu liiketoimintaan, kun taas muissa se jaa
hajanaiseksi ja resurssit riittamattémiksi. Kokonaisuutena kehitys on myénteista, mutta toimialan
resilienssin vahvistaminen edellyttaa perusrakenteiden tasaisempaa kehittymista.
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Kauppa ja jakelu: Vakiintunut taso: 3.11

» Otanta koostuu vahittais- ja tukkukaupoista, paivittaistavarakaupoista, jakelun seka ruokapalveluiden

toimijoista.

Vahvuudet

Parhaisiin kdytantoihin kuuluvat
tunnettuihin viitekehyksiin, kuten 1SO/

IEC 27001-standardiin, perustuvat
johtamisjarjestelmat, jotka tukevat
systemaattista ja riskilahtoista
kehittamista. Kyberturvallisuudelle on
lisaksi yha useammin asetettu strategia tai
suunnitelma, joka ohjaa kehitysty6ta ja on
sidoksissa liiketoiminnan tavoitteisiin.

Toimialalla kriittiset palvelut on tunnistettu
ja huomioitu kattavasti. Niiden jatkuvuutta
ja toimintavarmuutta tarkastellaan useista
eri nakdkulmista, joka nakyy esimerkiksi
valmiussuunnittelussa ja palveluiden
toipumiskyvyn varmistamisessa.
Kypsimmissa organisaatioissa johto
osallistuu aktiivisesti hairitilanteiden
hallintaan, mika heijastaa vahvaa
sitoutumista.

Uhkien ja haavoittuvuuksien hallinnassa
hyédynnetdan laajasti automaattisia ja
saannollisia haavoittuvuusskannauksia
ja kypsimmat toimijat hyédyntavat

bug bounty- ohjelmia jatkuvan
haavoittuvuustilanteen monitoroinnin
tukena.

Vertailu 2022-2025

Kehityskohteet:

Kumppaneihin tukeudutaan useissa
kriittisissa toiminnoissa, mutta
kumppaniverkoston riskienhallinnasta
puuttuvat usein johdonmukaiset kaytannot.
Kumppanuus perustuu tavallisesti
pitkakestoiseen luottamussuhteeseen,

eika toimittajiin liittyvia riskeja tai
vaatimuksenmukaisuutta seurata
systemaattisesti.

Vaikka kriittisten palveluiden rooli

on tunnistettu, niihin liittyvat
jatkuvuussuunnitelmat ovat matalamman
kypsyystason yrityksissa keskeneraisia

tai tekematta, palveluiden priorisointia ei
ole viety loppuun asti ja toimintatapojen
harjoittelua ei tehda kyberhadiriétilanteisiin
varautumisen tukena.

Kyberarkkitehtuurin alueella tarvitaan
kehittamistoimia, vaikka tekniset perusteet
ovat kunnossa. Kokonaiskuvan laatiminen
toisi jarjestelmallisyytta ja strategista
nakokulmaa tekniseen kehittdmiseen.
Erityisesti tietojen luokittelu ja datan
hallinta ovat puutteellisia, vaikka yrityksilla
on kaytdssaan paljon arkaluontoista dataa.
Lisaksi identiteetinhallinnassa esiintyy
manuaalisia, virheille alttiita prosesseja.

Kaupan ja jakelun toimialan yritysten valinen hajonta on hieman tasaantunut, ja suurin osa

yrityksista sijoittuu hyvalle perustasolle. Kehitysta on vauhdittanut erityisesti NIS2-direktiivi ja
kansallinen lainsaadanto, jotka ovat lisanneet johdon kiinnostusta kyberturvallisuuteen ja tukeneet
hallintamallien, kuten ISO 27001:n kayttd6nottoa. Vaikka strateginen sitoutuminen on vahvistunut,
riittava resurssointi on edelleen haaste. Yritykset ovat parantaneet kriittisten palveluiden suojaamista
ja jatkuvuussuunnittelua, joissa huomioidaan nyt kyberhairididen vaikutukset ja hyédynnetaan
monitorointia. Digitalisaatio ja pilvipalvelujen kayttd6noton kasvu ovat lisdnneet painetta kehittaa
kyberresilienssia. Kyberriskienhallinta on kuitenkin edelleen hajanaista, mika heikentda ennakoivaa
varautumista. Henkiléston osaaminen on kehittynyt: pakolliset koulutukset, kalastelusimulaatiot ja
tietoisuustoimet ovat yleistyneet, ja henkil6ston rooli néhdaan keskeisena osana kokonaisvaltaista

kyberturvallisuutta.

Toimialojen kyberkypsyysselvitys 2025

26



Media: Vakiintunut taso: 3.01

» Otanta koostuu suurista ja keskisuurista suomalaisista media-alan yrityksia ja joukosta l6ytyy
monipuolisesti erilaista media-alan toimintaa.

Vahvuudet Kehityskohteet:

Media-alan kyberkypsimmat

organisaatiot ovat ottaneet kayttoon
strategisesti johdetun ja dokumentoidun
kyberturvallisuuden hallintamallin,

joka tukee liiketoiminnan tavoitteita.
Hallintamalli perustuu usein ISO/IEC 27001~
viitekehykseen ja on sertifioitu tai se on
tulevaisuuden tavoitteena.

Uhkatietoisuuden kasvu nakyy erityisesti
teknisten suojaustoimien vahvistumisena:
SOC-palvelut, tekniset skannaukset ja
uhkien havainnointikyvykkyydet ovat
yleistyneet. Loogisen paasynhallinnan
osalta parhaat kdytannot sisaltavat
roolipohjaisen ja automatisoidun hallinnan
seka monivaiheisen tunnistautumisen
(MFA).

Kaikki toimijat ovat tunnistaneet kriittiset
palvelunsa, ja korkeamman kypsyystason
organisaatioissa naille on laadittu
jatkuvuussuunnitelmat. Naita suunnitelmia
my0s testataan saanndllisesti, mika osoittaa
kypsaa otetta resilienssin kehittamiseen.

Vertailu 2022-2025

Vaikka edistysta on tapahtunut, monilla
organisaatioilla on edelleen haasteita
resurssien riittdvyydessa. Tama nakyy
erityisesti dokumentaation puutteina ja
kyberturvallisuuteen liittyvien kaytantdjen
hajanaisuutena.

Riskienhallinnan prosessit ovat
monin paikoin vield kehittymattémia
tai epayhtenaisia, eika niita ole
yleensa integroitu liiketoiminnan
kokonaisriskienhallintaan.

Kumppaniriskienhallinta on

toinen keskeinen kehityskohde.
Tietoturvavaatimusten maarittely

ja niiden tayttymisen seuranta
yhteistydkumppaneiden kanssa on usein
puutteellista.

Vaikka kriittiset palvelut on tunnistettu,
jatkuvuussuunnitelmat ovat monessa
organisaatiossa viela keskeneraisia

tai dokumentoimatta, mika heikentaa
valmiutta reagoida ja toipua
hairidtilanteista.

Vuoden 2022 keskeiset kehityskohteet liittyivat turvallisuuskulttuuriin ja henkiléstén
tietoturvatietoisuuden vahvistamiseen, ja nailld alueilla on tapahtunut edistysta. Yritykset

ovat panostaneet koulutuksiin ja tietoisuustyohon, mika on parantanut valmiuksia tunnistaa

ja hallita uhkia. Kehitysta ovat vauhdittaneet geopoliittinen epavarmuus, monimutkaistuvat
toimitusketjut ja saantelyuudistukset, kuten NIS2-direktiivi, jotka ovat lisanneet painetta
vahvistaa kyberturvallisuuden hallintaa. Puolella otannan yrityksista on nyt kdytdssa tietoturvan
johtamisjarjestelma, ja kaikki kehittavat hallintamallejaan.

Riskienhallinta on kehittynyt, mutta sailyy heikoimpien osa-alueiden joukossa, silla yhtenaiset ja
liiketoimintaan integroidut kdytannoét puuttuvat monilta. Kumppaniriskien hallinta on edelleen
haavoittuva alue, vaikka tietoisuus on lisdantynyt. Uhkienhallinnassa kehitys on ollut poikkeuksellisen
mydnteista: organisaatiot siirtyvat reaktiivisista toimintatavoista kohti saannoéllista ja osin
automatisoitua haavoittuvuuksien arviointia. Vaikka toimialan keskiarvo ei ole muuttunut, taustalla
nakyy positiivisia kehityskulkuja, joiden jatkuminen edellyttaa johdon aktiivista roolia ja kyberriskien

tiivista kytkemista liilketoiminnan paatoksentekoon.

Toimialojen kyberkypsyysselvitys 2025

27



Rakennus: Vakiintunut taso: 3.0

» Toimialaotanta koostui suurista ja keskisuurista kotimaisista ja kansainvalisiin konserneihin kuuluvista
rakennusalan yrityksista. Otanta on muuttunut vuoden 2022 ja nykyselvityksen valilla siten, etta
edellisella selvityskierroksella rakennusalan yritykset kuuluivat teollisuusalan toimialaotantaan. Tasta
syysta suoraa vertailua edelliseen selvitykseen ei voida tehda ja analyysissa keskitytaan rakennusalan
nykytulosten kasittelyyn.

Vahvuudet Kehityskohteet:

»  Rakennusalan kyberturvallisuuden »  Selvitysaineistosta havaittiin

parhaat kdytannot perustuvat selkeisiin
tavoitteisiin ja jatkuvaan kehittamiseen.
Kehittyneemmat organisaatiot nakevat
kyberturvallisuuden liiketoiminnan

mahdollistajana, mutta samalla kehitysta

ohjaavat myos ulkoiset vaatimukset
kuten asiakasodotukset ja saantely,

esimerkiksi NIS2-direktiivi ja sen kansallinen

toimeenpano.

> Erityisesti tunnettuihin viitekehyksiin kuten

ISO/IEC 27001 -standardiin perustuvat

johtamisjarjestelmat nahdaan kilpailuetuna
ja useimmilla organisaatioilla hallintamalli

on jo olemassa tai sen kayttoonotto ja
sertifiointi tavoitteena.

»  Vahvuutena erottuu haavoittuvuuksien
hallinta, jossa kypsimmilla se on pitkalti
automatisoitua ja testausta tehdaan
monipuolisesti. Haavoittuvuuksien
korjaustoimenpiteet priorisoidaan
kriittisyyden mukaan, ja joissain
organisaatioissa on kdytdssa
kannustinmalleja ennakoivaan
haavoittuvuuksien tunnistamiseen.

> Talouteen ja maksuliikenteeseen liittyvat
jarjestelmat on tunnistettu toiminnan
kannalta kriittisiksi ja erityisesti niiden
suojaukseen on panostettu toimialalla.

Analyysi kyberturvallisuuden nykytilasta

yhtenevadisia haasteita, jotka hidastavat
kyberturvallisuuden kehitysta. Useilla
toimijoilla kyberturvallisuuden resurssit
ovat rajalliset, mihin vaikuttaa seka
toimialan yleinen tilanne, etta johdon
vaihteleva sitoutuminen. Johdon

tuki on monin paikoin reaktiivista ja
kehityspanostuksia saatetaan tehda vasta
poikkeamatilanteiden jalkeen.

Useissa tapauksissa kyberturvallisuutta
kehitetaan ensisijaisesti ulkoisten
vaatimusten, kuten asiakasodotusten
ohjaamana. Talldin esimerkiksi
johtamisjarjestelmien todellinen hyéty voi
jaada kayttamatta, jos niiden kaytannon
soveltaminen ei juurru organisaation
toimintaan.

Lahes kaikkia organisaatioita yhdistava
haaste on kolmansien osapuolten
riskienhallinta, joka on ristiriidassa

sen kanssa, etta useat toimialan
yritykset kertovat merkittavan osan
kyberturvapoikkeamista olevan
Iahtdisin juuri toimitusketjuista.
Erityisesti resurssivajeet, selkeiden
prosessien puuttuminen seka
monitoimittajaympariston hallinnan

haasteet vaikuttavat heikkoon nakyvyyteen.

»  Rakennusalan kyberturvallisuuden osa-alueet ovat tasaisia, mutta yritysten valilla on merkittavaa
hajontaa. Vahvin osa-alue on uhkien ja haavoittuvuuksien hallinta, jossa kehittyneimmat
toimijat hyddyntavat automatisoituja prosesseja ja SOC-yhteistyota, kun taas matalammalla
tasolla toimintamallit ovat reaktiivisia ja resurssit rajallisia. Suurimmat kehitystarpeet liittyvat
kyberriskienhallintaan, jotka kasitelldaan usein irrallaan lilketoiminnan riskienhallinnasta. Kolmansien
osapuolten riskienhallinta on heikoin osa-alue. Kehitysta ohjaavat asiakasvaatimukset ja sertifioinnit,
kuten ISO 27001, joita nahdaan kilpailuetuna, mutta riskildhtéinen toimintamalli on monilla viela
kehittymassa. Jotta rajalliset resurssit kohdistuvat oikein ja kyberturvallisuustoimet tuottavat
todellista lisdarvoa, riskilahtdisyyden vahvistaminen on valttamatonta.
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Vesi- ja jatehuolto: Kehittyva taso: 2.83

» Otanta koostuu yhteensa yhdeksasta vesi- tai jatehuollon yrityksesta ja se kattaa alan suurimpia

toimijoita, pienia paikallisia toimijoita ei ole selvityksessa mukana.

Vahvuudet

Tunnettuihin viitekehyksiin,

kuten ISO/IEC 27001 perustuvat
johtamisjarjestelmat ovat toimialalla
yleistymadssa. Johtamisjdrjestelmien avulla
organisaatiot saavat selkean rakenteen
kyberturvallisuuden hallintaan, mika
vahvistaa turvallisuuskulttuuria ja varmistaa
jatkuvuutta. Yksinkertaisimmillaan kaytossa
on tietoturvallisuuden vuosikello, joka lisaa
suunnitelmallisuutta ja hallittavuutta.

Kriittiset palvelut on toimialalla tunnistettu
ja niiden suojaamiseen seka jatkuvuuteen
liittyvia toimenpiteita seurataan ja
kehitetadn saanndllisesti. Organisaatiot
osallistuvat toimialakohtaiseen ISAC-
ryhman ty6hon aktiivisesti, jonka kautta
jaetaan uhkatietoa ja kehitetaan yhteista
tilannekuvaa. Yhteistyo sidosryhmien
kanssa on tarkea osa toimintavarmuutta.

Lisaksi poikkeamatilanteisiin varautuminen
Oon monessa organisaatiossa edistynytta.
Suunnitelmat, ohjeistukset ja vastuut on
maadritelty selkeasti ja toimintamalleja

on harjoiteltu kdytanndssa. Valmius

nakyy erityisesti yrityksissa, joissa johto

on aktiivisesti mukana hairidtilanteiden
hallinnassa ja varautumisen johtamisessa.

Vertailu 2022-2025

Kehityskohteet:

Toimialalla kyberturvallisuusty6ta haastavat
rajalliset resurssit. Budjetointi, osaamisen
saatavuus ja johdon sitoutuminen eivat
aina ole tasolla, joka mahdollistaisi
pitkajanteisen ja suunnitelmallisen
kehittamisen. Tama nakyy erityisesti
kyberturvallisuusarkkitehtuurin hallinnan,
prosessien jalkauttamisen ja kdytannon
toteutuksen hajanaisuutena. Vaikka
dokumentaatiota ja ohjeistuksia on usein
olemassa, niiden yllapito ja kdytannon
hyédyntaminen jaavat usein puutteellisiksi.

Kayttooikeuksienhallinta on useilla
toimijoilla pitkalti manuaalista ja siihen
littyy monia kdytannén haasteita.
Kayttdoikeuksia kasaantuu ja niiden
ajantasaisuuden tarkastelukaytannot
vaihtelevat. Monivaiheinen
tunnistautuminen ei ole viela kaikilla
tasoilla kdytéssa, mika voi jattaa kriittisia
jarjestelmia haavoittuviksi.

Lisaksi useissa organisaatioissa luotetaan
vahvasti kumppaneihin ja toimittajiin,
mutta yhteistyohon liittyvat riskit eivat
aina ole jarjestelmallisesti tunnistettuja
tai hallittuja. Toimittajille asetettavat
tietoturvavaatimukset saattavat jaada
yleisluontoisiksi, eika niiden toteutumista
valvota aktiivisesti.

Viime selvityskierroksella mukana oli vain vesihuollon yrityksia, kun taas talla kierroksella otanta
kattaa yhdeksan vesi- ja jatehuollon toimijaa, painottuen alan suurimpiin yrityksiin. Erot yritysten
valilla ovat suuria, mutta osa-alueiden sisdinen vaihtelu on pientd, ja kehitys on tasaista lukuun
ottamatta kyberarkkitehtuuria ja riskienhallintaa, joissa muutosta ei ole nahtavissa. Kehityksen
hidasteena ovat edelleen henkil6sto- ja budjettivajeet, kun taas NIS2-direktiivi ja yhteiset
kehityshankkeet ovat keskeisia ajureita. Heikoin osa-alue on kyberturvallisuuden hallinta, vaikka
keskiarvo on noussut 0,41 yksikkoa ja kaikki toimijat ylittavat tason 2; laajat hallintamallit ja
johdon sitoutuminen kuitenkin puuttuvat. Vahvin osa-alue on kriittisten palveluiden suojaaminen
(keskiarvo 3,07), mutta varautuminen ei aina kata ICT- ja automaatiojarjestelmia, mika korostaa
kyberturvallisuuden kehittamisen merkitysta toimialan jatkuvuuden turvaamisessa.
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Elintarvike: Kehittyva taso: 2.71

» Toimialan otanta koostuu elintarvikealan alkutuotannon ja elintarviketeollisuuden organisaatioista.

Vahvuudet Kehityskohteet:

>

Parhaat kaytannot kypsimmissa
organisaatioissa rakentuvat vahvasti
johdon tuen, strategisen ohjauksen ja
pitkajanteisen kehittamisen ymparille.

Kypsimmissa organisaatioissa on jo pitkdaan
tehty toimia kyberkypsyyden edistamiseksi
ja panostettu riskilahtdisesti mm. verkkojen
segmentointiin seka IT- ja OT-ymparistdjen
eriyttamiseen. OT-ymparistojen suojausta ja
siihen liittyvaa valvontaa ja dokumentointia
kehitetadn aktiivisesti, koska se on
perinteisesti ollut tuotantoyritysten heikoin
kohta.

Parhaimmillaan kyberturvallisuuden
kehittaminen on riskilahtoista ja
paatoksentekoa ohjaa kattava kasitys
kybertoimintaympariston uhkatilanteesta ja
riskitasoista. Kypsimmissa organisaatioissa
tilannekuvaa tukevat mm. SOC-palvelut,
jotka kattavat IT-ympariston lisaksi myos
OT-puolen.

Korkeamman kypsyystason yrityksissa

kyberturvallisuuteen liittyvat tavoitteet
ovat madritelty esim. kyberstrategiassa
ja kyberasiantuntijoiden palkitseminen
on sidoksissa strategisten tavoitteiden

saavuttamiseen.

Vertailu 2022-2025

Toimialan matalimman kypsyystason
organisaatoissa tehdaan
kyberturvallisuusty6ta, mutta se on

usein viela reaktiivista ja monin paikoin
lahtoisin tarpeesta vastata NIS2-direktiivin
vaatimuksiin. Johdon sitoutuminen on
vaihtelevaa ja kyberturvallisuus nahdaan
usein teknisena tukitoimintona strategisen
kokonaisuuden sijaan.

Strategisen tason kehityskohteisen lisaksi
osassa organisaatioista on kehitettavaa
peruselementeissd. Roolipohjaiset
padsyoikeusmallit seka keskitetyt
identiteetin- ja padsynhallinnan ratkaisut
puuttuvat ja paasyoikeuksien hallinta on
manuaalista ja henkildriippuvaista, joka
nostaa riskia oikeuksien kasaantumisesta
seka vaikeuttaa elinkaarenhallintaa.
MFA:n kaytto ei ole kattavaa ja erityisesti
OT-ympadristdjen suojauskaytannot ovat
puutteellisia.

Toimitusketjujen riskienhallinta

on rakenteellisesti heikkoa.
Kumppaneiden tietoturvavaatimuksia

ei ole systemaattisesti maaritelty tai
sisallytetty sopimuksiin. Heikomman
kypsyystason organisaatioilta puuttuu
nakyvyys alihankintaketjuihin eika
teknisia riippuvuuksia ymmarreta laajasti
yleisluontoisiksi, eika niiden toteutumista
valvota aktiivisesti.

Vuonna 2022 kehityskohteina olivat strategisten tavoitteiden linjaaminen ja suunnitelman
laatiminen johdon sitouttamiseksi ja riskilahtdisen paatoksenteon tukemiseksi. Kolmen vuoden
aikana kyberturvallisuuden hallinta on vahvistunut, ISMS-malleja otettu kaytt66n ja riskienhallinta
kehittynyt laajemman tunnistamisen ja arvioinnin myoéta. Johdon sitoutuminen, saannéllinen
arviointi ja kyberriskien liiketoimintavaikutusten ymmarrys ovat nousseet trendeiksi, osin
geopoliittisen epdvarmuuden ja lainsaddannon paineiden vuoksi. Tilannekuva on heikoin osa-alue,
erityisesti sen viestiminen johdolle, ja hajautetut ymparistot ja SOC-tiedon vahainen hyédyntaminen
korostavat haastetta. Tapahtumien hallinnan taso on laskenut, mutta harjoitusten yleistyminen ja
dokumentaation kehitys osoittavat edistystd, vaikka jatkuvuussuunnitelmat ovat puutteellisia. NIS2
vauhdittaa kehitysta, mutta monessa organisaatiossa ollaan vasta suunnitteluvaiheessa, ja kasvava

uhkakentta lisaa varautumisen vaatimuksia.
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Satamat, telakat ja operaattorit: Kehittyva taso: 2.61

» Talla selvityskierroksella toimialan analyysissa ovat mukana varsinaiset satamatoimijat, eli satamien

lisaksi telakat ja operaattorit.

Vahvuudet

Organisaatioiden kyberturvallisuuden
hallintakdytannoissa korkeamman
kypsyysarvon organisaatioilla on
dokumentoitu tietoturvastrategia, joka

on linjassa liikketoiminnan strategian
kanssa. Tietoturvaa kehitetadn esimerkiksi
ISO27001-viitekehykseen pohjautuvan
johtamisjarjestelman avulla ja kuudessa
organisaatiossa johdon tuki nakyy
tuloksista.

Kehittyneimmat suojaustoimet ovat
monitasoisia, sisaltden SOC palveluita,
IDS/IPS-jarjestelmia ja tietoverkkojen
segmentointia. Kyberriskienhallinta on
integroitu liiketoiminnan riskienhallinnan
kaytanteiden avulla. Kumppaniverkoston
hallinnassa parhaat kdytannét huomioivat
riskit osana kokonaisriskienhallintaa ja
sopimuksia paivitetadan saannollisesti.

Korkean kypsyystason yrityksilld on
olemassa toiminnan jatkuvuus- ja
palautumissuunnitelmat seka

henkil6ston varajarjestelyt. Henkiloston
tietoturvakoulutus on monipuolista ja sen
vaikuttavuutta seurataan. Identiteetin- ja
paasynhallinta on toimialan vahvin osa-alue
ja korkean kypsyystason organisaatioissa
kaytossa on keskitetyt IAM-jarjestelmat.

Vertailu 2022-2025

Kehityskohteet:

Matalamman kypsyystason
organisaatioissa kyberturvallisuuden
hallinta on reaktiivista, eika se perustu
strategiaan tai dokumentoituihin
kaytantoihin. Arkkitehtuurin suunnittelu ja
dokumentointi puuttuvat, mika heikentaa
suojausten kokonaisuuden hallintaa.

Riskienhallinnan kaytanndét ovat vaihtelevia,
ja jatkuvuus- ja palaututumissuunnitelmat
ovat usein keskenerdisia, paivittamatta ja
testaamattomia. Toimijoita yhdistaa usein
uhkien ja haavoittuvuuksien hallinnan
prosessien ja dokumentaation puutteet.
Lisaksi OT-ymparistdjen suojauksessa

on puutteita, esimerkiksi segmentointi,
paivitykset ja valvonta ovat monin paikoin
rajallisia. Tietovarantojen hallinnan
hajanaisuus ja elinkaarenhallinnan tydkalut
on vaihtelevasti manuaalista tai osittain
automatisoitua.

Kumppanihallinnassa on puutteita
tietotuvan jarjestelmallisessa
huomioinnissa esimerkiksi sopimuksessa
esitettyjen vaatimusten osalta.
Valvontakyvykkyyksien osalta toimijoiden
kesken on merkittavia eroja, ja osalla
reaaliaikainen operatiivinen tilannekuva
puuttuu kokonaan.

Vuoden 2025 selvityksessa mukana ovat satamat, telakat ja operaattorit, kun merenkulun
organisaatiot on siirretty liikenteen ja logistiikan toimialalle. Toimialan keskiarvo on noussut 2,61:sta
vuoden 2022 tasosta 2,16, mika kertoo seka otannan muutoksista etta aidosta kehityksesta kohti
johdonmukaisempia kaytantdja. Merkittavimmat parannukset nakyvat henkil6stén johtamisessa

ja kyberturvallisuuden hallinnassa, joka oli aiemmin heikoin osa-alue. Haasteet, kuten resurssivaje

ja epaselva vastuunjako, eivat ole poistuneet, mutta kehitys on siirtynyt reaktiivisista toimista

kohti suunnitelmallisuutta, osin NIS2-direktiivin ja geopoliittisen epavarmuuden vauhdittamana.
Direktiivi on lisdnnyt johdon sitoutumista, selkeyttanyt vastuita ja vahvistanut riskienhallintaa, vaikka
vaatimukset koetaan osin kuormittavina. Lisaksi IT-palveluiden ulkoistaminen markkinaehtoisille

kumppaneille on parantanut nakyvyytta ja hallintaa.
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Liikenne ja logistiikka: Kehittyva taso: 2.54

» 2025 otanta koostui yrityksista maa-, meri- ja ilmakuljetusaloilta. Toimijoiden koot vaihtelevat pienista
yrityksista kansainvalisiin konserneihin, mutta suurin osa on n. 100-500 henkilda tyéllistavia yrityksia.

Vahvuudet

Toimialan kypsimmat toimijat ovat
monikansallisia konserneja, joissa
kyberturvallisuusjohtaminen on keskitetty,
mutta erilliset tiimit ovat vastuussa
kyberturvallisuuden eri osa-alueista. Nailla
toimijoilla kyberturvallisuuden suunnittelu
ja hallinta on riskilahtéista ja sille on
maaritetty strateginen suunta. Kypsimmat
toimijat kuvaavat vuoropuhelua johdon
kanssa aktiiviseksi ja tarkeaksi osaksi
kehitysta.

Kypsimmat toimijat keskittyvat siihen, etta
kasitys kybertoimintaympariston tilasta
(mm. haavoittuvuudet, monitorointi ja
omaisuudenhallinta) kehittyy jatkuvasti ja
kehitystoimenpiteita voidaan kohdentaa
riskilahtdisesti. Prosessit ja dokumentaatio
tukevat ndita tavoitteita, mutta niita

ei tehda vaatimustenmukaisuuden
lahtokohdasta.

Toimialan otannasta keskivaiheille
sijoittuneita yrityksia yhdistaa melko
hiljattain kaynnistetyt kyberturvallisuuden
kehitysprojektit, jotka parhaimmillaan
perustuvat kyberturvallisuuden
nykytilaselvitykseen ja riskien arviointiin.

Vertailu 2022-2025

Kehityskohteet:

Osalla yrityksista on merkittavia haasteita
organisoida kyberturvallisuuden
osa-alueita. Nama ovat usein pienia tai
keskisuuria yrityksia, joilla ei valttamatta ole
yhtakaan kyberturvallisuuteen keskittyvaa
tyontekijad. Omien henkiléstéresurssien
ollessa rajallisia, yritykset ovat

ulkoistaneet merkittavan osan IT- ja
kyberturvapalveluistaan.

Ulkoistaminen voi olla kustannustehokasta
ja tarkoituksenmukaista, mutta
selvityksesta oli havaittavissa, ettei
matalammalle kypsyystasolle sijoittuneet
yritykset olleet varmoja siita, mita
kumppanin vastuulle kyberturvallisuuden
osalta kuuluu tai miten aihealueita, kuten
omaisuuden- tai haavoittuvuuksienhallintaa
toteutetaan. Tama ymmarryksen puute
kyberturvallisuuden nykytilasta nakyy
siing, etta osalla yrityksista kokonaisia
osa-alueita on arvioitu tasolle 1, joka
viittaa suunnittelemattomaan tai taysin
reaktiiviseen tasoon.

Isoin ero kypsimman ja matalimmalle
arvioidun yrityksen valilla on
riskienhallinnassa. Matalammalla
kypsyystasolla kyberriskeja arvioidaan
satunnaisesti tai ei ollenkaan.

Vuoden 2025 liikenne- ja logistiikka-alan kyberkypsyyden keskiarvo on 2,54, kun se vuonna 2022

oli 2,95, mutta otannan muutokset vaikeuttavat suoraa vertailua. Yritysten kypsyystasoissa on
suurta hajontaa, kun jopa puolet jaa alle tason 2,5. Erot ovat toimijakohtaisia, ei osa-aluekohtaisia.
Hajontaa selittaa ohjaavien vaatimusten puute ja digitalisaation epatasainen eteneminen. Vahvimmat
osa-alueet ovat edelleen kyberturvallisuuden hallinta ja identiteetin- ja padsynhallinta, heikoin
tilannekuva. Identiteetin hallinnan vahvuutena on fyysinen kulunvalvonta ja prosessien kehitys, kun
taas tilannekuvan haasteet liittyvat ulkoistettuun valvontaan ja OT-jarjestelmien nakymattémyyteen.
Yhteisia kehityskohteita ei ole, mutta osa yrityksista on edennyt merkittavasti, esimerkiksi luomalla
kyberturvallisuuden vuosikellon tai harjoittelemalla automaatiojarjestelmien hairidtilanteita.
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