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SAATTEEKSI

Huoltovarmuuskeskus
Varautumispaallikko, kyberturvallisuus
Aleksanterinkatu 48 A 00100 Helsinki
www.huoltovarmuus.fi

Energia-alan kyberturvallisuutta kehittava KYBER-
ENE-hanke toteutettiin useiden alan keskeisten
yritysten, Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen, Huoltovarmuuskes-
kuksen ja VTT:n yhteistydna. Tavoitteena oli tuot-
taa konkreettisia ja liiketoimintalahtoisia ratkai-
suja energia-alan yritysten tarpeisiin. KYBER-ENE
on osa Huoltovarmuuskeskuksen kyberturvallisuu-
den kehittamiseen tdhtdaavaa Kyber2020-ohjel-
maa, ja osa vuosia jatkunutta elinkeinoelaman,
hallinnon ja tutkimuksen yhteistyota kriittisen inf-
rastruktuurin kyberturvallisuuden parissa.

Keskeistd KYBER-ENE-hankkeen onnistumiselle on
ollut energia-alan yritysten sitoutuminen. Hank-
keen aktiivinen ohjaus ja erityisesti yritysten ver-
taistuki on auttanut luomaan kaytannollisia yrityk-
sid hyodyttavia tuloksia.

Hankkeen puitteissa kehitettiin kyberturvallisuu-
den ohjaus- ja toimintamallia erityisesti keskisuur-
ten ja pienempien energia-alan yritysten tarpei-
siin. Yrityskohtaisissa tyOpajoissa paastiin jaka-
maan ja soveltamaan alan parhaita kaytantoja.
Toisena keskeisend teemana oli energia-alan loT-
sovellusten kyberturvallisuuden kehittaminen
kaikkien alan yritysten tarpeisiin. Hankkeessa ke-
hitettiin myos hairidtilanteiden toimintamalleja
seka yrityskohtaisissa tyOpajoissa etta laaja-alai-
sissa kyberharjoituksissa.

Tassa julkaisussa kuvatut ja alan toimijoiden
kanssa kehitetyt, kaytanndssa koetellut toiminta-
tavat ja ratkaisumallit hyddyttavat energia-alan
toimijoita laajemminkin. Tuloksia tullaan hyodyn-
tdmaan mm. Kyberturvallisuuskeskuksen yhteis-
tyoverkostoissa. Myds alan ohjelmisto- ja jarjestel-
matoimittajilla seka palveluntarjoajilla on keskei-
nen rooli tulosten viemisessa kaytantoon. Yritys-
ten keskindinen yhteisty6 ja muiden mukana ollei-
den tahojen tuki on luonut vahvan perustan ener-
gia-alan kyberturvallisuuden jatkokehittamiselle.



YHTEENVETO

Prsi UQbonen

Teknologian Tutkimuskeskus VTT Oy
Johtava tutkija, projektipaallikko
Kaitovayla 1, 90570 Oulu

www.vtt.fi

Rajaus: Energia-alan tiedonvaihtoryhma (E-ISAC)
sekd Huoltovarmuusorganisaation Voimatalous-
pooli ovat asettaneet KYBER-ENE hankekokonai-
suuden tavoitteet, joten tassa kirjassa keskitytaan
ndihin tavoitteisiin liittyviin tehtaviin ja tuloksiin.

Tausta: Edulliset ymparistomittaukset (Internet of
things, 10T) kytketadn yha hanakammin Internetin
pilvipalveluihin. Internetin toimintaan sidottu au-
tomaatio lisaa kyberturvallisuusuhkia energia-alan
toimijoiden keskuudessa, jolloin kyberriskit uhkaa-
vat jopa tuotantotoiminnan jatkuvuutta, puhu-
mattakaan teknologiavakoilusta.

Uhat: Kyberriskit voivat toteutuessaan uhata ener-
gia-alan perustoimintoja, kuten energian tuotan-
toa, siirtoa, jakelua, seka niihin liittyvid palveluja.
Kotimaiseen energia-alaan kohdistuu mm. seuraa-
van tyyppisia kyberturvallisuusuhkia:
e tietojen kalastelua etenkin pilvipalvelujen
kdyttoonoton jalkeen,
e palvelunestohyokkayksia,
e liiketoiminnan esto kiristyshaittaohjelmis-
toilla,
e jarjestelmien ja laitteiden etdohjaukseen
liittyvat uhat,
e hyokkaykset haavoittuvien rakennusauto-
maatiojarjestelmien kautta,
e heikosti suojatun loT:n kayttéonottoon liit-
tyvat uhat,
e teollisuusvakoilu, tietovuodot, -murrot ja -
varkaudet, seka
e soluttautuminen Suomen kriittiseen infra-
struktuuriin.

Yhteistoiminnan vaatimus: Energia-alan taytyy
ymmartaa entistakin paremmin teknisten kyber-
turvaratkaisujen rajoitteet ja toisaalta uusien uh-
kien synnyttdmat uudet vaatimukset. Tama edel-
lyttdd hyvaa yhteistoimintaa useiden eri tahojen
kesken, kuten:

e energiayritykset,

e automaatiojarjestelmatoimittajat,

e |CT- ja tietoturvapalvelujen tarjoajat,

e viranomaiset kuten Liikenne- ja viestintavi-

rasto Traficomin Kyberturvallisuuskeskus,
e yliopistot ja tutkimuslaitokset.

Hanke: Energia-alan kyberturvallisuutta kehittavat
Huoltovarmuuskeskuksen hankkeet KYBER-ENE 1
(11/2017 — 04/2018) ja KYBER-ENE 2 (06/2018 —
06/2019) toteutettiin fokusoituina projekteina



energia-alan avaintoimijoille. Nain haluttiin var-
mistua riittdvan hyvasta tulosten kohdentami-
sesta, yhteistyosta ja alalle tarkeiden kysymysten
huomioon ottamisesta. Projektien osallistujina oli-
vat kriittisia energiatuotteita ja -palveluja tuotta-
vat avaintoimijat, seka energian tuotantoa, siirtoa
ja jakelua yllapitavat ja varmistavat kriittisen infra-
struktuurin avaintoimijat.

Tehtdvaalueet: KYBER-ENE hankekokonaisuus toi-
mii osana Huoltovarmuuskeskuksen KYBER-2020
ohjelmaa. Hankkeissa keskityttiin seuraaviin teh-
taviin:
e Luottamukselliset yrityskohtaiset tyOpajat
energialaitoksissa
e Kyberturvallisuuden hallinnan kehittaminen
ja hallintamallin kayttéonotto
e Teollisuuden loT-toimittajien arviointi
e TeematyOpajat ja seminaarit:
0 Havainnointikyky ja omaisuuden hallinta
0 loT:n turvallinen hyédyntaminen
O Yhteistyo- ja uhkakommunikaatio (sisal-
taen kyberharjoittelun)

Osaksi paivittdista tyota: Kyberturvallisuuden ylla-
pito ja kehitys on saatava osaksi paivittaista rutii-
nity6ta. Olemme vahvasti sitd mieltd, etta erityi-
sesti energia-alan PK-yrityksen kyberturvallisuus
saadaan varsin hyvalle tasolle laittamalla kybertur-
vallisuuden perusasiat ensin kuntoon. Myds kehit-
tyneiden hyokkdysten onnistuminen heikentyy
huomattavasti, mikali kaikki yrityksen tyontekijat
ja kumppanit, aina liiketoimintajohtajasta alihank-
kijana toimivaan vartijaan asti, osaavat omassa
tyossdan toimia tietoturvallisella tavalla. Perus-
osaamisen ja tietoisuuden kehittamista ja levitta-
mista tulee jatkaa, kunnes kaikki energia-alalla toi-
mivat yritykset on saatu ymmartamaan kybertur-
vallisuuden kasvanut merkitys oman liiketoimin-
tansa jatkuvuudelle ja toteuttamaan tarvittavat
toimenpiteet.

Yritysten tyosarka: Hyva kehitys saadaan vauhtiin

jokseenkin tassa jarjestyksessa:

e johdon tietoisuus kuntoon,

e nykytilan kartoitus,

e kehityskohteiden tunnistaminen ja keskus-
telu,

e kehitysryhman perustaminen,

e vuosisuunnitelma, kehityshankkeiden maa-
rittely,

e kehittamisen budjetointi, tehtavien ja vas-
tuiden jako,

e tilannekuvan seuranta johdossa.

Verkostoituminen: Energia-alan yritysten on ver-
kostoiduttava keskendan:
e |uottamuksellisen uhkatiedon jakamiseksi
yhteison sisall3,
e toimivan vertaistuen synnyttamiseksi ja to-
teuttamiseksi,
e edelldkavijoilta oppimisen mahdollista-
miseksi,
e parhaiden kdytantdjen siirtamiseksi,
e hyvien ja huonojen kokemusten jaka-
miseksi.

Yhteistyd ja kyberharjoittelu: Kyberturvallisuus-
harjoittelu on erinomainen tapa tunnistaa puut-
teita energiayritysten henkiloston jatkuvuuden
hallinnan kdytannoissa ja osaamisessa:

e Harjoitus voi osoittaa puutteita esim. kump-
panien varautumisessa tai ilmeta vaikeu-
tena hahmottaa omaa tilannekuvaa.

e Uhka- ja hairiotilanneviestintda on yksi tar-
keimmista asioista, joita voidaan tehok-
kaasti kehittdga kyberturvallisuusharjoituk-
sen oppien avulla.

e Puutteet voivat loytya seka yrityksen sisai-
sestd (liiketoiminnot, osastot), ettd yritys-
ten valisestd viestinnastd (kumppanit, ali-
hankkijat).

Havainto ja varoitus tietomurrosta tulee valitetta-
vasti edelleen useimmiten lilan myohaan ja vie-
lapa uhriyrityksen havaintokyvyn ulkopuoliselta
taholta.



KIITOKSET

Erinomaisen suuret kiitokset kaikille teille, jotka
osallistuitte KYBER-ENE 1 ja 2 projektien suunnit-
teluun, toteutukseen sekd samalla taman julkai-
sun substanssin kehittdamiseen. Tama on ollut
hieno yhteinen matka ja samalla ponnistus, jolla
voi tulevaisuudessa olla paljonkin merkitysta yh-
teiskuntamme turvallisuuden kehittymiselle. Toi-
vottavasti yhteistyo jatkuu.

Seuraavat yritykset ja asiantuntijat osallistuivat ta-
man julkaisun kuvaamien sisalt6jen ja tulosten yh-
teiseen kehittamiseen sekd antoivat luvan ni-
mensa mainitsemiselle:

ABB Drives:
e MikalJ. Karna

ABB Distribution Solutions:
e Jani Hirvo, Petri Hovila ja Antti Laine

BaseN (kiitokset tuesta loT-ty6pajassa):
e  Pasi Hurri, Topi Mikkola ja Kaj Niemi

Fingrid:
e Jyrki Pennanen ja Olli Aaltonen

Fortum:
e Jarmo Huhta

Frontdrivers:
e Kari Helislahti

F-Secure:
e Kristian Berg, Janne Taponen, Jukka Savolai-
nen ja Eemeli Ollila

HELEN:
e Tapio Heindaro

Huoltovarmuuskeskus:
e Kalle Luukkainen ja Petri Nieminen

Insta Group:
e Tero Leppédnen ja Marko Hautakangas

Jyvaskylan Energia:
e Aki Finer, Marjut Jaatinen, Mikko Malinen,
Marko Metidinen, Viivi Nuojua ja Riikka Uo-
sukainen
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Kuopion Energia:
e Jami Miettinen ja Reijo Malinen

Napapiirin Energia ja Vesi:
e Kasperi Havupolku

Neste:
e Tomi Pitkdanen

Nixu:
e  Erika Suortti-Myyry

Savon Voima:
e Janne Pollari, Tuukka Miettinen, Timo Kiiski
ja Jukka Kauppinen

Suur-Savon Sahko:
e Pekka Nurmi

Tampereen Sahkoélaitos:
e Ville Kouhia, Jouni Lahti, Suvi Suojanen,
Jouni Vanhanarkaus ja Mikko Viitanen

Tampereen Yliopisto:
e JariSeppala

VTT:
e Pasi Ahonen, Hannu Honka, Jani Koivusaari,
Pekka Koponen, Jarkko Kuusijarvi, Sami No-
ponen, Juha Parssinen ja Pia Raitio

Traficomin Kyberturvallisuuskeskus:

e Juha llkka, Jukka Isosaari, llkka Demander,
Harri Koivunen, Lotta Kulta, Antti Kurittu,
Jukka Kayhko, Jarmo Lahtiranta, Sami Ora-
saari, Sauli Pahlman, Miikka Salonen, Saana
Seppéanen, Erika Suortti-Myyry, Pekka Tetri,
Riikka Valtonen, Teemu Vaisdanen

TVO:
e Janilarvenpaa, Timo Vaahtera, Lauri Tuomi-
nen ja Esko Rauta

Valmet:
e Markku Tyyneld, Ari Rajamaki, Teemu Kivi-
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1. JOHDANTO & KYBER-ENE PROJEKTIN ESITTELY

Lukijan perehdyttamiseksi taman kirjasen aihe-
piiriin, aloitamme alan luonteenomaista taustaa
selventdvdlla johdanto-osuudella, sekad jat-
kamme lyhyelld ”Energia-alan kyberturvaami-
nen” eli KYBER-ENE -hankekokonaisuuden yleis-
esittelylla.

1.1 Johdanto

Jatkuvasti lisdantyneen verkostoituneen automaa-
tion kdyttoonoton myota kyberturvallisuusuhat (ja
niiden pakollinen huomioiminen) ovat tulleet jaa-
dakseen myo6s energia-alan toimijoiden keskuu-
teen. Enda ei riitd, ettd energia-alan automaa-
tiojarjestelmia hankitaan ja yllapidetdan pelkas-
tdan tuotantotehokkuuden ja siihen liittyvan uu-
den toiminnallisuuden kehittdmisen nakokul-
mista.

Tama johtuu siita, etta kyberturvallisuusriskit voi-
vat tulevaisuudessa uhata tuotantotoiminnan jat-
kuvuutta, jarjestelmien kehittamisen tietosuojasta
puhumattakaan. Tietovuotoja ja -varkauksiahan
on jo paljon tapahtunut ja tulee tapahtumaan jat-
kossakin, mutta lisddntyneet kyberturvallisuusris-
kit voivat toteutuessaan uhata energia-alan perus-
toimintoja, kuten tuotantoa, siirtoa, jakelua, seka
niihin liittyvia palveluja.

1.1.1 Energia-alan kyberturvallisuusuhat

Kansainvalisessa katsannossa energia-alaan on
kohdistunut kyberturvallisuushyokkayksia jo muu-
taman vuosikymmenen ajan. Varhaisena esimerk-
kina toimikoon alla oleva ote RISI (Repository of In-
dustrial Security Incidents) -tietokannan ensim-
maisesta hairidtapauksesta, jossa kaasuverkon oh-
jaukseen (tai testaukseen) kaytetyssa ohjelmis-
tossa vaijyneen troijalaisen vaitetdan aiheutta-
neen massiivisen rajahdyksen Neuvostoliiton Sipe-
rian kaasuverkossa kesdakuussa 1982.

! https://www.risidata.com/Database/event date/asc

12

Ref: “Thomas Reed, senior US national secu-
rity official, claims in his book “At The
Abyss” that the United States allowed the
USSR to steal pipeline control software from
a Canadian company. This software included a
Trojan Horse that caused a major explosion

of the Trans-Siberian gas pipeline in June,
1982. The Trojan ran during a pressure test
on the pipeline but doubled the usual pres-
sure, causing the explosion.”

- www.risidata.com! -

Kotimaan osalta olemme olleet kyberturvallisuus-
asioissa jo varhain liikkeella. Erityisesti Ethernet-
pohjaisten ldhiverkkojen yleistyessd Suomessa
1990-luvun vaihteen tienoilla, varsinkin alan edel-
lakavijayrityksissa (mm. Neste) alettiin ymmartaa
tietoverkoissa levidvien haitallisten ohjelmistojen,
ns. tietokonevirusten, voivan uhata myds tuotan-
nossa olevien IT-jarjestelmien toimintaa. Aloitet-
tiin mm. dataverkkojen segmentointiin liittyvaa
suunnittelua, jossa rajoitettiin esimerkiksi ”suo-
dattavien datasiltojen” ja reitittimien avulla haital-
listen verkkovikojen tai datamyrskyjen vaikutus-
ten siirtymista verkosta toiseen. Toisaalta myos
valokaapeliasennuksin suojauduttiin erityisesti sa-
lakuuntelua vastaan, varsinkin rakennusten vali-
sissd datakaapeloinneissa tai muissa “ulkoisille
vaikutuksille” alttiiksi joutuvissa datayhteyksissa.

Vuonna 2005 Suomen Automaatioseura julkaisi
laajassa kotimaisessa yhteistyossa kirjoitetun kir-
jan "Teollisuusautomaation tietoturva — Verkottu-
misen riskit ja niiden hallinta” [SA], josta pitkadjan-
teinen automaation tietoturvatyd voidaan katsoa
Suomessa alkaneen.

2010-luvulle saavuttaessa kyberturvallisuuteen
liittyvat uhat olivat ehtineet kehittya tarpeeksi laa-
joiksi ja vakaviksi, jotta ne alkoivat kiinnostaa jat-
kuvasti myo6s tiedotusvilineitd, erityisesti sah-
koistda mediaa. Kesdkuussa 2010 valkovenaldinen
turvallisuusyritys VirusBlokAda raportoi
Stuxnetistd, ensimmaisestd verkkomadon tavoin
(itsestdan) levidvasta haittaohjelmasta, joka vakoi-
lee ja uudelleenohjelmoi teollisuusjarjestelmia.
Erityisesti Stuxnetin jalkeen kiinnostus teollisuu-



delle suunnattuihin kyberturvallisuusalan palvelui-
hin herasi myos Suomessa. Tasta huolimatta koti-
maisen teollisuuden panostukset kyberturvalli-
suuteen eivat nousseet kovin suuriksi.

2010-luvun jalkipuoliskolla energia-alaan kohdis-
tuvat kyberhyokkaykset eivat olleet enda pelkas-
tdan yksittdistapauksia, vaan vakavimmat niista
olivat osia laajemmista, jatkuvasti uusiutuvista ky-
berhydkkays- tai vakoilukampanjoista. Keskustelu
joidenkin valtiollisten tahojen tilaamista, erittdin
kehittyneiden kyberkyvykkyyksien vaarinkaytosta
on myos lisdantynyt. Osa nykyisistd kyberhyok-
kayksista voi siis liittya laajempaan valtioiden vali-
seen hybridivaikuttamiseen, jossa vaarinkayte-
tdan esimerkiksi huoltovarmuuskriittisia yrityksia
palvelevia sopimuskumppaneita, globaaleja tieto-
jarjestelmia, ja tuotetaan vahitellen etenevia, pel-
koa tai muuta hajaannusta aiheuttavia tapahtu-
masarjoja.

Valtiolliset uhat ovat valitettavasti myos Suomessa
jo todellisuutta, joten seuraavaksi laittomaan tie-
dusteluun liittyva esimerkki. Suojelupoliisin viimei-
sin "KANSALLISEN TURVALLISUUDEN KATSAUS”
mainitsee energiasektoriin kohdistuvan kyberva-
koilun kiinnostavan myds valtiollisia tahoja.

Ref: “My6s Suomeen kohdistuva kybervakoilu
on aktiivista. Haittaohjelmahydkkayksia on
tehty aiempaa enemmédn epasuorasti. Ne ovat
kohdistuneet varsinaisille vakoilukohteille
palveluja tuottaviin yrityksiin seka koh-
teita muuten lahelld oleviin tahoihin. Jul-
kisuudessa Vendjan valtioon liitetyt kyber-
vakoi luyritykset ovat kohdistuneet muun mu-
assa valtionhallinnon organisaatioihin, nii-
den kanssa yhteistydssa toimiviin yrityksiin
seka energiasektorin tuotekehitysta ja pal-
veluja tuottaviin yhtidoihin.”

- www.supo.fi2 -

Mikali energia-alan tarkeimpia kyberturvallisuus-
uhkia olisi tarvetta yhteenvedonomaisesti listata,
niin voisimme vyleisen tietoisuuden herattele-
miseksi lausua, ettd kotimaiseen energia-alaan
kohdistuu mm. seuraavan tyyppisia kyberturvalli-
suusuhkia:

e tietojen kalastelua etenkin pilvipalvelujen

kdyttéonoton jalkeen,

2https://www‘supo.fi/instancedata/prime product julkaisu/inter-
min/embeds/supowwwstructure/76706 2018 Kansallisen turvalli-
suuden katsaus.pdf
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e palvelunestohyokkayksia,

e lilketoiminnan esto kiristyshaittaohjelmis-
toilla,

e jarjestelmien ja laitteiden etdohjaukseen
liittyvat uhat,

e hyokkaykset haavoittuvien rakennusauto-
maatiojarjestelmien kautta,

e heikosti suojatun loT:n kadyttoonottoon liit-
tyvat uhat,

e teollisuusvakoilu, tietovuodot, -murrot ja -
varkaudet, seka

e soluttautuminen Suomen kriittiseen infra-
struktuuriin.

Valitettavasti ndiden ongelmien ratkaiseminen ei
ole yksinkertaista. Ei ole olemassa yhta ainoaa rat-
kaisua, joka ratkaisi kaikki energia-alaa koskevat
kyberturvallisuusongelmat, eika tallaista ole tule-
vaisuudessakaan odotettavissa. Sen sijaan meidan
taytyy ymmartaa entistakin paremmin nykyisten
kyberturvaratkaisujen mahdollisuudet ja rajoit-
teet, seka toisaalta uusien uhkien synnyttamat uu-
det vaatimukset. Tama edellyttda hyvaa yhteistoi-
mintaa useiden eri tahojen kesken, kuten mm.
energiayritykset, automaatiojarjestelmatoimitta-
jat, palveluntarjoajat ja viranomaiset.

Uskomme, ettad kyberturvallisuuden ja jatkuvuu-
den turvaamisen avainasemassa ovat energia-alan
tuotanto-omaisuuden omistajat, kayttajat ja ylla-
pitdjat, jotka parhaiten tuntevat jarjestelmiensa
oikean toiminnan ja asianmukaisen kayton. Vain
heiddn osaamistasoaan kehittamalla ja yllapita-
malla voimme parhaiten vastata jatkuvasti muut-
tuviin kyberturvallisuusuhkiin.

1.2 KYBER-ENE projektin esittely

1.2.1 Miksi tarvittiin “Energia-alan

kyberturvaaminen”-hankekokonaisuus

Internetissa syntyneet ja kehittyneet kyberturval-
lisuusuhat lisdantyivat viime vuosina dramaatti-
sesti ja kohdistuivat lisddntyvdssd maariin myos
energiateollisuuteen, jonka toimintakyky on Suo-
melle erittdin kriittista. Energia-alan kriittisen inf-
rastruktuurin avaintoimijathan (mm. sahko, kaasu,
polttonesteet) mahdollistavat muun yhteiskunnan
toimintojen jatkuvuuden. Myds automaatiojarjes-
telmat, jotka ohjaavat energian tuotantoa, siirtoa



ja jakelua, ovat haavoittuvaisia kyberturvallisuus-
uhkille.

Aluksi energia-alan avaintoimijoiden kesken tun-
nistettiin tarve kehittda koordinoitua kansallista
yhteisty6ta, jotta voitaisiin varmistaa:
e Riittdva energiayritysten vialinen yhteistyo,
tyonjaon madrittely ja vertaistuki
e Osaamisen & kokemusten jako (onnistumi-
set, virheet, malliratkaisut)
e Yhteistydmallien synnyttdaminen ja koesta-
minen kdytannossa
e Pitkdjanteisyys, tiedonjako, harjoittelu ja
jatkuva parantaminen

Taman jalkeen erityisesti Huoltovarmuuskeskuk-
sessa katsottiin, ettd yllamainitut tarpeet voitaisiin
toteuttaa KYBER-ENE hankekokonaisuuden kautta
ja taten organisoimalla kdytannossa:

e Alueellisten energiayritysten (mm. PK-yri-
tysten) kyberturvatietoisuuden ja osaami-
sen kehittamista pitkalla tahtaimella

e Teematybpajojen sadnnollistd suunnittelua
ja toteutusta

e Yrityskohtaisia tyOpajoja ja yritysten erityis-
kysymysten kasittelya

e Edelldkavijayritysten parempaa tukea PK-
yrityksille, seka vertaistuen kehittamista
energia-alalle soveltuvaan muotoon

e Yhteisen sahkoisen tiedonjakoympariston
kayttoonottoa ja kehittdmista yritysten kay-
tannon tarpeista lahtien.

Energiayrityskohtaisten tyopajojen taustalla olivat
erityisesti seuraavat tarpeet:
e Kehittdd monistettavat tyopajat kybertur-
vallisuuden kehittamiseen
0 Kehittdd tyopajoissa alueellisten ener-
gialaitosten kyberturvallisuustietoi-
suutta kdytannossa
0 Testikohteina olivat SSSOY ja Kuopion
Energia seka yhdistelmatyopaja kahdelle
muulle energiayhtiolle

e Pohtia yhdessd energiayhtididen hyvia ky-

berturvallisuuskadytantoja

O Parantaa parhaiten ymmarrystd, jos
osallistujat ovat mukana tydpajassa koko
paivan

0 Selvittda miten laitetaan perusasiat kun-
toon

0 Pohtia mika malli soveltuu mihinkin tar-
peeseen (kdyttdtapausten pohdintaa)

0 Mallien soveltamista kaytantéén vyh-
dessal
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e Synnyttda yritysrajat ylittavia "tiimeja” ky-
berturvallisuuden mallien kehittamiseen
0 Vahvistaa toimivien ratkaisujen valintaa
0 Vahvistaa edelldkavijayritysten tukea
muille ja samalla jakaa kokemustietoa
molempiin suuntiin

VTT sai tehtavakseen projektivedon ja koordinoin-
nin. Jotta hankkeen edellyttdma yhteisty6 saatiin
toimimaan, opittiin varsin nopeasti, ettd yhdessa
kehittamista helpottaa huomattavasti, mikali
hankkeen osallistujat pystyisivat:

e Tybntdamaan taka-alalle omaa asiantunti-
juuspainettaan (oman erityisosaamisen lii-
allista korostamista)

e Vilttda oman alansa erityissanaston liiallista
kayttoa

e Kuuntelemaan ja ymmartdmaan energia-
alan erityisia ongelmakohtia, olkoonpa ne
sitten teknisia, hallinnollisia, inhimillisia, tai
mita tahansa silta valilta.

1.2.2 KYBER-ENE -hankekokonaisuuden lyhyt
esittely

Hanke toteutettiin hyvin fokusoituna energia-alan
avaintoimijoille, jotta voitiin varmistua riittavan
hyvasta tulosten kohdentamisesta, yhteistyosta ja
alalle tarkeiden kysymysten huomioon ottami-
sesta.

KYBER-ENE hankekokonaisuuden kohderyh-

mana ja osallistujina ovat kriittisia

energiatuotteita ja -palveluja tuotta-

vat avaintoimijat, seka energian tuo-

tantoa, siirtoa ja jakelua yllapitavat

Ja varmistavat kriittisen infrastruk-
tuurin avaintoimijat.

Osana Huoltovarmuuskeskuksen KYBER-2020 oh-
jelmaa:

KYBER-ENE:ssa kehitetédan erityisesti ener-
gia-alan toiminnan kyberturvallisuuteen
liittyvia kyvykkyyksia, seka tuotantojarjes-
telmien ja tietoliikenteen turvallisuuden
varmistamista.

Kuva 1. KYBER-ENE hankekokonaisuuden kohde-
ryhma.



1.2.2.1 KYBER-ENE -hankekokonaisuuden

yleiskuva

Seuraavassa esitetdaan yleiskuva energia-alan ky-
berturvaamisen (KYBER-ENE) hankekokonaisuu-
desta, joka suunnattiin energia-alan yrityksille, au-
tomaatiojarjestelmatoimittajille, seka alan palve-
luntarjoajille.

Hankekokonaisuus saatiin perusteellisen yhteisen
valmisteluvaiheen jdlkeen kadyntiin marraskuussa
2017 energia-alan peruskyvykkyyksia kehittavalla
KYBER-ENE-1 hankkeella (11/2017 — 04/2018). Ko-
konaisuuden pitkajanteisyys toteutui jatkohank-
keena KYBER-ENE-2 (06/2018 — 06/2019), johon
osallistui jo varsin edustava joukko kohderyhmien
yrityksia. Erityisesti jatkohankkeessa syntynyt ver-
kostoituminen varmisti tavoitteeksi asetettujen

tulosten onnistuneen yhteisen kehittamisen hank-
keeseen kuuluneissa tyopajoissa sekad sahkoisessa
ryhmatyotilassa.

Seuraavissa luvuissa esitelldan KYBER-ENE hank-
keissa kehitettyja tarkeimpia julkisia tuloksia, jotta
muutkin alan yritykset voisivat hyddyntaa saavu-
tettuja tuloksia oman kyberturvallisuutensa seka
siithen liittyvan yhteistyon kehittamisessa. Huom!
Osa hankkeen tuloksista oli luottamuksellisia tai
esim. lilan yrityskohtaisia, joten ne jaettiin erik-
seen ainoastaan tietyille vastaanottajille, kuten
luottamuksellisille tiedonvaihtoryhmille.

Kuva 2. KYBER-ENE hankkeiden yleiskuvaus. Ensimmainen hanke (KYBER-ENE-1) vasemmalla ja sita pian
seurannut hanke (KYBER-ENE-2) oikealla.
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2. KYBERTURVALLISUUSTYON KAYNNISTAMINEN ENERGIA-

ALAN YRITYKSESSA

Kyberturvallisuustydon saaminen laaja-alaisesti
kdyntiin on ajankohtainen asia myds monessa
energia-alan yrityksessa. Ei ole jarkevaa, etta tie-
toturva-asiat ulkoistetaan tai delegoidaan yhden
henkilon hoidettavaksi, koska talla tavoin kehite-
tyt menettelytavat ja ohjeet eivat yleensd muo-
toudu kaikkien ymmarrettaviksi, vaan tarkea yh-
teinen asia hautautuu muiden toéiden alle. Tilan-
teen parantamiseksi olemme projektissa tehtyjen
kokeilujen kautta kehittaneet erilaisia tyopajoja,
malleja ja kartoitusmenettelyja, jotka helpottavat
kyberturvallisuustyon kaynnistamista kotimaisissa
energia-alan yrityksissa. Naista kerromme seuraa-
vissa alakohdissa tarkemmin, aloitetaan tuotan-
non kyberturvan hallintamallin esittelylla.

2.1 Tuotannon kyberturvan
hallintamalli ja sen soveltaminen

Olemme havainneet, etta energiayrityksissa tarvi-
taan tuotannon kyberturvatyon yksinkertaista ko-
konaiskuvaa, jonka avulla voitaisiin helpottaa ky-
berturvallisuustarpeiden kommunikointia. Kom-
munikoinnin tarvetta esiintyy yleisesti mm. liike-
toimintajohdon ja yrityksen johtoryhman suun-
taan, jotta yrityksessa ymmarretdaan millaisia teh-
tavia ja resursseja kyberturvallisuuden kehittami-
nen vaatii. Erityisesti on tarvetta kommunikoida
johtoryhmalle sdannollisesti, ettd missa kehittami-
sen vaiheessa kulloinkin ollaan menossa ja mita
kehitystehtavia ollaan suorittamassa.

Seuraavassa kuvassa esitetdan tuotannon kyberturvan hallintamalli.

Kuva 3. Tuotannon kyberturvatydn hallintamalli ja elementit.

Hallintamallikuvan keskelle sijoitettuihin  tum-
mempiin laatikoihin on nostettu kehittymisen
mahdollistajat, eli:

18

e Joukkueen kokoaminen ja tiedon jakami-
nen, seka

e  Ymmarra syyt ja opi turvallisen toiminnan
edellytykset



Hallintamallin elementit tukeutuvat hyvan hallin-
totavan mukanaan tuomaan perustaan, silla muu-
toin kehityshankkeet jadavat tuotannosta irrallisiksi
kehityspistoiksi. Kehittamisen perustan muodos-
tavat kolme ylintd elementtia (kuvassa timantin
yldosa):
e Kartoita ja hallinnoi
miseksi)
e Rakenna (suojauskonseptin kehittamiseksi)
e Palauta (normaalitilaan palautumisen mah-
dollistamiseksi)

(nykytilan tunte-

Kuvan reunoilla on esitetty tuotannon kyberturva-
tyon kaikki elementit, jotka muodostavat hallinta-
malliin omat toiminnalliset kokonaisuutensa:
e Kartoita ja hallinnoi kriittiset jarjestelmat,
rajapinnat, seka liikketoiminnan riskit ja uhat
(osa perustaa)
e Rakenna suojaus ja ohjeet/mallit (osa pe-
rustaa)
e Varaudu varasuunnitelmin ja harjoittele
menetyksia
e Tunnista loukkaukset ja reagoi valittodmin
vastatoimin ja tallenna hydkkayksen jaljet
e Raportoi ja minimoi vahingot
e Palauta normaali toiminta (osa perustaa)

Hallintamallin ylin elementti ”Kartoita ja hallinnoi”
on jatkuva toimintaa, jossa systemaattisesti kehi-
tetdan ja yllapidetddn tuotannon ja sen jarjestel-
mien hyvaa hallintotapaa. Tahan liittyy myos tuo-
tannon ja sen jarjestelmien riskien ja uhkien ana-
lysointia ja hallinnointia, sekd nykytilan selvitta-
mistd saannollisesti, mm. jarjestelmainventaarioi-
den ja kyberturvallisuuskartoitusten keinoin.

Seuraavassa hieman tarkempaa kuvausta hallinta-
malliin sisdltyvista elementeista.

2.1.1 Joukkueen kokoaminen ja tiedon
jakaminen

Tuotannon kyberturvallisuus syntyy kaytannossa
erityisesti tuotannon ihmisten ja tuotantoa tuke-
van henkiloston kyberturvallisuuteen liittyvien:
e tietoisuuden kehittymisesta,
e toimintatapojen maarittelystd ja koulutuk-
sesta,
e tuotteiden ja palvelujen valinnasta, kayt-
toonotosta ja kaytosta, seka
e ennakkovarautumisesta, kuten tarkeimpien
hairiotilanteiden harjoittelusta.

Tarvitaan muutamia sitoutuneita ihmisia, jotka ot-
tavat vastuun organisaation kyberturvallisuuden
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kehittamisesta pitkdjanteisesti, seka kehittami-
seen positiivisesti suhtautuvia tukijoukkoja, joiden
osaamisesta turvallinen toiminta pitkalti riippuu.
Organisaation tulee siis tunnistaa ja sitouttaa tar-
vittavat avainhenkil6t turvallisuuden pitkajantei-
seen kehittamiseen.

Ketka sitten pitdisi pyytaa mukaan kyberturvalli-
suuden kehitystiimiin? Vastaus riippuu kysyjan or-
ganisaatiosta. Mikali yrityksessa on jo hyvin toi-
miva turvallisuuden kehitysryhmd, saattaa olla jar-
kevaa yhdistaa kyberturvallisuuden kehittdaminen
sithen, koska kyberturvallisuus on osa kokonais-
turvallisuutta. Turvallisuuden vastuuhenkil6t voi-
vat sitten samalla kertaa raportoida ja esittaa yri-
tyksen johtoryhmalle myos kyberturvallisuuteen
liittyvan tilanteen ja tehtdvat. Tama voi muutenkin
parantaa turvallisuusasioiden kommunikointia yri-
tyksen sisalla merkittavasti. Kehitysryhmaan kan-
nattanee kutsua mm. seuraavan kaltaisiin roolei-
hin valtuutettuja henkiloita:
e tuotannon (automaation) kunnossapidosta
ja kehittamisesta vastaavat
e yritys-ja laitostason ICT-jarjestelmien yllapi-
dosta ja kehittamisesta vastaavat
e automaation hankinnoista vastaavat
e tuotannon jarjestelmien paakayttajat
e turvallisuudesta ja sen kehittamisesta vas-
taavat
e kehityshankkeista vastaavat, jne.

Tiedon jakaminen on keskeistd osaamisen ja tie-
toisuuden jatkuvassa kehittamisessa. Taman takia
kannattanee perustaa jopa sisdinen (turvallinen)
sahkdinen foorumi, jossa jaetaan aineistoja jotka
liittyvat tuotannon kyberturvallisuuden:
e kehityssuunnitelmiin,
e koulutusmateriaaleihin ja tietoiskuihin,
e ohjeisiin, jotta niitd voidaan katselmoida
rauhassa ennen kayttéonottoa
e riskeihin joita ollaan kohdattu tai jotka ovat
todennakaisia
e tapahtumiin jotka voisivat vaarantaa oman-
kin tuotannon, jne.
2.1.2 Ymmadrra syyt ja opi turvallisen
toiminnan edellytykset

Kyberturvallisuuteen liittyvien heikkouksien ym-
martaminen synnyttaa yleensa motivaation nykyi-
sen tilanteen parantamiselle. Tuotannossa on mo-
nesti kdytossa jarjestelmia, joiden paivityssykli on
useita vuosia. Tall6in on tutkimattakin ilmeist3,



ettd ndma jarjestelmat sisaltavat myos kybertur-
vallisuushaavoittuvuuksia. Jos hyokkasja paasee
jollain keinolla (esim. yksittdista tyontekijaa hui-
jaamalla) samaan sisdverkkoon haavoittuvuuksia
sisdltavien jarjestelmien kanssa, on hyokkaajalla
helppo ty6 murtautua kyseisiin jarjestelmiin. Mi-
kali tallaista murtautumista ei havaita nopeasti,
voi tilanteesta toipuminen myéhemmin olla varsin
vaikeaa ja kallista. Jarjestelmiin tunkeutuminen-
han on tall6in saattanut levita laajalle aiheuttaen
kalliita tarkastus-, korjaus- ja palautustoimenpi-
teita.

Varsinkin jos etahyokkays kriittisia jarjestelmia
vastaan onnistuisi Internetista ladattavissa olevia
ohjelmistoja ja ohjeita kayttamalla, on syyta alkaa
hyvin pikaisesti parantamaan nykytilannetta.

Energiayrityksen turvallinen toiminta kybervakoi-
lua ja -hyokkayksia sisdltdavassa maailmassa edel-
lyttaa, mm.:

e koko henkiloston riittavda kyberturvalli-
suustietoisuutta,

e jatkuvuutta ja turvallisuutta tukevia toimin-
taohjeita ja lupamenettelyja,

e tuotannon suojauskonseptia ja sen jatkuvaa
toimeenpanoa,

e vakoilun ja tietomurtojen tunnistamisen ky-
vykkyytta,

e toteutuneiden hairididen, tehtyjen virhei-
den ja epailtyjen hyokkdysten raportoinnin
seurantaa

e hdirioista palautumisen suunnitelmia ja har-
joituksia,

e kyvystd l6ytaa uusia varautumistapoja ky-
beruhkien muuttuessa yha vaikeammin ha-
vaittaviksi.

2.1.3 Kartoita ja hallinnoi kriittiset
jarjestelmat, rajapinnat, riskit ja uhat

Tuotannolle kriittisten jarjestelmien kartoittami-
nen, ajantasainen dokumentointi ja hyva elinkaa-
ren hallinta ovat perustavanlaatuisia elementteja
kyberturvallisuuden yllapitdmisessa ja kehittami-
sessa. llman téllaisia elementteja jatkuvuuden ja
turvallisuuden yllapitdminen ja kehittaminen ovat
kdytannossa mahdottomia tehtavia.

Miksi systemaattinen kartoittaminen ja tuotanto-
omaisuuden hallinnointi sitten usein jaavat puut-
teellisiksi, vaikka asian tarkeys olisikin itsestdan-
selvyys? Syitd on varmasti monia, mutta erityisesti
toiminnallisuuden ja osaamisen sirpaloituminen
useille toisistaan riippumattomille toimijoille on
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yleista. Toisaalta ulkoistamisten ja voimalahankin-
tojen mukanaan tuomat yllapitdjien vaihtumiset
tai muut lisdantyneet yllapitovelvollisuudet (entis-
ten toiden lisdksi) ovat voineet aiheuttaa kohtuut-
tomia vastuita yrityksen tietyille avainhenkildille.
Omalle kontolle siirtyneiden jarjestelmien yllapi-
dossa on voitu kayttaa esim. aivan erilaisia jarjes-
telmia ja hallintotapoja kuin mihin on totuttu, eika
yhtenaistda omaisuudenhallintatyokalua tai hallin-
totapaa ole edes nakdpiirissa. Kokonaisvaltaisen
hallinnointimenettelyn luominen voi tuntua mah-
dottomalta, varsinkin jos sen tarvetta ei ole edes
liilketoimintajohdossa tunnistettu.

Omaisuuden hallinnan kaytdnnoistd kerrotaan
enemman seuraavassa luvussa, mutta jokaisen on
tarpeen ymmartda tdman osa-alueen valtava laa-
juus ja vaativuustaso, varsinkin kun siihen sisaltyy
myos kehittyvien kyberuhkien jatkuvasti uudel-
leen muotoutuvat vaikutukset liiketoiminnan ris-
keihin. Korostettakoon kuitenkin jo tdssa vai-
heessa, etta erityisesti tuetun elinkaarensa paassa
jo olevat, mutta silti viela tuotannossa olevat jar-
jestelmat, kannattaa nostaa investointisuunnitel-
missa prioriteettilistan karkeen.

2.1.4 Rakenna suojaus ja ohjeet/mallit

Tuotannon suojaamisessa kyberturvallisuusuhkia
vastaan korostuu seuraava kysymys: Mitka ovat
tarkeimmat suojausmenettelyt, joiden avulla saa-
vutetaan paras tuotannon jatkuvuuden koko-
naisuus?

Jotta suojauskonseptiin kuuluvat menettelyt ja
tekniikat voidaan valita, taytyy ensin selvittaa mei-
hin kohdistuvat tarkeimmat uhat. Tama on usein
vaikea tehtava, varsinkin jos yhtdaan kyberhyok-
kdysta ei olla aiemmin havaittu. Syyhan voi olla
myos puutteellinen havainnointikyvykkyys.

Jos toteutuneita uhkia ei ole vield tunnistettu, niin
tuotannon suojauskonseptin maarittelya voidaan
lahestyd myos pohtimalla, mitkd ovat tarkeimmat
juuri meidan tuotantoymparistbmme suojausta
parantavat ja taten kyberturvallisuutta lisdavat
toimintatavat. Tuotannon kyberturvan kehittami-
sen kdynnistamisen kokonaiskuvassa korostuvat
seuraavat suojauskaytannot:

e Automaatio-omaisuuden hallinta

e Hankintojen kyberturvavaatimukset

e Operatiivisten kumppanien & ratkaisujen

arviointi ja valinta
e Tietoliikenteen turvallinen arkkitehtuuri
e Turvalliset etdyhteydet



e Paasyoikeuksien hallinta
e Jatkuvuuden varmistaminen, palautus
e Hairictilanteiden hallinta ja harjoittelu

Ylldoleviin suojauskaytantoihin liittyvia ohjeita yh-
dessa laatimalla ja pilottityyppisia kokeiluja suun-
nittelemalla ja toteuttamalla potentiaalisten
kumppanien kanssa ollaan todennakoéisesti jo oi-
kealla polulla. Tuotannon kyberturvaamisen suo-
jauskonseptin maarittely on iteratiivinen prosessi,
jossa soveltuvin konseptikokonaisuus elda ja ke-
hittyy yrityksen valittdmien tarpeiden ja vaatimus-
ten, henkilostdn ja kumppaneiden osaamistason,
seka tietysti ympariston uhkatilanteen mukaan.

Suurta osaa vyllaolevista suojauskdytanndista
olemmekin jo kasitelleet aiemmissa teollisuuden
kyberturvallisuuden kehityshankkeissa (kuten KY-
BER-TEO), mutta muutamia naista kaytannoista on
edelleen kehitetty KYBER-ENE hankekokonaisuu-
dessa. Mainittakoon, etta erityisesti automaatio-
omaisuuden hallinta, kumppanien arviointi, seka
héairidtilanteiden hallinta ja harjoittelu kuuluvat
naihin energia-alan tarkeisiin kehityskohteisiin.
2.1.5 Varaudu varasuunnitelmin ja
harjoittele menetyksia.

Kriittisen infrastruktuurin jatkuvan toiminnan var-
mistamiseksi on ollut tarkeds, ettd tuotannossa
kaytettavat kriittiset jarjestelmat tilataan ja asen-
netaan kahdennettuina. Tarkeimmat varaosat tu-
lisi [6ytya omasta tai kumppanin varastosta, tai ai-
nakin hyvin nopealla toimitusajalla. Mikali ndin ei
toimita, niin pienetkin viat voivat aiheuttaa yhteis-
vaikutuksiltaan merkittdvia taloudellisia tappioita
tai hairiota yhteiskunnan toimintaan.

Mitka kumppanuudet ja jarjestelmat ovat kriittisia
energia-alan yrityksen jatkuvan toiminnan kan-
nalta? Vastaukset tdhdan kysymykseen nayttavat
muuttuvan koko ajan monimutkaisemmiksi ja epa-
varmemmiksi, silla esimerkiksi palveluverkostot
ovat yleisesti siirtyneet kayttamaan ulkomaisissa
tietoverkoissa toimivia pilvipalveluja. Ndiden luo-
tettavuuden varassa toimivat myds monet koti-
maassa tuotetut palvelut. Voi siis olla, etta kriit-
tistd varaosaa tai varmuuskopiota ei [6ydy, mikali
alihankkijan kayttamassa pilvipalvelussa on yllat-
tava toimintahairio.

Varasuunnitelma tulisi laatia tilanteisiin, joissa jo-
kin tarked kumppani tai tukijarjestelma muuttuu
toimintakyvyttdmaksi. On hyvin ajatuksia heratta-
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vaa miettia, ettd miten toimittaisiin silloin, kun jar-
jestelmatoimittajan etayhteys sisaltaakin tietotur-
vauhan, tai kun tuotannon automaatiojarjestel-
mat yllapitava palvelukumppani ei olekaan hairion
yllattdessa tavoitettavissa. Kenelle silloin soite-
taan ja mita ehdotetaan jatkotoimenpiteiksi, jotta
tuotanto saadaan yllapidettyd myos jatkossa nor-
maalisti?

Hairidharjoitusten jarjestaminen kyberturvalli-
suushyokkayksia vastaan on muodostumassa tar-
kedksi osaksi energia-alan ennakkovarautumista,
silla harjoittelu on osoittautunut hyvaksi ja nope-
aksi tavaksi havaita toiminnan puutteet ja oleelli-
set kehityskohteet. Energia-alan avaintoimijoita
on jo osallistunut valtakunnalliseen TIETO18-har-
joitukseen, joka oli Suomen suurin yritysten ja vi-
ranomaisten yhteistoimintaharjoitus laajojen ky-
berturvahdirididen varalta. TIETO18:ssa harjoitel-
tiin yhteiskunnan keskeisida palveluita tuottavien
yritysten selvidamista kyberhairioista, seka viran-
omaisten tukitoimia yritysten toimintakyvyn pa-
lauttamiseksi.

Valtakunnalliset harjoitukset eivat kuitenkaan yk-
sin riitd, vaan my0ds energia-alan PK -yritykset on
saatava laajassa mittakaavassa pohtimaan ja har-
joittelemaan omaa varautumistaan vakavimpiin
hairiditilanteisiin tai esim. jarjestelmamenetyksiin,
joita ne saattavat tulevaisuudessa kohdata. Tama
vaatii my6s Kyberturvallisuuskeskuksen asiantun-
temuksen ja kokemuksen hyddyntamista esimer-
kiksi wvaikutuksiltaan vyleisesti merkityksellisten
skenaarioiden maarittelijana ja muutenkin kyber-
harjoitusten tukena. Talla tavoin voitaisiin saavut-
taa riittava vaikuttavuus ja varautumisen parantu-
minen energia-alan yritysten laajaan kenttdan.
2.1.6 Tunnista loukkaukset ja reagoi
vastatoimin

Kyberturvallisuusloukkausten tunnistaminen on
laaja alue, joka sisdltdda monia vaihtoehtoisia,
mutta samalla toisiaan tdaydentdvia menetelmia ja
teknologioita. Itse hairididen hallinnollinen kasit-
telyprosessi kannattanee yhdistda tuotannon jar-
jestelmien muuhun héiridhallintaan, jotta ei luo-
taisi paallekkaisia prosesseja, jotka kuitenkin pyr-
kivat samaan paamaaraan eli tuotannon jatkuvuu-
teen. Lisaksi kannattaa muistaa, ettd myos “Rapor-
toi ja minimoi vahingot”-elementti tulee sisallyt-
taa hairiohallinnan prosessin kuvaukseen.



Kyberturvallisuusloukkausten tunnistamisen jar-
jestelmat jaetaan kahteen paatyyppiin, joista mo-
lemmat ovat yleisesti ottaen hyodyllisia myos
energia-alan yritysten jatkuvuuden varmistami-
sessa:
e Verkkoliikennettd analysoivat jarjestelmat
(Network Intrusion Detection System, NIDS)
o Paatelaitteen tapahtumia analysoivat jar-
jestelméat (Host-based Intrusion Detection
System, HIDS)

Erityisesti energiayritysten yritysverkkoihin seka
toimistoverkkojen laitteisiin kohdistuvat vakoilu-
ja soluttautumisyritykset kuuluvat yllamainittujen,
yleiskdyttoisten IDS-jarjestelmien vahvuusaluei-
siin, sen sijaan automaatioverkoissa niiden kaytta-
minen saattaa olla hyodytonta tai jopa vahingol-
lista. Hyodytonta se on silloin, jos asennettu IDS ei
ymmarrd automaatiojarjestelman oikeaa ja vaaraa
toimintaa (tietoliikenneprotokollia, viestinnan
merkitystd / metadataa) ja jopa vahingollista sil-
loin, jos automaation toiminta hairiintyy IDS jarjes-
telméan suorituksen tai paivittymisen takia (esim.
liikaa kuormaa automaatiolaitteessa tai -ver-
kossa). Erityisesti IPS:n (Intrusion Prevention Sys-
tem) kaytto saattaa vahingoittaa tuotantoa rajoit-
tamalla automaattisesti kriittista tietoliikennetta.

Energia-alalla kyberloukkauksia kannattaa tunnis-
taa laaja-alaisesti, ei pelkdstaan tukeutuen kaupal-
liseen tai ilmaiseen IDS-tuotteeseen, koska nekdan
eivat pysty tunnistamaan kaikkia hyokkayksia, ei-
vat edes yhdistettyina kehittyneisiin SIEM (Secu-
rity Information and Event Management) jarjestel-
miin ja SOC (Security Operations Center) palvelui-
hin. Potentiaalisia esimerkkeja kyberloukkausyri-
tysten tunnistamisen kaytdnnon keinoista ovat:
e Epailyttavien yhteydenottojen havainnointi
(lokikirjaus ja myohempi analysointi)
0 sahkopostit,
0 some-kanavien yhteydenotot,
0 puhelut,
O satunnaiset keskustelunavaukset esim.
lentoasemilla, yleisissa kulkuvalineissa,
jne.

e Epaéilyttavien yritysvieraiden havainnointi
(lokikirjaus ja myohempi analysointi)
0 myyntiedustajat,
0 alihankkijan sijaiset,
0 ulkomaiset ldhetystot,
O oppilaitosvieraat, jne.

Useimmat yritysverkot ovat monin tavoin kytket-
tyja julkisiin verkkoihin ja pilvipalveluihin, jotka
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tarjoavat runsaasti hyokkayspolkuja hyokkasjille.
Yleisin tapa suojata automaatioverkkoa ja siihen
kytkettyja automaatiojarjestelmia on tunnistaa ky-
bervakoilu ja hyokkaajan jalansijan rakentaminen
jo toimistoverkoissa tai niiden rajalla, silla monet
hyokkaajat pyrkivat ujuttautumaan sisaan julkis-
ten verkkojen ja niissa toimivien palvelujen kautta.

Kun vakoilu- tai hyokkaysepaily sitten tunniste-
taan, on tarkeaa, etta sen jattamat jaljet pystytaan
tallentamaan ja sdilyttdmaan koskemattomina
tarkempaa tutkintaa varten. Jos hyokkdaja on
padssyt tuotantoverkon jarjestelmiin, tarvitaan
useimmiten pikaista apua jarjestelmatoimittajalta
ja lahiverkko-operaattorilta hyokkaysten jalkien
tallentamiseksi ja vahinkojen minimoimiseksi, eri-
tyisesti saastuneen laitteen sisadltaneen verkkoseg-
mentin irrottamiseksi muusta sisdaverkosta. Jos ta-
han ei olla varauduttu etukiteen, saatetaan olla
auttamattomasti liilan myodhdassa. Luvussa 5 kerro-
taan enemman mm. hairidhallinnasta, hyokkayk-
seen reagoimisesta ja vastatoimista.

2.1.7 Raportoi ja minimoi vahingot

Raportointi kuulostaa joidenkin mielestd byro-
kraattiselta ja jopa turhalta toiminnalta. Mutta jos
asiaa ajattelee jatkuvuuden varmistamisen kan-
nalta, niin tapahtumien dokumentointi muuttuu
valttamattomaksi toiminnaksi, jonka kautta opi-
taan aiemmin jo sattuneista vioista ja hairioista,
sekd kyetaan taten varautumaan tuleviin hairioi-
hin paremmin. Kyberturvallisuudessa patee sama
ilmio, eli aiemmin jo tapahtuneiden hyokkaysten
tai vakoiluyritysten kaltaista toimintaa ilmenee
yleensd myohemminkin. Mm. Ukrainan sahko-
verkkoyhtidihin kohdistuneiden hydkkaysten ana-
lysointi on todentanut taman ilmion. Talloin jo ke-
hitettya haittakoodia uusiokdytettiin myds tule-
vissa hyokkayskampanjoissa, sekda hyokkadyksen
valmistelu, ettd toteutus varioivat jo aiemmin
"testattuja” toimivia hyokkaystapoja.

Puolustajankin on siis perehdyttavd aiemmin to-
teutettuihin hyokkayksiin, mm. lukemalla muiden
analysoimista ja raportoimista kyberhyokkayk-
sistd, joissa usein myo6s kuvataan yksityiskohtai-
sesti ne tyokalut, joita hyokkaaja on kayttanyt ja
millaisia jalkia hyokkayksesta on jaanyt. Sama kos-
kee oman yrityksen oppimista - yrityksen jarjestel-
miin ja sen henkilosté6n kohdistuneet hyokkayk-
set ja niiden yritykset tulisi dokumentoida ja ra-
portoida hallitusti eteenpadin, jotta niista voidaan

oppia.



Vahinkojen minimoimiseksi on valttdmatonta,
ettd hyokkaysyritykset pystytdaan tunnistamaan jo
alkuvaiheessa, jolloin hyokkaaja ei ole vielad ehtinyt
soluttautua laajemmin yrityksen jarjestelmiin. Ta-
pahtuneesta aiheutunut vahinko voidaan toivotta-
vasti rajata esim. yhteen verkkosegmenttiin tai jar-
jestelmakokonaisuuteen, jonka puhdistaminen ja
palauttaminen turvalliseen normaalitilaan ei kesta
kauan eika maksa kohtuuttomasti.

2.1.8 Palauta normaali toiminta

Kyberhyokkayksen paljastuttua tuotannon palaut-
taminen normaalitilaan edellyttda, ettd meilld on
tarkat tiedot saastuneista jarjestelmistd, seka
tarkka ajankohta, jolloin jarjestelma tai siihen liit-
tyvat tiedot saastuivat (tai potentiaalisesti saastui-
vat) laittoman tunkeutumisen johdosta. Meilla
taytyy siis olla tiedossa ja tallennettuna puhdas
normaalitila:
e tuotantolaitteet ja ohjelmistot versiotietoi-
neen,
e vikakorjaukset (asennetut patchit),
e tuotannon parametrisointi ja tuotantotie-
dot, jos kyseessa on esim. info-jarjestelma,
e varmuuskopiot ja palautusjarjestelmat
kayttoohjeineen.

Oleellista on my0s, etta jarjestelmia ei ajeta alas ja
aleta palauttamaan johonkin aiempaan tilaan il-
man selkeita todisteita kyberhydkkayksen todelli-
sesta tilasta, silla toisinaan hyokkaajat yrittavat
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pelkastaan huijausviestein ja harmittomia haitta-
ohjelmia levittamalla saada yrityksen toimihenki-
|6t uskomaan, ettd he ovat vaarallisen hyokkayk-
sen kohteena. Myos vaaria halytyksia on siis kyet-
tava luotettavasti tunnistamaan ja toimimaan aina
vahiten haittaa aiheuttavalla tavalla.

2.2 Yrityskohtainen Start Up —tyopaja

Yrityksissa kaikkein tarkeinta ja usein vaikeinta on
saada kyberturvallisuuden kehitystyd kunnolla
kayntiin. Kuten luvun alussa jo esitimme, tuotan-
non tietoturva-asioiden ulkoistaminen tai delegoi-
minen yhden henkilon hoidettavaksi ei toimi. Tyon
alkuvaiheessa taytyy varmistaa, etta yritys- ja liike-
toimintajohto ymmartavat kyberturvallisuuden
tarkeyden jatkuvuuden varmistamisessa, ja etta
kehittamista varten madritelldan riittava resur-
sointi, yhteistyo ja tehtdvdjako. Parhaiten tama
saatiin aikaan KYBER-ENE hankekokonaisuudessa
kehitetyssa ja testatussa, yrityskohtaisessa Start
up -tydpajassa. Start up -tyopaja kannattaa jarjes-
taa, mikali yrityksen lapileikkaavassa kyberturvalli-
suustietoisuudessa on parantamisen varaa.

Seuraavassa kuvassa esitetdan projektissa kehi-
tetty kaavio "Tuotannon kyberturvan kehittami-
sen kadynnistaminen - kokonaiskuva”, joka on tar-
koitettu helpottamaan energiayrityksen tuotan-
non kyberturvan kehittamisen aloittamista.



Kuva 4. Tuotannon kyberturvan kehittdmisen kaynnistaminen - kokonaiskuva.

Tuotannon kyberturvan kehittdminen kaynnistyy
neljan pdaaelementin kautta:
e Vaihe 1: Motivointi - Ymmarrys - Johto si-
toutuu
O Yrityskohtainen Start Up -tyOpaja tar-
keimpana tyokaluna
e Vaihe 2: Nykytilan kartoitus
0 Tuotannon kyberturvan yleiskartoitus
nykytilan selvittamiseksi
e Vaihe 3: Suunnittelu ja kehitys
O Erityisesti toimivan kehitysryhman pe-
rustaminen
e Vaihe 4: Toteutus ja kaytdnnon toimet
0 Kyberturvallisuuden hallinnan osa-alu-
eiden maarittely (n. 7 kpl)

Yksi projektin tarkeimmista tavoitteista oli kyber-
turvallisuustyon kehittdmisen vauhdittaminen
energiayrityksissa. Projektissa toteutettiin sarja
tyopajoja alueellisissa energialaitoksissa. Naissa
energiayrityskohtaisissa Start Up —ty6pajoissa ke-
hitettiin erityisesti alueellisten energialaitosten
kyberturvallisuustietoisuutta.
e Vahvistettiin edelldkavija- ja vertaistukea
energiayrityksille ja jaettiin kokemustietoa
molempiin suuntiin.
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e Yhdessa yli yritysrajojen pohdittiin ja maari-
teltiin, sovellettiin ja koestettiin toimivia ky-
berturvallisuuden malleja ja kaytantoja
energiayritysten tarpeisiin.

Alueellisissa energialaitoksissa pidettdvien Start
up -tydpajojen aiheita voivat olla esimerkiksi:

e Automaation kyberturvallisuuden kehitys-
ryhman perustaminen, tehtavat, vastuutta-
minen ja tyonjako

e Mita pitdisi tehda etukateen, jotta hyokkaa-
jat eivat onnistuisi? Osaaminen: miten yri-
tyksessa saadaan aikaan tuotantoautomaa-
tion tietoturvahallinta ja tietoturvan jatkuva
parantaminen?

e Miten selvittdd tuotantoverkon kybertur-
vallisuustilanne? Mm. tuotantolaitokset,
sahkoverkko, kaukokayttoverkko, etayhtey-
det.

e  Kaytto- ja paivystystoimen turvalliset etayh-
teydet: Oma henkilostd & kumppaneiden
verkosto.

e Yllapitosopimusten kyberturvallisuusvaati-
mukset & automaatiojarjestelmien paivityk-
set ja vikakorjaukset.



e Yhteiskdyttoétunnusten kaytté ja kayttaja-
tunnusten ja salasanojen riittava laatu.

e Tuotantoverkon segmentointi ja miksi se on
niin tarkeaa.

e Automaation varmuuskopioinnin merkitys
ja palautumistestaus.

2.2.1 Start Up -tydpajan kulun suunnittelu

Yrityskohtaiset Start up -tyOpajat suunniteltiin jo-
kainen erikseen seuraavan kaavan mukaan:

1. Osa: Kehityskohteet (kesto: n. 2-4 h, viikko en-
nen tyopajaa)
e Yritys maarittda tuotantonsa tarkeimmat
kehityskohteet
e Tarvittaessa ¥ paivan tarvekartoituskaynti

2. Osa: Yrityskohtainen Start Up-tyopaja (kesto: n.
1 tyOpaiva)

e Suunnittelu

e Vertais-/edelldkavijatuen varmistaminen

e Ty6pajan toteutus

3. Osa: Palaute (kesto: palaute 1 h; jatkotoimien
suunnittelu: n. 2-4 h)
e Palautekysely (mahdollisimman pian ty6pa-
jan jalkeen)
e Yrityksen omat jatkotoimet (muutaman vii-
kon sisalla tyopajasta)
e (KYBER-ENE projektin suuntaaminen pa-
lautteen perusteella)

Osa 1: Kehityskohteet: Tarkeimmat kehityskoh-
teet arvioidaan ja kirjataan ylos joko yrityksen si-
sdisessa tyOpajassa, tai sitten projektin puolesta
toteutettiin puolen paivan lyhyt tarvekartoitus.
Molemmissa tapauksissa alustavien kehityskohtei-
den madrittelyyn yrityksesta osallistuivat tyypilli-
sesti mm.:

e tietoturvapaallikkod

nointi),

e liiketoimintajohto,

e turvallisuus- ja riskienhallintapaallikko,

e kehitysvastaavat,

e kunnossapitovastaavat,

e hankintavastaavat,

°® jne.

(kartoituksen koordi-

Kehityskohteiden maarittelyn tavoitteena on siis
saada tunnistettua yrityksen tuotannon kybertur-
vallisuuden ja sen kehittdmisen pahimmat ongel-
makohdat ja pullonkaulat, jotka vaativat ehdotto-
masti parempaa hallintaa.
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Osa 2: Yrityskohtainen Start Up-tyopaja: Edellisen
vaiheen tuloksena syntyneiden kehityskohteiden
perusteella vaiheessa 2 suunnitellaan ja toteute-
taan Start up -tyopaja. Tarkeda on maaritelld yh-
dessa tyopajalle mm. sen tavoite, agenda, osallis-
tujat, aika ja paikka. Seuraavassa kuvassa on esi-
merkki yrityskohtaisesta Start up -tyopajan agen-
dasta, jossa ennakkoon tunnistettuina kehityskoh-
teina olivat mm. automaatioverkkojen turvallisuu-
den parantaminen, tuotannon tietoturvahallinta
ja jatkuva parantaminen, seka tietoturvan varmis-
taminen automaatiohankinnoissa vaatimuksin ja
sopimuksin.

Yleensd yhden paivan Start Up-tyopajassa voi olla
maksimissaan kaksi kehityskohdetta (ryhma-
tyota), jotta kasittely ei jaisi lilan pinnalliseksi py-
syvien tulosten saavuttamisen kannalta. Tyopajan
osallistujat valitaan tietenkin kehityskohteiden
mukaisesti, mutta usein osallistujalista on paa-
saantoisesti laajempi mutta saman kaltainen kuin
kehityskohteiden maarittelyssakin (Osa 1). litapai-
valla pidettavien ryhmatoiden tavoitteena on poh-
tia yhdessa, miten yrityksen tunnistamia tarkeim-
pia kehityskohteita lahdetdan parantamaan,
esim.:
e ketkd pitda ottaa (kuhunkin) kehitysryh-
maan mukaan?
e kuka ottaa vastuun kehityskohteeseen liit-
tyvan tydn vetamisesta?
e mita pitdisi olla valmiina esim. vuoden ku-
luttua, mitka valivaiheet ovat?
e mitd muita resursseja, hankintoja tai koulu-
tusta onnistuminen vaatii?
e mitkd muut seikat tulee ottaa huomioon,
jotta kehittdminen onnistuu?
e millaista muuta tukea kehittdminen vaatii?
miten kehitystyon edistymista seurataan?



8.45 Osallistujien esittaytymiskierros

8.55 INTRO: TyOpajan tavoite ja ohjelma

9.05 KEHITYSKOHTEET: Energiayrityksen kyberturvallisuu-
den kehityskohteet paapiirteittdin (Energiayritys alustaa)

9.15 VERTAISTUKI: Tietoturvallisuuskulttuurin luominen ja
automaation tietoturvallisuuden kehittdminen (Edellaka-
vija alustaa + keskustelu)

10.30 TOIMITTAJATUKI: Automaatiotoimittajan tarjonta

energiayrityksen automaatioverkkojen turvallisuuden pa-
rantamiseen (Automaatiotoimittaja + keskustelu)

(11.30 - 12.30): Lounastauko

12.30 RYHMATYO: Miten saadaan aikaan tuotantoauto-
maation tietoturvahallinta ja tietoturvan jatkuva paranta-
minen? Hallintamalli-alustus & kehitysryhman muodosta-
misen pohdintaa.

(kahvitauko 14.15-14.30)

14.30 RYHMATYO: Tietoturvan varmistaminen automaa-
tiohankinnoissa vaatimuksin ja sopimuksin. Alustus: esim.
mallisopimusliitteet tai vaatimukset.

15.30 JATKO: Jatkotoimenpiteet, aikataulu ja tyonjako
(Energiayrityksen omia paatoksid)

15.45 PALAUTE: Palautelomakkeiden taytto, palautus &
suullinen palautekierros (kaikki)

Kuva 5. Esimerkki yrityskohtaisesta Start up -
tyopajan agendasta.

Osa 3: Palaute: Tarkea elementti Start up -tyopa-
jojen kehittdmisessa oli palautteen kerdaminen
osallistujilta heti tilaisuuden jalkeen. Tahan kay-
tettiin standardimuotoista lomaketta “Kysely — Pa-
laute ja kiinnostuksen kohteet”, seuraava kuva:

1. Yleispalaute tdsta tilaisuudesta (rasita sopivin vaihto-
ehto): (1) Erittdin hyodyllinen tilaisuus

(2) Melko hyédyllinen tilaisuus

(3) Melko hyodyton tilaisuus

(4) Taysin hyodyton tilaisuus

Perustelut:

2. Olisitko halunnut vaihtaa tyopajan kasittelemia ai-
heita?
Mita aiheita puuttui?

3. Miten kehittaisit tyopajan rakennetta ja pidettyja
alustuksia? Esim. mihin pitaisi kdyttdaa enemman tai va-
hemman aikaa?

4. KYBER-ENE jatkot: Mitka osa-alueet organisaatiossasi
vaatisivat kyberturvan kehittamista tulevien vuosien ai-
kana? Millaista tukea tarvitset jatkossa? Kuka voisi auttaa
sinua parhaiten?

5. Mita muuta meidan pitdisi parantaa naiden tilaisuuk-

sien kehittdmiseksi? Sana on vapaa:

Kuva 6. Start up -tyopajan palautelomakkeen
kysymykset.
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Tulokset kasiteltiin projektissa luottamuksellisesti
ja hyddynnettiin anonyymisti teollisuuden kyber-
turvallisuuden jatkokehittamiseksi.

Start up -tyopajoissa saatu palaute oli yleisesti var-
sin kiittavaa ja rakentavaa. Lisaksi palautteet kasi-
teltiin KYBER-ENE hankkeen ohjausryhmassa,
jonka seurauksena seuraavien tydpajojen suunni-
telmaa ja toteutusta muokattiin vahitellen saatu-
jen palautteiden perusteella vield toimivampaan
ja yrityksida paremmin palvelevaan suuntaan. Esi-
merkiksi ryhmatoihin kdytettavaa aikaa haluttiin
lisata alkuperdisesta ja keskittya niissa vain muu-
taman aiheen kasittelyyn, mutta sitdkin suurem-
malla intensiteetilla.

Johtopadatelmédna voidaan sanoa, ettd jokainen
Start up -tyopaja tulee raataloida energiayrityksen
tarpeista, kehityskohteista ja kyvykkyyksistad Iah-
tien. Todellisten energia-alan yritysten antamien
esimerkkien merkitys on erittdin suuri, joten on
eduksi, mikali edellakavijana tai vertaistuen anta-
jana toimii jo ennalta tuttu tai ainakin suositeltu
henkild, jotta luottamus olisi mahdollisimman hy-
valla tasolla heti tyopajan alusta lahtien. Us-
komme, etta ndin toimien syntyy todellista vaikut-
tavuutta energiayrityksen henkiléston asenteisiin
ja toimintamalleihin, kun opastajakin on jo koke-
nut itse monta karikkoa ja osaa antaa kaytannon
vinkkeja niista selvidamiseen.

2.2.2 Case: Start Up -tyopajan herdttamia
kehitysajatuksia

Tassa alakohdassa esitamme lyhyesti otteen kehi-
tysajatuksista, jotka erdaan Start Up -tyopajan koh-
deyrityksen tietoturvavastaava meille l3dhetti
(muutamaa viikkoa oman tybpajansa jalkeen).
Heiddan tavoitteenaan oli kyberturvallisuuden
vahva kaytannon edistaminen omassa yritykses-
saan.

Kyberturvallisuuden kaytannollisen edistamisen
avaintekijat PK -yrityksessa:
1. Liiketoimintajohdon sitouttaminen kybertur-
vallisuustyohon (kaikki liiketoiminnot)
2. Ymmarretddn, ettd yrityksen kyberturvalli-
suutta tulee edistdd “me-hengessa”
e Kehittdmisen vetovastuullinen nimetdan
(tietoturvapaallikko)
e Kyberturvallisuus ei ratkea yksin tietotur-
vapaallikon toimesta, vaan kaikki avaintoi-
mijat on saatava mukaan



3. Ymmarryksen parantaminen kyberturvallisuu-
den perusteista seka yritystd koskettavista
mahdollisista uhkista
e TyOpaja toimi hyvana lahtdlaukauksena,
jonka jalkeen parantunut ymmarrys mah-
dollistaa keskustelun syntymisen, yhdessa
tekemisen ja asioiden kunnollisen edista-
misen

e Vaatii jatkuvia panostuksia tietdmystason
nostamiseen
4. Yrityksen sisdisen kyberturvallisuuden toimin-
tamallin luominen
e Priorisoidaan |6ydetyt kehityskohteet ja
niiden hallittu toteutus

e Edistymisen seuranta ja ylatason ohjaami-
nen johtoryhmassa

e Ymmarretadn resursoinnin merkitys ja pa-
nostetaan tarpeisiin
5. Muiden energiayhtididen antama vertaistuki
e Lahes kaikilla energiayhtidilla on saman-
suuntaiset kyberturvallisuushaasteet —
yhteistyolla olisi hyva vaikuttavuus

e Luottamuksellinen ja sddnnoéllinen tiedon
jakaminen tuo luottamusta omaan teke-
miseen ja asioiden edistamiseen, kuten E-
ISAC ryhmassa (=Energia-alan toimiala-
kohtainen tietoturva-asioiden tiedonvaih-
toryhma, ks. kohta 5.1)

e Perustetaan alueellisia & itseohjautuvia
tiedonvaihtoryhmia!

6. Edistyksellisista yrityksista tuleva mentoreiden
tuki
e Edellakavijayritysten kokemuksia jaka-

malla ja hydédyntamalla saavutetaan mer-
kittavaa tukea alueelliselle ja yrityskohtai-
selle kehitystyolle

e Mentori osaa jakaa tietoa oikeassa muo-
dossa ja auttaa kdytannon kyberturvalli-
suustydssd. Samanlaista tukea ei saa
kaupallisilta toimijoilta

7. Energiasektorin yhteisten kumppanien kaytta-
minen kehityshankkeissa ja suojauksen yllapi-
dossa

e Parhaan kumppanin l6ytaminen vertais-
verkoston ja mentoreiden avulla. Yhteis-
ty6 kumppaneiden hyddyntamisessa.

2.3 Tuotannon yleiskartoitus

Tuotannon kyberturvallisuuden yleiskartoituksen
kuvaus vuodelta 2013 |6ytyy Huoltovarmuuskes-
kuksen julkaisusta “Tietoturvaa huoltovar-
muuskriittisille yrityksille” -kirjanen [TEO-SUM-
MARY]. Tuossa kirjasessa yleiskartoitus oli kuvattu
sivulta 20 alkaen otsikolla “Tietoturvan yleiskartoi-
tus tuotannon automaatiossa”. Vuosina 2017-
2018 toteuttamiemme voimalaitosten ja muiden
tuotantolaitosten yleiskartoitusten perusteella
voidaan todeta, ettd vuoden 2013 yleiskartoituk-
sen kuvaus patee edelleen varsin hyvin. Yleiskar-
toituksia on tosin tehty kdytdannossa joko viela ke-
vyemmalla menettelylld, tai toisaalta laajentaen
niita erityisesti kohdennetuilla haavoittuvuusskan-
nauksilla. Mahdolliset haavoittuvuusskannukset
tulee kuitenkin toteuttaa ainoastaan, mikali skan-
nauksen arvioidut hyodyt ylittavat sen riskit. Tek-
nisin tyokaluin toteutettava analyysi (kuten verk-
koskannaus) tulee aina tehda erityistd varovai-
suutta noudattaen kayttden asiakkaan kanssa yh-
dessa sovittuja menettelyja ja aikatauluja, jolloin
riskit tuotannon jatkuvuudelle voidaan minimoida
luotettavasti.

Voimalaitoksen yleiskartoituksen paavaiheet ja niissa huomioitavat asiat ovat:

Vaihe ‘ Huomioita

Osallistujien alkuesittelyt

Paikalla tyopajaosuudessa mm. laitoksen johto, tuotantopaallikkd, kunnossapitopdallikko, turvalli-
suuspaallikko, tietoturvavastaava, jne.

TyOpaja voimalaitoksen
nykyisesta dataverkkoark-
kitehtuurista, toimintaoh-
jeista ja turvallisuusvaati-
muksista

Usein verkkoarkkitehtuurikuvaus kannattaa selittda sanallisesti ja tuoda esiin historialliset seikat seka
tulossa olevat muutokset. Joskus keskustelussa selvidd, etta arkkitehtuurikuvassa on pdivitystarpeita,
tai ettd kuva ei vastaa kaikilta osin todellisuutta.

Usein nykyiset toimintaohjeet ja vaatimukset eivat vielda huomioi kyberturvallisuutta riittavasti tai
tyontekijoiden ymmartamalla tasolla.

Voimalaitoksen kierto-
kaynti

Kiertokdynnin toteutuksessa on tarkead, ettd kierrosta on opastamassa paikalliset jarjestelmat hyvin
tunteva henkilo, joka osaa kertoa mitka laitteet ovat kdytossa, mitka niiden ongelmat ovat, mitd muu-
toksia on jo suunniteltu, jne.

Kiertokaynti auttaa kartoittajia ymmartamaan kartoitettavan laitoksen kokonaisuuden, tarkoituksen,
kriittisten jarjestelmien suojauksen. Lisaksi ndhdaan miten todellisuus vastaa “teoriaa / ohjeita”.
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Vaihe

Avainhenkiloiden haastat-
telut

‘ Huomioita

Haastatteluissa tarkeinta on saada sellaisten avainhenkildiden luottamus, jotka tuntevat nykytuotan-
non todellisuuden, siinad olevat heikkoudet ja parannusta vaativat seikat. Nama kirjataan tasoarvion
lisaksi haastattelutaulukkoon. llman rehellistd ja avointa keskustelua yleiskartoituksen tulokset jaa-
vat laihoiksi. Tuloksia ei kaytetd ”syyllisten hakemiseen”, vaan nykytilanteen parantamiseen.

Tulosten oikeellisuuden
pikainen ennakkotarkas-
telu

Usein kartoituksissa tuloksiin jaa aluksi ”vinouma/bias”, koska haastateltavilla on erilaiset ndkemyk-
set nykytilasta. Jos vastauksia voidaan kdyda yhdessa jo kartoituksen lopussa lapi esim. tietoturva-
vastaavan kanssa, pystytaan tallaiset tilanteet tunnistamaan ja ”skaalaamaan” haastateltavien tulok-
set paremmin yhteensopiviksi.

Tulosraportin laadinta

Kartoittajat kirjoittavat tuloksista raportin, joka sisdltaa seka yksityiskohtaiset I6ydokset, tietoturvan
osa-alueiden tulostasot, ettd tarkeimmat kehityskohteet.

Kartoitustulosten esittely

Raportin valmistuttua kartoituksen tulokset kdydaan yhdessa lapi, jotta varmistutaan niiden oikeelli-
suudesta ja etta kaikki raportin vastaanottajat ymmartavat mita tulokset tarkoittavat. Raportti kan-
nattaa luokitella ja sdilyttaa hyvin luottamuksellisena, silla hyokkaajan kasissa sita voitaisiin kayttaa
"vaarallisena aseena” yritysta vastaan, sisdltaahan se erittdin arkaluontoista tietoa yrityksen tuotan-
non kyberturvallisuuden heikoista kohdista.

Keskustelu tuloksista ja
suositelluista kehityskoh-
teista

Tulosten lapikdynnin jalkeen tulee kdayda jatkokeskustelu ja pitda palavereja siitd, miten I6ydetyt
puutteet korjataan, sekad millaisia kehitysprojekteja ja organisointia tilanteen takia tulee jarjestaa.
Vabhitellen tuotantoyritykseen tulisi syntya oma, toimiva malli tietoturvan jatkuvaan kehittamiseen.
Omaan malliin vaikuttavat esim. ulkoistusten taso ja kumppaneiden kyvykkyys.

Kuva 7. Voimalaitoksen yleiskartoituksen paavaiheet ja niissa huomioitavat asiat.

Vieldkin kevyempaa kartoitusmenettelya tarvitaan
esimerkiksi silloin, kun halutaan nopeasti saada
selville tarkeimmat kehityskohteet kyberturvalli-
suuden osa-alueissa ja jatkuvuuden varmistami-
sessa tai jos avainhenkildiden saatavuudessa haas-
tatteluita varten on merkittavia ongelmia. Tallgin
joudutaan tyytymaan suppeampaan joukkoon
haastateltavia tai yhteishaastatteluun (mika voi
olla eduksikin tiedon siirtymisessa yrityksen si-
salla).

Toisaalta taas haavoittuvuusskannuksin laajenne-
tussa kartoituksessa tulee ottaa turvallisuustekijat
erityisen hyvin huomioon, jottei aiheuteta hairi-
oOita tuotannossa oleviin kohdejarjestelmiin. Usein
tama on onnistunut sopimalla haavoittuvuusskan-
naukseen sellaisia ajankohtia ja tuotantojarjestel-
mia, jotka on voitu turvallisesti irrottaa tuotanto-
verkosta skannauksen ajaksi. Haavoittuvuusskan-
nerin sisaltava tietokone on sitten yhdistetty erilli-
selld datakaapelilla skannauskohteeseen (jolloin
koneet konfiguroidaan samaan aliverkkoon ja ne
voivat kommunikoida suoraan keskendan), jonka
jalkeen skannaus on voitu ajaa turvallisesti myos
laajimmassa, aikaa vievdassa muodossaan (Tenable
Nessus, Advanced policy -moodissa). Joissain yk-
sittdisissa erityistapauksissa olemme saaneet lu-
van skannata tuotantoverkossa olevaa jarjestel-
maa, mutta talloin kyseessa on yleensa ollut esim.
tuore tukipalvelin tai vastaava, jonka etukdteen
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tieddmme kestdavan hyvin kyseistda skannausta.
Talloin esim. virheohjauksen riski on ollut siedet-
tavan pieni ja skannaus on uskallettu toteuttaa,
toki esim. jarjestelmatuki on silloin oltava nopeasti
saatavilla.

Ajan kuluessa kyberturvallisuusuhat ja sen mu-
kana toiminnalle asetettavat vaatimukset kuiten-
kin muuttuvat. Tastd syystda myos yleiskartoituk-
sessa kaytettavien tietoturvallisuuden osa-aluei-
den vaatimusten tulee paivittya. Tata tukevaa
tyota kannattaisi jatkaa Huoltovarmuuskeskuksen
tulevissakin projekteissa.

2.3.1 Yleiskartoitukseen kaytettavat
sapluunat

Olemme vuosien kuluessa aiemmissa projekteissa
ja myos KYBER-ENE hankekokonaisuuden yhtey-
dessa kehittaneet yleiskartoituksissa kaytettaviksi
tarkoitetut haastattelutaulukon (MS-Excel) ja ra-
porttipohjan (MS-Word), jotka ovat osoittautu-
neet tehokkaiksi apuvalineiksi myds energia-alan
automaation kyberturvallisuuden kartoituksissa.
Seuraavassa lyhyesti ndiden tarkemmat kuvauk-
set.



2.3.1.1 Haastattelutaulukko

Olemme kayttaneet viimeaikaisissa voimalaitok-
siin kohdistetuissa yleiskartoituksissamme avain-
henkildiden haastatteluissa MS Excel-vaatimus-
taulukkoa, jonka ensimmaisia versioita lahdimme
jo 2010-luvun alussa kehittdamaan Valtionhallin-
non tietoturvallisuusohjeen [VAHTI 2/2010] poh-
jalta. Vuonna 2013 kehitettya Excel-taulukkoa ei
julkaistu, tuolloin viittasimme ainoastaan ”kartoi-
tuksen ennalta-asetettuihin tavoitteisiin” Huolto-
varmuuskeskuksen julkaisussa [TEO-SUMMARY]
(s. 22). Muutamia vuosia myohemmin myds KY-
BER-VESI [KYBER-VESI] hanke sovelsi ja jatkojalosti
vastaavan taustan omaavia MS Excel-vaatimustau-
lukoita. KYBER-ENE hankkeessa edelld mainituilta
pohjilta jatkojalostettu vaatimustaulukko sisdltyy
hankekokonaisuuden  tulosaineistoon, jonka
olemme asettaneet energia-alan huoltovar-
muuskriittisten yritysten saataville.

Avainhenkildiden haastatteluissa tutkitaan yksi-
tyiskohtaisin vaatimuksin seka hallinnollisia etta
teknisid osa-alueita. Usein yksi vastaaja vastaa
joko hallinnollisiin tai teknisiin vaatimuksiin osaa-
misensa ja vastuualueensa mukaisesti.

Hallinnollisen  kyberturvallisuuden osa-alueita
esitteleva esimerkkigrafiikka on esitetty seuraa-
vassa kuvassa.

Kuva 8. Hallinnollisen kyberturvallisuuden osa-
alueet esimerkkigrafiikassa.

Vastaavasti teknisen kyberturvallisuuden osa-alu-
eita esitteleva tulosgrafiikka on esitetty seuraa-
vassa kuvassa.
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Kuva 9. Teknisen kyberturvallisuuden osa-alueet
esimerkkigrafiikassa.

Kukin kyberturvallisuuden osa-alue sisaltda 5-12
vaatimusta, joihin annettujen vastausten (1= vaa-
timus ei toteudu, 5= vaatimus toteutuu osittain,
10= vaatimus toteutuu tdysin) keskiarvo tuottaa
ko. osa-alueen pistemaaran. Kuvan sininen keha
on asetettu tasoon 5 (=vaatimus toteutuu osit-
tain), joka onkin ollut kdyttékelpoinen, silla tarkoi-
tuksena on ollut tunnistaa heikoiten hallinnassa
olevat tietoturvallisuuden osa-alueet. Tall6in hei-
koimpien osa-alueiden tulokset usein jadvat tason
5 alle.

Seuraavassa taulukossa esitimme Esimerkki osa-
alueen ”C: Automaatio-omaisuuden hallinta” vaa-
timukset (6 kpl).

Inventointi: Automaatiojdrjestelma on inventoitu ja
luettelo on saatavilla, sisaltdaen kaikki kdytossa ole-
vat fyysiset ja virtuaaliset laitteet, datat, palvelut,
ohjelmistot versioineen ja niiden lisenssit.

Omistus ja vastuuhenkild: Omistus ja vastuuhen-
kilo(t) on maariteltyina kaikille laitteille, rekistereille,
tietojarjestelmille ja datalle koskien koko elinkaarta
hankinnasta poistoon.

Katselmointi: Automaatio-omaisuuden inventointi
ja jarjestelmakuvaukset, mukaan lukien lakien sisal-
tamat rekisterit, katselmoidaan sdaannollisesti.

Liitdntd kaupungin tai kunnan IT:hen (tms.): Mah-
dollinen liitdntd kaupungin/kunnan IT:hen; vastuu ja
valtuudet on sovittu kirjallisesti. Dataa koskien tieto-
turva-asiat on huomioitu sopimuksessa.

Liitdnta muihin jarjestelmiin: Liitanta muihin jarjes-
telmiin (esim. toimittajien); vastuut ja valtuudet on
sovittu kirjallisesti. Dataa koskien tietoturva-asiat on
huomioitu sopimuksessa.
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Varmenteet: Varmenteiden (sertifikaattien) kayt-
t6on ja uudistamiseen on dokumentoidut kdytannot.
Kaikki varmenteet ovat kirjanpidossa ja ajan tasalla.

Kuva 10. Esimerkki osa-alueen ”C: Automaatio-
omaisuuden hallinta” vaatimukset.



Huom! Usein kdytannossa haastateltavien on ollut
tarpeen vastata vaatimuksiin milla tahansa koko-
naisluvulla (valilla 1-10), jotta eri osa-alueiden tu-
lokset on saatu paremmin erottumaan toisistaan
ja jotta kehittymista edellisen kartoituksen jalkeen
olisi mahdollista seurata tarkemmin. Tallinhan
myos vahittdiset parannukset vaikuttavat osa-alu-
eiden keskiarvoihin ja taten kokonaistulokseen.
Kehitysta tekee mielelldan silloin, kun se nakyy
my0s kokonaistuloksissa.

2.3.1.2 VYleiskartoituksen raporttipohja

Hankkeen kuluessa olemme aiemmin toteutettu-
jen kartoitusten pohjalta edelleen kehittaneet
tuotannon kyberturvallisuuden yleiskartoitukselle
raporttipohjan, jota kayttamalla kartoituksen tu-
lokset voidaan kommunikoida vakioidulla tavalla
kohteena olevalle yritykselle. Raporttipohjaa etu-
kateen tarkastelemalla selvidavat myds mm. kartoi-
tuksessa kdytettavat menetelmat:

e kartoituksen yleiset tavoitteet

e kartoituksen rajaukset

e kartoitusmenetelmat

e tulosten esitysmuoto

e tulosten osa-alueet

Kehitetty raporttipohja sisdltyy hankekokonaisuu-
den tulosaineistoon, jonka olemme asettaneet
energia-alan huoltovarmuuskriittisten yritysten
saataville. Seuraavassa kuvassa on esitetty kyber-
turvallisuuden yleiskartoitukselle kehittamamme
raporttipohjan sisallysluettelo.

Kuva 11. Kyberturvallisuuden yleiskartoituksen
raporttipohjan sisallysluettelo.
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Yleiskartoituksen tulosraportti ja sen sisaltdama in-
formaatio kannattaa luokitella salaiseksi ja sdilyt-
taa erittdin turvallisessa paikassa mahdollisten
hyokkadajien ulottumattomissa. Mikali tulosra-
portti paatyisi vaariin kasiin, se tekisi kohdeyrityk-
seen kohdistuvan hyokkdyksen paljon helpom-
maksi ja ehka myos todenndkdoiseksi, silla se aut-
taisi hyokkaajaa tunnistamaan ja hyvaksikaytta-
maan kohdeyrityksen kdytossa olevia erilaisia jar-
jestelmia ja niiden mahdollisia heikkouksia.

2.4 Kyberturvallisuuden tehtavat ja
tyonjako

Tuotannon kyberturvan hallintamallin yhteydessa
maarittelimme myos kyberturvallisuuden kehitta-
misen ja yllapitamisen tarkeimpia tehtavia. Taman
tarkoituksena oli antaa myos yritysjohdolle yleis-
kuva siita, kuinka laajasta asiasta kyberturvallisuu-
den varmistamisessa onkaan kyse. Ennen kaikkea
tehtdvien listaaminen ja luokittelu auttavat maa-
rittelemaan vastuulliset tahot ja tarvittavan tuen
tai seurannan kullekin tehtavaryhmalle.

Allaolevassa kuvassa (12) esitetdan oletusarvoi-
sena tydjaon mallina, etta jarjestelman tai tuo-
tanto-omaisuuden omistaja (asset owner) vastaa
paasyoikeuksien valvonnasta, tuotanto-omaisuu-
den hallinnasta ja jarjestelmien hallinnasta. Toi-
saalta perustetun tietoturvatiimin vastuulla on tu-
kea vahvasti kyberturvallisuuden suunnitteluun,
kehittamiseen ja jalkautukseen liittyvia tehtavia.
Erityisen tarkedd on muistaa, ettd kyberturvalli-
suuden kehittamisen kehitysvastaava nimitetaan
myos (ei ndy kuvassa). Yritysjohdon tehtdvana on
yleisesti ottaen huolehtia henkildston hyvasta joh-
tamisesta ja kumppanuuksien hallinnasta, ottaen
huomioon myds kyberturvallisuuteen liittyvat ky-
symykset, huolehtia riittavasta koulutuksesta, ky-
vykkaiden kumppanien valinnasta, jne.

Alykkiiden sdhkéverkkojen (smart grid) tapauk-
sessa sdhkonsiirtojarjestelmdan voidaan liittaa
esim. uusien tuottajien pienempia (hajautettuja)
energiantuotantoyksikoita, jolloin tuotanto-omai-
suuden omistajuus ja hallinta hajautuvat entista
laajemmalle. Tdma saattaa vaikeuttaa (hiljalleen
eriytyvan) tuotanto-omaisuuskokonaisuuden kar-
toittamista ja taten tahattomasti heikentaa kyber-
turvallisuustilanteen kokonaisuuden nakyvyytta ja
hallintaa.



Kuva 12. Kyberturvallisuuden tehtavia elinkaaren kaikissa vaiheissa.

Kyberturvallisuuden jatkuva kehittdminen myo6s
tuotannon muutos- ja kartoitusvaiheissa on erityi-
sen tarkeaa, siksi listasimme seuraavassa kuvassa
erityisesti siihen liittyvia tehtdvia. Tuotannon
muutos- ja kartoitusvaiheissa tuotanto-omaisuu-
den omistaja vastaa elinkaaren erivaiheissa mm.
hankintojen vaatimuksista, kdyttéonoton vaati-
muksista ja valvonnasta, kyberturvallisuuden kar-
toituksista kdayton ja kunnossapidon aikana, seka
jarjestelmien turvallisesta havittdmisesta tai kier-
rattamisestd  poistovaiheessa. Tietoturvatiimi
luonnollisesti tukee tuotanto-omaisuuden (ja tuo-
tannon) omistajia esimerkiksi ndihin liittyvien pro-
sessien, menettelytapojen, vaatimusten ja valvon-
nan maarittelysta ja toteuttamisesta.

Tulee ymmartaa, ettd nama kaaviot ovat ainoas-
taan suuntaa-antavia ja auttavat yrityksia kyber-
turvallisuuden tehtavien hahmottamisessa ja kun-
kin osa-alueen vastuullisten ja tukihenkildiden
maarittelyssa. Esimerkiksi kukaan ulkopuolinen ei
voi kopioida yrityksen organisaatioon jossain muu-
alla kaytettya mallia tyonjaosta, vaan tarvittava
maarittelytyé on joka tapauksessa erikseen teh-
tava kussakin yrityksessa ja yhteistuumin sopien.
Ainoastaan ndin saadaan aikaan kdytannon tyossa
toimivia ohjeita, resursointia ja tydnjaon maaritte-
lyja.

Kuva 13. Kyberturvallisuuden tehtavia tuotannon muutos- ja kartoitusvaiheissa.
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3. OMAISUUDEN HALLINNAN JA KYBERHAVAINTOKYVYN

KEHITTAMINEN

Omaisuuden hyva hallinta ja kyberhavaintokyky
kulkevat kasikddessa ja ovat vahvasti riippuvaisia
toisistaan, siksi paatimme kasitella niita tdssa pro-
jektissa yhdessa. Perusteluja on useita. Kyberuhat
muodostavat monimutkaisen kentan ja kehittyvat
jatkuvasti, mika tarkoittaa uusien havainnointime-
netelmien kehittamistd tai ainakin olemassa ole-
van kyvykkyyden paivittamista. Toisaalta myos
vanhoja, useita vuosia sitten tunnistettuja uhkia
vastaan tdytyy pystyda edelleen suojautumaan.
Tama kokonaisuus tekee uhkia havainnoivan tyo-
tehtdvista erittdin vaativia ja tyo6laita, mutta hyva
tuotanto-omaisuuden hallinta voi auttaa tassa
mm. vahentamalla tarkkailtavien uhkien ja kohtei-
den lukumaaraa.

Jotta lukuisia uhkia vastaan pystyttaisiin suojautu-
maan myos kdytannossd, tai edes tunnistamaan
todellisen uhan mahdollisuus, tarvitaan siis valtta-
mattd hyvaa tuotanto-omaisuuden hallintaa. Tuo-
tanto-omaisuuden hallinnan merkityksesta kyber-
turvallisuudelle kirjoitimme erillisen luvun ”"KY-
BER-TEO tuloksia 2014 - 2016” kirjaan [KYBER-
TEO], jossa dokumentoimme automaatiota hyo-
dyntdvan teollisuuden kyberturvallisuuden kehit-
tdmisen kaytannon keinoja. Haavoittuvuuksien ja
uhkien hallinnan tyokalujen ja yhteis6jen tunte-
mus ovat edelleen tarkea osa tata tyota.

Tuotanto-omaisuuden hallinnan avulla voimme
mm. saavuttaa parempaa:

e Haavoittuvuuksien hallintaa: Haavoittu-
vuusanalyysiin kaytettdvien tyokalujen te-
hokkaampi kdyttdé tuotanto-omaisuuden
tietokantoja hyodyntamalld (skannataan
kriittiset kohteet sadnnollisesti)

e Uhkien tunnistamista: Paatelaitteiden ja
verkkojen uhkien, sekd resurssien vaarin-
kdyton ja henkilostoon kohdistuvien reaali-
aikaisten uhkien seurannan tarkempi koh-
distaminen (osataan seurata kriittisimpia tai
houkuttelevimpia kohteita tarkemmin)

e Riskien hallintaa: Audit- ja riskikartoitusten
tavoitteiden ja kohteiden tarkempi valinta
(kriittisen tuotanto-omaisuuden sdannolli-
nen auditoiminen).

Yleisesti ottaen voidaan sanoa, ettad ilman nykyi-
sen tuotanto-omaisuuden ajantasaista kirjanpitoa
ja hyvaa elinkaarenhallintaa (mitd jarjestelmia on

uusittava, milloin ja miten?) kyberturvallisuuden
yllapitaminen jaa sattumanvaraiseksi toiminnaksi.
Periaatteessa varsin yksinkertaiset, mutta ajanta-
saiset tuotanto-omaisuuden inventaario ja elin-
kaarisuunnitelma, ovat siis perustavanlaatuisia
edellytyksia tehokkaan haavoittuvuuksien tunnis-
tamisen, uhkien havaitsemisen ja riskien hallinnan
onnistumiselle. Omaisuudenhallinta on pohja,
jolle lahes kaikki kyberturvallisuusmenettelyt pe-
rustuvat. Esimerkiksi hyokkaystilanteiden tutkinta,
negatiivisten vaikutusten minimointi, seka palau-
tus ja hdirictilanteesta toipuminen vaikeutuisivat
huomattavasti, mikali ajantasaisia tuotanto- ja
ICT-omaisuustietoja ei olisi saatavilla.

Tuotantojarjestelmien kyberturvallisuuden hallin-
nan nykytilan kokonaisvaltaiseen kartoittamiseen
tarvitaan varsin monen tyyppisia toimenpiteita.
Kaytannossa tulisi kartoittaa esimerkiksi:

e Jatkuvuuden varmistamisen jarjestelmien ja

palautuskyvyn todellinen tila?
e Verkkolaitteiden tila ja konfiguraatio?
e Automaatiojarjestelmien tila ja konfiguraa-

tio?

e Kiinteistdautomaatiojarjestelmien  yllapi-
don tila?

e Tukiohjelmistojen tila (joka voi vaikuttaa
tuotantoon)?

e Yllapito- ja kunnossapitosopimusten tila?

Omaisuuden hallinnan kaytantojen lisaksi tassa lu-
vussa kerrotaan myos automaation turvallisuuden
hallinnan arvioinnista, tuotantoverkkojen lokike-
rayksen ja monitoroinnin kehittamisesta, SOC-pal-
velun kayttoonotosta sekd ansoitusmenetelmien
hyddyntamisesta.

3.1 Omaisuuden hallinnan kaytannot

Teollisuuden tuotanto-omaisuuden hallinta kattaa
useita varsin laajojakin osa-alueita, joista kukin voi
vaatia omat madritellyt hallinta- ja menettelyta-
pansa. Mydskaan tiettyyn kayttotarkoitukseen ke-
hitettyjen erillisten tyokalujen kaytoélta tuskin voi-
daan valttya. Tama tuo tietenkin omat haasteensa
naiden tyokalujen ja prosessien yllapitoon, seka
mahdollisia uusia tietoturvauhkia. Omaisuuden
hallinnassa kaytettavat jarjestelmarajapinnat tuli-



sikin olla erillisia varsinaisista tuotantokayton raja-
pinnoista, eli hallintarajapinnat on suojattava erik-
seen.

Kuva 14. Tuotanto-omaisuuden hallinnan osa-alu-
eita teollisuudessa sekd omaisuuden hallinnan ta-
voitteita. [MIKKONEN], [OKSANEN].

3.1.1 Hankintojen merkitys omaisuuden

hallinnassa

Hankinnoilla on erittdin suuri rooli omaisuuden
hallinnan onnistumisessa. Hankintasopimuksen
yhteydessd on maariteltdva vaatimukset myos ky-
berturvallisuudelle, silld muutoin tuotantoon toi-
mitettu tuote tai palvelu voi olla hyvin vaikeaa
saattaa laitoksen normaalien kyberturvallisuus-
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menettelyjen piiriin. Esimerkkina vaikkapa jarjes-
telmaan sisaan kirjautuminen tuotannon kayttaja-
tunnistusmenettelyn kautta (esim. automaation
Active Directory-palvelu).

Kuva 15. Hankinnoilla on erittain vahva vaikutus
omaisuuden hallintaan.

Vastaavasti esimerkiksi toimittajan vastuut huol-
lon ja yllapidon tehtdvista tulee maaritelld mah-
dollisimman yksiselitteisesti etukateen. Tarkeaa
on huolehtia myo6s siitd, etta toimittaja kykenee
palvelemaan myo6s kyberturvallisuustilan seuran-
nassa kustannustehokkaalla tavalla.



3.1.2 Automaatio-omaisuuden hallinta

Automaatio-omaisuuden hallinta kyberturvalli-
suuden nakoékulmasta perustuu seuraaviin seikkoi-
hin:

e  Paikallista ja tunnista tdrkeimmdt:
0 Automaatio-ohjaukset
O Laitteet
0 Ominaisuudet

e Ymmarra:
0 Ovatko laitteet kytkettyja toisiinsa.
0 Perustuvatko laitteet ja tietoliikenne
perinteisiin automaation kenttavayla-
ratkaisuihin vai Ethernet-rajapintoihin,

joissa  kaytetdan Internet-1ahtoisia
TCP/IP-protokollaperheiden teknii-
koita.

O Sijaitsevatko laitteet turvallisella alu-
eella kuten rakennuksessa tai aida-
tussa laitoksessa vai etdalla.

O Ovatko ohjauslaitteet viranomaismaa-
raysten alaisia.

0 Onko laitteen menetys merkittava (ta-
lous, terveys, turvallisuus, ymparisto).

Omaisuudenhallinnan parantamiseen liittyvassa
kdaytannon tyodssa seuraavista neuvoista on var-
masti hyotya:
e Laitteiden ja jarjestelmien ryhmittely ja lu-
ettelon tekeminen
0 Verkkokaavio — vybhykkeiden ja tieto-
vaylien maarittaminen.
O Riskiarvioinnit ottaen huomioon tar-
keysjarjestyksen
O Erialueiden luotettavuustarve

e Luettelotyokalut - kaytettdvd varovaisesti
automaatioympadristdssa
0 Testaus ensin esim. jarjestelméssa joka
ei ole kaytossa, jotta ndhdaan viitteita
mahdollisista vaikutuksista.

e Taysi haavoittuvuuksien arviointi suunnitel-
tava, jos:

0 Jarjestelman laitteet on kytketty suo-
raan Ethernet-rajapintojen tietoliiken-
neratkaisuihin

0 Jarjestelma on kytketty yritys- tai muu-
hun ulkoiseen verkkoon
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0 Jarjestelmaa kaytetaan etdyhteyden
kautta

0 Mika tahansa ylla olevista on suunnitel-
missa ldhitulevaisuudessa.

Kaytannossa taytyy siis pystya tunnistamaan aina-
kin tarkeimmat tuotanto-omaisuudet. Jotta tuo-
tanto-omaisuutta pystyttaisiin yllapitdmaan suun-
nitellusti koko elinkaaressa, tuotannon jarjestel-
mat kannattaa jakaa paaryhmiin:

e Mitd IT-osasto hallinnoi itse?

e Mita automaatio-osasto hallinnoi itse?

e Minka jarjestelmien hallinta on ulkoistettu?

3.1.2.1 Automaation haavoittuvuuksien hal-
linnan osatehtavat

Automaation haavoittuvuuksien hallinnan vaiheet
ja tarkeimmat osatehtdvat ovat varsinkin hadan
sattuessa kriittisia asioita ja siksi ne tulisikin ym-
martda varsin perusteellisesti. Asiaan liittyvien
hallintatehtdvien laajuus ja tarvittavan [ahtoinfor-
maation maara ja hajanaisuus saattavat aiheuttaa
jopa vaikean hahmottamisongelman (varsinkin kii-
reessd ja muiden téiden ohessa tehtyna), joka joh-
taa vaariin reaktioihin tai huonoon tilanteen hal-
lintaan.

Haavoittuvuuksien hallintaan ja sen kehittamiseen
liittyvia osatehtavia ovat:

e Seuraa (monitoroi) haavoittuvuuksia ja uh-
kia monipuolisesti

O Yleisten ja toimittajakohtaisten haa-
voittuvuuslistojen ja uhkien seuranta

O Omien jarjestelmien haavoittuvuuk-
sien seuranta (esim. vuosittainen in-
ventaario tai skannaus)

0 Saanndlliset raportit omiin jarjestel-
miin liitettyjen muiden palvelujarjes-
telmien haavoittuvuus- ja uhkatilan-
teista

e Arvioi vaikutuksia ja eri ratkaisuvaihtoeh-
toja
e Testaa ja implementoi valittu ratkaisu
Seuraava kuva esittdda automaation haavoittu-

vuuksien hallinnan osatehtavat hieman tarkem-
malla tasolla.



Kuva 16. Automaation haavoittuvuuksien hallinnan osatehtavat.

3.1.2.2 Omaisuuden hallintaratkaisujen arvi-

oinnista

Omaisuuden hallintaan liittyvia tavoitteita ja rat-
kaisuja on lukuisia erilaisia, joten niiden valinta ja
arviointi taytyy suunnitella erikseen kuhunkin
kadyttotarkoitukseen. Taustalla olevana tarpeena
oli tuotanto-omaisuuden ja sen hallinnan turvalli-
suusuhkien ja haavoittuvuuksien parempi tunnis-
taminen. Omaisuudenhallintaratkaisujen arvioin-
nille saadaan oikea suunta kayttamalla yleisen ta-
son tarkistuslistaa, mutta tarkemmat kriteerit
madraytyvat toki tarpeiden ja kayttotapausten
mukaan.

Hallintaratkaisujen arvioinnin lyhyt tarkastuslista:

Soveltuvuus omiin tarpeisiin (esim. monitoimitta-
jaympadristoon, omaan kayttoon, ulkoistettuun
kayttoon)
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e Kayttajat tulisi saada mukaan ratkaisujen ar-
viointiin ja valintaan
0 Miten ratkaisu tukee eri tehtavia?
0 Mita riskeja ratkaisulla olisi?

Muutoksen hallinnan prosessit ja tyonjako
e Keneltd ja mistd jarjestelmista tarvittava
tieto saadaan?
e Mita tiedolla tehdadan?
e Miten tieto pysyy ajan tasaisena, kuka pai-
vittaa tiedon?

Kaytettavyys, kayttoonotto ja yllapito
e Luotettava toimittaja
0 Kotimainen toimittaja on lahella ja ta-
voitettavissa
e Tiedonvaihto toimivaksi
0 Yhteistydon mahdollistaminen



Laajennettavuus tulevaisuuden
kaytté muualla (roll-out)
e Standardit rajapinnat ja sovellukset (apps)
tarkeimmille alustoille?
0 Tiedonvaihdon ja keskustelun mahdol-
listaminen
e Standardit tiedonesitysmuodot
0 Tiedon ymmartaminen (kone, ihminen)

tarpeisiin  ja

3.2 Automaation kyberturvallisuuden
hallinnan arviointi

Automaation turvallisuuden hallinnan onnistumi-
seen vaikuttavat lukuisat tekijat. Hyvatkaan kyber-
turvallisuuden hallinnan mallit, prosessit ja toimin-
taohjeet eivat pelkastaan riita, silla hyvaan turval-
lisuuteen johtavan asenteen ja toimintatavan tay-
tyy olla sisdistettyna kaikkien kohderyhman toimi-
joiden mielissa. Esimerkiksi aikuisviihteeseen hu-
rahtanut huoltomies tai lukituksen palautuksen
osalta huolimaton siivoja voivat aiheuttaa voima-
laitoksen kyberturvallisuuteen hetkellisen aukon,
jota kautta kyberhydkkadjan on helppo ryémia
huomaamatta sisaan. Emme siis voi tyytya kehit-
tdmaan ja arvioimaan pelkdstdadn (teoreettisia)
hallintamalleja, vaan seurannan ja parantamisen
taytyy ulottua vahvasti myos kdytannon tyohon ja
tietoisuuden kehittamiseen.

Kyberturvallisuuden hallinnan tason ja toteuman
onnistumisen arviointi on siis varsin vaikeaa, eri-
tyisesti tehtdavan moniulotteisuuden ja ympariston
jatkuvan muutoksen takia. Milla kriteereilld kyber-
turvallisuuden hallinnan tasoa tai onnistumista
kannattaisi kdytannossa lahted arvioimaan?

PERUSTA: Liiketoiminta ja kdyttotapaukset vaikut-
tavat siihen, ettd millaiset arviointikriteerit ovat
relevantteja. Ensin taytyy siis hyvin ymmartaa ja
dokumentoida millaisen liiketoiminnan kybertur-
vallisuutta olemme itse asiassa varmistamassa.

Liiketoiminnan vaikutus kaytettaviin arviointikri-
teeristoihin ilmenee mm. seuraavien alati muuttu-
vien tekijoiden kautta:
e Liiketoiminnan toimintaympaéristé (esim.
maakohtainen / globaali?)
e Hyvaksyttdvyys, lainsdddantoé jota nouda-
tettava
e Hintarajoitukset toteutukselle
e Siirrettdvyyden vaatimukset
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Kayttotapausten vaikutus kaytettaviin arviointi-
kriteeristdihin ilmenee moninaisina vaatimusalu-
eina, joiden vyksityiskohtainen sisalté yleensa
muuttuu pitkan ajan kuluessa:

e Turvallisuusvaatimukset

e Jatkuvuusvaatimukset

o Kaytettavyysvaatimukset

e Yksityisyydensuojavaatimukset

e Uusiokayttovaatimukset

Liiketoiminnan ja kdyttotapausten jatkuvat muu-
tokset nayttavat siis tekevan soveltuvan arviointi-
kriteeriston maarittelemisesta varsin vaikeaa. Li-
saksi kehitettyja kriteerist6ja tulisi jatkuvasti pai-
vittaa liilketoiminnan olosuhteiden ja kdyttotarpei-
den muuttuessa. Kriteeristot eivat voi olla staatti-
sia my6skaan uhkien jatkuvan muutoksen takia.

Eivatko edes voimassa olevat kyberturvallisuuden
hallinnan kansainvaliset standardit sitten osoita
kaikille, mitkd ovat normaalit ja kaikille soveltuvat
arviointikriteerit? Valitettavasti nekaan eivat rat-
kaise koko ongelmaa, silla valitettavasti esimer-
kiksi sindnsa mainion IEC 62443-2-4 ”Security
program requirements for IACS service providers”
standardin kuvaamien kyberturvallisuusvaatimus-
ten soveltaminen on pienemmissd yrityksissa
usein vasta tyon alla. Kdytanndssa yritysten kyber-
turvallisuuden hallintakdytant6jen kypsyystaso ei
ole riittava tallaisten standardien yksikasitteiseen
soveltamiseen. Kansainvalisia standardeja vasten
arvioitaessa kehityskohteita tulee yksinkertaisesti
liikaa, eivatka standardit yleensa pysty yksinaan
opastamaan energiayritysta riittavasti. Esim. mi-
ten loydosten perusteella tunnistetut puutteet
kannattaisi kustannustehokkaasti korjata ja millai-
sia kehityshankkeita tulisi kdynnistdda? Myoskaan
omaisuudenhallintastandardit (tarkeimpind SFS-
ISO 55001 ja 55002) eivat ratkaise tatd monimuo-
toista kehitysongelmaa.

Standardit tulisi kuitenkin aina sovittaa yrityksen
kuhunkin liiketoimintakdytdantéon soveltuviksi,
muutoin itse liiketoiminnan tehokkuus karsisi tie-
toturvatoiminnosta. Tarvittava sovitustyd vaatisi
erityisesti alkuvaiheessa paljon aikaa seka osaavia
resursseja, mutta niita ei ole kaytettavissa.

Enta voisiko siirtyminen automaattisten seuranta-
tyokalujen kayttoon ratkaista yrityksen tuotannon
kyberturvallisuuden tilannekuvan muodostamisen
ongelman? Tamadkaan l|dahestymistapa ei yksin
riitd, varsinkin kun tyokalujen kayttajalta tai tulos-
ten vastaanottajalta monesti puuttuu tarvittava



tietotaito ja ymmarrys jatkuvasti tulevien reaaliai-
kaisten halytysten tai varoitusten tulkitsemiseksi;
Mitd havaintoja pitdaa oikeasti ilmoittaa eteen-
pain? Mita ohjelmistoja tai laitteita kannattaa to-
dellisuudessa korjauttaa, jos erilaisia varoituksia
tulee jatkuvasti vaikkapa 1000 uutta tapausta vii-
kossa? Toisaalta turvallisen toiminnan ohjeiden
noudattamista ja soveltamisen laatua, seka tyon-
tekijoiden kyberturvallisuustietoisuuden tasoa voi
olla hyvin vaikeaa mitata teknisten tyodkalujen
avulla. Toteutus vaatisi erityisjarjestelyja, kuten
tyotekijoille ja heiddn tydnkuvaansa raataloityjen
sahkoisten kyberturvallisuuskurssien kehittamista
ja riittdvan suoriutumisen laajaa ja jarjestelmal-
listd seurantaa. Ensin tulee maaritelld turvallisen
toiminnan yritys- tai laitoskohtaiset ohjeet ja oi-
keat toimintatavat, seka suunnitella ja kdynnistda
tarvittavat koulutuksen kehittdmisen hankkeet.
Koulutukseen panostaminen on erittdin suositel-
tavaa, varsinkin jos yrityksen tuotannon kybertur-
vallisuuden kehittamisen resurssit ovat rajalliset.

Tarvitsemme siis selkedsti parempaa ja kdytannol-
lisempaa tukea energiayritysten tietoturvan hal-
linnan tason ja tuotannon kehityskohteiden selvit-
tamiseksi. Seuraavissa alakohdissa esittelemme
naita tarpeita varten kehittamiamme yksityiskoh-
taisempia tuloksia ja malleja.

3.2.1 Sapluuna automaatiojirjestelmien

auditointikumppanien arviointiin

Kuten edelld asiaa sivusimme, energiayrityksen
tuotannon tietoturvallisuudesta vastaavan henki-
I6n voi olla vaikeaa maaritella yksityiskohtaista kri-
teerist6a, jota vasten kyberturvallisuuden hallin-
nan nykytilannetta tulisi arvioida. Talléin nykyti-
lanteen arvioinnissa kannattaa hyodyntaa erilaisia
kumppanuusverkostoja ja pilotteja, joiden kautta
yrityksen tuotannolle soveltuvimpia arviointikay-
tantoja ja kriteereja voidaan kehittda yhdessa ja
iteratiivisesti. Samalla ymmarrys varmastikin li-
sddntyy ensinndkin siitd, mitka ovat yrityksen kriit-
tisimpia tuotantojarjestelmia, sekd milla kritee-
reilld ja millaisten kumppaneiden tuella kutakin
niistd kannattaisi tarkemmin auditoida. Auditoin-
nilla tarkoitetaan tdssd yhteydessd ulkoiselta
kumppanilta tilatun palvelun kdytt6a automaation
kyberturvallisuustilanteen arvioimiseksi sovitun
kriteeriston pohjalta.

Kuinka sitten valita omalle yritykselle ja sen tuo-
tannolle soveltuvin kyberturvallisuuden auditoin-
tikumppani? Seuraavassa kuvassa esitimme it-
sensa selittavan konseptin automaatiojarjestel-
mien auditointikumppanin arviointiin ja valintaan.

Kuva 17. Automaatiojarjestelmien auditointikumppanin arviointi ja valinta.
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Alla kaksi hyvaa lahdetta auditointiin liittyville vaa-
timuksille, joita kannattanee hyédyntaa automaa-
tiojarjestelmien auditointikumppanien arvioin-
nissa ja valinnassa:
e Automaation kybervaatimusten ymmarrys:
IEC 62443-sarja, mm.:
O |EC 62443-2-4: Security for industrial
automation and control systems - Part
2-4: Security program requirements for
IACS service providers
O https://webstore.iec.ch/publica-

tion/61335#

e Auditoijien osaaminen: ISA:n "IACS arvioijan
sertifiointi”-koulutus:
O ISA course: Assessing the Cybersecurity
of New or Existing IACS Systems (IC33)
0 https://www.isa.org/training-certifica-
tions/isa-training/instructor-
led/course-descriptions/ic33/

Varmista tarvittaessa myos riittava auditointiosaa-
minen automaatiokumppaneittain, seka yleisem-
min ymmarrys monitoimittajaympariston tuo-
mista vaatimuksista.

3.2.2 Sapluuna automaatiojarjestelmien

itsearviointiin

Pitkalla tahtaimelld tuotannon automaatiojarjes-
telmien kyberturvallisuutta tulisi pystyd arvioi-
maan myos yrityksen oman henkiléston voimin.
Perustelu talle vaitteelle on se, etta arviointia itse
suunniteltaessa ja toteutettaessa tekijoille kristal-
lisoituu suoremmin yrityksen oman kyberturvalli-
suuden vaatimuskannan merkitys. Arviointien [6y-
doksethan riippuvat suoraan asetetuista vaati-
muksista, ja vaatimukset taas riippuvat suoraan
siitd millaisia uhkia vastaan yrityksen on suojau-
duttava. Esimerkiksi loistavasti valitun "tdsmasuo-
jauksen” ja siihen raataloidyn teknisen seurannan
ansiosta vuosittain tarkistettavien kyberturvalli-
suusvaatimusten maara voi vahentyd merkitta-
vasti. Talléin osa arvioinneista voidaan siis auto-
matisoida ja ajaa tarkistus lapi aina tarpeen vaa-
tiessa, jolloin vuosittaisessa arvioinnissa voidaan
keskittya vaikkapa uusiin uhkiin varautumisen ar-
viointiin tai esim. kumppanin vaihtamisesta aiheu-
tuvien muutosten ja epavarmuuksien arviointiin.

Kuva 18. Automaatiojarjestelmien itsearviointi
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Automaation itsearvioinnissa yrityksen oma osaa-
minen kehittyy kokonaisvaltaisemmin ja Ioydokset
siirtyvat helpommin esim. automaation uusiksi ky-
berturvallisuusvaatimuksiksi. Itsearvioinnin muita
etuja ovat:
e Kriittisten kohteiden tunnistaminen ja tie-
donjako paranevat
e Yrityksen omien kyberturvallisuusvaatimus-
ten maarittely paranee
e Arvioinnit ja auditoinnit jatkojalostuvat ja
kohdentuvat jatkossa paremmin
e Loydokset ymmarretdan paremmin ja kehi-
tyshankkeet saavat vauhtia
e Seurannan automatisointiin tarvittava ym-
marrys paranee

3.3 Tuotantoverkkojen lokituksen ja

monitoroinnin kehitys

Automaatiojdrjestelma on pitkdn elinkaaren ver-
kottunut ohjelmistotuote. Sen tehtavina ovat paa-
asiassa
e tuotantoprosessin pitaminen halutussa toi-
mintatilassa
e suorittaa korjaavia ohjauksia hairiétilan-
teissa
e asetusarvomuutoksen saatuaan suorittaa
ohjauksia uuteen toimintatilaan paase-
miseksi

Nadiden tehtdvien aikaansaamiseksi automaa-
tiojarjestelma mittaa ohjattavaa prosessia eri ta-
voin. Automaatioon on siis sisddanrakennettuna
jarjestelman tilan seuranta.

Viimeisen parinkymmenen vuoden aikana tietolii-
kenteen rooli automaation toiminnassa on kasva-
nut. Tama johtuu siita, etta siirtyminen perintei-
sistd automaation kenttavaylaratkaisuista TCP/IP-
protokollaperheiden maailmaan on samalla tuo-
nut huomattavasti monimutkaisemman ja sita
kautta haavoittuvamman tietoliikenneratkaisun
automaation osaksi. On perusteltua sanoa, etta ta-
man muutoksen kautta olemme tuoneet mukaan
uuden automaation osajarjestelman — tietoliiken-
neverkon.

Automaatiojdrjestelmad monitoroi aktiivisesti fyy-
sisestd prosessista automaatiolaitteiden tuotta-
maa mittaustietoa. Tama monitorointi on proses-
sin sdadettavyyden edellytys. Tietoliikennekom-
ponenttien sekd muun tietoteknisen infrastruk-
tuurin seuranta ei kuitenkaan ole samalla tasolla
kuin prosessin monitorointi. Tama johtuu pitkalti
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siitd, ettei tietoteknisen infrastruktuurin ole ym-
marretty olevan oleellinen automaatiojarjestel-
man osa. Tama tilanne vaatii muutoksen.

Automaatiojarjestelman monitorointia ei tehda
vain prosessin sdaadoén mahdollistamiseksi. Sita
tehdaan esimerkiksi myos
e Kunnossapidon tukena huoltotarpeen en-
nakoimiseksi
e Erilaisten hdirididen aiheuttamien ongel-
mien helpottamiseksi
e Jonkun tavoitteen todentamiseksi, esimer-
kiksi ymparistoluvan sailyttamisen edellyt-
tama raportointi

Seurannalla pyritaan siis havaitsemaan taman het-
kinen tila sekd ennustaa tuleva tila.

Seurannalla on myds selkeita tavoitteita kuten ra-
han ja ajan sadstaminen, laadunvalvonta seka tur-
vallisuuden varmistaminen. Seurannalla on sen li-
saksi selkeat kayttajat. Seuranta mahdollistaa ti-
lannekuvan tai tilannetietoisuuden, jotka palvele-
vat tiettyad kayttajaryhmaa esimerkiksi operaatto-
rit, kunnossapitotoiminta, turvallisuudesta tai laa-
dusta vastaavat.

Johtuen automaation sisddnrakennetusta monito-
roinnista seka sen merkittdvasta roolista prosessin
hallinnassa, automaatiohenkilosté pyrkii minimoi-
maan seurattavien nadyttdjen ts. seurattavien suu-
reiden maaraa. Tama on todenndkdisesti yksi syy
miksi tietoliikennekomponentin seuranta ei ole
saanut sen tarkeyden arvoista huomiota — tietolii-
kenneinfrastruktuurin monitoroinnin lisdarvoa ei
olla pystytty selkedsti osoittamaan tai myymaan
automaatioasiakkaille. Se on jaanyt pitkalti erikois-
tapauksissa kayttoonotettavaksi lisatoiminnalli-
suudeksi. Erityisen ongelmalliseksi on osoittautu-
nut kyber- tai tietoturva-etuliitteilld perusteltu
monitorointi, jonka lisdarvo on perusteltu vain
epamaaraiselld "kyber”-tarpeella tuotannollisen
tarpeen jaadessa hamaraksi.

Taman luvun tarkoituksena on kertoa, miksi tieto-
liilkenneinfrastruktuurin monitorointi on tarkeaa
seka keskittya lokitiedon kadyttéénoton helpotta-
miseen osana infrastruktuurin seurantaa.

3.3.1 Monitoroinnin merkitys

Moderni tietotekninen infrastruktuuri on moni-
mutkainen useita keskindisia riippuvuuksia sisal-
tava jarjestelma. Se on jo itsessdan eraanlainen
automaatiojarjestelma, jossa saatoa suoritetaan



useilla eri tasoilla. Hyvana esimerkkina reitityk-
seen ja ruuhkaisuuteen liittyvat algoritmit, joiden
tehtdva on automaattisesti mukauttaa verkon toi-
mintaa kompensoimaan tietoliikenteesta johtuvia
hairioita ja/tai ilmiocita.

Automaatiohenkilost6 ymmartaa monitoroinnin
merkityksen osana automaation toimintaa. Tieto-
teknisen infrastruktuurin automaatiotoiminnalli-
suuden esittdminen on hyva tapa perustella, miksi
my0s tietoteknista infrastruktuuria tulee monito-
roida: infrastruktuurin toiminnasta aiheutuvien
hairididen ratkaiseminen edellyttda toiminnan jar-
jestelmallista seurantaa. Mita laajempi infrastruk-
tuuri, sitd laajempi myos seurannan tulee olla,
jotta hairionhallinta helpottuu. Tieto- tai kybertur-
vallisuuteen liittyvat havainnointikyvyt saadaan
infrastruktuurihdirididen monitoroinnin sivutuot-
teena — tietoturva on vain yksi infrastruktuurissa
esiintyva hairidtyyppi.

Tietoteknisen infrastruktuurin jarjestelmallinen ja
kattava seuranta on automaation tietoteknisen
osaprosessin saadon ja hairiohallinnan mahdollis-
taja.

3.3.2 Lokitiedon kadyttéonotto

Tietoliikenteen monitorointia on kasitelty muun
muassa KYBER-TEO-projektissa. Tassa projektissa
keskityttiin sen vuoksi lokien kdyttdon osana ym-
paristdn monitorointia.

Ensimmainen ja todenndkodisesti tarkein lokien
hyodyntamisen mielekkdan toteutuksen edellytys
on ymmartaa, etta lokitiedon kdyttoonotto on au-
tomaation muutosprojekti. Kuten projektit
yleensa niin myos tahan liittyy tavoitteiden asetta-
minen, riskiarvio, resursoinnin suunnittelu ja aika-
taulutus.

Malli lokitiedon hyddyntamista tukevalle ohjeis-
tukselle on esitetty Liitteessa A.

3.3.2.1 Tavoite

Automaatiojarjestelma keraa jo valmiiksi paljon
lokitietoa. Projektin tavoitteeksi kannattaa kus-
tannussyistd asettaa miten saadaan enemman
hyotya jo kerattavasta tiedosta. Taman tavoitteen
kautta syntyy myos ymmarrys siitd mitda meilta
puuttuu ja mita puutteiden korjaaminen edellyt-
taa.

Projektin paatavoite: miten enemman irti nykyis-
ten jarjestelmien keraamasta lokitiedosta.
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3.3.2.2 Resursointi ja aikataulutus

Taman luvun tarkoituksena ei ole tarjota valmista
projektia vaan kirjata muistettavia asioita. Lokien
keruu voi aiheuttaa muutostarpeita fyysisiin lait-
teisiin esimerkiksi lokienkeruun vaatiman toimin-
nallisuuden aikaansaamiseksi (tietoliikenteen siir-
tokapasiteetti, lokituksen paallekytkeminen, jne.).
Mielekkdan lokienkeruun aikaansaaminen voi
edellyttda myos muutoksia automaatiosovelluk-
siin. Tallainen voi tulla esiin esimerkiksi lokildhteen
paremman kohdennettavuuden aikaansaamiseksi
tai lokitiedon lahteelld tapahtuvan rikastamisen
mahdollistamiseksi. Rikastamisella tarkoitetaan
tassa yhteydessa lokitiedon ymmarrettavyytta pa-
rantavan lisatiedon eli metatiedon lisddmista lo-
kiin.

Aikataulutuksen osalta tarkein huomio on se, etta
tuotannossa olevaan prosessiin ei ole jarkevaa
tehdd muutoksia. Ota tdma huomioon ja aikatau-
luta siten, ettd muutokset testataan etukateen ja
kdyttoonotto on osana normaalia huoltotoimin-
taa, esimerkiksi huoltoseisokissa.

3.3.2.3 Projektin vaiheet

1. Selvitd mitd jo nykyisin kerdat. Automaa-
tiojarjestelma keraa jo valmiiksi paljon lokitie-
toa. Kay lapi keratty tieto ja analysoi sen hyo-
dynnettdvyys hairididen hallinnassa. Mieti
sekda tietoteknisen infrastruktuurin hairioita
sekd tietoturvaan liittyvida tapahtumia. Tu-
keudu automaatiojarjestelmiesi toimittajiin ja
pyyda heiltd selvitys jo kerattavasta lokista
seka sen sisallosta.

2. Selvita miten keratty lokitieto on hyédynnet-
tavissa. Lokitieto tietovarastossa ei viela mah-
dollista lokitiedon hyédyntamista. Tiedon in-
deksointi ja tiedon hakeminen ovat mielek-
kdan hyoddyntamisen edellytykset. Todenna-
koisesti olemassa olevat lokienkeruut eivat
monitoimijaymparistdssa ole helposti hyddyn-
nettdvissa, koska jokaisella toimittajalla on
oma tapansa tiedon kerdadamiseksi. Selvitd mi-
ten lokitietoa voi nykytilanteessa hyodyntaa
sekd kuka siihen paasee kasiksi ja miten tie-
toon voi kohdentaa hakuja.

3. Arvioi mitka hairionhallintaan liittyvat tavoit-
teet jadvat saavuttamatta. Esimerkiksi tieto-
turvahairididen osalta tavoitteita voi olla



useita. Tallaisia ovat esimerkiksi luvattomat tai
toiminnan kannalta ylimaaraiset kirjautumi-
set, uusien ohjelmistojen tai ohjelmistoversi-
oiden asennukset ja konfiguraatioiden muu-
tokset, prosessiin liittyvat asetusarvomuutok-
set seka diagnostiikkatyokaluilla otettavat yh-
teydet. Hyva ldhestyminen on miettid millaisia
ilmidita pitaisi pystya l6ytamaan ja analysoida
onko ne |6ydettavissa jo keratyn tiedon perus-
teella.

Selvita mitka edelld listatuista tavoitteista on
saavutettavissa nykyisten lokitiedon kerays-
menettelyiden virittamiselld. Muista ettd au-
tomaatiojarjestelmatoimittaja on oleellinen
kumppani analysoimaan ja kehittdmaan omaa
lokitiedonkeruutaan.

Mieti miten hairion aiheuttajien haku loki-
massasta mahdollistetaan. Keskitetty lokien-
keruu on yksi vaihtoehto, mutta pitdd muistaa,
etta se voi olla myos kallis kun lokimaara kas-
vaa. Hakuja voi tehda hajautetusti tai jopa pai-
kallisesti kunhan vain on sopivat tyokalut.
Tama voi olla kustannustehokkain, joskin tyol-
listdvampi vaihtoehto keskitetylle lokienke-
ruulle.

Arvioi mitka tavoitteet jadvat nykyisilla rat-
kaisuilla saavuttamatta. Mieti niiden arvo hai-
rionhallinnalle.

Suunnittele jatkokehitys. Kaynnista kehitys-
projekti, pilotoi ja arvioi. Ald investoi tekniik-
kaan, ellei hyoty ole selkea, koska investoinnin
kdyttoonotto on uusi resursoitava projekti.
Tassa vaiheessa olet jo paatynyt jonkinlaiseen
hyvaksyttavaan riskitasoon, koska ymmarryk-
sesi automaatioymparistosta on lisdantynyt.

Muista ettd lokitiedon seuraamista voi ul-
koistaa. Esimerkiksi tietoturvahairididen ha-
vainnointiin |6ytyy valmiita palvelukonsepteja,
joissa lokitiedon analysointiin ja hairididen ha-
vainnointiin on olemassa valmiita hyvia tyoka-
luja. Niiden hyodyntdaminen voi olla miele-
kasta esimerkiksi tapauksissa, joissa halutaan
24/7/365 havainnointikykya. Toisaalta on
hyvd miettid, onko 24/7/365 ulkoistettu ha-
vainnointi mielekdstd, jos oma reagointi on
kuitenkin vain normaalin paivatydajan puit-
teissa.
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3.3.2.4 Lokitiedon hyodyntdamisen kompas-

tuskivet ja ratkaisuehdotukset

Lokitiedon keruu ei ole sama asia kuin lokitiedon
hyédyntaminen. Usein lokienhallintaan markki-
noitujen jarjestelmien (Security Information and
Event Management, SIEM) myyntipuheet kertovat
niiden ratkaisevan kaikki lokienhallintaan liittyvat
asiat. Tama ei pida paikkansa, koska arviolta 80%
lokienhallintaan liittyvasta tyosta ja kustannuk-
sista liittyvat lokien saattamiseen analysoitavaksi—
siis silhen osuuteen lokienhallinnasta jolla lokit
saadaan SIEM-jarjestelmaan. Toinen yleiseen
data-analyysiin liittyvd huomio on ”Garbage-In-
Garbage-Out”, mika tarkoittaa, ettd huonosta da-
tasta saadaan huonoja tuloksia. Tima patee myos
lokeihin. Lokienhallinnan hyoty riippuu merkitta-
vasti lokilahteiden laadusta ja lokien sisallosta.

Suomen kielen termi ATK (automaattinen tietojen
kasittely) on hyva muistaa lokienhallintaa suunni-
tellessa, jotta lopputuloksena ei ole MTK (manuaa-
linen tietojen kasittely). Asian esiintuominen tassa
yhteydessa voi kuulostaa oudolta, mutta sen vii-
sautena on muistaa automatisoida kaikki mika on
mahdollista. Esimerkiksi jos hdirion selvittamiseen
ja sen kommunikointiin tarvitaan automaatiojar-
jestelman positiotietoa niin automatisointi tar-
koittaa lokitiedon automaattista rikastamista
suunnittelujarjestelman tiedolla, jossa laitteen
verkko-osoitteen perusteella lisatdaan lokiriviin
my0ds positiotieto. Tama vahentdd manuaalista
vaihetta, kun lokihaun tuottamassa tuloksessa on
jo valmiiksi kaikki tarpeellinen tieto, eika tietoa
tarvitse rikastaa endd manuaalisesti katsomalla
toisaalla olevasta dokumentaatiosta.

Lokienhallinta vaatii ylldpitoa. Tdma on hyva tun-
nistaa ja yhdistda huoltotoimiin tarkistuksia loki-
tuksen toimivuudesta. Esimerkiksi jarjestelman
paivitys voi muuttaa jarjestelmasta saatavaa loki-
tietoa, erityisesti jos on jouduttu saatamaan loki-
tusta paikallisen tarpeen mukaan. Muista yllapito
ja varaudu myds sen vaatimaan tyohon ja kustan-
nuksiin. Kustannussuunnittelussa kannattaa myds
miettid onko saavutettava hyoty sopivassa suh-
teessa kustannuksiin. Jos kustannus on karkaa-
massa niin voi olla, ettd ratkaisutapa (”loki mit-
tauksena”) on vaara. Erityisesti tietoturvaan liitty-
vdssa lokituksessa sama tieto voi olla saatavissa
usealla tavalla. Esimerkkina lokitiedon rikastami-
sen sijainti: muutos automaatiosovellukseen voi



olla kokonaistaloudellisesti kallis ratkaisu ja rikas-
taminen kannattaakin tehda automaatiolaitteelta
lokeja kerdavassa jarjestelmassa.

Algoritmi on hyva havaitsemaan monimutkaisia
hiljaisia riippuvuuksia. Tekoalysta, siis markkinoin-
nissa alykkaaksi tulkitulla algoritmilla, on lokien-
hallinnassa hyotyd. Talla hetkellda se edellyttaa
isoja datamassoja, vaikka trendina on kehittaa al-
goritmeja, jotka toimivat myos pienelld datamas-
salla. Algoritmit ovat kuitenkin huonoja tulkitse-
maan tuloksen aiheuttamaa riskid prosessille tai
yritykselle. Tasta syystd ihmisen hyodyntdaminen
(human-in-the-loop) tuottaa lokienhallinnassa
parhaan lopputuloksen. Ihminen on resurssi, joten
lokienhallintaan suunnitellessa muista lokienhal-
linnan operointi.

3.3.3 Johtopaatokset

Ymmarrys tietoteknisen infrastruktuurin roolista
automaation osajarjestelmana on nykyisin oleel-
lista tiedostaa. Kuten muitakin automaation osa-
jarjestelmia, myos tietoteknistd infrastruktuuria
tulee seurata paremman kaytettdvyyden, luotet-
tavuuden seka hairiohallinnan aikaansaamiseksi.

Automaatiojarjestelmdan on sisddnrakennettu
oman tilan seuranta. Kustannustehokas tapa tieto-
teknisen infrastruktuurin paremman seurannan
hyodyntamiseksi on kartoittaa ja hyodyntaa jo ole-
massa olevaa jarjestelman sisdista seurantaa. Ta-
man toteutus edellyttda yhteistyota jarjestelma-
toimittajien kanssa.

Lokien kaytto jarjestelman tilan seurannassa tulee
projektoida, koska kyseessa on automaatio-orga-
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nisaation nakokulmasta merkittdvda automaa-
tiojarjestelman muutos. Lokien keruu siten etta
niiden tietosisaltéa voidaan mielekkaasti hyodyn-
taa, on eras monitoimijaympariston suurimmista
haasteista. Toinen merkittdava haaste on olemassa
olevan infrastruktuurin riittavyys ja tekninen kyp-
syys lokitiedon kerdamiseksi. Erityisesti hyddynta-
misessa on jarkevaa tehda yhteistyota kaikkien au-
tomaation osajarjestelmatoimittajien  kanssa,
jotta toimiva yhdistelma keruuta, analyysia, auto-
matisointia, rikastamista sekd lokeista hakemista
voidaan saavuttaa.

Uusien jarjestelmien tai vanhojen jarjestelmien
paivitysten suunnittelussa tulee huomioida tieto-
teknisen infrastruktuurin seuraaminen. Tassa vai-
heessa voidaan helposti teknisesti varautua muun
muassa lokitiedon kerdamiseen ja siirtdmiseen jat-
kojalostusta varten. Jos tekninen varautuminen
unohdetaan, on myéhemmin erittdin haastavaa
rakentaa tarvittava toiminnallisuus — jota kuiten-
kin tullaan nykyautomaatiossa entistd enemman
tarvitsemaan.

3.3.4 Lokien monitoroinnin referenssimalli ja
sen kdytannon toteutus erddssa
automaatioymparistossa

Lahtotilaksi kannattaa valita IEC 62443 looginen
tietoturvavyohykemalli (Kuva 19), jota lokien ke-
ruun ja hyodyntdamisen tekninen toteutus ei saa
rikkoa. Toteutuksen pitdda mahdollistaa ICS- ja ICS-
DMZ-verkkojen eriyttdminen siten, ettd lokien
hyodyntamismahdollisuus sailyy. Ndin voidaan
turvata tuotanto myos ongelmatilanteissa, esim.
yritysjarjestelmiin kohdistuessa tietoturvauhkia.



Kuva 19. Standardin IEC-62443 tietoturvavyohykkeet (Security Zones) kdytantoon sovitettuna.

IEC-62443-standardin loogisen mallin mukaan toteutettu lokienkeruu ja monitorointi voi nayttaa esimerkiksi
seuraavalta:

Kuva 20. Lokituksen toteutus tietovirtoineen suhteessa IEC-62443
tietoturvavyohykkeisiin.
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Kuvan 20 toteutuksen tarkeimmat huomiot:

3.34.1

Keskeinen tavoite: I(A)CS-DMZ- ja I(A)CS-
verkot ovat erotettavissa toisistaan sailyt-
tden lokien hyddyntamismahdollisuus seka
keruu.

Lokitietoa voidaan rikastaa sekd I(A)CS-
DMZ-vybhykkeelld etta I(A)CS-vyohykkeilla.
Toteutuksessa ei tietoturvasyistd ole hyva
rakentaa tarpeettomia vyohykkeita lapaise-
vid integraatioita. Tallainen on esimerkiksi
Rikastusldhteet (automaatio) ja Rikastuslah-
teet (IT) valinen sininen yhteys.

Siniset nuolet kuvaavat vaihtoehtoisia toi-
mintamalleja.

Suluissa olevat tekstit kuvaavat tiedon paa-
asiallista hyodyntajaa tai lahdetta.
Lokienkeruu (IT) ja Lokienkeruu (automaa-
tio) ovat lokisisalloltaadn identtisia. Rikastus-
tieto (lokiriviin sisdltyvd metatieto) voi olla

erilaista rikastuslahteiden saatavuudesta joh-
tuen.

Vaiheistus ja paatokset

Vaiheistus ja paatokset, jotka johtivat Kuvassa
Kuva 20 esitetyn referenssimallin syntyyn:

Selvitettiin mita lokia jo kerattiin

0 Otettiin yhteyttd automaatiotoimitta-
jaan ja kysyttiin mita lokitietoja kera-
taan.

0 Otettiin yhteytta IT:hen ja kysyttiin yh-
teisten laitteiden ja toiminnallisuuk-
sien osalta (esim. runkoverkko ja palo-
muurit) saatavien lokien sisdltd ja
maara.

Selvitettiin mita hyotya keratystd tiedosta

on

Kysyttiin automaatiojarjestelman toimitta-
jalta. Taman kautta I6ydettiin esimerkiksi
loki, joka ei syntynyt perinteisten lokienke-
ruun menettelyilld, vaan joka muodostui
tekstitiedostona paikalliselle koneelle nor-
maalin jarjestelmatoiminnallisuuden seu-
rannan tuloksena.

Mietittiin, millaisia ongelmia jarjestelmas-

samme on ollut ("kayttotapaukset”)

O Tavoitteiksi paatettiin ei-toivotun lii-
kenteen havainnointi ja sen jaljittami-
nen prosessiverkon sisalla olevalle |ah-
teelle.
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Mita lokeista saatavilla olevaa tietoa puut-

tui

O Tavoite oli toteutettavissa olemassa
olevien lokildhteiden avulla.

Mita jouduttiin rikastamaan manuaalisesti

O Automaation positiotietoa ei saatu
suoraan jarjestelmistd, joten kyvykkyys
tehtiin manuaalisesti. Luotiin manuaa-
lisesti muunnostiedosto lokienvalitys-
ohjelmistoon, jolla tdma metatieto voi-
tiin automaattisesti lisata lokiriviin. Po-
sitio ja IP-osoitevastaavuus |6ytyi suun-
nitteludokumentaatiosta. Toteutus yk-
sinkertaisesti: jos IP-osoite aa.bb.cc.dd
niin lisda rivile AUTOMAATIO_POSI-
TIO.

Mietittiin mitd ongelmia voi tulla ("uhka-

mallinnus, riskianalyysi”)

0 Verkkolaitteiden (kytkin, verkkokortti)
toimintahdirio. Tama osoittautui ylei-
simmaksi ongelmaksi.

0 Luvaton diagostiikkayhteys.

Luvaton yhteysyritys.

0 Luvaton tietoliikennelaitteen
asetusmuutos.

0 Luvallinen tietoliikennelaitteen asetus-
muutos, joka aiheuttaa hairioita.

@]

Miten lokitieto voi auttaa naihin ongelmiin.

0 Lokitiedon haulla paastaan kiinni hairi-
oihin, jotka johtuvat tietoteknisen lait-
teiston aiheuttamista ongelmista.

Mietittiin my0s tukijarjestelmia ja -palve-
luita, koska ne edellyttdvat sekd rahallista
ettd tyoajallista investointia.

O Esitettyjen ongelmien ratkaisuun ei
tarvita kaupallisia toteutuksia. ELK-ke-
hys tai Graylog+LogStash pystyvat rat-
kaisemaan tarpeen. Rahaa ei tarvita,
mutta aikaa tarvitaan jarjestelman
konfigurointiin. Tassd tapauksessa to-
teutukseen kului noin 4 tyopaivaa,
josta suurin osa uusien tyokalujen
opettelua, seka rikastuksen jarkevaa
toteuttamista.

Kirjattiin mita piti muuttaa

O IPja POSITIO vastaavuus.

0 Tarpeellisten lokitietojen
kenta lokilahteilla.

paallekyt-

Muutettiin keruuta

0 Ratkaisevat tiedonjyvaset |0ytyivat
verkkolaitteiden ja erdaan automaati-
oon liittyvan osajarjestelman paikalli-
sista lokitiedoista. Tarvittiin vain rat-
kaisu, jolla lokitiedosta voidaan tehok-
kaasti hakea seka lokitietoa voidaan ri-
kastaa. Toteutettiin LogStash-



ohjelmalla, joka ratkaisi myo6s lokien
uudelleenldhetysongelman.

0 Samalla paatettiin luoda automaation
operointijarjestelmaan halytys, jolla
operaattorille voidaan kertoa tietotek-
niseen infrastruktuuriin liittyvasta hai-
riostd. Taman tavoitteena on helpottaa
hairionhallintaa ohjaamalla huomio oi-
keaan osaamistarpeeseen (tietoverk-
kolaitteiden tuntemus). Toteutus edel-
lytti uutta automaatiosovellusta, joka
kykenee vélittdmaan halytystiedon au-
tomaatiojarjestelman normaaliin haly-
tysvirtaan.

Automaatio kerasi jo valmiiksi paljon lokia.

O Tapauksessa osoittautui, ettd ldhes
kaikki tarpeellinen lokitieto kerattiin jo
valmiiksi automaatiojarjestelman toi-
mesta. Puuttuva toiminnallisuus liittyi
vain kykyyn hakea lokitiedosta, seka
tiedon rikastamiseen automaation
suunnittelutiedolla.

Mihin lokit kannatti kerata

O Tassa tapauksessa yksi keskitetty loki-
jarjestelma oli toteutettavissa, koska
ymparisto oli rajallinen. Toteutuksessa
haku on helppoa, mutta samalla jou-
duttiin toteuttamaan lokien uudel-
leenohjausta koska verkkolaitteet eivat
kyenneet toimittamaan lokitietoaan
useaan lokitallentimeen — vaati myos
alkuperaisten aikaleimojen sailyttami-
sen (editoimalla uudelleenldhetysten
aikaleimoja).

Miten keratty tieto saatiin hyodynnetta-

vaksi (80% tehdysta tyosta liittyi tdhan)

0 Lokitieto oli siirrettavissa.

0 Lokien katseluun saatiin yksi kayttaja-
rajapinta.

0 Merkittavin tyo tehtiin tiedon siirrossa
ja rikastamisessa, jotta lokitiedosta ha-
keminen, tulkinta ja havainnoista kes-
kustelu helpottui.

Auditointiperiaatteen  huomiointi:  ”Jos
asiaa ei ole dokumentoitu niin sita ei ole ole-
massa”.

O Tassa tapauksessa ymmarrettiin vasta
jalkikateen tehda riittava dokumentaa-
tio toiminnallisuuden uudelleenraken-
tamiseksi. Uudelleenrakentamista tar-
vittiin, koska alkuperdinen lokienhallin-
taratkaisu ei tukenut riittavaa kayttaja-
hallintaa.

O Lisaksi havaittiin, ettei erastd tarkeaa
lokitietolahdetta ollut dokumentoitu
mitenkaan, koska se oli vain paikalli-
sesti tallennettu tekstitiedosto. Lihde
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3.4

selvisi vahingossa keskusteltaessa au-
tomaatiotoimittajan kanssa kaytto-
tapauksesta.

Realismin huomiointi: ”Jos asia on doku-
mentoitu niin sitd ei valttamattd ole ole-
massa”’

O Tassa tapauksessa kavi ilmi, etta runko-
verkon laitteiden oletusasetusten mu-
kaiset lokitiedot eivdt olleet oletus-
asetusten dokumentaation mukaisia.

Kaytettiin  muistilistoja suunnittelutyoka-

luina ja dokumentointipohjina.

0 Yliopistojen tietoturvatyovaliokunnan
"Lokeista hyotya”-projektin tuottamat
muistilistat olivat erittdin hyodyllisia,
katso Liite A ja [YO-SECTV].

Tehtiin monistettava ratkaisu

O Monistettavuus huomioitiin dokumen-
toimalla projektin tarkeimmat epaon-
nistumiset, onnistumiset, sekd tehdyt
valinnat perusteluineen.

Ymparistossa toteutettiin seka kehittami-
sen aikana osallistuttiin kyberharjoituksiin,
joiden kautta opittiin

O jos et tunne omaa ymparistoasi

O jos et tieda riippuvuuksia,

O jos et osaa automatisoida ja

0 jos et varaudu hyvissa ajoin

niin ymparistdn puolustaminen tietotekni-
sestd infrastruktuurista johtuvia hairiétilan-
teita vastaan on erittdin vaikeaa.

Lopputuloksena saavutettiin toimivan lo-
kienkeruun lisaksi ymmarrys, etta lokienhal-
linta on tarkea osa hairidtilanteisiin varautu-
mista.

SOC-palvelun kaytté6nottoon
valmistautuminen

SOC-palveluista puhutaan nykyadan paljon myds
energia-alan yritysten kybersuojaamisen kaytan-
non toteutuksen yhteydessa. Tassa yhteydessa
SOC eli Security Operations Center tarkoittaa yri-
tyksen kyberturvallisuustilanteen seurantaan kes-
kittynytta toimintoa joka hankitaan ulkoiselta pal-
veluntarjoajalta, jolla on riittavat resurssit, tyoka-
lut ja osaaminen kyseiseen toimintaan. Tassa koh-

dassa kasittelemme

lyhyesti SOC-palveluiden

kdyttéonottoon valmistautumista energia-alan
yrityksissa.



SOC-palvelu voiolla kdytanndssa toteutettu kyber-
turvallisuusvalvomona, johon suurin osa palve-
luun liittyvasta avaintoiminnasta on keskitetty.

Esimerkiksi:
e Kansainvilisen uhkatiedon kerddminen ja
analysointi

e Asiakkaalta kerdatyn datan (esim. lokit, vi-
rushalytykset, verkkoliikennetapahtumat)
ja sen aiheuttamien halytysten analysointi
ja tutkinta

e Loyddsten valiton raportointi asiakkaalle

e Saanndllinen (mm. tilastollinen) raportointi
asiakkaalle

e Tietoturvapoikkeamien hallinta. Esim. vali-
ton reagointi ja tuki tietoturvauhkien ja hai-
rididen vaikutusten minimoimiseksi ja syi-
den selvittamiseksi.

Kaytdnnossa SOC-palvelussa tyoskentelevat asian-
tuntijat ja tukihenkil6t voivat tietenkin tehda tyota
etdna eri paikkakunnilta, samaa tai eri asiakaskun-
taa palvellen. Osalla palveluntarjoajista SOC-pal-
velun yhteyteen tarjotaan esimerkiksi kyberhairio-
tilanteen hallintaa (/ncident Response) ja turvalli-
sen tilanteen palauttamista (Incident Recovery),
jotta asiakkaan kyberturvatilanne saataisiin hata-
tilanteissa nopeasti selvitettya ja palautettua nor-
maaliksi. Nama voivat olla energiayrityksille tar-
keitd, varsinkin jos automaatio- ja IT-palvelut on
muutenkin jo ulkoistettu ja niiden tuki ja vastuut
jakautuneet usealle taholle ja yhteistoiminta hai-
ridtilanteessa ei ehka toimi hyvin. Tarkeintda on
varmistaa, etta esim. palautustilanteessa ei kui-
tenkaan tehda tuotantoa hairitsevia toimenpiteita
ilman asiakkaan lupaa.

3.4.1 Ennen hankintapdatosta selvitettdvia
asioita

Energiayrityksen kannattaa pohtia ja selvittaa ai-
nakin seuraavia asioita ennen lopullista SOC-pal-
velun hankintapaatosta:

e Millaisia uhkia SOC-palvelun tulisi pystya
tunnistamaan?
O SOC-palvelun integrointi lokitiedon ke-
raykseen ja muihin asiakkaan monito-
rointijarjestelmiin?

e Kenelld SOC toimittajalla on parhaat tyoka-
lut ja osaaminen energiayritysta koskevien
uhkien tunnistamiseksi?

0 Parhaat tyokalut, osaamiset ja verkos-
tot ovat onnistumisen edellytys!
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e Mitka jarjestelmat ovat kriittisimpia?
0 Mita jarjestelmia ja verkkoja tulisi seu-
rata?
O Seurannan ja tuen saatavuus, esim.
24x77?

e Miten hyvin SOC-palveluntarjoaja ymmar-
taa asiakkaan ymparist6a?

0 Palvelukoe (POC) jossa testataan tun-
nistaako SOC-palveluntarjoaja asiak-
kaan verkkoon lisdttya (haitallista) tes-
titoimintaa?

O Huom! Usein tarvitaan “opettelu-
vaihe”, jonka kuluessa palveluntarjoaja
oppii esim. tunnistamaan vaarat haly-
tykset ja ymmartamaan eri tyyppisten
héairididen seuraukset tuotannon jatku-
vuudelle.

0 Tapahtumahorisontti (historiatieto) ja
baseline -kehitys ja tehokas hyodynta-
minen?

0 Tarkemman ja nopeamman reagoinnin
mahdollistaminen.

e Mitd muuta informaatiota SOC-palvelulle
taytyisi valittaa, jotta uhkien tunnistaminen
toimisi luotettavasti (ilman vaaria positiivi-
sia halytyksia). Esim.:

0 Mita tietoja tuotanto-omaisuudesta?
Esim. haavoittuvuudet?

0 Millaisia kulunvalvonnan tietoja?

0 Sallitut etdyhteydet?

O Voimassa olevat muutostydluvat jar-
jestelmiin?

e Miten hyvin viestintd SOC-palvelun kanssa
toimii kdytannossa?

e Miten hyvin SOC-palvelun tarjoama tuki so-
pii energiayrityksen tarpeisiin kdytanndssa?

Lisaksi hankintavaiheessa tietysti huomioidaan
SOC-palveluun liittyvat kustannukset ja mahdolli-
set riskit. Kasvavia riskeja voi syntya esimerkiksi sil-
loin, mikali luottamuksellista tiedonvaihtoa syven-
netaan siten, etta kriittisista haavoittuvuuksista ja
riskeistd tiedotetaan automaattisesti myos SOC-
palveluntarjoajaa. Talléinhdn palveluntarjoajaan
saatetaan luottaa yhtad paljon, ellei jopa enem-
man, kuin padosaan omaa henkildstda. Riskindhan
voi olla, ettd palveluntarjoajan liiketoiminta (tai
data) myydaan esimerkiksi ulkomaille.



3.4.2 HAVARO tietoturvaloukkausten

havainnointi- ja varoitusjarjestelma

Yksi tapa parantaa kyberhavainnointikykya on ot-
taa kayttoon tietoturvaloukkausten havainnointi-
ja varoitusjarjestelma HAVARO, joka on Liikenne-
ja viestintdvirasto Traficomin Kyberturvallisuus-
keskuksen erityisesti huoltovarmuuskriittisille yri-
tyksille ja valtionhallinnolle tarjoama palvelu. HA-
VAROssa eri ldhteista saataviin tietoturvauhkia
koskeviin tunnisteisiin pohjautuen organisaation
verkkoliikenteestd havainnoidaan haitalliseksi
tunnistettua tai normaalista poikkeavaa liiken-
nettd. Kyberturvallisuuskeskus vastaanottaa tie-
dot poikkeamista ja analysoi ne. Jos kyseessd on
tietoturvauhka, siitd varoitetaan organisaatiota.
HAVAROsta saatavan tiedon perusteella voidaan
my0s varoittaa muita toimijoita havaitusta uhasta.
Siten jarjestelma auttaa yksittaisten organisaatioi-
den lisaksi muodostamaan kokonaiskuvaa suoma-
laisiin tietoverkkoihin kohdistuvista tietoturvauh-
kista. Jarjestelma havaitsee haittaohjelmia ja
hyokkayksia, joita kaupalliset tietoturvaohjelmat
eivat tunnista. Tama perustuu siihen, etta Kyber-
turvallisuuskeskus saa tunnistetietoja viranomai-
syhteistydon kautta. Kansallisena tietoturvaviran-
omaisena Kyberturvallisuuskeskuksella on ainut-
laatuinen nakyma suomalaisen yhteiskunnan tie-
toturvaymparistéon ja kansainvalisen viranomai-
syhteistyon kautta Kyberturvallisuuskeskus saa
tietoa myoOs globaaleista tietoturvauhista. [HB],
[HC], [HD].

Suomalaisille asiakkaille tarjotaan spesifista tieto-
turvatietoutta ja ne paasevat hyédyntamaan HA-
VARO-yhteisOn tuottamaa tietoa ja palveluita. HA-
VARO ei ole tarkoitettu organisaation ainoaksi tie-
toturvaratkaisuksi, vaan se on suunniteltu tdyden-
tamaan tietoturvaan panostavan organisaation
muita tietoturvaratkaisuja. HAVARO on siis osa yri-
tyksen tietoturvan kokonaisratkaisua. HAVAROnN
kayttéonotto on vapaaehtoista ja siihen liittymi-
nen tapahtuu kaytannossa niin, ettd ensin asiakas-
yrityksen julkisen (Internet) verkon liittymaan lisa-
tdan tietoliikennettd seuraava laite eli sensori.
Sensori haistelee seka yritykseen sisdaan tulevaa,
ettd ulos lahtevaa haitalliseksi tunnistettua tai
normaalista poikkeavaa liikennettd sen tyypin,
maaran ja ajankohdan suhteen.
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3.4.2.1 HAVARO2

Parhaillaan kdynnissa olevassa uudistuksessa ny-
kyinen HAVARO-jarjestelmd korvataan uudella
palvelumallilla, jossa viranomaispalvelusta siirry-
taan kaupallisten toimijoiden ja Liikenne- ja vies-
tintaviraston Kyberturvallisuuskeskuksen yhdessa
tuottamaan palveluun. Uudistetun palvelun kayt-
toéon on tarkoitus siirtyd vuonna 2020. Uudessa
palvelussa tietoturvan palvelukeskukset (SOC) hoi-
tavat osan tapahtumien kasittelysta ja raportoin-
nista. Samalla palvelussa siirrytdaan markkinaehtoi-
seen rahoitukseen. Palvelussa tulee olemaan kan-
sainvalisestikin ainutlaatuinen konsepti: viran-
omaiset seka kaupalliset tietoturvayritykset ja hei-
dan asiakkaansa muodostavat palveluekosystee-
min eli verkoston, jonka avulla edistetddn kansal-
lista tietoturvan havainnointikykya ja kokonaisti-
lannetta. Tuotantomalli uudistetaan niin, etta pal-
velukokonaisuus muodostuu Kyberturvallisuus-
keskuksen ja tietoturvayritysten tarjoamista mak-
sullisista palveluista. [HA]

Palvelun keskeiset ominaisuudet sailyvat, vaikka
uudistus vaatii myos teknisia muutoksia. Kybertur-
vallisuuskeskuksen tietoturva-ammattilaiset teke-
vat kehitystyota yhteistydssa useiden kaupallisten
tietoturvapalveluja tarjoavien yritysten kanssa.
HAVARO2-palvelun voi tulevaisuudessa hankkia
kaupallisesta  tietoturvan  palvelukeskuksesta
(50C), joka on mukana HAVARO2-palvelutuotan-
nossa. Suurten yritysten tapauksessa yritys voi itse
huolehtia omasta SOC-toiminnostaan. Palvelun
tuottamisen perustana on kansallisen kyberturval-
lisuuden tilannekuvan yllapitdminen ja huoltovar-
muuden varmistaminen. Palvelu suunnataan ensi-
sijaisesti huoltovarmuuskriittisille yrityksille ja or-
ganisaatioille. Palvelua voidaan kuitenkin tarjota
muillekin tietyt ehdot tayttaville organisaatioille.

3.5 Ansoitusmenetelmien
hyédyntaminen

Olemme taman luvun aiemmissa alakohdissa kes-
kittyneet kyberturvallisuuden ja jatkuvuuden pa-
rantamiseen melko perinteisin menettelyin. Jar-
jestelmallinen omaisuuden hallinta on kaiken pe-
rusta ja kyberturvallisuuden hallinnassa maaritel-
[aan kyberturvallisen toiminnan yrityskohtainen
malli. Lokikirjauksilla, monitoroinnilla ja SOC-pal-
veluilla pyritdaankin sitten jo tunnistamaan kyber-
turvallisuuden loukkauksia, silla suojausmenette-
Iyt ovat hyokkaajien ohitettavissa, mikali heilld on



riittavasti resursseja. Aiemmin kuvatut havain-
nointimenettelyt ovat olleet varsin perinteisia
siind mielessa, etta niissa hyokkaadjien toimintata-
poja ei ole pyritty selvittdmaan mitenkaan erityisin
menettelyin. Hyokkadajien toimintatapojen selvit-
taminen helpottaisi uusien hyokkayksien torjun-
taa merkittavasti ja juuri tata voidaan parantaa an-
soitustekniikoiden avulla, joista kerromme tadssa
alakohdassa lisaa.

Suomen uuden tiedustelulainsdddannoén tultua
voimaan kevaalla 2019 Suojelupoliisin (Supo) re-
surssit ja tyovalineet tulevat parantumaan merkit-
tavasti. Suojelupoliisi raportoi kuitenkin jo viime
vuonna useista kybervakoilutapauksista, joiden
taustalla arvioidaan olleen valtiollinen taho. Li-
saksi havaittu vakoilu on kohdistunut myds yrityk-
siin ja yksityishenkildihin, joten jatkossakaan val-
tion resurssit eivat kuitenkaan riittane kaiken elin-
keinoeldmadan kohdistuvan vakoilumassan tunnis-
tamiseen ja torjuntaan.

Supon Juhlavuosikirja 2018 [SUPO] korostaa ky-
berturvallisuustietoisuuden merkitysta laajem-
minkin:

”Kybervakoilu ei valttamatta enaa kohdistu
suoraan kiinnostuksen kohteena olevaan orga-
nisaatioon, vaan sen sijaan kohdetta lahella
oleviin organisaatioihin ja henkildihin,

jotka eivat ole yhta tietoisia tietoturvan

merkityksestéd. Kohdeorganisaatiota lahella
olevia tahoja voidaan hyddyntaa joko suoraan
tiedon hankinnassa tai vaylana varsinaisen
kohteen jarjestelmiin.”

Meidéan tulisi siis tunnistaa kaikenlaiset vakoilun
esiasteet ja erilaiset tietovuodot mahdollisimman
varhaisessa vaiheessa, jotta kyberturvallisuusuhat
eivat rantautuisi energia-alan yrityksiin myoskaan
alihankinta- tai muiden kumppanien ja verkosto-
jen luottamuksellisiin yhteistydsuhteisiin piiloutu-
neina. Elinkeinoelaman yleisen uhkatietoisuuden
parantaminen korostuneekin edelleen viranomai-
syhteisty6ssa, joka Suomessa onkin huippuluok-
kaa.

Ongelma piilee siina, ettd hyokkaajat pyrkivat hui-
jaamaan meitd ja kayttavat erilaisia varsin kehitty-
neitakin tekniikoita, joilla he voivat etukateen tut-
kia toimintaamme ja esimerkiksi selvittaa yrityk-
semme kayttamat sisdiset ja ulkoiset kumppanit ja
jarjestelmat avointen lahteiden tiedustelulla
(OSINT — Open Source Intelligence). Esimerkiksi so-
siaalinen media on hydkkaajien aarreaitta, silla
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sitd kautta voi usein helposti selvittda yrityksen
tyontekijoiden henkildtietoja, perheenjasenis,
tyypillista kayttaytymista, verkostoja, jne. Hyok-
kaadjien strategiana on siis tuntea meidan heikkou-
temme mahdollisimman hyvin etukateen, jolloin
he voivat valita hyokkaysvektoreiksi luottamuk-
semme jo ansainneet, mutta samalla ehka kaik-
kein haavoittuvimmat kohteet, kuten tutut ali-
hankkijat, harrastuspiirit, lounasravintolat, jne.
Kun asiallinen sdhkopostiviesti nayttaa tulevan tu-
tulta henkilolta ja avaamme téllaisen viestin, niin
silloin meidan yritys-PC kaapataan huomaamatta
hyokkadjan etakayttoon. Tastda hyokkadjien on
helppo siirtyd huomaamatta yrityksen sisdverkon
muihin jarjestelmiin, joista he ovat varsinaisesti
kiinnostuneita. My0Os energiayritysten voimaloi-
den ja sdhkonjakelun tietojarjestelmat ja dataver-
kot ovat nykyaan hyokkayskohteina.

Valitettavasti myos julkiset kilpailutukset ovat ny-
kydaan kyberhyokkadjien aarreaittoja, silla niihin
perehtymalla kuka tahansa voi saada selville tark-
kojakin tietoja esim. voimalaitoksissa tai sahkover-
koissa kaytetyista automaatiojarjestelmista (mi-
kali esim. tarjousasiakirjat tai niiden liitteet sisalta-
vat nama tiedot).

3.5.1 Ansoitustekniikoiden ominaisuuksia ja

etuja

Hyokkadjien jo kdyttdonottamien varsin kehitty-
neiden vakoilu- ja kyberhyokkdaysmenetelmien
johdosta myds meidan kannattaisi ehka suhtautua
hieman ennakkoluulottomammin uudenlaisiin ky-
berhavaintokyvyn kehittamisen teknologioihin.
Erds varsin potentiaalinen alue on deception tech-
nologies eli petokseen, huijaukseen ja ansoituk-
seen liittyvat, varsin helposti automatisoitavat
teknologiat. Naitd teknologioita laillisella tavalla
hyodyntamalla voisimme mahdollisesti tunnistaa
yrityksiimme kohdistuvat tietovuodot ja vakoi-
luyritykset paljon tehokkaammin kuin aikaisem-
min. Suosittelemme alueen teknologiataustaan ja
lailliseen hyodyntdamiseen perehtymistd, katso
aluksi esim. [DECEIT] (Teemu Vaisdnen) ja [DECEP-
TION].

Huijaamiseen ja petokseen kdytettdvat teknolo-
giat ovat perinteisesti olleet rikollisten kaytdssa.
Miksi meidan, jotka haluamme kunnioittaa voi-
massa olevia lakeja ja asetuksia, seka erityisesti
puolustaa kriittistd infrastruktuuriamme, kannat-
taisi hyodyntaa ndaitd epdilyttavia, usein salassa
kaytettavia ansoitusteknologioita?



Me emme nykyisin pysty havaitsemaan mei-
hin kohdistuvaa vakoilua ja tietovuotoja riit-
tavan tehokkaasti. Tavallisesti joku ulkopuo-
linen, kuten poliisi, informoi meitad itse-
dmme koskettavasta kyberturvaloukkauk-
sesta ja silloin voi olla jo lilan myohaista.
Erilaisia kyberuhkia on olemassa liian pal-
jon, jotta voisimme tunnistaa ne erikseen
perinteisin menettelyin, kuten antivirusoh-
jelmistoin (jotka voivat tahattomasti aiheut-
taa esim. katkoja automaatiojarjestel-
maan).

Kohdistetut kyberhydkkaykset voivat kestaa
pitkaan, mika on erittdin suuri ongelma nii-
den aiheuttamien suurten riskien takia. Siksi
meidan tulisi pystyd tunnistamaan ne jo
aiemmin.

Puolustajan taytyy suojata kaikki jarjestel-
mat (vaikeaa), mutta silti hyokkaajalle riit-
taa loytaa vain yksi aukko puolustuksesta
(helppoa). Tama asetelma tulisi kdantaa toi-
sin pdin ja juuri ansoitustekniikat ovat erityi-
sen hyvin soveltuvia hyokkaajan tunnistami-
seen tietyssa kohteessa.

Kalliit IDS/IPS ja SIEM jarjestelmat saattavat
helposti generoida liikaa halytyksia jotka
jonkun tulisi analysoida tarkemmin. Analy-
sointiin tarvittavat osaajaresurssit ovat kui-
tenkin varsin kalliita ja osaajia on vahan saa-
tavilla.

Suojattavat verkot ja ohjausjarjestelmat
saattavat olla liian monimutkaisia ja toimin-
naltaan dynaamisia (tilanteen mukaan
muuttuvia) edes puolustajan ymmartaa riit-

tavalla tasolla epailyttavan toiminnan tun-
nistamiseksi.

Ansoittaminen (jarjestelmien puolustamiseksi):

Ansana voidaan kayttdaa mitd tahansa re-
surssia, jota ei normaalisti kdyteta: Jos joku
yrittaa kayttaa kyseista resurssia, generoi-
daan hélytys. (Toki lokitapahtumia ja haly-
tyksia tulee generoitua myos tuotantokay-
tossa olevista jarjestelmista, mutta talldin
vaaria halytyksia syntyy tyypillisesti paljon
enemman.)

Ansoja voidaan hyodyntda hyokkasjan ete-
nemisen seuraamisessa ja hyokkaysteknii-
koiden tutkinnassa: Mitd, missd, miten ja
milloin naita resursseja kaytettiin? Mista
hyokkays tuli ja mihin se yritti menna seu-
raavaksi?
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e Ansoilla voidaan myds harhauttaa hyokkaa-
jda monin eri tavoin, esimerkiksi paljasta-
maan hyokkadjasta joitain ominaisuuksia
kuten teknisia kyvykkyyksia tai jopa motii-
veja.

Harhauttaminen (jarjestelmien puolustamiseksi):
e Harhauttamisessa hyokkadjan toimintaan
voidaan yrittda vaikuttaa esimerkiksi joh-
dattelemalla hyokkaajaa haluttuun suun-
taan, asettamalla tarjolle harhaanjohtavaa
lisatietoa, tai muutoin hyokkadjan paatok-
sentekoon vaikuttamalla:

0 Harhautustekniikoilla voidaan houku-
tella hyokkaaja ansoihin, esimerkiksi
vuotamalla tietoa “kriittisistda koh-
teista”.

0 Harhautukseen kaytetyt resurssit voi-
vat olla lisdksi ansoja, joiden kayttoa
monitoroidaan.

O Harhauttamalla suojataan omia jarjes-
telmia ja kriittista tietoa hidastamalla
hyokkadysta. Harhauttaminen on myds
sotilaallisen johtamissodankaynnin
osatekija.

Energiayrityksilla ndyttaisi olevan edessaan paljon
tyota varsinkin vakoilun ja kehittyneiden hyok-
kdysten havaitsemiseen ja torjuntaan liittyen.
Mista yrityksen eri liiketoiminnot voisivat esimer-
kiksi tarkistaa, etta ovatko he itse tai heidan kump-
paninsa tietylla ajan hetkella aktiivisten vakoiluyri-
tysten kohteina vaiko eivat? Kybervakoilua ja sen
yrityksiahdn esiintyy Suomessa jatkuvasti. Kuka
meidan tyontekijéitamme vakoilee ja millaisia tek-
niikoita tai strategioita hyokkaajat tulisivat mah-
dollisesti kayttamaan jatkossa? Kenen hyvaksi
hyokkaajat toimisivat ja millaisiin pdamaariin he
vakoilullaan ja hyokkayksillaan pyrkisivat? Kyber-
vakoilun kenttd on kuitenkin luultavasti niin haas-
tava, etta kaikkiin kysymyksiin ei varmaankaan
koskaan saada tyhjentavia vastauksia, olivatpa yri-
tysten ja viranomaisten kayttamat tunnistustek-
nologiat miten hyvia tahansa. Kansainvalisen val-
tiollisen vakoilun resurssit ovat varmastikin erit-
tdin mittavat ja mikali ne suuntautuvat entista
kohdistetummin my6s Suomeen, niin talléin mei-
dan tulee kayttaa rajallisia resurssejamme koordi-
noidusti ja parhaita teknologioita hyodyntaen.

Ansoitus- ja harhautustekniikoilla on monenlaisia
etuja, jotka tekevat niista erityisen kiinnostavia
my0s puolustajan nakékulmasta, esimerkiksi:
e Sisdpiiriuhat: Tehokas sisdpiiriuhkien pal-
jastaminen. Minimoidaan vaarat halytykset



(false-positives) asentamalla ansoja aliverk-
koihin tai resursseihin, joihin kenellekdan ei
normaalisti anneta paasyoikeutta.

e Pitkdkestoisuus: Kohdistettuun hydkkayk-
seen liittyva ulkoinen ja sisdinen tiedonhan-
kinta saattaa edetéd varsin hitaasti ja hiljai-
sesti, silti hyokkadjien lankeaminen jo yh-
teenkin sisdiseen ansaan voi paljastaa varsin
tehokkaasti heiddan ldsndolonsa sisaver-
kossa.

e Raataloitavyys: Hyokkaajat kayttavat kam-
panjoissaan tiettyjd levittaytymisteknii-
koita, joiden tunnetuille etenemispoluille
voidaan asettaa erilaisia ansoja.

e Johdattelu: Puolustaja voi houkutella hyok-
kdajan toimimaan haluamallaan tavalla, ku-
ten etsiméaan salaiseksi luokiteltua tietoa ja
tatd tehdessadan paljastamaan lasndolonsa.

e Harhautus: Harhautuksen avulla puolustaja
voi hidastaa hyokkaysta ja vaikeuttaa oikei-
den resurssien loytamista. Hyokkaaja voi
esimerkiksi luulla olevansa oikeassa (tai vaa-
rassa) kohteessa.

e Pelote: Hyokkdyksid voitaneen joissain ta-
pauksissa myos estdd pelotteella, jolloin
hyokkaaja ei halua edeta sisaverkkoon siella
olevien ansojen takia.

3.5.2 Soveltamisessa huomioitavia asioita

Ansoitustekniikoiden kdyttéénottoa hidastaa kui-
tenkin se tosiseikka, ettd myods vastapuoli oletet-
tavasti tuntee kyseiset tekniikat ja tyokalut varsin
hyvin. Vakoilija saattaa olla esimerkiksi itsekin
kayttanyt tai ainakin testannut erilaisia ansoitus-
tyokaluja ja opetellut nopeasti tunnistamaan kayt-
tadko hyokkayskohde tietynlaisia ansoja. Hyok-
kaaja esimerkiksi ensin hyvin varovasti tiedustelee
hyokkdyskohdetta ja pyrkii ennalta tunnistamaan
(fingerprinting) kaikki sellaiset ansat joita puolus-
tajat saattavat kayttaa ja taten yrittavat valttaa nii-
hin lankeamisen. Esimerkiksi avoimena lahdekoo-
dina ladattavan hunajapurkin (honeypot) oletus-
asetukset kuten laitenimet, sarjanumerot, meta-
data, kaytetyt sovellusportit, sertifikaatit, tai palo-
muurisaannot voivat nopeasti paljastaa hyokkaa-
jalle, etta kohde onkin hyvin tunnettu honeypot.
Jopa tunnetusta Shodan tyokalusta
(https://www.shodan.io/) I6ytyy valmiiksi toteu-
tettu “honeypot or not”-toiminto, jolla voi selvit-
tda onko tietyssa IP-osoitteessa ansoja. Myos esi-
merkiksi virtualisointiympariston kaytto saattaa
epailyttaa joitain hyokkaajia, silla niita kayttamalla
puolustajan on helppoa vaikkapa tallentaa kaikki
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hyokkadajan ko. kohteessa tekemat toimet seka ko-
keilla erilaisia houkuttelevia asetuksia.

Ansoitukseen ja harhautukseen kaytettavat tyoka-
lut kannattaa siis valita erittdin huolellisesti seka
asetukset maaritella sopivalla tavalla huomaamat-
tomiksi, jotta hyokkadajat eivat osaisi tunnistaa
niita. Kaikkein turvallisinta luultavasti olisi, mikali
puolustaja kykenisi omista tavoitteistaan lahtien
kehittamaan ja yllapitamaan kaikki ansoituksessa
kdytettavat ohjelmistonsa. Toki suurikin osa esi-
merkiksi tarvittavasta kehitystyosta voidaan silti
ulkoistaa. Haittapuolena tédssa lahestymistavassa
lienee vaadittu tydémaara, varsinkin jos ansoja pi-
taisi sitten vield jatkuvasti paivittaa ja yllapitaa.
Ansan konfigurointi mahdollisimman passiiviseksi
ja nakymattomaksi saattaakin olla tietyissa ta-
pauksissa jarkevaa, jolloin sen yllapidon tarvekin
luultavasti vahenisi.

Ansoista kannattaa siis kehittda mahdollisimman
vaikeasti tunnistettavia:
e Kehitd omat uniikit ansat ja suunnittele itse
harhautukset
o Al3 kopioi hyvin tunnettuja ansoja
e Vaihda oletusasetukset joksikin muuksi
e Katselmoi ldhdekoodi, jotta sinne ei jaa mi-
taan tunnistettavaa
e R&atadloi valitsemasi kehitysalusta

Asiaa kannattaa ajatella niin pain, etta vakoilun tu-
lisi aina tulla kalliimmaksi kuin mita sen hyédyt oli-
sivat. Mita toimenpiteita tama edellyttaisi meilta?

Todenndkoisesti meiddn tulee kehittda kriittisten
kohteidemme, kumppaniemme ja tietopaa-
omiemme kyberturvallisuuden seurantaa myos
yksittaisen kohteen tasolla. Tama edellyttda asian-
mukaisen seurannan huolellista suunnittelua ja to-
teutusta, sekd mahdollisesti luottamuksellista vi-
ranomaisyhteistyota. Myos ansoitustekniikoita on
kuitenkin mahdollista kadyttdaa tdhan tarkoituk-
seen.

Kayttoonoton kannalta ansoitustekniikoissa on se
hyva puoli, ettd ansoja voidaan tarvittaessa asen-
taa vain vahan tai vaihtoehtoisesti ainoastaan kon-
figuroida jo kaytossd olevien jarjestelmiemme
kdyttamattomia osasia ansoiksi (= lokikirjaus). Toi-
saalta taas laajempien ansoituskokonaisuuksien
kehittdminen, testaaminen ja asentaminen voivat
olla varsin suuriakin ponnistuksia, joihin tuskin
kannattaa lahtea ilman vahvaa ansoitustekniikoi-
den osaamista & kokemusta. Unohtamatta jo
asennettujen ansakenttien ja niiden seurantajar-
jestelmien riittavia yllapitoresursseja.






4. 10T:N TURVALLINEN
HYODYNTAMINEN

Esineiden Internetin eli 10T- (Internet of Things)
ratkaisujen jatkuva esiinmarssi tulee todennakai-
sesti vaikuttamaan yha voimakkaammin ihmisten
mieltymyksiin ja kulutuskayttdytymiseen, seka
naiden seurannan tehostumiseen. Samalla teolli-
suuden lloT-ratkaisujen (Industrial Internet of
Things) kayttdoonotto yleistyy voimakkaasti.

Teollisuuden loT-ratkaisuissa hyodynnetdan hel-
posti ja nopeasti asennettavissa olevia yleiskayt-
toisia mittausanturialustoja, joista vaikkapa mobii-
lioperaattoreiden tarjoamien langattomien loT-
verkkojen ja yhdyskdytavien kautta kerattava mit-
tausdata yhdistetdan erilaisten pilvipalveluiden
kehittyneisiin data-analyysityokaluihin. Energia-
palveluiden hallintaa tukemaan saadaan tata
kautta vaivattomasti kehittyneitd analyysityoka-
luja, joilla voidaan esimerkiksi ennakoida ja leikata
paikallisia energian kulutushuippuja ja taten opti-
moida vaikkapa ympaéristoystavallisen energian
tuotannon maaraa kullakin ajanhetkella.

Valtakunnan sdahkoverkon tasolla tehotasapainoa
yllapidetaan taajuusohjatuilla reserveilld sekda ma-
nuaalisilla sdadoilla. Kdytossa on seka energiayri-
tyskohtaista, ettd Fingridin hallinnoimaa automaa-
tiota ja manuaaliohjauksia, joilla tuotannon ja ku-
lutuksen valisia vaihteluja tasataan sahkoverkko-
jen eri tasoilla. Mikali yllattava energian kulutuk-
sen (paikallinen) kasvu tai lasku olisi riittdvan voi-
makas, se voisi aiheuttaa ongelmia koko Suomen
hetkellisen tehotasapainon hallintaan. Mikali tule-
vaisuudessa satojen tuhansien kotitalouksien hyo-
dyntamia ja kiinteistdon energiankulutusta saatavia
loT-laitteita saataisiin dataverkon kautta laajamit-
taisesti hyokkadjan haltuun, voitaisiin niiden
kautta toteuttaa vakavia kyberhyokkayksia erilai-
sia datapalveluja vastaan (hajautetut palvelunes-
tohyokkaykset) seka erityisesti itse energiapalve-
lujen tarjoajia vastaan. Jos energiakuormiakin voi-
daan ohjata, niin kyseisten palvelujen energiaku-
lutuksen aggressiivinen yhtdaikainen nosto tai va-
pauttaminen saattaisi aiheuttaa sahkoverkkoon
dominoefektin, joka aiheuttaisi valtakunnallisen
hairion sahkoverkkoon. Tilanteesta palautuminen
voisi muodostua tyoladksi, mikali hairididen ai-
heuttajaa ei saataisi nopeasti poistettua.
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loT:n tuomien suurempien tai pienempien hyoty-
jen negatiivisena vastakohtana saattaa siis olla ko-
konaisturvallisuuden hallinnan monimutkaistumi-
nen. Vaitamme, etta edelld mainittujen kuluttajien
ja teollisuuden loT-ratkaisujen yleistyminen saat-
taa pitkalla tahtaimella lisata sahkontuotantoon ja
jakeluun kohdistuvia kyberhairiéita. Ongelmia voi
tulla esimerkiksi yha lisdantyvista riippuvuussuh-
teista eri jarjestelmien valilla ja tata kautta koko-
naisjarjestelmadn monimutkaistumisesta ja hairio-
tilanteissa oikean toimintatavan I6ytdmisen vai-
keutumisesta.

Hyokkadjan nakokulmasta myds hyokkayksissa
tarvittavan tiedon hankinta helpottuu, kohteiden
hyokkaysrajapinta kasvaa ja toisaalta loT:n hyo-
dyntdjan kannalta ratkaisujen ”liikkuvat tekijat” ja
taustaratkaisujen "kehityskumppanit” saattavat li-
saantya rajahdysmaisesti vaikeuttaen puolusta-
mista.

loT ratkaisujen turvallinen kadyttoonotto on siis
erittdin tarkeda. Valitettavasti energia-alan yrityk-
sille kuitenkin tarjotaan edelleen myos varsin ke-
hittymattomia loT-ratkaisuja, joiden:
e Kyberturvallisuusratkaisuja ja -menettelyja
ei ole dokumentoitu
e Toteutuksessa kdytettyja alustoja ja sovel-
luksia ei ole testattu
e Palvelun toteutuksessa kaytettyja kumppa-
neita ei ole yksiloity
e Kayttoonottoa ei ole ohjeistettu ja tuettu
riittavasti
e Tuettu elinkaaren kesto ja yllapitopalvelut
ovat epaselvia
e Kenttalaitteissa ei ole ominaisuuksia etdana
tapahtuvaan paivittamiseen
e Tuen yhteydenottopiste voi sijaita missa ta-
hansa
e Palvelutason kuvaus on jatetty lilan avoi-
meksi

My®0s loT-ratkaisuissa kyberturvallisuuden huomi-
ointi on siis erittdin tarkeda. Ratkaisussa kaytetyt
elementit kuten anturit, kehitysalustat, viestinta-
verkot, pilvipalvelut, ohjelmistot ja sovellukset tu-
lee suunnitella alusta alkaen kyberturvallisesti (se-
cure-by-design). Suunnittelun turvallisuuden arvi-
ointi jalkikateen on yleensa varsin vaikeaa, mutta
joskus esim. yrityksen tai tuotteen kyberturvalli-
suussertifikaatit tai jopa testiraportit voivat auttaa
tunnistamaan vastuulliset, hyvin varautuneet toi-
mijat vahemman kypsemmista toimijoista.



Energiayrityksen suunnitellessa loT:n hyodynta-
mista sen tulee ottaa huomioon paljon erilaisia na-
kokulmia. Kullekin yritykselle parhaiten soveltuvat
loT:n kayttotapaukset ja niiden pilotointi ja kayt-
toonoton priorisointi kannattaa pohtia monesta
nakokulmasta. Mahdolliset uudet liityntarajapin-
nat ja vaikutukset muihin jarjestelmiin tulee doku-
mentoida hyvin. Hankintavaatimuksissa ja sopi-
muksissa tulee ottaa loT-ratkaisujen kyberturvalli-
suus huomioon. Ennen laajempaa kadyttéénottoa
loT-ratkaisuja kannattaa koestaa erilaisissa pilot-
tiympadristoissa, jolloin niiden vahvuudet ja heik-
koudet paljastuvat. loT-ratkaisun tietoturvallisuus
tulee varmistaa viimeistaan silloin, kun pilotoin-
nista ollaan siirtymassa aitoon tuotantokayttoon.

Lisdksi saattaa olla jarkevaa hyodyntaa kybertur-
vallisuuden tilaa seuraavia lisdpalveluja myds loT-
palvelun kautta toteutettujen kyberhyokkdysten
ja niiden leviamisen tunnistamiseen. Tall6in asiak-
kaan loT-ratkaisun elementeistd tulee tietenkin
pystya luotettavasti keradamaan esimerkiksi loki-
tietoa keskitettya analyysia varten, jolloin palvelun
tietoturvallisuusasiantuntijat voivat verrata asiak-
kaan jarjestelmien nykytilaa jo aiemmin tunnistet-
tuihin loT:n kyberuhkiin. Mikali merkkeja ky-
berhyokkayksesta ilmenee, palveluntarjoaja antaa
siita varoituksen palvelun tilanneelle energiayhti-
olle. Tallaisessa tilanteessa olisi suotavaa, etta
energiayritys antaisi myos Kyberturvallisuuskes-
kukselle valtuudet ilmoittaa kyseisestd uhkasta
my0Os muille energia-alan yrityksille, jolloin kyber-
turvallisuuden tilannetietoisuus paranisi laajem-
minkin energia-alalla.

4.1 loT:nyleiset uhat ja ohjeet

4.1.1 loT:n yleisia tunnistettuja uhkia
Syksylla 2015 oma arviomme loT:n lisddntyvaan
hyodyntamiseen liittyvista tulevaisuuden riskiske-
naarioista eri toimialoilla sisalsi mm. [FIIF]:
e Etayhteyden kaappaaminen sahkoverkon
ohjausjarjestelmaan
e Hyokkaadjan padsy pumppuaseman ohjaus-
jarjestelmaan
e Haittaohjelman paasy elintarviketuotannon
jarjestelmaan
e Hajautettu palvelunestohyokkays logistiik-
kajarjestelmaan
e Hakkerikuluttajan murtautuminen kassajar-
jestelmaan
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e Valmistusta ohjaavan verkon hairinta etayl-
lapitoyhteyden kautta

e Terveystietojen vuotaminen hoitodataa si-
saltavalta palvelimelta

e Taloautomaation kybervandalismi

loT-ratkaisuihin liittyvat kyberturvallisuusuhat oli-
vat vuoden 2018 kuluessa huolestuttavan voimak-
kaassa kasvussa [F-SECURE]. Negatiivinen kehitys
on oletettavasti voimistunut loT-laitteiden, ICT:n
ja automaation jarjestelmaintegraation lisdanty-
misen myo6ta. 2000-luvun ensimmaisella vuosi-
kymmenella kuluttajille suunnattuihin Linux-poh-
jaisiin Internet-reititinlaitteisiin kohdistui lahinna
satunnaisia, oletussalasanoihin liittyvia uhkia, ei-
vatka haitantekijat kyenneet synnyttdmaan laa-
jempaa haittaa aiheuttavia hairioita.

YIld mainitun F-Securen raportin mukaan vuonna
2015 hyokkayksista alkoi tulla monimutkaisempia
ja ne kohdistuivat myods muita teknologia-alustoja
kuin Linuxia vastaan. Esimerkiksi Moose hyokkasi
telnet-protokollan kautta erilaisia loT-laitteita vas-
taan ja asensi niihin SOCKS- ja http- valityspalveli-
mia, joita hyvaksikayttamalla hyokkaaja pystyi ge-
neroimaan esim. valeseuraajia ja -tykkayksia |a-
hinna Instagramissa.

Syksylla 2016 Githubiin ilmestyi Gafgyt-haittakoo-
din pohjalta edelleen kehittynyt Mirai, joka osasi
"yhteison” tukemana muutamassa kuukaudessa
hyvaksikdyttaa satoja erilaisia salasanoja. Loka-
kuussa 2016 syntyikin ensimmainen laaja kaapat-
tujen Internet-reitittimien botnet (zombie-laittei-
den muodostama ohjelmistorobottien verkosto),
jota ohjaamalla hyokkaaja sai aikaan historiallisen
suuren hajautetun palvelunestohyokkayksen la-
mauttaen suuren osan Yhdysvaltain Itdrannikon
Internetistd. Suomessa Mirain levidminen saatiin
onneksi nopeasti estettya erityisesti Kyberturvalli-
suuskeskuksen nopean tiedotuksen ansiosta. [F-
SECURE].

Vuonna 2017 mm. Mirain koodin pohjalta syntyi
paljon uusia haittaohjelmia, jotka hyodynsivat
mm. web-kameroiden haavoittuvia HTTP-kaytto-
liittymia, louhivat kohteissa virtuaalivaluuttaa,
tunkeutuivat Android-laitteisiin debug-rajapinnan
kautta, piiloutuivat Tor-ohjelmistojen avulla, seka
osasivat hyodyntaa useita erilaisia hyokkaysvekto-
reita. [F-SECURE].

Euroopan unionin verkko- ja tietoturvavirasto
ENISA julkaisi marraskuussa 2017 erinomaisen ra-
portin “Baseline Security Recommendations for



loT” [ENISA], josta lukija saa kasityksen loT:hen liit-
tyvistda kyberuhkista ja suosituksista erilaisissa
kriittisissa infrastruktuureissa. ENISAn raportti
esittelee mm. asiantuntijahaastatteluihin perustu-
van listan tarkeimmista loT-hydkkaysskenaarioista
kriittisyysjarjestyksessa (kirjoittajan kdannos eng-
lannista huomioiden raportin sisdltamat skenaa-
riotarkennukset):
e loT:n hallintajarjestelman haltuunotto
e Aktiivilaitteen kalibrointiarvojen tai raja-ar-
vojen ja asetusten muokkaus
e Botnet-verkon muodostaminen ja komen-
tojen syottaminen laitteeseen
e Hyokkays aktiivilaitteen ja sen ohjaimen va-
liseen verkkolinkkiin
e Hyokkays verkossa siirrettdvaa tietoa vas-
taan
e Hyokkadys toimilaitteisiin niiden asetusten
manipuloimiseksi
e Protokollahaavoittuvuuksien hyvaksikaytto
e Hyokkays kohteita vastaan joilla on yhteys
varsinaiseen kohteeseen
e Virtaldhteen tilatiedon manipulointi

Tallaiset yleisen tason hyokkaysskenaariot lisaavat
[ahinnd ymmarrysta siita, minka tyyppisia hyok-
kayksia on aiemmin toteutunut muissa organisaa-
tioissa.

Vuoden 2018 aikana myds tiettyyn kybervaikutta-
miseen pyrkivat valtiolliset tahot nadyttivat kiinnos-
tuneen erityisesti reitittimien hyddyntamisests,
silla lahes kaikki tarkeimmat reititinvalmistajat
joutuivat kehittyneen hyokkayskampanjan koh-
teeksi. llmestyi mm. VPNFilter-haittaohjelma-
perhe, josta tunnistettiin samankaltaisuuksia
BlackEnergyn kanssa. VPNFilter pystyi mm. vakoi-
lemaan tiettyjen SCADA-jarjestelmien datakom-
munikaatiota, tunnistamaan kohteiden salasanoja
sekd tuhomaan kohdelaitteiden firmware-ohjel-
mistoja. [F-SECURE].

Hyokkaavat tahot voisivat siis turvattomien loT-
ratkaisujen kautta mm.:
e Ottaa haltuun loT-verkkoihin kytkettyja lait-
teita ja edeta tietoverkoissa
e Uhata uhreja maineen menetyksella ja kiris-
taa rahaa (Bitcoins)
e Hairitd sopimustoimittajia ja urakoitsijoita
manipuloimalla logistiikkatietoja
e Hairitd tuotantojarjestelmien toimintaa ja
aiheuttaa tuotannon menetyksia
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4.1.1.1 Millaisia heikkouksia loT-toimituksiin

saattaa liittya?

Energia-alalla loT-ratkaisuja on jo alettu ottamaan
kayttoon, mutta varsin maltillisesti. Ennen loT:n
tuotantokayttoa yritysten kannattaa toteuttaa hy-
vin suunniteltuja loT-pilotteja ja kohdistaa ne pie-
niriskisiin kohteisiin, jotta mahdolliset ongelmat
eivat paasisi aiheuttamaan vahinkoja kriittisiin
kohteisiin. Kaikkien uusien jarjestelmien kybertur-
vallisuudesta tulee varmistua ennen niiden siirta-
mista tuotantokayttoon, tdman periaatteen tulee
koskea myos loT-ratkaisuja.

Markkinoilla voi esiintya ”loT-ekosysteemejd”,
vaikka niiden elinkaarenhallinta olisi vasta konsep-
tivaiheessa. Kyseisten osajarjestelmien toteutuk-
set saattavat olla nopeasti kehitettyja ja kybertur-
vallisuustestaus voi olla kdytannossa olematonta.
Kriittisenkddan komponentin (esim. loT-yhdyskay-
tavan) kehittdminen ei edellyta valmistajalta kun-
nollista tietoturvatestausta. Mikali jokin laite toi-
mii normaaliolosuhteissa suhteellisen luotetta-
vasti, se ei silti heti ole kyberturvallinen tai edes
luotettava vahankaan erilaisessa ymparistossa.
loT-jarjestelmien kokonaistoimituksiin saattaa
oletusarvoisesti kuulua esim. seuraavaa:

e Langattomia antureita, joissa on kdytossa jo
turvattomiksi osoitettuja tietoturvaominai-
suuksia tai firmware-koodiin sisallytettyyn
salausavaimeen perustuvia langattomia ra-
japintoja.

e |oT-yhdyskaytavia tai Internet-verkkoon
kytkettdvia ohjauspaneeleita, jotka sisalta-
vat tarpeettoman paljon avoimia tietolii-
kenneportteja tai joiden kyberturvallisuutta
ei ole asiantuntevasti testattu.

e Pilvipalvelujen asiakaskayttéliittymia ja tek-
nisia liityntdrajapintoja (API), jotka sisalta-
vat jatkuvasti esim. tietomurrot mahdollis-
tavia haavoittuvuuksia tai heikkoja avaimia.

e Pilvipalveluja, joiden kayttéehtoihin kuuluu
asiakkaan tieto-omaisuuden suojaaminen
palveluntarjoajan vapaasti maarittamin tek-
nisin menettelyin ja palvelukumppanein.
Esim. asiakkaan datan tallennus ja tiedon
prosessointiin sovellettava lainsdddanto voi
tulla vaihtelevasti eri maista.

e Sovelluksia, joiden toimintalogiikka ja ase-
tukset voivat muuttua ennakoimattomalla
tavalla koska tahansa.



4.1.2 Yleisen tason ohjeita loT-uhkiin

varautumiseksi

Tarpeettomien uhkien valttamiseksi liian pikaiset
ja taten riskialttiit loT-laitteiden tai ekosysteemien
kayttoonotot kannattaa kieltaa yritystasolla. Ener-
giayrityksen tulisi kehittdaa loT:n yleiselle hyédyn-
tamiselle oman liiketoiminnan huomioivat perus-
vaatimukset ja malliratkaisut pilottiprojektien
kautta, jolloin suurimmat ongelmat voidaan enna-
koida hallitusti ennen loT:n laajempaa kayttoonot-
toa. Vain huolellinen loT:n kyberturvallisuuteen
perehtyminen, kyberturvallisten toimintavaati-
musten asettaminen, seka pitkdjanteinen loT jar-
jestelmatoimittajien, tuotteiden ja palvelujen eva-
luointi, pilotointi, sekd kayttoonoton vaiheistami-
nen ovat turvallisia tapoja kayttéonottaa kustan-
nustehokkaita loT-ratkaisuja vaativiin tuotanto-
ympadristoihin. loT-ratkaisujen turvallisuuteen ja
hairiottomaan kayttéonottoon ei tule luottaa il-
man ratkaisutoimittajien ja ratkaisujen perusteel-
lista etukateiskoettelua.

Tuotannon ja yllapidon tulee ymmartaa loT:n ky-
berturvallisuusvaatimukset myods kaytannon ta-
solla, eikd se voi siirtda kokonaisvastuutaan asi-
assa ulkopuolisille toimijoille. Vahitellen lisdantyva
ymmarrys ja toimiva yhteistyo loT-ratkaisutoimit-
tajien ja palveluntarjoajien kanssa edistaa parhai-
ten tuotannon omistajan johtamaa, kyberturval-
lista loT-ratkaisua.

4.1.2.1 Tarkastuslista: Mita osakokonaisuuksia
loT-jarjestelmilta tulisi vaatia?

Kohderyhma: Tama kysymyslista on tarkoitettu
energiayritysten liiketoimintajohdon ja kehitystii-
mien kdyttoon niiden harkitessa loT-jarjestelmien
hankintaa ja kayttoonottoa. Kayta tarvittaessa asi-
antuntijan apua, jotta ymmarrat mita kussakin lii-
ketaloudellisessa tilanteessa ja kayttétapauksessa
on realistista kdaytdannossa vaatia ja mita vaikutuk-
sia kullakin tietoturvavaatimuksella voi olla koko-
naisuuden jatkuvuudelle.

Tarkoitus: Tarkoituksena on auttaa paattdjia hah-
mottamaan yhdella silmayksellad loT-ratkaisuhan-
kintoihin liittyvia tarkeimpia vaatimuskokonai-
suuksia ja tehtdvaalueita. Lista auttaa ymmarta-
maan kyberturvallisuusalueen laajuutta ja vaati-

3https://www.enisa.europa.eu/publications/baseline-security-re-
commendations-for-iot
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vuutta, jolloin erilaisten loT-toteutusvaihtoehto-
jen liiketoiminnallista kannattavuutta voidaan ar-
vioida paremmin.

Ref. Baseline Security Recommendations
for 10T, in the context of Critical
Information Infrastructures, Nov. 2017.

- ENISA Europe® -

Tarkastuslista

Tutustu ja ymmarra [ENISA] raportissa mainitut
osakokonaisuudet. Tarkeimpia loT-ratkaisuhan-
kintoihin ja -palveluihin vaadittavia osakokonai-
suuksia ovat:

e Sopimukset: Laadi yksityiskohtainen sopi-
mus kerattavan datan kayttooikeuksista ja
turvallisesta kasittelysta (huomioi myos kol-
mas osapuoli ja mahdollinen loT-palveluyri-
tyksen myynti).

e Omaisuus: Evaluoi, kdyttoonota, kayta ja yl-
lapida tietoturvalliset tietojarjestelmien ja
konfiguraatiohallinnan ratkaisut. Haavoittu-
vuuksien ja vikojen korjauspalvelujen tulee
olla osa toimivia elinkaarenhallintapalve-
luja.

e Luottamus: Vaadi kullekin IloT-laitteelle
koko elinkaaren kestava luottamusankkuri.
Ratkaisun tulee todentaa luotetun lataus-
ympariston (secure boot) oikea toiminta en-
nen digitaalisesti allekirjoitettujen paivitys-
ten ja ohjelmistojen latausta laitteeseen.

e Toteutus: Ratkaisun tulee kdyttaa yleisesti
turvallisena pidettyja tietoliikenneprotokol-
lia sekd standardoitujen kryptoalgoritmien
testattuja toteutuksia, jotka voidaan ajan
kuluessa korvata taas paremmilla.

e Testaus: Pyyda loT-toimittajaa selittdmaan,
miten he ovat toteuttaneet secure-by-de-
sign periaatetta tuotekehityksessaan ja mi-
ten heidan tarjoamansa loT-jarjestelma on
tietoturvatestattu.

e Kaytto: Maarittele jokaiselle loT-laitteelle
sallittu kayttotapa ja -ymparisto ja valvo tur-
vallisen kaytdn toteumaa.

e Palautuminen: VaadiloT-jarjestelman auto-
maattinen hairidista palautuminen (self-re-
pair/healing) ja testaa hairidtilanteita, mi-
kali mahdollista.



e Yksityisyys: Arvioi uuden loT-sovelluksen
vaikutus koko jarjestelman yksityisyyden-
suojaan. loT-ratkaisun kaikkien toimijoiden
tulee toteuttaa EU:n tietosuojadirektiivin
(GDPR) maakohtaiset asetukset.

4.2 Skaalautuvien loT-ratkaisujen

arkkitehtuureista

Monet loT-ratkaisujen toimittajat ovat luonnolli-
sesti pyrkineet siihen, ettd heiddan ratkaisujaan
olisi mahdollisimman helppoa ostaa. Tama voi kui-
tenkin tarkoittaa kaytannossa sita, etta toimitetta-
van jarjestelman eri komponentit, niiden alkupera
ja toimittaja jaavat ostajalle epaselviksi. Esimer-
kiksi sovittu mittausdata luvataan toimittaa luo-
tettavasti pilvipalveluun ja jarjestda ndin syntyviin
tietokantoihin asiakkaan tarvitsemat “analyysipal-
velut”. Mutta miten ostaja kykenee arvioimaan
esimerkiksi elinkaaren hallinnan vahvuuksia ja
heikkouksia kokonaisratkaisun osalta, mikali hal-
lintaan oleellisesti vaikuttavista komponenteista
ja kumppaneista ei ole saatavissa riittavasti tie-
toa? Miten ratkaisukokonaisuuden kyberturvalli-
suuden varmistamista ja yllapitoa kyetdan talloin
luotettavasti arvioimaan?

Jotta rakentava keskustelu toimittajien ja asiakkai-
den kanssa voitaisiin saada alkuun, tarvitaan riitta-
vasti ymmarrysta skaalautuvien loT-ratkaisujen
toiminnallisista arkkitehtuureista ja loT-ratkai-
suelementtien  muodostamista  verkostoista.
Naista kerrotaan tarkemmin seuraavissa alakoh-
dissa.
4.2.1 Skaalautuvien loT-ratkaisujen
toiminnallinen arkkitehtuuri

Minka tyyppisia kumppaneita ja toiminnallisia ko-
konaisuuksia hyvin skaalautuvien loT-ratkaisujen
tulisi pitaa sisalladn? Useimmissa tapauksissa luo-
tettavia toimijoita tarvitaan kaytannossa seuraa-
ville tasoille (kaikkia tasoja ei aina tarvita):
e Likiverkossa (PAN - Personal Area Network)
tapahtuva tiedonkeruu
e |oT-operaattorin toimittama tiedonsiirto
laajoilta alueilta
e |oT-alustatoimittaja
e Asiakkaan omat ICT-verkot ja jarjestelmat
e Loppukayttdjat laitteineen ja sovelluksineen

Teollisuuskohteissa loT-sovellukseen liittyva edul-
linen tiedonkeruu voi alkaa vaikkapa antureista,
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joihin on integroitu ainoastaan langattoman liki-
verkon eli WPAN (Wireless Personal Area Net-
work) teknologia, jonka kantama on tyypillisesti
yhdesta metristd muutamiin kymmeniin metreihin
(Proximity network). Ndiden suosituimpia teknolo-
gioita ovat Bluetooth (IEEE 802.15.1) ja ZigBee
(IEEE 802.15.4). Néin kerattya dataa voidaan tie-
tenkin kayttaa suoraan apuna paikallisessa tuotan-
non ohjaamisessa, mutta loT-ratkaisuissa sita voi-
daan siirtda erilaisten yhdyskaytavien (esim. loT-
gateway) ja WAN-tiedonsiirtoverkkojen kautta
keskitettyihin tietovarastoihin tarkempaa analyy-
sia varten.

Useissa tapauksissa (loT-sovelluksissa) lahiantu-
reilta keratty tieto halutaan saada siirrettya glo-
baalisti saatavilla olevaan pilvipalveluun, jota
usein hallinnoi siihen erikoistunut loT-alustatoi-
mittaja eli (loT platform provider). loT-alustatoi-
mittaja tarjoaa yleensa ainakin datan tallentami-
seen ja analyysiin liittyvia palveluja.

Mikali kerattava data siirretddan maastosta pilven
suuntaan langattomasti, tehtdvassa hyodynne-
taan loT-mobiilioperaattoria, joka palvelee alueel-
lista tai jopa globaalia langatonta loT-tiedonke-
ruuta (loT access provider). Muutamia tarkeimpia
Suomessa tuettuja langattomia loT-teknologioita
ovat:

e LoRaWAN (Digita operoi)

e Sigfox (Connected Finland operoi)

e NB-loT ja LTE-M (DNA, Elisa ja Telia operoi-

vat tai tulevat operoimaan)

Viime kadessa ainoastaan loT-ratkaisun tilaajan
(omistajan) maarittelemat toimihenkilot saavat
pdasyn loT-alustan palvelindataan, jossa he voivat
analysoida kaytettavissa olevilla tyokaluilla omis-
tajan sensoreilta kerattya tai koostettua dataa ja
tehdd mittaukseen perustuvia johtopaatoksia
esim. tuotantojarjestelmien ohjauksen suhteen.
Mikali loT-toimittaja haluaisi palvelusopimukseen
lausekkeen kayttéoikeudestaan omistajan dataan
(esim. alustansa algoritmikehitystyon tarkoituk-
siin), tilaajan kannattaa ehdottomasti selvittaa oli-
siko ko. datan luovuttaminen liian kriittistd oman
ydinliiketoiminnan suojaamisen ja jatkuvuuden
kannalta.

Mikali sovelluksia kaytetaan mobiililaitteilla, niihin
liittyvat sovellukset voidaan ladata toteutuksesta
riippuen esimerkiksi loT-alustatoimittajan ekosys-
teemistd, asiakasyrityksen omilta kehittdjilta,
taikka tuettujen mobiililaitteiden kehittdjien
ekosysteemipalveluista.



Kuva 21. Skaalautuvan loT-ratkaisun toiminnallinen arkkitehtuuri.

Yksi teknisen toteutuksen turvallisuuden kannalta
tarkeimmista asioista on, ettd sovellusdatan kasit-
telyn ja jarjestelmahallinnan rajapinnat ovat vah-
vasti eriytettyjd — toisin sanoen sovellusdatan (Ap-
plication data) kayttamat datayhteydet ja rajapin-
nat eivat ole samoja kuin jarjestelman hallintaan ja
yllapitoon (System management) kaytetyt toimin-
nallisuudet ja rajapinnat. Lisaksi jarjestelmasuun-
nittelussa kannattaa ottaa huomioon, etta toimin-
nan jatkuvuuden kannalta on parasta, etta kukin
toiminnallinen osa-alue kykenee toimimaan maa-
ratyn ajan itsenaisesti, vaikka yhteydet muihin toi-
mintoihin hetkeksi katkeaisivatkin (stand-alone-
toiminto, riittdva datan puskurointi, jne.). Naiden
ominaisuuksien ansiosta arvokasta dataa ei heti
havidisi myoskaan poikkeustilanteissa.

4.2.2 Tarkastuslista loT-ratkaisuelementtien
muodostamalle verkostolle

Kohderyhma: Energiayritysten liiketoimintajoh-
don ja kehitystiimien tueksi niiden etsiessa ja arvi-
oidessa yritykselleen soveltuvia loT-ratkaisuja, jar-
jestelmia ja palveluja. Tarkastuslista on tarkoitettu
erityisesti loT-ratkaisuja suunnittelevien, ar-
vioivien ja testaavien asiantuntijoiden kayttoon.
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Tarkoitus: Tarkoituksena on helpottaa energiayri-
tystad arvioimaan loT-teknologiatoimittajia ja hei-
dan ratkaisujensa soveltuvuutta kyberturvallisuu-
den ja jatkuvuudenhallinnan nakdkulmasta. loT-
palveluyritysten kyvykkyydet ja ratkaisujen omi-
naisuudet paljastuvat hyvin méaariteltyjen, rajattu-
jen pilottiprojektien kautta. Tama tarkastuslista
nostaa esiin loT-ratkaisuihin usein kuuluvat toimi-
ja verkkoalueet ja niiden tarkeimmat kyberturval-
lisuusominaisuudet, tavoitteena helpottaa keskus-
teluja suojaamisen mahdollisuuksista loT-toimit-
tajien kanssa. Fokus on teknisissa ratkaisuissa ja
ominaisuuksissa.

Tausta: Asiakkaan ymparistoéon sijoitettavat ele-
mentit (kuten anturit, toimilaitteet tai tietoliiken-
neyhdyskaytavat) yhdistetdan usein loT-ratkaisu-
toimittajan tarjoamaan joukkoon erilaisia tietolii-
kenneverkkoja ja ICT-jarjestelmid. Seuraavassa ku-
vassa on esitetty konseptikuva loT-ratkaisujen
yleisimmista toimi- ja verkkoalueista kyberturvalli-
suuden paavaatimusluokkineen. Kuvan kieleksi va-
littiin englanti, silla loT-toimittajien ratkaisuku-
vaukset ovat paadosin englanninkielisia — hel-
pompi vertailtavuus.



Allaolevassa kuvassa toimi- ja verkkoalueiden tur-
vallisuusominaisuuksia on esitetty muutamien esi-
merkkien kautta:
e PAN: Likiverkoissa mesh-verkon teknologia-
[ahtbinen tietoturva
e |oT gateway: |OT-operaattorilla loT-ra-
dioverkon liittyma- / teknologialdhtoinen
tietoturva

e WAN: Mobiilioperaattorin verkossa liit-
tyma- / teknologialdhtdinen tietoturva

e |oT Cloud: Pilvipalveluissa palveluntarjoajan
tarjoama ICT-tietoturvallisuus

e Enterprise: Asiakkaan yritysverkossa yritys-

tasoinen ICT-tietoturvallisuuspolitiikka

Kuva 22. loT-ratkaisujen yleisimmat toimi- ja verkkoalueet
padvaatimusluokkineen.

Tarkastuslista

PAN: Likiverkon antureiden tarkeimpia kybertur-
vallisuuteen liittyvia ominaisuuksia ovat yleensa:
e Unique ID - Antureiden yksil6llinen tunniste
e Tamper resistance - Fyysisen manipuloinnin
suojaus
e All authorized code - Ohjelmistokoodin au-
tenttisuus
e Tested mesh network security - Testattu lai-
teverkkoturvallisuus

loT gateway: loT-operaattorin yhdyskaytavalait-
teiden osalta olisi hyva olla selvilld seuraavista tek-
nologisista kyvykkyyksista:

e Trust anchor - Kaytossa turvallinen alusta
(kuten TPM - Trusted Platform Module) ja
salainen avain joihin laitteen oikea toiminta
perustuu
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e DoS resistance - Kyvykkyys sietdd palve-
lunestohydkkayksia

e  Failure recovery - Kyvykkyys palautua vikati-
lanteista

e Hardened system - Jarjestelmasta on pois-
tettu kaikki ylimaarainen toiminnallisuus

e Secure system boot - Jarjestelma kaynniste-
taan turvalliselta perustalta

e Secure firmware update - Laitteen varusoh-
jelmisto voidaan paivittaa turvallisesti

e Secure device management - Laitteen tilaa
voidaan hallita turvallisesti sen elinkaaressa

WAN: Mobiilioperaattorin verkossa tulisi olla saa-
tavilla seuraavat palvelut:
e Private APN - Verkkoon varataan yksityinen
kytkentapiste



e VPN to loT cloud - Asiakkaan palvelu kytke-
taan pilveen VPN:n avulla

e Security monitoring option - Verkossa on
mahdollisuus ottaa kdyttéon kyberturvalli-
suuden seurantapalvelut

loT Cloud: loT-pilvipalvelutarjoajan verkossa olisi
hyva olla saatavilla:

e Backup recovery - Varmuuskopioista palaut-
taminen onnistuu (mm. asiakkaan data ja
konfiguraatio, verkon konfiguraatio, jne.)

e Secure containers - Turvalliset kontit

e GDPR compliance - Yhteensopivuus EU:n
tietosuoja-asetuksen kanssa

e SLA and replica site - Palveluntasosopimus
ja varakonesali

e Security tested apps - Tietoturvatestatut so-
vellukset

e Logging and analytics - Lokien kerays ja ana-
lytiikkapalvelut

Enterprise: Asiakkaan yritysverkossa tarkeimpia
loT-kyberturvallisuuteen liittyvida kehityskohteita
ovat usein:
e |oT security policy - loT tietoturvapolitiikka
e Trusted certificates - Luotetut varmenteet
e |oT security guideline - |oT tietoturvaohjeis-
tus
e Mobile device security - Mobiililaitteen tie-
toturvallisuus
4.2.3 Tarkastuslistat yleiskayttoisten
verkkoliityntdjen hyédyntamisesta
loT:ssa

Kohderyhma: Energiayritysten kehitystiimien tu-
eksi, kun ne maarittavat, arvioivat ja testaavat yri-
tykselleen soveltuvia yleisia tietoliikenneratkai-
suja, jarjestelmia ja palveluja, jotka liittyvat loT-
ratkaisuihin. Tarkastuslista on tarkoitettu erityi-
sesti loT:n kokonaisratkaisuja maarittavien, ar-
vioivien ja testaavien asiantuntijoiden kayttoon.

Tarkoitus:

Tarkoituksena on helpottaa energiayritysta arvioi-
maan yleisten tietoliikenneratkaisujen mahdol-
lista soveltuvuutta loT-kokonaisratkaisun tavan-
omaisen tiedonsiirron tarpeisiin, erityisesti kyber-
turvallisuuden ja jatkuvuudenhallinnan nakokul-
mista. loT-ratkaisujen ominaisuudet paljastuvat
(rajattujen) pilottiprojektien kautta. Tdma tarkas-
tuslista nostaa esiin tarkeimpien yleiskdyttoisten
dataverkkojen tietoturvauhkia ja muutamia suo-
jauskeinoja, tavoitteena helpottaa keskusteluja
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suojaamisen mahdollisuuksista
kanssa.

loT-toimittajien

Tausta: loT-ratkaisun turvattomuuden syy voi olla
sisdisen likiverkon (PAN) liian avoin liityntd (ks.
konseptitason suojaamisohjeita kuvassa 22). Vay-
l[an avoimuus on riski, mikali hyokkaaja voi saada
fyysisen pdasyn ratkaisun tietoliikennevaylaan eli
datakaapeliin tai langattoman verkon kuuluvuus-
alueelle. Vaylan salakuuntelu ja haltuunotto voivat
onnistua, mikali hyokkaaja saa (hetkeksi) toimivan
yhteyden vayldan. Talloin hyokkaajalta onnistuu:
e Ylimaaraisen laitteen tai ohjelmiston asen-
taminen vaylaan
e Komentokanavan luonti ja (salattu) eta-
kaytto hyokkaajan hallussa olevalta komen-
topalvelimelta
e Sisdverkkovakoilu ja eteneminen muihin
verkkoalueisiin ja kriittisiin kohteisiin

Salakuuntelu onnistuu teknisesti, mikali vaylasta
puuttuu laitteiden vahva tunnistus ja viestien sa-
laus. Joskus nditd ei toimiteta oletusasetuksena,
syyna loT-tuotteen edullisuus tai vaatimukset
mahdollisimman helposta kdyttédnotosta. Tallai-
set tietoturvapuutteet mahdollistavat vaylan sala-
kuuntelun ja taten mahdollisesti mydhemmin
koko sisdverkon tietoliikenteen ja sen laitekannan
laittoman ennakkokartoittamisen.

Tarkastuslista - Yleiskayttoiset dataverkot

Suurin osa loT-ratkaisuista hyodyntaa myos tavan-
omaiseen kayttéon suunniteltuja dataverkkoja tai
paikannusteknologioita. Tallaisissa ratkaisuissa
voidaan suoraan tai valillisesti hyddyntaa esimer-
kiksi seuraavia teknologiarajapintoja:

e Ethernet (paikallisverkko):

0 Uhat: Suora kytkenta yhteiseen paikal-
lisverkkoon sisdltdaa monenlaisia riskeja
kuten erilaisia ruuhka- ja vikatilanteita,
salakuuntelua ja tietomurtoja

e  WLAN/WiFi (langaton paikallisverkko):
0 Uhat: Avoimissa WLAN-verkoissa esiin-
tyy paljon ongelmia kuten yllattavia vi-
katilanteita, radiohairintaa, viestimyrs-
kyja ja salakuuntelua. Jopa WPA2-to-
teutuksia on todettu turvattomiksi

e Julkiset mobiiliverkot (yleinen tiedonsiirto):

0 Uhat: Verkon saatavuuden heikentami-

nen, erilaiset julkisen verkon kautta to-
teutetut hyokkaykset



GPS/GLONASS/GALILEO

haku):

0 Uhat: Satelliittisignaalia voidaan hairita
— paikkatiedon hairinta tai manipu-
lointi

(paikkatiedon

Erilaisten yleiskayttoisten rajapintojen turvallisuu-
dessa on paljon erilaisia riskeja, uhkia tai muita on-
gelmia, joiden valttamiseksi tulisi kdyttda useam-
pia suojauskeinoja.

Ethernet: SUOJAUSKEINOJA:

Valta ylimaaraisten Ethernet-liityntdjen
asentamista loT-verkkoon

Esta viestimyrskyt jo rajapinnassa (frame fil-
tering), mikali mahdollista

Kdytd huolto- ja muihin datayhteyksiin
my0s sovellustason tunnistusta

Estd tarpeeton paasy kriittisiin osiin jarjes-
telmaverkkoa

Tarkista laite haittaohjelmien varalta ennen
sen liittdmista verkkoon

WLAN/WiFi: SUOJAUSKEINOJA:

WLAN-tukiaseman hallintaliittyma tulee
suojata turvallisin asetuksin ja hyvalla sala-
sanalla

WLAN:ssa tulee vaatia vahintdaan WPA2-sa-
laus ja turvallinen salasana
WLAN-tukiaseman kayttoa reitittimena tu-
lee valttaa, jos mahdollista
WLAN-tukiaseman varusohjelmiston
(firmware) tulee olla paivitettavissa turvalli-
seen versioon (etdnd vain hallintaverkon
kautta)

WLAN-tukiaseman haavoittuvuus- ja vika-
korjaukset tulee asentaa saannollisesti
WLAN-verkon kaytto reaaliaikaisen kriitti-
sen informaation valitykseen sisdltaa riskeja
(esim. vikaantuminen)

Sovella Ethernet-suojauskeinoja mahdolli-
suuksien mukaan (edelld)

Julkiset mobiiliverkot: SUOJAUSKEINOJA:

Valta 2G-verkkoa, siirry 3G, 4G, 5G-verk-
koon

Hanki padsyrajoitettu SIM-kortti (Private
APN) tiedonsiirtoa varten (tama ei yksin riita
suojaukseksi)

Myonna verkkopadsy vain rajattuihin laittei-
siin, mikali mahdollista

Selvitad miten teleoperaattori vastaa mobiili-
verkkoliitynnan turvallisuudesta ja hanki
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tarvittavat tietoturvan lisdpalvelut (riskiana-
lyysinne mukaisesti)

Selvita voiko valetukiasema huijata tiedon-
siirtoratkaisuanne

Esta oletusarvoisesti kaikki yhteydenotot
julkisen verkon suunnasta

GPS / GLONASS / GALILEO satelliittipaikannus:

SUOJAUSKEINOJA:

Korjauta jarjestelmistda mahdolliset satelliit-
tipaikannukseen liittyvdat ohjelmistohaa-
voittuvuudet ja viat

Paivita jarjestelmat uuteen testattuun versi-
oon mahdollisimman usein

Selvita voitaisiinko satelliittisignaalin mah-
dollinen akillinen hairi6 tai manipulaatio
huomioida sovellusohjelmiston koodissa
(hdirinndn havaitseminen)

Varmista myds vaihtoehtoisten paikannus-
jarjestelmien (satelliitit, WiFi, mobiili-
verkko) oikea toiminta

Tarkastuslista - Likiverkko

Suojauskeinoja loT:n kdyttaman likiverkon turvaa-
miseen:

4.3

TEE HANKALAKSI ylimaaraisen loT-laitteen
lisddminen jarjestelmdan (vahva laitetun-
nistus)

ERIYTA KRIITTISET laitteet omaan aliverk-
koonsa ja estd asiaton dataliikenne
PRIORISOI VIESTIT kriittisyyden mukaan
(mikali mahdollista)

VARMISTA VIESTIEN OIKEELLISUUS myds
sovellustasolla

ALA JULKISTA viestien yksityiskohtaista ra-
kennetta (jos turvallisuuskriittinen sovellus)
TUNNISTA LAITTEITA jotka aiheuttavat jar-
jestelmahairioita

TUNNISTA ASIATTOMIA langattomia lait-
teita ja verkkoja toimialueen laheisyydessa

loT-hankinnat ja
kyberturvallisuuden kehittaminen

Automaatio- ja loT-jarjestelmien toiminnan ym-
martdminen ja hyva hallinta koko elinkaaressa pe-
rustuu myos riskiarvioinneille ja vaatimuksille,
joita jarjestelmalle asetetaan etukdteen. Tdma on
ehdottomasti toivottu kehityssuunta, silla tieto-
turvaa ei tulisi lisdta jarjestelmiin jalkikateen (se
on usein tehotonta ja kallista).



Kuva 23. Automaatio- ja loT-jarjestelmien kyberturvallisuuden kehittdminen hankintojen kautta.

Riskien ja uhkien arviointi: ARVIOI liiketoiminnan
riskit:

Liiketoiminnan riskeja tulee arvioida ennen han-
kintoja seka jatkuvasti ainakin liiketoimintaympa-
ristdn muuttuessa. Riskiarvio-matriisin laadinta tai
paivittdminen  yhteistydssd  avainhenkiloston
kanssa on tehokas tapa arvioida riskeja. Arviointi-
tiimiin kannattaa ottaa mukaan asiantuntijajase-
nia paitsi johdosta ja likketoiminnoista, myds mm.
jarjestelmakehityksesta, IT-tuesta ja paakaytta-
jistda, seka esimerkiksi alan kyberturvallisuuteen
perehtynyt asiantuntija. Vain tunnistettujen ris-
kien ja uhkien kautta kyetaan maarittelemaan ku-
hunkin ymparistéon ja ratkaisuun soveltuvat ky-
berturvallisuusvaatimukset.

Hankintavaatimusten ja ohjeiden kehittdminen:

KEHITA hankintojen vaatimuskanta:

Yrityksen kannattaa maaritella tulevia loT-hankin-
toja varten yleispatevia kyberturvallisuuteen ja
jatkuvuuteen liittyvia vaatimuksia, joita voidaan
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harkitusti soveltaa eri projekteissa. Vaatimuskan-
nan pohjaksi kannattaa ottaa koeteltu, kdytannol-
linen standardi, joka sisdltdd myos mm. henkil6-
turvallisuuteen ja yksityisyyteen liittyvia vaatimuk-
sia. Omalle liiketoiminnalle soveltuvan loT-vaati-
muskannan kehittdmiseksi kannattaa jarjestda
tydpajoja, joihin voi jo tdssa vaiheessa ottaa rajoi-
tetusti mukaan jopa jarjestelmatoimittajia, jotta
voidaan jo etukateen arvioida vaatimuksiin liitty-
vaa kustannustasoa seka kdytannon toteutusval-
miuksia.

Vaatimuskantaa voidaan kayttaa myos riskienhal-
lintatyokaluna, jota soveltamalla kuhunkin hankin-
taan voidaan kiinnittaa tietyn hyvaksytyn riskita-
son toteuttavat vaatimukset.

Kyvykkyyksien kehittdminen ja ratkaisujen valinta:
HANKINNOISSA ratkaisujen lapikaynti toimittajien
kanssa & vaatimusten kiinnitys:

Hankintaprosessiin sisallytettdavassa toimittajien
soveltuvuusanalyysissa on oleellista varmistaa sel-
laisten loT -alustojen ja sovelluspalvelujen valinta,



joiden kyberturvallisuus on testattu ja yllapito var-
mistettu mm. ajantasaisin haavoittuvuuskorjauk-
sin ja paivityksin. Taman validoimiseksi potentiaa-
linen toimittaja kannattaa kutsua erityiseen tydpa-
jaan hankintavaatimusten lapikdayntia varten,
jossa loT-toimittaja voi tuoda esiin evidenssia
omista hyvistd kaytannoistaan kyberturvallisuu-
den kehittdamiseen ja yllapitoon liittyen. Jokaisessa
loT-projektissa tuskin edellytetdan kaikkien vaati-
muskannassa olevien kyberturvallisuusvaatimus-
ten tayttamistd, sen sijaan niissa keskitytdan eri-
tyisesti kyseiseen kdyttétapaukseen liittyvien uh-
kien poistamiseen tahtddvien vaatimusten valin-
taan. Na&in varmistetaan projektin kustannuste-
hokkuus.

Varsinkin jarjestelman pitkaa elinkaarta edellytta-
vat asennuskohteet pakottavat myos kriittiseen
ekosysteemitarkasteluun, jossa eri palveluntarjo-
ajien toimintakykya ja kyberturvallisuuden kehit-
tamista arvioidaan pidemman aikavalin kuluessa.
Yleisesti ottaen isoimpia hankintoja ei tule tehda
pelkastaan lyhyen aikavalin kuluessa kertyneiden
kokemusten perusteella.

Verifiointi ja testaus: VARMISTA vaatimusten to-
teutumisen verifiointi projekteissa:

Vaatimusten esittdaminen ennen projektia ja toi-
mittajan vastaukset ja vakuuttelut omasta osaami-
sestaan eivat vield riita varmistamaan projektin
kyberturvallisuuden toteumaa. loT-toimittajan tu-
lee viimeistddn projektin loppuvaiheessa kyeta
esittdmaan todisteita esimerkiksi toteutetuista
jarjestelmakovennuksista, kyberturvatestauksista
ja koodikatselmoinneista, joista ennen projektia
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sovittiin. Lyhytkin raportti kustakin sovitusta toi-
menpiteesta voi vakuuttaa tilaajalle, ettd projek-
tissa on tehty kyberturvan osalta huolellista tyota.
Yllapidon palveluiden ja paivitysten toimivuus kan-
nattaa myos todentaa jo projektin kuluessa, silla
ne tulevat olemaan erittdin tarkeita turvallisuuden
yllapidolle kayttovaiheessa. Mikali toimitettavaan
jarjestelmaan sisaltyy lokikerdysta ja lokiseuran-
taa, kannattaa niidenkin oikeasta toiminnasta var-
mistua yhdessd jo ennen jarjestelman virallista
kdyttoonottoa. Nain saadaan myds tietoturvan
seuranta otettua hallitusti kdyttoéon heti alusta al-
kaen.

4.4 Teollisuuden loT-toimittajien
arviointi ja ratkaisujen evaluointi

Uusien loT-teknologioiden avulla teollisuuslaitok-
set pystyvat nopeasti ja edullisesti ottamaan kayt-
toon reaaliaikaista tiedonkeruuta vaikkapa tuo-
tantotilojen lampdotilasta, kosteudesta ja pai-
neesta, koneiden ja laitteiden osien kunnosta, tai
osin jopa itse tuotantoprosessin toiminnasta. Uu-
den teknologian kayttoonotto ei kuitenkaan
yleensa tapahdu ilman riskeja. Siksi ennen jokai-
sen loT-jarjestelman hankintaa tuleekin luotetta-
vasti selvittaa potentiaaliset haitalliset vaikutukset
esimerkiksi muun tuotantoverkon jatkuvaan toi-
mintaan ja avautuviin uusiin kyberhyokkaysvekto-
reihin, tai esimerkiksi lisddntyviin integraatio- ja yl-
lapitovaatimuksiin.



Kuva 24. Energiayhtion askeleet ketterdan ja turvalliseen loT:hen.

Epadvarmuuksia tuovien asioiden selvittdminen
etukateen edellyttdd myos potentiaalisten loT-toi-
mittajien kyberturvallisuuskyvykkyyksien koesta-
mista seka heidan tarjoamiensa ratkaisujen yksi-
tyiskohtaisempaa evaluoimista. Seuraavissa ala-
kohdissa kerrotaan lisaa siita, miten potentiaalisen
loT-toimittajan tulee valmistautua arviointiko-
koukseen, jossa energiayritys arvioi toimittajan ky-
vykkyyttd, ratkaisua ja palvelua kyberturvallisuu-
den nakdkulmasta.

4.4.1 loT-toimittajien
ennakkovalmistautuminen

Energiayhticille on viime vuosien kuluessa kehitty-
nyt paljon potentiaalisia mahdollisuuksia kehittaa
esimerkiksi energiatehokkuutta tai kuluttajille

65

suunnattuja palveluja erilaisten loT-ratkaisujen
kautta. Houkuttelevilta nayttaviin loT-tarjouksiin
ei kuitenkaan tulisi oikopaata tarttua. Pdinvastoin,
ainoastaan potentiaalisimmat palveluntarjoajat
kannattaa kutsua kahdenvalisiin kokouksiin, joissa
energiayritys pyytda loT-tarjoajaa esittelemaan
omaa palveluaan ennalta mietittya systematiikkaa
noudattaen. Taman jalkeen toimittajan arviointi-
kokouksessa aletaan kdyda yhdessa lapi energia-
yrityksen asettamia vaatimuksia, joihin toimittaja-
kandidaatti pyrkii parhaansa mukaan vastaamaan.

loT-toimittajan antamista vastauksista riippuu
kannattaako kahdenvalisissd valisissa neuvotte-
luissa edetd enda pidemmalle. Toimittajan kannat-
taisi siis valmistautua oman loT-palvelunsa kyber-
turvallisuusvaatimusten toteutumisen esittelyyn
varsin huolellisesti.



Kuva 25. Valmistautumisohje loT-toimittajille - Esittakaa ratkaisunne arkkitehtuurikuvaus (ja sijoittakaa sen
elementit) kuvan tietoturvavyohykkeisiin. (Huom! Sama arkkitehtuuri kuin kuvassa 19, joka esiteltiin jo kohdassa 3.3.4)

Jotta kokouksesta tulisi mahdollisimman informa-
tiilvinen, energiayrityksen kannattaa jo hyvissa
ajoin ennen kokousta pyytaa loT-toimittajaa:

Sijoittamaan loT-ratkaisunsa padaelementit
ylld olevan kuvan verkkoalueisiin ja piirta-
maan niiden véliset datayhteydet

Loogisen kuvan muodossa esittamaan
oman loT-ratkaisunsa riippuvuudet ja raja-
pinnat my6s muihin jarjestelmiin, joita hei-
dan ratkaisunsa toiminta edellyttaa

Toimittajan loT-ratkaisun elementeistd, ominai-
suuksista ja riippuvuuksista muihin jarjestelmiin
kannattaa lisaksi keskustella jo kohdassa 4.2.2. esi-
tellyn kuvan ”loT-ratkaisujen yleisimmat toimi- ja
verkkoalueet padvaatimusluokkineen” kautta.
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Toimittajalta kannattaa kysya esimerkiksi: Mitka
alla olevan kuvan toimialueista, verkoista ja tieto-
turvaominaisuuksista hallitaan teidan loT-palve-
lunne kautta?

PAN-likiverkon ja sen sensorien tietoturvaa-
minen?

loT-radioverkkoliittyman ja yhdyskaytavan
tietoturvaaminen?
Mobiilioperaattoriliittyman
suus?

loT-pilvipalvelun ICT-tietoturvallisuus?
Asiakkaan loT-sovelluksen tietoturvalli-
suus?

tietoturvalli-



Kuva 26. Valmistautumisohje loT-toimittajille - Mitka kuvan toimialueista, verkoista ja tietoturvaominai-

suuksista hallitaan teidan loT-palvelunne kautta?
(Huom! Kuva esiteltiin jo kohdassa ”4.2.2 Tarkastuslista loT-ratkaisuelementtien muodostamalle verkostolle”)

Arviointikokouksessa loT-toimittajaa pyyde-
tdan kertomaan tarkemmin, myoOs kaaviokuvia
esittden, miten kyberturvallisuus on huomioitu
heidan tarjoamassaan:

e |oT-palvelun politiikoissa ja prosesseissa

koko elinkaaren ajan?

e |oT tuotteen kehitysvaiheen turvallisuusme-

nettelyissa?

e |oT tuotteen ominaisuuksissa ja niiden ke-

hittdmisessa?

e |oT tuotteen yllapidossa, korjauksissa ja pai-

vityksissa?

e |oT tuotteen etdhallinnan turvallisuudessa?
4.4.2 loT-hankintojen alkuvaiheen lyhyt
tarkastuslista

Kohderyhma: Energiayritysten liiketoimintajoh-
don ja kehitystiimien alkuvaiheen tueksi niiden et-
siessd ja arvioidessa yritykselleen soveltuvia loT-
ratkaisuja, jarjestelmia ja palveluja. Tarkastuslista
on tarkoitettu erityisesti loT-ratkaisuhankintoja
suunnittelevien ja arvioivien asiantuntijoiden
kayttoon.

67

Tarkoitus: Tarkoituksena on helpottaa energiayri-
tystd arvioimaan loT-ratkaisujen tuomia riippu-
vuuksia jatkuvuudenhallinnan nakokulmasta. loT-
palveluyritysten kyvykkyydet ja ratkaisujen omi-
naisuudet paljastuvat hyvin méaariteltyjen, rajattu-
jen pilottiprojektien kautta. Tama tarkastuslista
nostaa esiin energiayrityksen tarkeimmat alkuvai-
heen tehtdvat ennen kuin ne kdyttéonottavat loT-
ratkaisuja. Tavoitteena on valttdada pahimmat uu-
det kyberturvallisuus- ja jatkuvuusongelmat.

Tausta: Miten energiayrityksen kannattaisi loT-
hankintojen alkuvaiheessa valmistautua, jotta
suurimmilta kyberturvallisuus- ja jatkuvuusongel-
milta valtyttaisiin? Kannattaa kutsua ainoastaan
lupaavimmat palveluntarjoajat kahdenvalisiin ko-
kouksiin, joissa energiayritys pyytda loT-toimitta-
jaa esittelemdan omaa palveluaan. Kokouksessa
kdydaan yhdessa lapi energiayrityksen asettamia
vaatimuksia, joihin toimittajakandidaatti pyrkii
parhaansa mukaan vastaamaan.

Jotta kokouksesta tulisi mahdollisimman informa-
tiivinen, energiayrityksen kannattaa jo hyvissa
ajoin ennen kokousta pyytaa loT-toimittajaa:



e Sijoittamaan loT-ratkaisunsa paiaelementit
kuvan 25 verkko-alueisiin ja piirtdmaan nii-
den véliset datayhteydet

e Esittamaan loogisen kuvan muodossa
oman loT-ratkaisunsa riippuvuudet ja raja-
pinnat myds muihin jarjestelmiin, joita hei-
dan ratkaisunsa toiminta edellyttaa

Tarkastuslista

Miten energiayrityksen kannattaa valmistautua
loT-hankintojen alkuvaiheessa, jotta suurimmilta
kyberturvallisuus- ja jatkuvuusongelmilta valtyt-
tdisiin?

Oman organisaation kokonaisymmarryksen pa-
rantaminen loT-jarjestelmista ja niiden ekosystee-
meista ennen hankintojen tekemista.

Madritelkaa kayttotapaukset huolellisesti, silla
ne madrittavat kaikki ratkaisuun sovellettavat eri-
laiset vaatimukset. Kayttdtapausten kuvausten
olisi hyva sisaltdd ainakin seuraavien asioiden

maarittelyt:
e Mita tarkoitusta varten loT-ratkaisu kehite-
taan?

0 Milla tavoin ratkaisu parantaa liiketoi-
mintaa? (esim. lisdd rahaa, varmuutta
tai ennustettavuutta...)

e  Mitka yritykset ja henkiloroolit kayttdisivat
loT-ratkaisua suoraan omassa tydssaan?
O Mihin tehtaviin he ratkaisua kayttavat?

e Mitkd jarjestelmat hyodyntdvat suoraan
loT-jarjestelmaa tai sen tuottamaa tietoa?
0 Mihin tehtaviin ne ratkaisua hyodynta-
vat?

e Mitkd jarjestelmat hyodyntavat valillisesti
loT-jarjestelmaa tai sen tuottamaa tietoa?
0 Mihin tehtaviin ne ratkaisua hyodynta-
vat?

e Mitd muita tarkoituksia loT-ratkaisu voisi tu-
levaisuudessa palvella, mikali sitd kehite-
taan edelleen tai sen kayttda laajennetaan
alkuperdisesta?

Keskustelujen kdyminen arkkitehtuurikuvien
kautta, silla niiden avulla saa hyvan kéasityksen rat-
kaisuun liittyvistd elementeistd ja niiden valisista
yhteyksista:
e Energiayrityksen tulee kehittaa arkkitehtuu-
rikuvien avulla oma monistettava loT-rat-
kaisukonsepti, jossa:
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0 omat vahvuudet ja osaamiset tulevat
parhaiten hyodynnettya

0 palveluyritysten roolit ja vastuualueet
selkeytetaan

e Arkkitehtuurikuvan tulee sisaltda ratkai-
sussa kaytettavat erilaiset verkot ja toimi-
alueet, mukaan lukien
0 tietoturvan DMZ-vyohykkeet,

0 kuvaukset miten tietoa siirretdaan jar-
jestelmasta toiseen

e Ratkaisutoimittajia tulee haastaa arkkiteh-
tuurikuvan kautta
0 pyytamalla heitd sijoittamaan kuvaan
oman ratkaisunsa eri elementit ja tar-
vittavat datayhteydet
0 havainnoi mita osa-alueita toimittaja ei
omalla ratkaisullaan pysty kattamaan?

e Arkkitehtuurikuva tulee paivittaa aina toi-
mintaymparistdon ja ratkaisujen kehittymi-
sen myota

Tarvittaessa erityisvaatimusten kehittdminen
loT:n kyberturvallisuudelle ja vaatimusten valinta
eri projekteissa uhka-analyysinne mukaisesti.

loT-toimittajien koestaminen ja ratkaisujen pilo-
tointi ennen laajamittaista toimittajan valintaa.

Kyberturvallisuuden ylldpidon ja seurannan var-
mistaminen toimittajan kanssa jo alkuvaiheessa.
4.4.3 loT-toimittajien ja ratkaisujen
arvioinnista

Teollisuusyrityksista 10ytyy lukemattomia erilaisia
tapoja valita heille soveltuvia teknologia- ja palve-
lutoimittajia, silla kyseisia palveluja hankitaan var-
sin erilaisiin ymparistéihin ja erilaisia kayttotar-
peita ja kayttotapauksia varten. Joskus soveltuvia
teknologiatoimittajia on vahan ja asialla on kiire,
jolloin tilaaja voi olla vaatimuksineen heikoilla,
varsinkin ison toimittajan tapauksessa. Sen sijaan
loT-ratkaisuja hankittaessa kannattaa panostaa
alusta alkaen myo6s kyberturvallisuuden osalta ky-
vykkaan toimijan valintaan, silla valinnanvaraa pi-
tdisi olla runsaasti. Tietoturvallisuuden kehittami-
seen ja yllapitamiseen liittyva toiminta on kuiten-
kin varsin saman tyyppista tuotteesta tai toimia-
lasta riippumatta, toki joitakin erityispiirteita lu-
kuun ottamatta.



Liitteessa B esitetyt loT-toimittajien ja ratkaisujen
arvioinnin tarkastuslistat on tarkoitettu energia-
yritysten loT-ratkaisuja tai palveluja suunnittele-
vien ja evaluoivien asiantuntijoiden, seka kaikkien
muidenkin tallaisiin hankintoihin osallistuvien toi-
mihenkildiden kayttéon. Tarkastuslistojen tavoit-
teena on mm. helpottaa energiayritysta arvioi-
maan loT-palvelutarjoajien kyvykkyyksia, erityi-
sesti kyberturvallisuusvaatimuksiin liittyen. Luo-
tettavaa loT-toimittajaa kdyttamallad voidaan esi-
merkiksi pienentda maineriskeja, joita turvatto-
mien palvelujen kayttéonotto voisi yritykselle
mahdollisesti aiheuttaa.

4.5 loT-pilottiprojektit

Tassa alaluvussa kuvataan yksityiskohtaisen esi-
merkin kautta varsin tarkka esitys eraasta projek-
tin kuluessa kasitellysta energia-alan loT-pilotti-
projektin mallikuvauksesta, jonka pohjalta kyber-
turvallisuuteen liittyvaa analyysia on hyva lahtea
suorittamaan. Samalla listataan muutamia tdssa
esimerkkitapauksessa tunnistettuja riskeja. Ky-
seessa on mielestamme varsin mallikas yrityslah-
toisen kdyttétapauksen kuvaus, josta lukija voi ot-
taa oppia my6s oman energiayrityksensa loT-kayt-
totapausten yksityiskohtaiseen kuvaamiseen.

4.5.1 loT Case: Kaukolammon kysyntajousto
(KLKJ)
4.5.1.1 Johdanto

Tama Case-esimerkki kehitettiin yrityslahtoisesti
KYBER-ENE 2 -hankkeen loT-tydpajojen tarpeisiin
ja se kuvaa kaukoldmmon kysyntdjoustoksi (KLKJ)
kutsuttua ajatusta sekd sen teknisia toteutusta-
poja. Case-esimerkki ei silti sellaisenaan kuvaa
minkdan tietyn energiayhtion ymparistoa. Asioi-
den ja kasitteiden esittelyssa on hyodynnetty jul-
kaisuja “Suomalainen kaukoldammitys” [KAUKO-
LAMMITYS] sekd ”Kaukolammén kysyntdjousto”
[VALOR]. KYBER-ENE 2 hankkeessa taman Case-
esimerkin alkuperdisena tehtdavana oli yhtaalta
auttaa osallistujia ymmartamaan KLKJ-kayttota-
pausta ja toisaalta auttaa tunnistamaan kuvatun
kaltaiseen KLKJ-kokonaisuuteen liittyvida riskeja,
hyokkaysvektoreita sekd niiden rajoittamista.

4.5.1.2 Kaukolampo

Kaukolammitys on keskitetty laajojen alueiden,
kuten kokonaisten kaupunkien, niiden osien tai
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useiden rakennusten muodostaman ryhman
[Ammontuotanto ja -jakelujarjestelmd. Kau-
kolammityksen lampdenergia tuotetaan keskite-
tysti [ammitysvoimalaitoksissa tai lampdkeskuk-
sissa ja jaetaan kaukolampdverkoston valityksella
asiakkaille. [KAUKOLAMMITYS, s. 11].

Kuuma kaukolammon kiertovesi pumpataan kau-
kolampoverkostoa pitkin asiakkaille. Asiakkaan
[ammonjakokeskuksessa lampoenergia siirtyy kiin-
teiston lammitysjarjestelman kiertoveteen tai
[ampiman kdyttéveden valmistukseen, ja jaahty-
nyt kaukoldmpovesi palaa uudelleen lammi-
tettdvaksi lammontuotantolaitokseen. [KAUKO-
LAMMITYS, s. 11].

Nykyaikainen kaukolampojarjestelma koostuu kol-
mesta padosasta [KAUKOLAMMITYS, s. 17]:
e Lammontuotantolaitokset (lAmmitysvoima-
laitokset ja lampokeskukset)
e Kaukolammon jakeluverkosto
e Kaukolammon asiakaslaitteet (mittauskes-
kus ja lammaonjakokeskus)

Kaukolammityksen liittymis- eli talojohto paattyy
asiakaslaitteisiin lammonjakohuoneessa. Asiakas-
laitteisiin luetaan kuuluvaksi mittauskeskus ja
lammadnjakokeskus. [KAUKOLAMMITYS, s. 18].

Limmon mittauskeskuksen hankkii, omistaa ja
huoltaa lammonmyyja. Mittauskeskus sisaltaa
[ampomaaran laskijalaitteen, johon on kytketty
meno- ja paluuveden lampétila-anturit seka vir-
tausanturi. [KAUKOLAMMITYS, s. 18].

Lammonjakokeskuksen, joka kasittdaa lammaonsiir-
timet, sddtéautomatiikan, pumput jne., omistaa ja
huoltaa kaukolampoasiakas. Lammonsiirtimia on
yleensa vahintaan kaksi, lammityksen lammaonsiir-
rin huonetilojen lammitykseen ja kayttoveden
[@mmonsiirrin  l[dmpiman kadyttéveden valmista-
mista varten. Myo6s muita lammityskohteita, kuten
ilmanvaihtoa tai ilmastointia varten asennetaan
oma lamm@nsiirrin saatdlaitteineen. [KAUKOLAM-
MITYS, s. 19].

4,5.1.3 Kaukolammon kysyntdjousto

Kaukolammon kysyntdjousto on kaukoldmmon
kulutuksen ja sita kautta lampo6tehon tarpeen ajoi-
tuksen muuttamista tavanomaiseen lammitystar-
peeseen verrattuna heikentamattd asiakkaiden
kokemaa palvelun laatua. [VALOR, s. 3/32].

Kysyntdjoustossa lampodenergiaa ei valttamatta
saasty, vaan tavoitteena on lammonkulutuksen



ajallinen siirto tai hetkellinen leikkaus koko kau-
kolampojarjestelman kannalta optimaalisem-
maksi — eli kysyntdjoustossa tarkastelu keskittyy
hetkellisen [@mpotehon tarpeeseen, ei
[ampoenergian kadyttoon. Kysyntdjouston tavoit-
teena on yleensa loiventaa kulutushuippuja 6ljy-
kattiloiden tai muun kalliin huippu- tai varatuotan-
non kdyton vdhentamiseksi tai valttamiseksi eli
huippulammon toimittamista pyritdan leikkaa-
maan mutta silti varmistaen riittdvan pe-
ruslammaon toimittaminen. Tama lahtokohtaisesti
parantaa energiantuotannon taloudellisuutta ja
vahentaa ymparistohaittoja. [VALOR, s. 3/32].

Jarjestelmatason hyétyjen ja niiden ennakoita-
vuuden maksimoinnin kannalta kysyntdjouston
ohjaus pitaisi olla kaukoldampoyhtiélla. Tama tar-
koittaa, ettd kaukolampoyhtid antaa signaalin,
jonka mukaan kysyntdjoustojarjestelmaan liitty-
neet kiinteistét toteuttavat kaukolampdtehon
hetkellista tarvetta alentavia toimenpiteita mah-
dollisimman ennakoitavalla ja asukkaiden koke-
man palvelutason sailyttavalla tavalla. Jotta asiak-
kaan kokema palvelun laatu ei heikkenisi havaitta-
vasti, toteutus on jarkevaa hoitaa alentamalla tai
rajoittamalla patteriverkoston veden lampotilaa
hetkellisesti — ei ilmanvaihdon tai lampiman
kayttoveden rajoituksin. [VALOR, s. 3/32].

4,5.1.4 Kaukolammon kysyntdjouston tekninen ratkaisukuvaus

Seuraavassa kuvassa on esitetty KLKJ-ratkaisun elementit.

Kuva 27. KLKJ-ratkaisun elementit.

1. Kunkin energiayhtion liiketoimintaa johde-
taan useilla toisiinsa liittyvilla jarjestelmilla.
KLKJ-kokonaisuudessa voimalaitosten opti-
maalista tuotantoa ohjataan energianhallin-
tajarjestelmalld. KLKJ-kokonaisuuteen liit-
tyy myo6s ainakin laskutusjarjestelma seka
asiakkaille tarjottavat siihen liittyvat sahkoi-
set palvelut. Jo ennestdan jokaisessa kiin-
teistdssa on energiayhtion mittauskeskus,

joka tuottaa kaukolammon laskutustietoa
erilliseen luentajarjestelmaan.

2. Voimalaitoksia ohjataan niiden omista val-
vomoista kaytdssa olevan automaatiojarjes-
telméan avulla.

3. Alueellisia lampokeskuksia kadynnistetdaan
tarpeen mukaan ja niitd ohjataan tyypilli-
sesti suurimpien laitosten valvomoista ka-
sin.



Energiayhtion taustajarjestelmat on integ-
roitu riittavalla tasolla KLKJ-taustajarjestel-
miin. Kentalta noudetaan ainakin kiinteisto-
kohtaista olosuhdetietoa. Tata tietoa tulee
toisaalta loT-operaattorin jarjestelmista
(huoneistotieto) seka toisaalta suoraan lam-
monjakohuoneiden ohjausyksikéilta. On
myo6s mahdollista, ettd Energiayhtio lahet-
taa kiinteistdjen suuntaan ohjaustietoa, mi-
kali sellaisia toimintoja palveluun sisaltyy.

Kiinteiston lammaodnjakokeskuksen yhtey-
teen liitetddan KLKJ-palvelun tapauksessa
erillinen tietoverkkoon liitetty ohjausyk-
sikkod, ellei siella sellaista jo ollut. Ohjausyk-
sikkd voidaan liittaa esimerkiksi tavallisella
4G-modeemilla, operaattorin M2M-liitty-
malla tai kiinteiston omalla internet-yhtey-
della.

6. Kiinteistosta keratdaan olosuhdetietoa huo-
neistokohtaisen tavoitelampoétilan seuraa-
miseksi ja asumisolosuhteiden laadun var-
mistamiseksi. Oleellista ovat anturien hyva
hinta-laatusuhde (mittauksen luotetta-
vuus), yleisesti langattomuus ja signaalin
hyva eteneminen kiinteiston rakenteissa,
helppo asennettavuus seka pitkdikdinen pa-
riston kesto. Nain ollen teknologioiksi on ai-
nakin aiemmin valikoitunut yleisesti Sigfox
tai LoRa. Olosuhdetieto voidaan kerata pai-
kalliseen keskittimeen tai suoraan loT-ope-
raattorin pilveen.

Kiinteiston jarjestelmakomponentteja on esitetty tarkemmin seuraavassa kuvassa.

Kuva 28. Kiinteiston jarjestelmdakomponentteja.

4.5.1.5 Kaukolammon kysyntdjouston kybertur-

vallisuusriskeja

Energiayhtio

Energiayhtion kannalta KLKJ tuo seuraavia kyber-
turvallisuusriskeja, mikali hyokkaaja onnistuu:

Vaikuttamaan energiayhtion tuotantolai-
tosten tai kaukolampdverkon optimaaliseen
toimintaan esimerkiksi olosuhdetietoja vaa-
ristamalla.

Hyodyntamaan KLKJ-palvelun ja energiayh-
tion muiden jarjestelmien valisid integraati-
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oita lateraalisen etenemisen kanavana esi-
merkiksi laskutus- tai jopa automaatiojar-
jestelmien suuntaan.

e Tunkeutumaan palveluun liitettyihin kiin-
teistoihin.

e Tunkeutumaan itse KLKJ-palveluun ja paa-
semaan kasiksi siella olevaan tietoon.

e Tunkeutumaan KLKJ-palveluun liittyvien
kumppanien jarjestelmiin ja sitd kautta laa-
jemmalle.

Energiayhtion kannalta kaikki edelld mainitut ai-
heuttavat merkittavan taloudellisen riskin seka
myos imagohaitan. KLKJ-palvelukokonaisuuteen
liittyvia tietoturvapuutteita voi olla myos vaikea



korjata tai rajoittaa, mikali korjaukset edellyttavat
kiinteistoissa ja huoneistoissa tehtdvia toimenpi-
teita. Mitd muita energiayhtién riskejé tunnistat?

Kiinteisto6t
Kiinteistdjen kannalta KLKJ-palveluun liittyminen
tuo seuraavia kyberturvallisuusriskeja:

e Kiinteistobn omaa taloautomaatiota joudu-
taan avaamaan aiempaa enemman interne-
tiin.

e Kiinteiston muut jarjestelmat voivat vaaran-
tua, mikali hyokkaaja paasee KLKJ-palvelun
kautta kiinteiston tietoverkkoon.

e Kiinteiston lammityksen toiminta voi tulla
myo6s entista riippuvaisemmaksi ulkopuoli-
sesta tahosta.

Mitd muita kiinteistéjen riskejé tunnistat?

Asukkaat

Kerrostaloasukkaat eivat yleensd suoraan liity
KLKJ-palveluun vaan energiayhtio tekee sopimuk-
sen taloyhtion kanssa. Nain ollen kaikki asukkaat
eivat valttdmatta ole edes tietoisia siita, etta hei-
dan asuntonsa liittyy tdman tyyppisen palveluun.
Omakotikiinteistojen asiakkaat ovat tietoisia pal-
velusta ja voivat jopa vaikuttaa itse valittuihin tek-
nisiin ratkaisuihin.

Kaikkien asukkaiden kannalta KLKJ-palvelu muo-
dostaa ainakin yksityisyydensuojaan liittyvan ris-
kin, mikali huoneistokohtaisten olosuhdetietojen
katsotaan kuuluvan vyksityisyydensuojan piiriin.
Mahdollinen ongelma voi olla my6s tasapuolisuu-
den vaatimus, mikali talon kaikkien asuntojen olo-
suhdetietoa ei seurata samalla menetelmalld ja
tarkkuudella.

Riskina voi olla my6s KLKJ-palvelun kautta kiinteis-
ton muita jarjestelmia vastaan hyokkdaaminen si-
ten, ettd se aiheuttaa asukkaille haittaa. Mitd
muita asukkaiden riskejé tunnistat?

Mité edelld mainittujen riskien realisoitumiseen
vaikuttavia hyokkdysvektoreita tunnistat? Miten
kyberturvallisuusriskejé voisi pienentdd poista-
malla tai rajoittamalla tunnistettuja hyédkkdysvek-
toreita?
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4.5.2 Tarkastuslista teknologiatoimittajien

loT-pilottien suunnittelulle

Energiayritysten loT-teknologioiden kayttéonotto
edellyttda monitahoisia pilottiprojekteja, jotka tu-
lee suunnitella ja toteuttaa huolellisesti.

Kohderyhma: Energiayritysten liiketoimintajoh-
don ja kehitystiimien tueksi niiden etsiessa ja arvi-
oidessa yritykselleen soveltuvia loT-ratkaisuja, jar-
jestelmia ja palveluja. Tarkastuslista on tarkoitettu
erityisesti loT-ratkaisuja suunnittelevien, ar-
vioivien ja testaavien asiantuntijoiden kayttoon.

Tarkoitus: Tarkoituksena on helpottaa energiayri-
tysta arvioimaan loT-teknologiatoimittajia ja hei-
dan ratkaisujensa soveltuvuutta jatkuvuudenhal-
linnan nakdkulmasta. loT-palveluyritysten kyvyk-
kyydet ja ratkaisujen ominaisuudet paljastuvat (ra-
jattujen) pilottiprojektien kautta. Tama tarkastus-
lista nostaa esiin tarkeimpid pilottien suunnitte-
lussa huomioitavia seikkoja.

Tausta: loT-pilottihankkeiden suunnittelu ja to-
teutus voivat ndennaisesta yksinkertaisuudestaan
huolimatta olla vaikutuksiltaan varsin monitahoi-
sia projekteja, joten suunnitteluun kannattaa va-
rata riittavasti aikaa. Kyberturvallisuuteen ja jatku-
vuuteen liittyvien vaikutusten ja riippuvuuksien
selvittaminen saattaa edellyttdaa hyvinkin erilais-
ten kumppanien ja asiantuntijoiden konsultointia
pilotin kuluessa. Useimmilla energia-alan PK-yri-
tyksilld on vaikeuksia luotettavasti ja omin neuvoin
selvittdd kaikki tdrkeimmat uudet riippuvuudet,
joita uudet loT-ratkaisut tuovat tullessaan.

Esimerkkeja loT-ratkaisujen mukanaan tuomista
uusista riippuvuuksista ja epdvarmuuksista:

e  Miten uudet langattomat loT-anturit vaikut-
tavat muiden tarpeellisten radioverkkojen
kuuluvuuteen?

e Miten paljon loT-jdrjestelmdn pdivittdminen
vaikuttaa muiden jdrjestelmien tai verkko-
jen toimintaan?

e  Mitd uusia tietokantoja uudesta loT-toimin-
nosta syntyy?

e Mihin kaikkialle dataa kerdtddn ja kenelld
tietoihin on oletusarvoisesti pédsy?

Tallaisten kysymysten selvittdmiseen tarvitaan
usein vahintaan valillista apua teknologiatoimitta-
jalta. Kdytannossa loT-ratkaisutoimittajia voidaan
parhaiten arvioida erilaisten loT-pilottiprojektien
yhteydessd, kun niihin sisallytetddan myds arvioin-
tiosuus.



Tarkastuslista

Seuraavassa esitetaan lyhyt tarkastuslista teknolo-
giatoimittajien kanssa toteutettavien loT-pilotti-
projektien suunnittelulle.

CASE-MAARITTELY: Maéérittele loT-pilotin
kayttotapaukset yhdessd liiketoimintojen
kanssa ja dokumentoi ne hyvin. Kommuni-
koi kayttotapaukset hyvissa ajoin teknolo-
giatoimittajille.

PILOTIN TAVOITTEET: Selvita teknologisen

pilotin tavoitteet etukateen ennen pilotin

kdynnistamistad. Ndin voit arvioida pilotin eri
vaiheiden onnistumista heti alusta alkaen.

Tavoitteenasi voi olla esimerkiksi seuraa-

vien asioiden parempi ymmartaminen tai

todentaminen kaytanndssa:

0 Teknologiaratkaisun soveltuvuuden ja
toimivuuden todentaminen kayttota-
pauksiasi vastaan

0 Teknologiaratkaisun eri elementtien
toiminnan ja kokonaisuuden parempi
ymmartaminen

O Yrityksesi yleisen
kirkastaminen

0 Teknologiatoimittajan  kyberturvalli-
suuteen liittyvan osaamisen ja kyvyk-
kyyden todentaminen kdytdannossa

0 Teknologiatoimittajan  kyberturvalli-
suusosaamisen ja soveltuvuuden kehit-
tdminen pitkdllda tahtdimelld (jos ky-
seessd on tuleva kumppanuus)

UUDET RIIPPUVUUDET: Selvita toimittajan

avustuksella mitd uusia riippuvuuksia (tek-

nologiset, operatiiviset) loT-ratkaisu tuo

teille?

0 Uudet jarjestelmarajapinnat ja pilvipal-
velut (omistaja, yllapitaja)

0 Uudet tietokannat (omistaja, yllapitaja)

O Ekosysteemit (mitd uusia ekosystee-
meja ratkaisun mukana tulee, kehen
ekosysteemeissa luotetaan, miten niita
kehitetaan, ketka niita yllapitavat, mil-
laisia ekosysteemien elinkaaret ovat)

0 Uudet sopimukset (vastuut, sitoumuk-
set, kolmannet osapuolet)

loT-ratkaisumallin
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0 loT-yhdyskaytavat (omistaja, yllapitaja)

0 Uudet sovellukset (omistaja, yllapitdja)

0 Kyberuhat joita uuteen kokonaisuu-
teen voi liittya, joita tulee seurata, ja
joita vastaan tulee suojautua

TEKNOLOGIAN TOIMIVUUS: Koesta pilotissa
kdytettyjen ratkaisujen vaikutukset eri tilan-
teissa:
O Radioverkkojen toimivuus normaali- ja
erikoistilanteissa
= asennuksissa, pdivityksissa,
= vikatilanteissa, ja
= erilaisten poikkeavien tapahtu-
mien aikana

0 Arkkitehtuurin skaalautuvuus, mikali
kayttoa laajennetaan nopeasti

0 loT-alustan kdytén aikainen toimivuus
ja kayttokelpoisuus tarpeeseen. Lop-
pukayttdjan kokema sovellusten toi-
minta ja palvelukokemus

0 Yhteensopivuus aiemmin rakennettu-
jen ja tulevien ICT-jarjestelmien ja
verkkojen kanssa

YHTEISTYON TOIMIVUUS: Arvioi pilotissa

koko ajan sitd, miten toimittaja kykenee toi-

mimaan yhteistydssa juuri sinun yrityksesi

kanssa:

0 Kayttotapausten ymmarrys ja huomi-
ointi pilotin aikana

0 Vaatimusten ymmarrys ja huomiointi
pilotin aikana

0 Palvelualttius: palvelun saanti ja laatu
erilaisissa ongelmatilanteissa

0 Korjausten ja paivitysten saanti, kun
haavoittuvuuksia ilmenee

0 VYllapitotoimien aikataulutuksen jous-
tavuus

0 Suhtautuminen mahdolliseen yhtei-
seen kehittamiseen ja yleisiin jarjestel-
man kehitysehdotuksiin









5. YHTEISTYON
KEHITTAMINEN
KYBERTURVALLISUUDEN
ALUEELLA

Kyberturvallisuuden kehittdminen on kokonaisval-
taista tyotd, jossa tarvitaan monipuolista osaa-
mista ja erilaisia taitoja. Kokonaisvaltaisena kehit-
tdmisena ei enaa pideta esimerkiksi sellaista suun-
nittelua, jossa suurin osa voimavaroista kdytetdan
vuodesta toiseen jarjestelmien teknisen tason
eristamiseen ulkomaailmasta esimerkiksi kallein
palomuurein, IDS/IPS- ja virustorjuntaohjelmis-
toin. Erilaisia teknisid turvaelementteja tarvitaan
ja niiden hyvasta yllapidosta taytyy huolehtia. Silti
oman henkil6ston sekda kumppaniverkoston ky-
berturvallisuustietoisuus ja sdaannollinen harjoit-
telu ovat nousseet tarkeimmiksi kehityskohteiksi
varauduttaessa energiayrityksen tietojen kalas-
telu-, vakoilu- ja soluttautumisyrityksiin. Useimmi-
ten hyokkaaja paasee kehittyneiden teknisten
muurien ohitse ihmisid huijaamalla, joten fokuk-
sen on oltava ihmisten kybertietoisuuden ja -osaa-
misen kehittdmisessa.

Toiseksi tarkedksi asiaksi on noussut sektorilahtoi-
nen kyberturvallisuuden kehittdminen, joka on
osoittautunut erittdin hyvaksi lahestymistavaksi
monestakin syysta:

e Kokemuksemme mukaan energiatoimialan
ihmiset saavat parasta tukea kyberturvalli-
suuden kehittamiseen erityisesti vertais-
tuen avulla toisiltaan.

e Toimialan sisdinen luottamus on erinomai-
nen pohja arkaluontoisenkin keskustelun
synnyttamiselle esimerkiksi toteutuneista
uhkista.

e Kyberturvallisuutta ei voida kehittdaa ener-
giasektorille ilman toimialatuntemusta, silla
ilman sitd tehdaan kyberturvallisuuden vir-
heinvestointeja.

e Toimiala maarittelee parhaiten itse kyber-
turvallisuutensa kdyttotapaukset. Vasta ta-
man jalkeen soveltuvat turvaamisratkaisut
voidaan maarittaa.

e Kyberturvallisuustuotteet ja palvelut kehit-
tyvat kullakin toimialalla esitettyjen tarpei-
den kautta.
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e Myo6s kyberturvallisuusosaajat tarvitsevat
sektoriosaamista, jotta he pystyisivat autta-
maan energiayritysten kyberturvallisuuden
kehittamista kaytannollisella tavalla.

Erinomaista luottamusta osoittaa, mikali yhteistyo
kehittyy koko sektoria hyodyttaviksi pilottiprojek-
teiksi ja demonstraatioiksi asti, joissa yhteisesti
pohdittuja ongelmia ja kayttotapauksia ratkotaan
ja koestetaan yhteistydssa muiden toimijoiden
kanssa. Tama tuo konkreettista hyotya useimmille
energia-alan yrityksille, jotka pohtivat esimerkiksi
millaisia menetelmia, tyokaluja, kumppaneita tai
palveluja heiddn kannattaisi omassa kyberturvalli-
suuden kehittamistyossddn ja omassa toimin-
taymparistossaan kaytannossa hyodyntaa.

Lopuksi korostamme sita tosiseikkaa, ettd luotta-
mus perustuu kdytdnndssa aina henkildiden vali-
seen yhteisymmarrykseen ja luottamukseen. Mi-
kali yritys osallistuu johonkin luottamukselliseen
tiedonvaihtoryhmaan, on syytd varmistaa tehta-
vaan allokoitavien henkildiden (esim. padkontakti
ja varahenkild) saatavuus ja yhteistyéhalukkuus.

5.1 ISAC-ryhmien perusteet ja
kdaytannot
5.1.1 Mitd ISAC-ryhmat oikein ovat ja mika on

niiden tarkoitus?

Suomessa Liikenne- ja viestintavirasto Traficomin
osana toimiva Kyberturvallisuuskeskus ja sen tilan-
nekuva- ja verkostopalvelut auttavat eri toimijoita
ylldpitamaan ja kehittdmaan tietoturvallisuuttaan
[TILANNE]. Palvelun erilaisissa vuorovaikutteisissa
yhteistyoverkostoissa eri yhteistyéryhmien jase-
net voivat organisaationsa luonteesta riippuen
tarjota verkoston hyvaksi esimerkiksi asiantunte-
mustaan, analyysiresursseja, tietoldhteita tai omia
verkostojaan ja kansainvalisia yhteyksia.

Toimialakohtaiset tietoturva-asioiden tiedonvaih-
toryhmat (ISAC, Information Sharing and Analysis
Centre) ovat eri sektoreille perustettuja valtakun-
nallisia organisaatioiden vilisia yhteistyoelimia,
joiden toiminta perustuu saannéllisiin tapaamisiin
seka yhdessa sovittuihin toimintamalleihin ja osal-
listujiin. Tiedonvaihtoverkostojen tarkoitus on
mahdollistaa tietoturva-asioiden luottamukselli-
nen kasittely osallistujien kesken seka tahan pe-
rustuva organisaatioiden tietoturvaosaamisen li-



saaminen. Toimialakohtaisissa tiedonvaihtoryh-
missa osallistujat kasittelevat tietoturvaan liittyvia
asioita ja ilmioita luottamuksellisesti ja samalla or-
ganisaatioiden tietoturvaosaaminen kehittyy laa-
jemminkin. Verkostoissa jaettu tieto hyodyttaa sa-
malla koko Suomen tilannekuvaa.

Energia-alan tiedonvaihtoryhma on toiminut eri-
tyisen mallikelpoisesti, joten Kyberturvallisuuskes-
kus palkitsi energia-alan tiedonvaihtoryhman (E-
ISAC) kesélla 2018 Tietoturvan suunnanndyttaja -
palkinnolla. E-ISAC-ryhma on alusta saakka ollut
aktiivinen tiedonjakofoorumi, jossa jasenet ovat
vaihtaneet hyviad ja huonoja kokemuksiaan kiitet-
tavalla tavalla [VERKOSTOIJA].

Kyberturvallisuuskeskus yllapitda ainakin seuraa-
vien toimialojen valtakunnallisia tiedonvaihtoryh-
mia:

e Elintarviketuotanto ja -jakelu

e Energia-ala

e Internet-palveluntarjoajat

e Kemia ja metsateollisuus

e Logistiikka- ja lilkenne

e Media
e Pankit
e SOTE
e Valtionhallinto
e Vesi
5.1.2 ISAC-ryhman hyodyt

Valtakunnallisissa ISAC-ryhmissda on jo kadytossa
useita hyvid toimintatapoja, jotka auttavat ryh-
man sisdisen luottamuksen kehittdmisessa ja luot-
tamuksellisen tiedon jakamisessa. Tarkeimpia
energia-alan (E-ISAC) ryhmassa kaytettyja hyvia
toimintatapoja ovat esimerkiksi:

e Kokousten isannéinnin vuorottelu.

e Kyberturvallisuuskeskuksen toimiminen sih-
teerina.

e TLP-koodiston kaytto luottamuksellisen ai-
neiston jakamisessa.

e Teemakokousten pitaminen. Kokouksissa
pidettaviin esityksiin tai alustuksiin pyritaan
aina valmistautumaan hyvin.

e VYllapidetdadn tarpeen mukaan aktiivista vies-
tintdaa myos kokousten ulkopuolella.

E-ISAC ryhman jasenet ovat kokeneet ainakin seu-
raavia hyotyja:
e Ymmarryksen kasvu
0 Loytynyt hyvd motivaatio kehittymi-
selle ja kehittamiselle
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e Luottamus
0 Riippumattomien luotettavien kump-
paneiden maara kasvanut
0 Myos itseluottamus |6ytyi verkoston
avulla ja siirtyi kokonaisuuden kehitta-
miseksi ja kdytannon tekemiseksi
e Ryhma toimii ajatuslahteena
O Rakentuu, laajentuu ja vahvistuu oman
aktiivisuuden kautta ja auttaa kehitta-
misessd, priorisoinnissa ja kaytannon

toteutuksessa.
0 Tutkija riippumattomuuden takuumie-
hena
e Tulokset

0 Kymmenia uusia hallinnollisia ja tekni-
sia toimenpiteita.

0 Tietoturvallisuus
osa-alueilla.

parantunut kaikilla

5.1.3 Kannattaisiko perustaa alueellisia ISAC-

ryhmia?

Edelld listatut ISAC-ryhmat ovat valtakunnallisia
ryhmia, joissa osallistujien lukumaara on tyypilli-
sesti noin 10-20 osallistuvaa henkil6d / yritysta.
Mikali ryhman kokoa kasvatetaan tata suurem-
maksi, alkaa ongelmaksi muodostua luottamus-
pula. Kdytannossa tama tarkoittaa sita, etta ryh-
massa kaytava keskustelu muuttuu yleisluontoi-
semmaksi tiedonvaihdoksi, eikd esimerkiksi
omassa yrityksessa tapahtuneista ongelmista enaa
valttdmattd haluta kertoa muille, silla isommasta
ryhmasta arkaluontoinen tieto saattaa helpommin
levitd ryhman ulkopuolelle. Ryhmaan osallistuvan
henkilon vaihtuessa luottamusta saatetaan joutua
rakentamaan uudelleen ldhes alusta alkaen ja jopa
koko ryhman toimintakyky saattaa heiketa joksikin
aikaa. Yksi tapa varmistaa luottamuksen jatkuvuus
on toimia kutsuperiaatteella, eli ryhma valitsee si-
saisesti kuka seuraavaksi soveltuisi ryhman uu-
deksi jaseneksi.

Suomessa on satoja energia-alalla toimivia PK-yri-
tyksia, joille olisi erityisen tarkeaa paasta saannol-
lisesti osallistumaan E-ISAC -tyyppisen ryhman toi-
mintaan ja taten oppimaan alan edellakavijoilta
seka erityisesti vertaistuen kautta.

Kannattaisiko tulevaisuudessa perustaa "alueelli-
sia energia-alan ISAC-ryhmia”, jotta verkostotyyp-
pisen tuen tai palvelun piiriin saataisiin kaikki tal-
laista apua tarvitsevat yritykset? Vastaus esitet-
tyyn kysymykseen ei ole yksinkertainen. Tama joh-
tuu muun muassa seuraavista seikoista:



e ISAC-ryhmien toiminta perustuu pitkalti va-
paaehtoisuuteen. Edelldkavija- tai vertaistu-
keen ei voida pakottaa ketdan yksiloita tai
yrityksia.

e Suomessa teollisuuden ja energia-alan ky-
berturvallisuuteen liittyvaa osaamista on ra-
jallisesti saatavilla.

e Verkostoituminen voi lisata tydomaaraa ai-
nakin alkuvaiheessa, kunnes siitd saatavat
hyodyt ylittavat verkostoitumiseen kayte-
tyn ajan. Osallistuminen perustuu koettuun
hyotyyn, ei maaraykseen osallistua.

e Yritysten salassapitokdytannot saattavat es-
taa luottamuksellisen tiedonvaihdon osa-
puolten kesken.

Toisaalta alueellisten energia-alan ISAC-ryhmien
perustamista puoltavat mm. seuraavat mahdolli-
suudet:

e Yleensa eri alueilla on muutamia edellakavi-
jayrityksia, jotka voivat olla halukkaita kehit-
tdmaan oman alueensa kumppaniverkoston
kyberturvallisuutta laajemminkin.

e Nykyisten kumppanuuksien luottamusta
voitaisiin parantaa kyberturvallisuuden ke-
hittamiseen liittyvalla yhteistyolla.

o Mikali kyberturvallisuuteen liittyva energia-
alan alueellinen yhteistyo kaynnistettaisiin,
niin siita alalle voisi virita muutakin yhteista
kehitystyota.

Projektin kuluessa olemme saaneet useita signaa-
leita silhen suuntaan, ettad energiayritykset tarvit-
sevat yha enemman myos alueellista yhteistyota.
Yhteistyoverkostoihin perustuvan tuen piiriin olisi
hyva saada ainakin kipeimmin téllaista apua tarvit-
sevat yritykset. Hyvan alueellisen yhteistyon syn-
nyttamiseksi ja toteuttamiseksi tarvitaan todenna-
koisesti ainakin seuraavia asioita:

e Hyddynnetdan jo nykyisin spontaanisti toi-
mivien alueellisten (energia-alan) kybertur-
vaverkostojen opit ja kokemukset
0 Jyvaskyla, Mikkeli & Rovaniemi?

0 Huomioidaan my6s Kaupunkiverkot
KV11-ryhmittyman opit

e Nimetdan alueelliset vetdjat jotka toimivat
toiminnan vetureina

0 Kenen tulisi nimeta alueelliset vetajat
ja milla mandaatilla?

0 Vetdjiksi esim. sopivat ja tehtdvaan ha-
lukkaat energiayritykset tai viran-
omaistahot (Traficom?)

e Ymmarrys alueellisen tuen tarpeista ja lah-
tokohdista
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0 Alueelliset suunnittelupalaverit, joissa
kerataan tarpeet
e Valtakunnallinen tuki tyolle
O Esim. Traficom ja E-ISAC auttavat mah-
dollisuuksien mukaan?
e Kaynnistys projektimuotoisesti
0 Kaynnistetddn muutamia alueellisia
ISAC-ryhmid ensin, jotta opittuja toi-
mintatapoja ja tuloksia voidaan monis-
taa muillekin

Nykyisin toimivat valtakunnalliset ISAC-ryhmat
toimivat padosin varsin perinteisilla tavoilla, kuten
pitdmalla fyysisen lasndolon vaativia kokouksia ja
mahdollinen lisatuki esimerkiksi sdahkdpostivies-
tinnan kautta. Tahan on tietysti hyvia syita:

e Luottamus syntyy ja sdilyy yleensa parhai-
ten silloin, kun ollaan fyysisesti samassa pai-
kassa ja tehdaan yhdessa hieman muutakin
kuin turvallisuusty6ta.

e Henkildiden sitoutumisen tason havaitsee
helpommin paikan paalla kuin etakokouk-
sissa.

e Viestinta: Kaikki kayttavat yleensa sahko-
postia, mutta eivat ehka voi sitoutua kaytta-
maan samoja sahkoisia ryhmatyotiloja.

Toisaalta yleinen kehitystoiminta ja yhteistyo ovat
tana paivana siirtymassa koko ajan enemman tie-
toverkkoldahtoiseksi toiminnaksi. Etatydskentelya
hyvin tukevia (®) ja toisaalta mahdollisesti haittaa-
via (sisennetty) seikkoja ovat:
e Joustava ryhmatyétilaan liittyminen ja kayt-
tajan tunnistaminen
0 Mahdolliset huijausyritykset
0365-tunnusten kalastelu)
0 Kuka omistaa tyotilaan kertyvan datan
ja suojelee sita?

(esim.

e Mahdollisuus joustavaan palavereihin osal-
listumiseen
0 Mutta miten kay henkilokohtaisen si-
toutumisen, tuleeko vapaamatkusta-
jia?
e Ryhmassa tehty tyo tulee helpommin ja va-
littdmammin dokumentoitua
0 Miten estetdan tietovuodot?
0 Miten tiedon saa myéhemmin poistet-
tua?
0 Miten poistuvien jasenten antamat tie-
dot tulisi havittaa, jos he vaativat sita?

e Jatkuva tietoturvatietoisuuden kehittami-
nen ja keskustelu
0 Informaatiotulva, kuluu paljon aikaa?



Talla hetkelld vaikuttaisi siis siltd, ettd mydskin
energia-alan aluetasolle tarvittaisiin uusia tiedon-
vaihtoryhmia. Alueellista luottamusta synnytettai-
siin ja yllapidettaisiin niissakin perinteisesti paikan
paalla pidettavissa kokouksissa ja toisaalta paikal-
lista yhteistoimintaa voitaisiin ketterasti syventaa
my06s sopivia sahkodisia ryhmatydalustoja hyodyn-
tamalla.

5.2 Energiayrityksen hairiohallinta,
yhteistyo ja varautuminen

Olemme kuvanneet teollisuusautomaation hairio-
hallinnan yhteistoimintamallin jo aiemmassa pro-
jektissa (kuvaus 16ytyy KYBER-TEO kirjan luvusta
10) [KYBER-TEQ]. Se antaa varsin kattavan kuvan
siitd, miten myo6s energia-alalla hairididen hallin-
nan yhteistoiminta voidaan jakaa viiteen mahdol-
lisimman itsendiseen tasoon:

e Hairidon havaitseminen

e Tutkinta ja luokittelu

e Johdon kommunikointi ja koordinointi
e Lievennys, vastatoimet ja palautuminen
e Opit & parannukset

Taman kirjan luvussa 3 on jo keskitytty erityisesti
hdirién havaitsemiseen (mm. omaisuuden hallinta,
lokitus, SOC-palvelut, ansoitustekniikat). Toisaalta
Tutkinta ja luokittelu -vaiheessa toiminta painot-
tuu ICT-asiantuntijoiden suorittamaan tapah-
tuma-analyysiin, sekd mahdolliseen yhteistyohon
jarjestelmatoimittajien ja tietoturvapalveluntarjo-
ajien kanssa. Tarkoituksena on todentaa hairion
aiheuttaja ja sen vaikutukset, jotta johto kykenisi
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tekemaan tilanteen mukaisia paatoksia heille in-
formoidun tiedon pohijalta.

Johdon kommunikointi ja koordinointi -vaihe on
yksi taman alaluvun fokusalueista. Tarkoituk-
semme on yksityiskohtaisesti kuvata perusteita
siitd, miten paattajat voisivat entista paremmin
varautua tilanteisiin, joissa kyberhairi6 todella uh-
kaa energiayrityksen toimintaa? Vaitdmme, etta
yritysten varautuminen kehittyy parhaiten yhteis-
toiminnallisia  kyberharjoituksia  jarjestamalla,
joissa keskitytaan sisaisen ja/tai ulkoisen paatok-
senteon ja viestinndn harjoitteluun kyberhairion
uhatessa tai toteutuessa.

Ensin kuitenkin pohdimme, ettad millaisten tietojen
palauttamiseen meidan kannattaa kyberhairidissa
varautua. Tata varten esittelimme erdassa taman
projektin tyopajassa kannattelevan tiedon -kasit-
teen.

5.2.1 Kannattelevan tiedon -kasite

Miksi me itse asiassa suojaamme automaatioon ja
tuotantoon liittyvid ICT-jarjestelmia? Kaytannossa
tarkoituksenamme on suojella tuotannon mahdol-
listavaa tietoa sekd tuotantoa ohjaavia ja tukevia
jarjestelmia kaikin tavoin siten, ettd toiminta voisi
jatkua kaikissa eteen tulevissa hairidtilanteissa
mahdollisimman nopeasti.

Kehitimme kannattelevan tiedon -kasitteen: tie-
toja, joiden menetys voi vaarantaa tuotannon jar-
jestelman palauttamisen (esimerkiksi hairictilan-
teesta).



Kuva 29. Jatkuvuuden turvaamista ja varmistamista kannattelevia tietoja

Perinteisin osa-alue on tietenkin jatkuvuuden tur-
vaaminen. Haluamme varautua mahdollisimman
hyvin tilanteisiin, joissa energia- tai sen tukijarjes-
telman ohjelmistot ja tiedot saastuvat esimerkiksi
haittaohjelmatartunnan takia. Talléin kannattele-
vana tietona toimivat jarjestelman varmuuskopi-
oiden sisdltama data sekad tietenkin tieto siita,
missa varmuuskopiot sijaitsevat. Lisdaksi on muis-
tettava, ettd voimme luottaa varmuuskopioiden
puhtauteen ja aitouteen ainoastaan, jos varmuus-
kopiot sailytetdan hyvin valvotussa tilassa (tai
muussa teknisessd ymparistossd). Kannattelevia
tietoja etukdteen tunnistamalla ja suojaamalla
voimme oleellisesti parantaa kykydmme palauttaa
jarjestelmat hairiota edeltianeeseen, turvalliseen
tilaan.

Vastaavasti meidan tulee jo etukateen selvittaa ne
kannattelevat tiedot, joita ehdottomasti tarvit-
semme erilaisissa jarjestelmien yllapidon tehta-
vissd. Ainakin osa yllapitoonkin liittyvista yksityis-
kohtaisista tiedoista kannattaa sdilyttda ainoas-
taan tata tietoa tarvitsevien tiedossa (+varahenki-
I6t), jotta hyokkadajan olisi vaikeampaa esim. etu-
kateen vakoilla yllapitdjia ja tunnistaa yllapidon
heikot kohdat. Jos hyokkaaja saa esim. yllapitdjan
huijauksen ja vakoilun avulla selvitettya hyokkays-
kohteena olevan jarjestelman yllapidon yksityis-
kohtaiset toimintatavat ja aikataulut, muuttuu

80

suojausten ja havainnointimenettelyjen ohittami-
nen paljon helpommaksi.

Kun menemme vield askeleen pidemmalle varau-
tumisessa, meidan tulee selvittda, mitka tiedot
kannattelevat (kyberuhkien) havaitsemiskyvyn jat-
kuvaa sailyttamista sille asetetulla tasolla. Jos esi-
merkiksi palomuuriemme tai IDS-jarjestelmiemme
saannot ja lokit paljastuvat tai joku asiaton pystyy
niitd manipuloimaan, niin tuskin enaa kykenemme
havaitsemaan ainakaan kohdistettua kybervakoi-
lua tai muuta ammattimaista rikollista toimintaa
omissa sisaverkoissamme.

5.2.2 Hairiohallinnan tehtavia ja
yhteisty6kohteita

Energiayrityksen tarkedna tehtavana on kyeta hal-
litsemaan erilaisia hairiota, jotka uhkaavat ener-
gian tuotannon, siirron, tai jakelun jatkuvuutta.
Hairiot ovat perinteisesti aiheutuneet sadilmioista
(kuten myrsky, tykkylumi, jne.), mutta jatkossa
myos kyberturvallisuusuhkista aiheutuvat hairiot
on kyettava havaitsemaan ja hallitsemaan. Seu-
raavaksi keskitymme pienten ja keskisuurten (PK-)
energiayritysten kaytannon tehtaviin, joiden
avulla erityisesti kyberturvallisuuden hairihallin-
taa toteutetaan. Kyberturvallisuusuhkien havait-
seminen on hyvin erilaista toimintaa verrattuna



sadilmididen aiheuttamien uhkien havaitsemiseen
ja niihin varautumiseen. Lisdksi kyberuhka on
yleensa heti havainnosta lahtien taysilla paalla, jol-
loin tehokkaaseen reagointiinkin tarvitaan ri-
peytta ja hyvaa osaamista.

5.2.2.1 Energiayrityksen hairidhallinnan kaytan-
non tehtavia
Seuraavassa listataan PK-energiayrityksen ky-

berhairidhallintaan liittyvia kaytannon tehtavia
havaintojen tekemisesta aina palautumiseen asti.
Eri vaiheiden tehtavien tulee voida olla kdynnissa
ainakin osin my0s rinnakkain, mutta tarkeda on
huolehtia siita, ettd tuotantotoimintaan vaikutta-
via paatoksia tehddan ainoastaan hyvin infor-
moidun tiedon, eli faktojen, pohjalta.

Havaintojen tekeminen seuraavista asioista:

e Tietojen kalasteluyritykset (sahkoposti, pu-
helu, vieras, kumppani)

e Jarjestelma toimii vaarin

e Havainto vanhentuneesta tai korjaamatto-
masta jarjestelmasta

e Haittaohjelmahavainto (ilmoitus, Kkiristys,
hidastuminen)

e Epdilyttava etdyhteys
muutos)

e Epailyttava kirjautuminen/poistuminen

e Epailyttava henkild kdynyt tiloissa

e Jarjestelman toiminta muuttunut

e Tietomurtoyritys

(loki, epailyttava

Havainnon vahvistaminen ja raportointi:

e Mikali mahdollista, niin otetaan kopiot ky-
seeseen tulevista lokeista ja muusta todis-
tusaineistosta mahdollista jatkoanalyysia
varten

e Kadydaan relevantin jarjestelmaasiantunti-
jan kanssa havainto yhdessa lapi (mita ta-
pahtui, kenelle, milloin, miten...)

0 Paatelldaan voiko kyseessa oikeasti olla
kyberhyokkays tai muu hairio?

e Jos kyseessd vaikuttaisi olevan todellinen
hairio tai sen uhka, niin laaditaan raportti,
johon kirjataan:

0 Havainnon tekija, pvm, aika
O Havainnon paikka/kohde
0 Tapahtuman yksityiskohdat

e Paatetdan miten ja kenelle asiasta raportoi-
daan sisdisesti (mukaan lukien jarjestelma-
tai muu tukikumppani):

e Tiketti, kasvotusten informointi, puhelu,
sdahkoposti?

e Etukateen tulee olla maaritettyna (prosessi-
kuvaus) milloin raportit kasitellddn ja miten
prosessi etenee

Hairion potentiaalisten vaikutusten selvittdaminen
ja priorisointi:
e Tarkempi tapahtuma-analyysi:

O Hairion aiheuttajan tarkempi analyysi
hyokkayksen tapahtumien tutkimiseksi
ja todentamiseksi

O  Mihin hairio kohdistuu?

e Mihin kaikkialle hairiolla voi olla vaikutuksia
e Arvioidaan vaikutukset pahimmassa ske-
naariossa (esim. jos kohde menetetaan)

e Priorisoidaan hairion vakavuus ja kiireelli-

Syys
e Raportoidaan johdolle analyysin edistymi-
sestd ja tuloksista

Paatoksenteko vastatoimista ja palauttamisesta:

e Ensin paatetaan, etta ketka osallistuvat paa-
toksentekoon?

O Esim. yritysjohto, liiketoimintajohto,
tuotanto, turvallisuus, IT, automaatio,
kaytto, kunnossapito, jne.

e P&atokset - Miten ja miksi reagoidaan?

0 Verkkoliikennerajoitus? (esim. irrotus
verkosta tai uusi palomuurisddanto hai-
rion levidmisen estamiseksi)

0 Jarjestelmdn sammutus (uhkan levia-
misen estamiseksi)

0 Paivitys, vikakorjaus? (haavoittuvuuk-
sien poistamiseksi jarjestelmasta)

0 Jarjestelman siivous, puhdistus? (hait-
taohjelman poistamiseksi jarjestel-
masta)

e Paatokset - Kuka reagoi ja milloin?

O Esim. jarjestelmatoimittaja asentaa
haavoittuvuuskorjaukset valvotusti so-
vittuun aikaan

o Paatokset - Kuka palauttaa ja milloin?

0 Jarjestelmien uudelleen asennus?

0 Palautus varmuuskopioista sovittuun
palautuspisteeseen (ajankohtaan en-
nen tartuntaa)?

0 Muutosten testaus?

0 Jéarjestelmien uudelleen kdynnistys?

Palautumisen toimet:

e Toteutetaan toimenpiteet jarjestelmien toi-
pumiseksi ja palauttamiseksi

e Prosessien ajaminen alas/ylos

e Palauttamisen toimet dokumentoidaan ja
tulokset raportoidaan

e Tapahtuneesta opitaan esim. vuosittaisessa
harjoituksessa
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5.2.2.2 Hairiohallinnan yhteistyokohteita

Edelld kuvatuista prosesseista ja tehtavistd nah-
daan, etta tehokas ja faktoihin perustuva hairio-
hallinta edellyttda jo perustasollaan varsin paljon
sisdista ja ulkoista kommunikaatiota seka hyvaa
vhteistyokykya. Varautumisen perustaso taytyy
tietysti laittaa ensisijaisesti toimintakuntoon esim.
yrityksen sisdisten kyberharjoitusten kautta synty-
neiden havaintojen ja oppien avulla.

Siina vaiheessa, kun yrityksessa halutaan kehittaa
hairidhallintaan liittyvaa varautumistoimintaa
viela pidemmalle, kannattaa sopivan yhteison mu-
kaan ottamista miettida tarkemmin. Seuraavassa
kuvassa esitetdan muutamia mahdollisia hairio-
hallinnan yhteistyokohteita eri toimijoille, joihin
liittyy seka yrityslahtoista tiedonkeruuta (vasem-
malla), sekd luottamusverkostolle mahdollisesti
jaettavia "syotteitad” (oikealla).

Kuva 30. Héiridhallinnan yhteistyokohteita eri toimijoille.

YIla olevassa kuvassa energiayritys keraa itselleen
tarpeellista tietoa eri kanavien kuten mm. toimit-
tajaraporttien, omaisuuskannan ja tuotantohairi-
Oiden raporttien kautta, mutta voi mahdollisuuk-
siensa mukaan myos jakaa siitéd koostettua koke-
mustietoa omalle luotetulle yhteisolleen. Mikali
muutkin toimisivat samalla tavalla, niin koko yhtei-
son energiayritykset saisivat erittdin arvokasta ko-
kemustietoa toisiltaan oman kybertilannekuvan ja
kyberturvallisuuden kehittamisen pohjaksi.

Vastaavalla tavalla automaatiotoimittaja keraa
mm. jarjestelmalokitietoa, jarjestelmaraportteja
ja haavoittuvuustietoja asiakkaan palvelemiseksi,
mutta myds oman vikakorjausprosessinsa kehitta-
miseksi. Tavoitteena tulee olla nopeampi uusiin
uhkiin reagointi ja korjausten jakaminen. Tietotur-
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vayritys taas voisi hyodyntaa energiayritysten yk-
sityiskohtaista loki- ja tapahtumatietoa seka yhdis-
tda sitd kansainvaliseen uhkatietoon. Tuloksena
kybertapahtumien analysoinnin tarkkuuden kehit-
tyminen ja joskus voisi syntya uusia uhkien havait-
semiseen liittyvia tunnisteita.

5.2.3 Energiayrityksen hairiohallinnan
suunnittelun tarkastuslistat

Kohderyhma: Pienten ja keskisuurten (PK) ener-
giayritysten liiketoimintajohdon, viestinnan, jar-
jestelmavastuullisten, kayton, kunnossapidon
sekd heidan palvelukumppaniensa tausta-aineis-
toksi, kun opetellaan ja maaritelldan kyberhairioi-
den hallinnan ja héiridtilanteista palautumisen
kdytantoja.



Tarkoitus: Tarkoituksena on helpottaa energiayri-
tystd kehittdmaan kaytannossa toimivia ky-
berhyokkdysten ja muiden hairididen hallinnan
suunnitelmia ja ohjeita. Tavoitteena on valttaa pa-
himmat tietoturva-, tietosuoja- ja jatkuvuusongel-
mat erilaisissa hairidtilanteissa.

Tausta: Energiayrityksen yhtena tarkeana tehta-
vana on kyeta hallitsemaan erilaisia hairiota, jotka
uhkaavat energian tuotannon, siirron ja jakelun
jatkuvuutta. Hairiot ovat perinteisesti aiheutuneet
sadilmiodista (kuten myrsky, tykkylumi, jne.), mutta
my0s kyberturvallisuusuhkista aiheutuvat hairiot
on kyettdva havaitsemaan ja hallitsemaan. Tassa
keskitymme PK-energiayritysten suunnitelmiin ja
tehtaviin, joiden avulla erityisesti kyberturvallisuu-
den hairidhallintaa toteutetaan.

Kyberturvallisuusuhkien havaitseminen on hyvin
erilaista toimintaa verrattuna sadilmididen aiheut-
tamien uhkien havaitsemiseen ja niihin varautumi-
seen. Kyberuhka on yleensa heti havainnosta lah-
tien taysilla paalla, jolloin tehokkaaseen reagoin-
tiin tarvitaan hyvaa osaamista, ripeytta ja ennak-
kovarautumista.

5.2.3.1 Hairiohallinnan toimeenpanon
suunnittelu

PK-energiayrityksen hairidhallinnan toimeenpa-
non suunnittelussa tulee huomioida seuraavaa:

e Automaation elinkaaren mukainen suunnit-
telu, jossa mm. havainnointi ja kumppani-
tuki ulottuvat koko elinkaareen

e Hairiohallinnan tarkeimpien tehtavien maa-
rittely

e Jarjestelmien tukipalvelukumppanien tieto-
jen selvittdminen etukateen ja tarvittavan
yhteistyon nopea kdynnistaminen:

0 Mita tukea saatte ulkoiselta yllapita-
jalta sopimuksen mukaan?

0 Millaisilla vasteajoilla sopimuskump-
paninne todellisuudessa reagoisivat
hairioon eri tilanteissa?

e Mita lokitietoa kriittisista jarjestelmista ke-
ratdan ja miten se on saatavillanne?

e Hairidhallinnan vastuiden ja tehtavien jako

e Hairiohallinnan kommunikointimallin maa-
rittely

e Hairidhallinnan suunnitelmien testaus ja pa-
rantaminen kyberharjoittelun kautta
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5.2.3.2 PK-energiayrityksen kyberhairiohallin-

nan suunnittelun tarkastuslista

Ehdotamme PK-energiayrityksen kyberhairiohal-
linnan suunnittelun tueksi seuraavaa tarkastuslis-
taa (osa-alueittain):

Johtaminen ja viestinta:

e Kuka teilld johtaa vakavaa hairiétilannetta?
O Enta vdhemman vakavaa hairiota tai

epailysta

e Ketka tukevat hairion hallintaa ja missa roo-
leissa?

e Missa tapauksessa ja milla ehdoilla kybe-
rongelmien hairidilmoitus tehdaan?

0 Sisdinen ilmoitus (esim. esimiehelle, lii-
ketoimintajohdolle, turvallisuudelle)?

0 Virallinen ilmoitus? (minkd kokoiset
héiriot ilmoitetaan virallisesti?)

e Mihin kaikkialle teidan tulee tai kannattaa
tehda virallinen hairidilmoitus (vakavissa
hairiissa)?

0 Minkd kokoiset hairiot ilmoitetaan
Energiavirastolle,  Kyberturvallisuus-
keskukselle tai Poliisille?

0 Kuka tekee viralliset ilmoitukset?

e Missa vaiheessa siirrytte kriisiviestintatilan-
teeseen?

e Onko kriisiviestintasuunnitelmanne ajan ta-
salla?

Kuka viestii tiedotusvalineille?

Kuka johtaa kriisiviestintaa poikkeustilan-

teessa?

e Mita kanavia pitkin viestitte a) sisdisesti b)
sidosryhmille c) medialle d) kansalaisille

suoraan

Hairiéiden tunnistaminen:
e Kenen tehtdavana on tunnistaa kyberhairi-
oOita tai niiden uhkia?
e  Minka tyyppisia tapahtumia tulee seurata?
0 Tietojen kalastelu, jarjestelma toimii
vadrin, vanha tai viallinen jarjestelma,
haittaohjelma, epailyttava etdyhteys
tai kirjautuminen/poistuminen, epai-
lyttava henkild kaynyt tiloissa, jarjestel-
man toiminta muuttunut, tietomurto
e Mitd apuvalineitd hairididen tunnistami-
seen kaytetdan?
O Murtohalyttimet ja hélytysten kirjaa-
minen
O Automaattiset lokiseurantatyokalut ja
lokien tallennus



O Erityiset tietoverkkoihin ja -jarjestel-
miin tunkeutumisen havaitsemisjarjes-
telmat

Havainnon vahvistaminen ja raportointi:

Miten eri jarjestelmien lokeista, kayttojar-

jestelmistd ja datasta otetaan kopiot tar-

kempaa tutkintaa varten?

0 Kuka ottaa ko. kopiot?

Kuka osaa alustavasti tutkia ja arvioida onko

kriittisiin jarjestelmiin onnistuttu tunkeutu-

maan?

O Tarvitaanko avuksi eri asiantuntijoita
eri jarjestelmille?

Onko kehitetty valmis raportointilomake tai

raportointijarjestelma, jonka kautta ky-

berhairiot tai niiden uhka raportoidaan yri-

tyksen sisalla?

Onko kehitetty valmis raportointilomake tai

raportointijarjestelma, jonka kautta ky-

berhairiot tai niiden uhka raportoidaan tar-

keimmille kumppaneille ja asiakkaille?

Kuka paattaa kaytdannossa, miten ja kenelle

kyberhairiot tai niiden uhka raportoidaan si-

saisesti (mukaan lukien jarjestelma- tai muu

tukikumppani):

Onko etukadteen madriteltyna (prosessiku-

vaus) milloin raportit kasitelladan ja miten

prosessi etenee?

Hairion potentiaalisten vaikutusten selvittami-
nen ja priorisointi:

Ketkd osallistuvat hairion potentiaalisten
vaikutusten arvioitiin?

Ketkd osallistuvat hadirion aiheuttajan tar-
kempaan analyysiin hyokkadystapahtumien
tutkimiseksi ja todentamiseksi?

Kuka priorisoi hairion vakavuuden ja kiireel-
lisyysasteen?

Kuka raportoi analyysin edistymisesta ja tu-
loksista johdolle?

Kuka raportoi analyysin edistymisesta ja tu-
loksista kumppaneille ja tarkeimmille asiak-
kaille?

Kuka raportoi medialle, milld ehdoilla ja
missa tilanteessa?

Millaisia vaikutuksia medialle tiedottami-
sella tulisi olla?

Millaisia negatiivisia vaikutuksia tiedottami-
sesta ei saisi tulla?
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Paatoksenteko vastatoimista ja palauttamisesta:

5.3

Kuka paattaa, ettd ketkd osallistuvat paa-
toksentekoon vastatoimista ja palauttami-
sesta?

Tuleeko jarjestelman paakayttajan tai yllapi-
tajan osallistua paatdksentekoon?

Missa tilanteessa jarjestelma voidaan irrot-
taa verkosta hairion levidmisen esta-
miseksi?

Missa tilanteessa jarjestelma voidaan sam-
muttaa?

Missa tilanteessa tuotantoprosessi voidaan
ajaa alas/ylos?

Missd tilanteessa jdrjestelma uudelleen
asennetaan?

Missa tilanteessa jarjestelma voidaan pai-
vittaa (haavoittuvuuksien poistamiseksi jar-
jestelmasta)?

Missa tilanteessa jarjestelma voidaan vika-
korjata (patching)?

Missa tilanteessa jarjestelma palautetaan
varmuuskopioista?

Miten havinneet asetukset palautetaan var-
muuskopioista palauttamisen jalkeen (mi-
kali varmuuskopiot eivat sisaltaneet kaikkia
asetuksia)?

Milloin tehdyt muutokset pitdd testata?
Kuka testaa?

Missa tilanteessa jarjestelma voidaan kayn-
nistda uudelleen?

Missa tilanteessa jarjestelma voidaan puh-
distaa (haittaohjelman poistamiseksi jarjes-
telmasta)?

Onko paatetty kuka kdytdnnossa suojaa jar-
jestelmaa hyokkaykseltad ja kuka palauttaa
jarjestelman toimintakykyiseksi ja milloin?
Miten palauttamisen toimet dokumentoi-
daan ja tulokset raportoidaan?

Kyberturvallisuusharjoittelu

Liikenne- ja viestintavirasto Traficomin Kybertur-
vallisuuskeskus julkaisi dskettdin oppaan kyber-
harjoitusten jarjestamisesta [HARJOITUSOPAS].

Kyberturvallisuusharjoitusten

jarjestaminen on

nykyaikainen ja onnistuessaan erittdin tehokas
tapa kehittdaa yrityksen kyberturvallisuuskyvyk-
kyytta kdytanndssa. Tama johtuu siitd, etta osallis-
tujat joutuvat paattamaan harjoituksessa annetta-
vien syotteiden vaatimista toimenpiteistd yleensa
varsin lyhyessa ajassa ja jopa paineenkin alaisena.



Talloin tulee luonnollisesti tehtya myos virheita,
mutta ne usein myds opettavat harjoittelijaa kaik-
kein parhaiten. Harjoitus paljastaa osallistujille hy-
vin konkreettisesti, etta ei ole helppoa muodostaa
selkeaa tilannekuvaa tai edes viestia omasta tilan-
teestaan tehokkaasta muille, mikali sy6tteena ol-
laan saatu vaikkapa epdvarmaa tai ristiriitaista tie-
toa. Usein kyberturvallisuusharjoittelu keskittyy
erityisesti hairiohallinnan harjoitteluun, jossa har-
joittelijat kohtaavat erilaisia kaytannon kyberuh-
kia ja hairioita. Harjoituksissa oman nykyisen osaa-
misen ja myos kumppaneiden varautumisen puut-
teet paljastuvat nopeasti.

5.3.1 Kyberturvallisuusharjoittelun tarkoitus

Ennen kuin yrityksessa aletaan suunnitella kyber-
turvallisuusharjoitusten jarjestamista, niiden suuri
merkitys ja tarkoitus koko organisaation kybertur-
vallisuuden kehittamiselle tulee tiedostaa. Harjoi-
tusten tavoitteet tulee madaritelld mahdollisimman
selkedsti. Yleensd kyberturvallisuusharjoittelun
tarkoituksena on selvittda varautumisen nykytila,
seka erityisesti tunnistaa nykyiseen varautumi-
seen liittyvid puutteellisia osa-alueita:

e Osaammeko viestid kyberhdiriotilanteissa
oikealla tavalla?

e Miten kumppanimme tulisivat hairiotilan-
teessa meitd tukemaan?

e Onko organisaatiomme todellisuudessa riit-
tdvan hyvin varautunut erilaisiin  ky-
berhairidtilanteisiin?

e Mitkda ovat nykyisen varautumisemme
puutteet?

e LOytyykoé harjoituksen kuluessa ”pimeita
alueita”, joiden merkitysta varautumiselle
emme ole muistaneet ollenkaan?

Kun varautumisen nykytila ja konkreettiset puut-
teet saadaan harjoituksen kautta dokumen-
toiduksi, onnistutaan naihin [6ydoksiin perustuvat
kehittamistoimenpiteetkin paljon helpommin ra-
hoittamaan. Harjoitukseen toivottavasti osallistu-
nut liiketoimintajohtokin ymmartaa nyt paljon
konkreettisemmin kaikki ne riskit, joita vastaan ky-
berharjoittelulla pyritddan varautumaan. Kussakin
harjoituksessa henkiléston (ja kumppanien) rea-
goinnin tarkkailuun kannattaa siis allokoida jopa
useampiakin henkil6itd, jotta nykyvarautumisen
puutteet tulevat kattavasti kirjatuiksi.
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5.3.2 Kyberturvallisuusharjoituksen

suunnittelun tarkastuslista

Kohderyhma: Tarkastuslista on tarkoitettu ener-
giayrityksen kaikille tyontekijoille, jotka osallistu-
vat organisaation oman kyberturvallisuusharjoi-
tuksen suunnitteluun. Energiayrityksen liiketoi-
mintajohdon, viestinnan, ICT-osaston, jarjestelma-
vastuullisten, kayton, kunnossapidon seka heidan
palvelukumppaniensa tausta-aineistoksi, kun val-
mistaudutaan maarittelemaan tai tarkentamaan
yrityskohtaisia kdytantoja kyberhairididen hallin-
taan ja hairictilanteista palautumiseen.

Tarkoitus: Tarkastuslistan tavoitteena on korostaa
harjoituksen ennakkosuunnittelun tarkeytta, aut-
taa tavoitteellisten harjoitusten jarjestamisessa
sekd niiden kohderyhmaldhtoisessd raataloin-
nissa. Usein tavoitteena on myds oppiminen jo
harjoituksen aikana. Tarkoituksena on myds aut-
taa energiayritysta kehittdmaan kaytanndssa toi-
mivia kyberhydkkaysten ja muiden hairididen hal-
linnan suunnitelmia ja ohjeita.

Tausta: Kyberturvallisuusharjoituksen suunnittelu
on tehtdava organisaatio- ja kohderyhmalahtoi-
sesti, jotta voitaisiin saavuttaa sille asetetut tavoit-
teet. Sama harjoitus ei siis kdy sellaisenaan kaikille.
Suunnittelun organisaatio- ja kohderyhmalahtoi-
syys tarkoittaa sitd, ettd harjoitettavan yrityksen
organisaatiorakenne, henkiloston avainroolit ja
tehtavankuvat huomioidaan harjoituksen toteu-
tuksen suunnittelussa. Esimerkiksi harjoituksessa
kdytettavien skenaarioiden tulisi olla sellaisia, etta
osallistujat kokevat niiden liittyvan selkeasti myos
omiin  tyOtehtdviinsd.  Harjoitusskenaarioiden
maarittelyyn ja muuhun kyberharjoituksen suun-
nitteluun kannattaa pyytada apua Kyberturvalli-
suuskeskuksesta: Kyberharjoitukset@traficom.fi

Kohderyhman kyberturvaosaamisen taso tulee
huomioida harjoituksessa eteen tulevien tilantei-
den ja tehtavien suunnittelussa. Mikali osallistuja
ei ymmarra harjoituksen syotteitd ollenkaan, on
harjoitus hanelle lilan vaikea. Toisaalta joukossa
saa toki olla myds muutamia aloittelijoita, jotka
harjoituksen kautta samalla oppivat yksityiskohtia
yrityskohtaisen varautumisen laajasta kokonai-
suudesta.



Tarkastuslista

Harjoituksen tavoite ja kohderyhma:

e Harjoituksen tavoitteena voi olla (yksi tai

useampia):

0 Organisaation varautumisen nykytilan
selvittdminen

0 Varautumisen heikkouksien tunnista-
minen, oppiminen

0 Kyberturvallisuuden tarkeyden esille-
tuonti riskien kautta

O Osallistujien herattaminen kybertur-
vallisuuden tarkeyteen

e Harjoituksen kohderyhma voi olla (yksi tai
useampia):
O  Yritys- ja liiketoimintajohto
0 Kaytto- ja kunnossapitohenkilostod
O ICT-osasto
0 Operaattorit
0 Kriittisten jarjestelmien omistajat

Harjoituksen ennakkotehtdva:

e Harjoituksen tehoa kannattaa lisata lahetta-
malla osallistujille ennakkotehtava hyvissa
ajoin ennen harjoitusta

0 Ennakkotehtdva virittdd osallistujien
mielenkiinnon aihealueeseen ja paran-
taa harjoitukseen valmistautumista

O Hyva ennakkotehtava palauttaa osallis-
tujien mieliin heiddan omat ohjeensa ja
kriittiset  riippuvuutensa  (kumppa-
neista, jarjestelmista)

0 Ennakkotehtavan tulokset ovat usein
luottamuksellisia, silla niitd voidaan
kayttda myos tekijdansa vastaan (— ei
levitystda oman organisaation ulkopuo-
lelle)

Harjoituksen konsepti:

e P&aata harjoituksen konsepti tavoitteiden ja
kohderyhman mukaisesti:
0 tyopoytaharjoitus,
0 skenaarioharjoitus, vai
0 tekninen harjoitus
O (tai ndiden yhdistelma)

e Tyopoytaharjoitus (Yksi uhkaskenaario esi-
tellddn — ryhméapohdinta)
0 Sopii ensimmaiseksi
halpa jarjestaa
0 Sopii johdon harjoitukseksi
0 Yleensa ei ole tekninen eikd monimut-
kainen harjoitus

harjoitukseksi,
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e Skenaarioharjoitus (Useita uhkaavia syot-

teitd jotka etenevat jarjestyksessa)

0 Sopii erilaisiin yhteistyota ja kommuni-
kaatiota edellyttaviin harjoituksiin

0 Vaatii osallistujilta tilannekuvan muo-
dostamista ja nopeaa paatoksenteko-
kykya

0 Lahes kaikki harjoituskonseptit sisalta-
vat skenaarioharjoituksen elementteja

e Tekninen harjoitus (syoOtteet ja vasteet tek-

nisessa ymparistossa)

0 Sopii teknisesti edistyneille osallistujille
ja teknisen kyvykkyyden harjoitteluun

O Vaatii teknisen harjoitusympariston,
joka voi lisaksi olla raataloity harjoi-
tusta varten

0 Vaatii yleensa paljon ennakkovalmis-
tautumista, tyolas jarjestaa

Harjoituksen skenaariot:

e Mikali kyseessa on skenaarioharjoitus, niin
osaskenaarioiden pohjalta muodostetaan
harjoituksen tarkein elementti, uhkaavat
syotteet.

0 Syotteiden tulisi muodostaa loogisesti
eteneva kokonaisuus ja harjoittelijat
yrittdvat muodostaa tapahtumista ti-
lannekuvaa

0 Syotteet tulevat tietylta lahettajalta ja
kohdistuvat vastaanottajiin. Syotteen
sisdltona voi olla esim. epailys, uhka,
uutinen, varoitus, haavoittuvuus tai
hairidilmoitus

0 Oleellista on tarkkailla miten osallistu-
jat esim. ryhmana reagoivat ja viestivat
syotteen seurauksena

0 Syotteiden tulee tukea mielelldan
kahta tai kolmea vaihtoehtoista pol-
kua, jotta harjoituksen kulku voi tarvit-
taessa mukautua harjoittelijoiden re-
aktioihin ja paatoksiin

Harjoituksen toteutus:

e Harjoitus voidaan toteuttaa lasnaharjoituk-
sena (face-to-face), etdharjoituksena, tai
naiden yhdistelmana

e Lasnadharjoituksen etuja ovat
O Yhteisen kokemuksen imu — todelli-
suuden tuntu
0 Osallistujien tutustuminen toisiinsa
0 Ongelmat nakyvat — valiton tuki &
harjoitusta voidaan muuttaa



e Etdosallistumisen hyotyja ja haittoja voivat
olla
O Harjoituksen kattavuutta ja uskotta-
vuutta lisdd jos "koko ketju” joutuu
reagoimaan skenaarioiden tapahtu-
miin
O Huomio voi keskittya liikaa tekniikkaan,
tekniset viiveet
O Luottamus voi karsia etdosallistujien
takia (esim. salanauhoituksen pelko)
5.3.3 Kyberturvallisuusharjoitus - Case
Toteutimme toukokuussa 2019 KYBER-ENE 2 pro-
jektin yhdessa suunnitteleman kyberturvallisuus-
harjoituksen noin 50 projektiin osallistuneen hen-
kilon voimin. Tilaisuus koettiin varsin onnistu-
neeksi ja laajalti myonteisen palautteen perus-
teella paatimme julkaista ko. harjoituksen suun-
nitteluun ja toteutukseen liittyvid yksityiskohtia
my0s tassa kirjassa (ei kuitenkaan luottamuksel-
lista tietoa). Toivomme tdman case-esimerkin roh-
kaisevan kaikkia energia-alan yrityksia aloitta-
maan suunnittelu liittyen raataloityihin kyberhar-
joituksiin, joissa omaan varautumiseen liittyva val-
mistautuminen vieddan kaytannoén toiminnan ta-
solle asti. Harjoittelu on mielestimme tehokkain
tapa parantaa omia varautumissuunnitelmia myos
oikeaa hairiotilannetta peilaten.

Seuraavissa alakohdissa kuvataan siis noin tusinan
eri yrityksen kesken toteutettu yhteisharjoitus.
Toisaalta yrityskohtaisissa harjoituksissa voidaan
haluttaessa keskittyda enemman yrityskohtaisten
toimintamallien ja ohjeiden testaamiseen ja pa-
rantamiseen kuin yritysten valiseen yhteistoimin-
taan. Padsdantoisesti harjoitus kannattaa kohdis-
taa oletettuihin heikkouksiin, ei niinkdan asioihin
jotka jo ovat kunnossa. Luultavasti yrityksen oma
toimintamalli tulisi ensin saada kuntoon, jotta voi-
daan harjoitella uskottavaa yhteistoimintaa ja te-
hokasta viestintaa myo6s yhdessa muiden toimijoi-
den kanssa?

5.3.3.1 Harjoituksen tavoite ja kohderyhma

HARJOITUKSEN IDEA: Tunnistetaan varautumisen
ja yhteistoiminnan puutteita sahkonjakelun hairi-
06n mahdollisesti johtavissa tilanteissa!

TAVOITE: Yhteistyon ja viestinndan toimivuuden
koestaminen osallistujayritysten kesken & oman
hairiotilannetoiminnan, varautumisen ja kriittis-
ten kumppanuuksien kirkastaminen.

87

OSALLISTUJAT: Projektiin osallistuvien yritysten
luotetut toimihenkilot ja tyontekijat. Lisdaksi NDA
vaadittiin kaikilta ennen kyberharjoitukseen paa-
sya:
e Paiosassa ENERGIAYHTIOT jotka mukana
harjoituksessa
0 Liiketoimintajohto & kaytto- ja kunnos-
sapitovastaavat
0 Toimintatapojen harjoittelu: toiminta
uhka- ja hairiotilanteessa

e AUTOMAATIOTOIMITTAIJIEN asiakaspalve-
luhenkilot

0 Tietoturvatukena

palveluyritykset

myoOs tietoturvan

e PALVELUKUMPPANIEN simulointi (harjoi-
tuksen tukihenkilot esiintyivat harjoituk-
sessa tietoliikenne- ja konesalioperaatto-
reina):

O Rajallinen tuki uhka- ja hairittilan-
teessa (kaikki tarvitsevat tukea yhtai-
kaa)

0 Esim. korjaukset tulevat palvelusopi-
muksen mukaisesti tai myohassa

e TARKKAILU: Lisaksi yksi harjoituksen ulko-
puolinen tarkkailija ja yksi edelldkavijayri-
tyksen edustaja tekivdt havaintoja harjoi-
tuksen kulusta (molemmat tulivat KYBER-
ENE hankkeisiin osallistuneista yrityksista).

5.3.3.2 Harjoituksen ennakkotehtava

Luottamuksellinen ennakkotehtiva kyberharjoi-
tukseen osallistuville yrityksille:

1. Luettele kaksi kappaletta harjoitukseen valit-
semaanne yritystason tai voimalaitoksen
kriittistd ICT-tukijédrjestelmdd joiden toiminta
saattaisi vaarantua kyberhydkkdyksessd,
sekd kummankin térkein ulkoinen yllépitdjd.

Lisdksi selvittakaa itsednne varten etukateen (tie-
toa ei tarvitse ldhett3a):

e Mita tukea saatte ulkoiselta yllapitdjalta so-
pimuksen mukaan?

e Millaisilla vasteajoilla sopimuskumppaninne
ehka todellisuudessa reagoisivat hairioon
eri tilanteissa?

e Mita lokitietoa yo. kriittisista jarjestelmista
keradtdan ja miten se on saatavillanne?



Luettele kaksi kappaletta harjoitukseen valit-

semaanne jakeluverkon kriittistéd ICT-tukijér-
jestelmdd joiden toiminta saattaisi vaarantua

kyberhybkkdyksessd, sekd kummankin tér-
kein ulkoinen ylldpitdjé eli sopimuskumppani.

Lisdksi selvittakad itsednne varten etukateen (tie-
toa ei tarvitse lahett3a):

3.

Mita tukea saatte ulkoiselta yllapitajalta so-
pimuksen mukaan?

Millaisilla vasteajoilla sopimuskumppaninne
ehkd todellisuudessa reagoisivat hairioon
eri tilanteissa?

Mita lokitietoa yo. kriittisista ICT-jarjestel-
mista kerataan ja miten se on saatavilla?

Palauttakaa mieleenne oman yrityksenne (ky-
berongelmiin soveltuva) hdiriéhallinnan pro-

sessi.

Lisdksi selvittakaa itsednne varten etukateen (tie-
toa ei tarvitse lahett3a):

5.3.3.3

Kuka johtaa vakavaa hairidtilannetta? Enta

vahemman vakavaa hairiota tai epailysta?

Ketka tukevat hairion hallintaa ja missa roo-

leissa?

Missa tapauksessa ja milla ehdoilla kybe-

rongelmien hairidilmoitus tehdaan?

0 Sisdinen ilmoitus (esim. esimiehelle, lii-
ketoimintajohdolle, turvallisuudelle)?

0 Virallinen ilmoitus? (minkd kokoiset
héiriot ilmoitetaan virallisesti?)

0 Kenelld on oikeus tehda mitkakin viral-
liset ilmoitukset?

Mihin kaikkialle teidan tulee tai kannattaa
tehda virallinen hairidilmoitus (vakavissa
hairiissa)?

0 Minka kokoiset hairiot ilmoitetaan
Energiavirastolle,  Kyberturvallisuus-
keskukselle tai Poliisille?

Missa vaiheessa siirrytte kriisiviestintatilan-

teeseen?

Onko kriisiviestintdsuunnitelmanne ajan ta-

salla?

Kuka johtaa kriisiviestintaa poikkeustilan-

teessa?

Mitad kanavia pitkin viestitte a) sisdisesti b)

sidosryhmille c) medialle d) kansalaisille

suoraan?

Harjoituksen eteneminen ja konsepti

Kyseessa oli kasitetasolla pidetty skenaarioharjoi-
tus, joka eteni seuraavassa jarjestyksessa:
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INTRO: Aluksi esitettiin harjoituksen etenemisen
kuvaus — kyseessa on roolipeli!

RYHMIINJAKO: Jako kolmeen ryhméan:

e Ryhma 1: Energiayritysten osallistujia (4 yri-
tystd)

e Ryhma 2: Energiayritysten osallistujia (toi-
set 4 yritysta)

e Automaatiojarjestelmatoimittajien ja tieto-
turvayritysten ryhma

ENSIMMAINEN OSA-SKENAARIO: Kyberuhka ha-
vaitaan yrityksissa:

e Tapahtumat annetaan ryhmille lapuilla
osaskenaarion mukaisesti edeten (jarjesta-
jat)

0 A. Miten osallistujat reagoivat tapahtu-
miin yrityskohtaisesti? (ndistd tehtiin
yrityskohtaiset muistiinpanot)

0 B. Ryhmaékeskustelu ja vastaukset ta-
pahtumiin (ndista tehtiin ryhmakohtai-
set muistiinpanot)

e Yhteenveto: Ryhmat kertovat miten osa-
skenaarioon reagoitiin ja mita opittiin: kes-
kustelua yhdessa.

TOINEN OSASKENAARIO: Kyberuhka toteutuu
hdiriona energiayrityksen jakeluverkon tukijar-
jestelmdssa:

e Tapahtumat annetaan ryhmille lapuilla
osaskenaarion mukaisesti edeten (jarjesta-
jat)

0 A. Miten osallistujat reagoivat tapahtu-
miin yrityskohtaisesti? (ndistd tehtiin
yrityskohtaiset muistiinpanot)

0 B. Ryhmakeskustelu ja vastaukset ta-
pahtumiin (ndista tehtiin ryhmakohtai-
set muistiinpanot)

e Yhteenveto: Ryhmat kertovat miten osa-
skenaarioon reagoitiin ja mita opittiin: kes-
kustelua yhdessa.

OPIT JA TARPEET: Seka yrityskohtainen ettd yhtei-
nen keskustelu

e Yrityskohtainen keskustelu harjoituksen
opeista ja lista oman yrityksen varautumis-
tarpeista

e Tulevien kyberharjoitusten suunnittelu ryh-
missa ja ryhmien tulosten yhteinen purku-
ja keskustelutilaisuus

e Lopuksi palautelomakkeen tdyttd (anonyy-
misti)

Skenaarioharjoituksemme ryhmajaon ja viestin-
nan konsepti oli siis seuraava:



Kuva 31. KYBER-ENE 2 kyberharjoituksen ryhméjaon ja viestinnan konsepti. Lisdksi energiayritysten ryhmat
(1 & 2) saivat vertaistukea toisiltaan.

Jarjestajat lahettivat suunnitellun minuuttiaika-
taulun mukaisesti syotteita energiayrityksille (ryh-
mat 1 ja 2) seka heidan automaatiojarjestelmiensa
asiakaspalveluiden edustajille (lisattyna tietotur-
van tukiyritysten edustajilla). Energiayritykset pys-
tyivat sitten tekemaan kysymyksia tai palvelu-
pyyntoja harjoitukseen osallistuneiden palveluyri-
tysten edustajille koko harjoituksen ajan. Palve-
luntarjoajat vastasivat kykynsa mukaan. Harjoituk-
sen viestinta toteutettiin kokonaisuudessaan pa-
perilomakkeilla.

5.3.3.4 Harjoituksen skenaariot

Seuraavassa listaamme KYBER-ENE 2 projektin yh-
teisessa kyberharjoituksessa kayttamamme syot-
teet aikajarjestyksessa. Hyokkaysuhan alla ollei-
den jarjestelmien tiedot sekd automaatiopalvelun-
tarjoajien, ICT- seka tietoturvatoimittajien tiedot
anonymisoitiin, silld muutoin emme olisi saaneet
tata listaa julkaista. Huom: syotteissa "KTK” = Lii-
kenne- ja viestintdvirasto Traficomin Kyberturval-
lisuuskeskus.
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ENSIMMAINEN OSA-SKENAARIO: Kyberuhka ha-
vaitaan yrityksissa:

9.45: KTK — Kaikille: "<Tiettyja yritys- ja voimalai-
tosjarjestelmia> vastaan on esiintynyt kohdistet-
tua (kayttajatunnus, salasana) tietojen kalastelua
energia-alalla Suomessa. Kehotamme varovaisuu-
teen naihin jarjestelmiin kirjautumisessa. Keho-
tamme kirjautumaan etdana esim. automaatio-oh-
jaukseen ainoastaan, mikali teilld on MFA-tunnis-
tus kaytossa”.

9.55: KTK — Kaikille: “<Yllapidon etdyhteystun-
nuksia> seka niihin liittyvia <Android-alypuheli-
mia> (joille tulee etdyhteyksien MFA koodit) on
otettu hydkkaajan haltuun suomalaisessa energia-
alan palveluyrityksessa. Mikali epdilette etta tei-
dan etdyhteysjarjestelmiinne on tunkeuduttu, niin
vaihtakaa niiden salasanat valittdmasti. Paivitta-
kda myos alypuhelimenne (Android, i0S)-kaytto-
jarjestelmat ja varusohjelmistot valittémasti uu-
simpiin versioihin ja varmistakaa etta niiden suo-
jaus on riittava.”

10.00: Energiayritysten teleoperaattoreilta —
Yrityskohtainen varoitus kullekin energiayrityk-
selle: ”“Olemme havainneet merkkeja palve-
luihimme kohdistetusta kyberhydkkayksesta, jo-
ten pahimmassa tapauksessa vaarana on hyok-
kdysten leviaminen myos teidan jarjestelmiinne.



Koska tilanne on vakava, halusimme heti infor-
moida teitd ja kehotamme myds varovaisuuteen
asiakaspalvelustamme tulevien viestien suhteen,
silla niiden manipulointi saattaa olla toistaiseksi
mahdollista. Olemme jo ryhtyneet kaikkiin vasta-
toimiin.”

10.05: Jarjestaja — Automaatiojarjestelmatoi-
mittajalle: <Teiddn XYZ-jarjestelmia> vastaan on
havaittu kohdistettuja kyberhyokkaysyrityksia voi-
malaitosautomaatiota ja <esim. AB-pumppausase-
mia> vastaan. Hyokkayksissa on yritetty hyodyn-
taa tietoliikenteen héirintdd (teleoperaattoriyh-
teyksiin on kohdistunut palvelunestohyokkayksia)
seka kdyttamienne operaattoritunnusten ja sala-
sanojen urkintaa.

10.10: Automaatiojarjestelmatoimittaja — Va-
roitus energiayrityksille: "<Automaatiojarjestel-
miamme XYZ> vastaan on havaittu kohdistettuja
kyberhyokkaysyrityksia voimalaitosautomaatiota
ja <AB-pumppausasemia> vastaan. Myds muut
hyokkdyskohteet Suomessa ovat mahdollisia.
Hyokkadyksissa on yritetty hyddyntaa tietoliiken-
teen hairintad seka operaattoritunnustemme ja
salasanojemme urkintaa.”

10.20: KTK — Kaikille: "<Tietyista yritys- ja voima-
laitosjarjestelmista> on l0ytynyt haavoittuvuuk-
sia.” ”Jarjestelmistamme on |6ytynyt uusi tietotur-
vahaavoittuvuus, joka mahdollistaa jarjestelman
etakdyton ja jarjestelmamuutokset. Haavoittuvuu-
teen l0ytyy korjauspaivitys ja sen voi ladata ko. jar-
jestelmatoimittajilta.”

TOINEN OSASKENAARIO: Kyberuhka toteutuu
hdiriona energiayrityksen jakeluverkon tukijar-
jestelmassa:

12.30: KTK — Kaikille: "Konkreettisia hyokkaysyri-
tyksid kohdistumassa <tiettyja jakeluverkon kay-
tontuki- ja valvontajarjestelmia> kohtaan. Eri
SCADA-palvelujen tarjoajat ilmoittavat ettd ao.
hadirintda on havaittu:

1. Palvelumme tietoliikennerajapintoja on yri-
tetty hairitd virheelliselld tietoliikenteella.
Hairididen lahdetta selvitetdan.

2. Jarjestelmdamme signaaliviestintda on yri-
tetty manipuloida. Aiheuttajaa selvitetaan.

3. Operaattoriemme salasanoja on yritetty
vaihtaa ilkivaltaisesti. Harkitsemme rikosil-
moitusta ja jarjestelmdmme turvataan jat-
kossa vahvemmin.”

12.38: Jarjestdja — vain <yksi energiayritys>: Val-
vomossa V1 on havaittu haittaohjelma joka pyrkii
muuttamaan ala-aseman katkaisimen asentoa.

12.45: lltalehti — Kaikille: "<Energiayritysten tiet-
tyjen ICT-tuen ja jakeluverkon kayton tukiyritys-
ten> yksittdiset tyontekijat ovat kertoneet, etta
kyberuhka on todenndkdisesti jo levinnyt myds
asiakkaiden eli energiayritysten jarjestelmiin”:

1. rYksittdisia virheellisid paikkatietoja esiinty-
nyt (jarjestelmassamme). Vikaa tutkitaan.”

2. ”Palvelujen tietoliikenteessa on toistuvia
hairioita. Vikaa tutkitaan.”

3. "Tietoliikenne- ja konesalipalveluissa seka
turvallisuusvalvonnassa on toistuvia tieto-
liikenneongelmia. Vikaa tutkitaan.”

4. ”"Kahden operaattorimme kayttajatunnuk-
sia oli otettu ilkivaltaisesti haltuun, toi-
minta palautettiin normaaliksi sulkemalla
ko. tunnuksia.”

5. ”Konesalipalveluiden varmuuskopiointitoi-
minnossa esiintynyt toistuvia hairioita. Vi-
kaa tutkitaan.”

13.00: Jarjestdja — vain <yksi jakeluverkon auto-
maatiotoimittajayritys>: <Kayttdmanne sahko-
verkon kaytonhallintajarjestelman (seka kahden
muun automaatiotoimittajan jakeluverkon kay-
tonvalvontajarjestelmien)> nayttdja pimenee sa-
tunnaisesti:

e Joidenkin jarjestelmien nayttéruutuja pime-
nee eika jarjestelmiin useimmiten saa enaa
etdyhteytta.

e Tiedonsiirtojarjestelmat nayttavat toimivan
edelleen.

e Palvelimet nayttavat toimivan edelleen.

13.00: <Jakeluverkon automaatiotoimittajayri-
tyksilta> — Varoitus energiayrityksille: ”<Asia-
kaspalvelumme> varoittavat jarjestelmiimme koh-
distuvista vakavista kyberhyodkkayksista. Jarjestel-
mat tulee puhdistaa ja asentaa uusimmat paivityk-
set:
e Jarjestelmissa olevaa energiayrityksen da-
taa saatetaan tuhota.
e Energiayrityksen datan takaisinsaannilla
saatetaan kiristaa.
e Jarjestelmissd olevaa energiayrityksen da-
taa saatetaan vieda Internetiin



13.05: Jarjestdja — Energiayrityksille: <Tiettyjen
jakeluverkon automaatiotoimittajayritysten kay-
tonvalvontajarjestelmien> ndytot pimenevat:
e Jarjestelmien nayttoruudut pimenevat eika
jarjestelmiin saa enaa etayhteytta.
e Tiedonsiirtojarjestelmat ja palvelimet nayt-
tavat toimivan edelleen.
5.3.3.5 Harjoituksen pikaohjeet ja
tukipyyntolomake

Harjoituksen alussa ja sen aikana osallistujia opas-
tettiin mm. seuraavalla tavalla:

Mihin harjoituksessa keskitytaan?

Osallistujat:

e Tarkeinta on sitoutuminen harjoituksen oh-
jeisiin ja tavoitteisiin, ette saa takertua har-
joituksen puutteisiin/vikoihin

o Keskittykdaa viestintdan ja tilannekuvaan
eteen tulevissa syotteissa:

0 Ensin yrityskohtainen reagointi: pape-
rille tai sahkoisesti (yritys itse doku-
mentoi)

0 Sitten pienryhman yhteista keskuste-
lua (ryhmén sihteeri dokumentoi). Ryh-
man vastauksen kirjaaminen (sihteeri
kellottaa)

0 Ohjetta voi soveltaa tilanteen mukaan,
siten etta pienryhma toimii parhaiten

Toiminnan tarkkailun tavoite:
e Oman toiminnan realistinen kirjaaminen
(osallistujat) + esityskalvo (jarj.)
e Ulkopuolinen tarkkailija: Ulkopuolisen pa-
lautteen saaminen

Tulokset:
e Saatte faktaa nykytilasta kehityksenne poh-
jaksi

e Viekda tykonanne havainnot kdytantdéon —
kirjoittakaa oikeasti toimivia varautumisoh-
jeital

Yrityskohtaisen tukipyyntélomakkeen malli

Kuva 32. KYBER-ENE 2 kyberharjoituksessa kadytetty tukipyyntélomake.
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6. JOHTOPAATOKSET

Energia-alan kyberturvallisuutta jo useita vuosia
kehittdessamme olemme tehneet seuraavia ha-
vaintoja ja johtopaatoksia.

Osaksi paivittdista tyota — Kyberturvallisuuden yl-
lapito ja kehitys on saatava osaksi paivittaista ru-
tiinityota. Olemme vahvasti sitd mielta, etta erityi-
sesti energia-alan PK-yrityksen kyberturvallisuus
saadaan varsin hyvalle tasolle laittamalla kybertur-
vallisuuden perusasiat ensin kuntoon. Myds kehit-
tyneiden hyokkdysten onnistuminen heikentyy
huomattavasti, mikali kaikki yrityksen tyontekijat
ja kumppanit, aina liiketoimintajohtajasta alihank-
kijana toimivaan vartijaan asti, osaavat omassa
tyossdan toimia tietoturvallisella tavalla. Perus-
osaamisen ja tietoisuuden kehittamista ja levitta-
mista tulee jatkaa, kunnes kaikki energia-alalla toi-
mivat yritykset on saatu ymmartamaan kybertur-
vallisuuden kasvanut merkitys oman liiketoimin-
tansa jatkuvuudelle ja toteuttamaan tarvittavat
toimenpiteet.

Hyva kehitys saadaan vauhtiin jokseenkin tdssa
jarjestyksessa:
1. johdon tietoisuus kuntoon,
2. nykytilan kartoitus,
3. kehityskohteiden tunnistaminen ja keskus-
telu,
4. kehitysryhman perustaminen,
5. wvuosisuunnitelma, kehityshankkeiden maa-
rittely,
6. kehittamisen budjetointi, tehtdvien ja vas-
tuunjako,
7. tilannekuvan seuranta johdossa.

Verkostojen alati korostuva merkitys — Kybertur-
vallisuusuhat levidvat tana paivana erittdin nope-
asti mm. siksi, etta rikolliset tahot jakavat erilaisia
hyokkdyspalveluja tehokkaasti salatuissa verkko-
yhteisdissaan. Myos energia-alan yritysten on valt-
tamatta verkostoiduttava keskendan. Tahdn on
useita hyvia syita:

1. luottamuksellisen uhkatiedon jakamiseksi
yhteison sisalla,

2. toimivan vertaistuen synnyttiamiseksi ja to-
teuttamiseksi,

3. edellakavijoilta
miseksi,

4. parhaiden kaytantojen jakamiseksi,

5. hyvien ja huonojen kokemusten jakamiseksi
- verkosto antaa turvaa!

oppimisen mahdollista-
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"Hyvan verkoston kautta ymmartaa turvallisten
kdytantdjen syyt ja vahinkojen kautta synnytetyt
opit paremmin kuin lukemalla kymmenen eri tie-
toturvastandardia.”

Resurssien puute — Vaikka yritysjohdon tietoisuus
olisikin kunnossa, ei se valitettavasti aina johda
toimihenkildiden riittavan tyémaaran allokointiin
kyberturvallisuusohjeiden jalkauttamiseksi kay-
tannon toiminnan tasolle asti. Edes edellakavijoi-
den ja vertaistuen avulla ei voida korvata sita
puuttuvaa aikaa, jota kyberturvallisuuskaytanto-
jen kehittdminen ja tietoisuuden kasvattaminen
yrityksessa vaatii. Esimerkiksi laitoksen ainoa osa-
aikainen tietoturvan vastuuhenkilo ei riita, varsin-
kin mikali kenellakaan ei ole aikaa perehtya turval-
listen toimintamallien ja ohjeiden maarittelyyn tai
osallistua jarjestettyihin koulutustilaisuuksiin.

Tarvitaan laajempaa viranomaistahojen tukea ky-
berturvallisuuden kehittamiselle. Alan yrityksissa
on haluttu jopa todellisia sanktioita niille yrityk-
sille, jotka eivat kykene kehittdamaan kyberturvalli-
suuttaan energia-alan kriittisyyden edellyttamalle
tasolle. Kyberturvallisuuskeskuksen vetamassa ke-
hitysprojektissa on tarkoitus kartoittaa kotimais-
ten kriittista infrastruktuuria tarjoavien organisaa-
tioiden kyberturvallisuuden kypsyystaso, saada
ymmarrysta parannuskohteista, seka tieto siita
mille tasolle organisaatio sijoittuu omaan toimi-
alaansa verrattuna.

Omaisuuden hallinta — Asianmukainen tuotanto-
teknisen (OT) ja ICT-omaisuuden hallinta on yksi
tarkeimmista lahtokohdista kyberturvallisuusuh-
kien havaintokyvyn kehittdmisessa. Tuntematto-
man laitteen oikeaa toimintaa ei voida tarkistaa,
mutta kaikkea kriittistdkdaan omaisuutta tuskin voi-
daan valvoa aukottomasti koko sen elinkaaren
ajan. Siksi tarvitaan OT- ja ICT-kumppaneita ja pal-
veluntarjoajia, joiden osaamiseen voi luottaa ja
jotka osaavat toimia kyberturvallisella tavalla kai-
kissa tilanteissa. Silti eri toimintojen kyberturvalli-
suuden toteumaa tulisi tana paivana kyeta seuraa-
maan vahintddn perustason menettelyin. Eri jar-
jestelmien ja varsinkin etdyhteyksien tapahtu-
mista on generoitava lokimerkintdja, joiden asian-
mukaisuutta myo6s seurataan ammattimaisesti ja
saannollisesti. Lokien hyva hallinta ei kuulosta mo-
nimutkaiselta, mutta sen laaja kdytannon toteutus
uusine riippuvuuksineen on kdytannossa valtava ja
moniulotteinen automaation paivitysprojekti. Toi-
saalta myo6s ansoitusmenettelyjen kohdistettu
hyddyntaminen energia-alalla vaikuttaa edelleen
varsin lupaavalta keinolta.



HAVARO on Kyberturvallisuuskeskuksen palvelu,
joka havainnoi vakavia tietoturvauhkia ja varoittaa
niista. Huoltovarmuuskriittiset energiasektorin or-
ganisaatiot voivat parantaa tietoturvaloukkausten
havainnointikykya ryhtymalla HAVARO:n tai tule-
vaisuudessa HAVARO2:n asiakkaaksi.

loT vyoryy — Internet of things eli esineiden Inter-
net on paraikaa lydmassa vahvasti lapi myos ener-
gia-alan yrityksissa. Mikali kuluttajien kayttoéon
tarkoitettuja loT-laitteita ja pilvipalveluja kytket-
tdisiin energiayrityksen liiketoiminnan ohjausjar-
jestelmiin, oltaisiin erittdin vaarallisilla vesilla.
Tama johtuu kuluttajapuolen loT-ratkaisujen mo-
nista heikkouksista:
1. ratkaisut ovat harvoin kokonaisuudessaan
tietoturvallisia
2. laitteen tuettu elinkaari voi olla varsin lyhyt
ja esim. varusohjelmistopdivityksia voi olla
huonosti saatavilla,
3. halvat pilvipalveluratkaisut eivat skaalaudu
yritystason ratkaisuiksi,
4. onnistunuttakaan pilottia ei voi siirtda suo-
raan tuotantokayttoon,
5. mukana tulevat ekosysteemit voivat olla
hallitsemattomia.

Erittdin tarkeaa onkin kyeta ensin maarittelemaan
yrityksen tarkeimmat omat loT-kdyttotapaukset ja
arvioida loT:n riskeja ensin niiden kautta. Yhta tar-
keda on kyetd arvioimaan ja valitsemaan luotetta-
vat ja turvalliset loT-kumppanit ja mahdollisesti
heiddn kauttaan yrityksessda kayttoon otettavat
loT-verkot ja palvelut. Energiayrityksen on luotava
oma kaava loT:n kayttéonotolle, eli kaikkien yri-
tykseen hankittavien ratkaisujen on kyettava nou-
dattamaan sovittua vyleisarkkitehtuuria. Lisaksi
loT-kehityshankkeiden yhteiset pelisdannot on ky-
ettdvd maarittelemaan, sekd valvomaan, ettd
kaikki loT-projekteihin otettavat toimijat kykene-
vat noudattamaan naita saantoja asianmukaisesti.
IlIman naitd saantoja ajaudutaan ennen pitkda mo-
niriippuvuuksien kaaokseen.

Yhteisty6 ja kyberharjoittelu — Olemme havain-
neet lukuisia kertoja, etta turvallinen toimintatapa
ei siirry yrityksen tyotekijéiden mieliin kirjoitta-
malla massiivinen tietoturvapolitiikka taikka yleis-
kirje kyberturvallisuusuhkien vaaroista. Kybertur-
vallisuushairiot voivat aiheuttaa samanlaisia seu-
rauksia kuin mika tahansa muu tuotantoon liittyva
hairid, joten kokonaan uusia héiridhallinnan pro-
sesseja ei kannata luoda kyberturvallisuuden
vuoksi. Kyberturvallisuushairididen tunnistaminen
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ja ennakoiminen vaativat kuitenkin hyvin eriluon-
teista osaamista kuin vaikkapa myrskytuhoihin va-
rautuminen. Taman vuoksi kyberturvallisuusuh-
kien tunnistamiseksi tulee ottaa kayttéon uuden-
laisia havainnointimenettelyja, seka perehdyttda
tyontekijat uhkien uusiin virtauksiin sdanndllisesti.

Kyberturvallisuusharjoittelu on erinomainen tapa
tunnistaa puutteita energiayritysten henkiloston
jatkuvuuden hallinnan kaytdnnodissa ja osaami-
sessa. Harjoitus voi osoittaa puutteita esim. kump-
paneiden varautumisessa tai ilmetd suoraan vai-
keutena hahmottaa omaa tilannekuvaa. Uhka- ja
hairictilanneviestintd on yksi tdrkeimmistd asi-
oista, joita voidaan tehokkaasti kehittaa kybertur-
vallisuusharjoituksen oppien avulla. Puutteet voi-
vat |0ytya seka yrityksen sisdisesta (liiketoiminnot,
osastot), ettd yritysten valisestd viestinnasta
(kumppanit, alihankkijat). Havainto ja varoitus tie-
tomurrosta tulee valitettavasti edelleen useimmi-
ten lilan myo6haan ja uhriyrityksen oman havainto-
kyvyn ulkopuolelta.
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7. TULEVAISUUDEN
TARPEET JA JATKOTYO

7.1 Energia-alan kyberturvallisuus
tarvitsee tukea

Energia-ala on ollut maailmalla jo useita vuosia ke-
hittyneiden kyberhyokkaysten kohteena, tunne-
tuimpina ilmiéind mm. BlackEnergy, Industroyer,
Dragonfly, Havex ja TRITON. Nama kehittyneet
uhat ovat jo pakottaneet suuria kansainvalisia
energiayrityksia kehittdamaan kyberuhkiin liittyvaa
varautumista ja tietoisuustasoa myds Suomessa.
Tuen tarve on suurempi pienissa ja keskisuurissa
yrityksissa, joiden henkilosto ei ole viela verkostoi-
tunut kyberturvallisuuden alueella. Kyberuhat
kohdistuvat lisdantyvassa maariin energiaverkos-
ton heikoimpiin lenkkeihin, eli puutteelliset tieto-
turvaresurssit ja -tietoisuuden omaaviin kumppa-
neihin ja tyontekijoihin. He tarvitsevat selkokie-
lista ja pitkaan jatkuvaa apua alan kokeneemmilta
toimijoilta.

7.2 Energia-alan yritysten kybertur-
vallisuuden kehittamistarpeet

KYBER-ENE 1 ja 2 projekteissa olemme valilla
11/2017 - 06/2019 jarjestdneet teema- ja yritys-
kohtaisissa kehitystydpajoissa noin kuukausittain
vakiomuotoisia tarvekyselyja osallistuvien ener-
giayritysten toimihenkiléille. Tuloksena muodos-
tuneet tarpeet voidaan vetaa lyhyesti yhteen seu-
raavasti:
e Suurimmat kehittdmistarpeet kohdistuvat
erityisesti PK-yrityksiin
e Yritysjohdon tuki kyberturvallisuuden kehi-
tystyolle on usein vajavaista — Johdon mo-
tivoinnille ja sitouttamiselle on edelleen iso
tarve
e Tietoturvavastaava jaa usein liian yksin vaa-
tivassa tehtdvakentdssa
e Tietoturvatehtdvien vastuujako ei ole tar-
peeksi kattava ja velvoittava
e Tietoturvatilan seurannan tasossa on liikaa
vaihtelua yritysten valilla
e loT:n kayttoonotto lisaa riippuvuuksia,
vaikka osaamispuutteita ilmenee
e Energia-alan kyberturvallisuuden yhteistyo-
ryhmia tarvitaan lisdd, jotta vertais- ja edel-
lakavijatuki jalkautuisi kaikkiin yrityksiin
e Tukea kyberturvallisuusharjoitteluun tarvi-
taan, silla harjoitusten jarjestaminen vaatii
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paljon monipuolista osaamista ja valmistau-
tumista.

Traficomin Kyberturvallisuuskeskuksessa on ke-
vattalvella 2019 kdynnistynyt kriittista infrastruk-
tuuria tarjoavien organisaatioiden kyberturvalli-
suuden kypsyytta mittaava projekti, jonka pilotti-
vaihe kasittaa energia-alan. Myéhemmin saman-
kaltaista mittausta on tarkoitus tehda muille kriit-
tisen infrastruktuurin toimijoille. Pilottihankkeen
tavoitteena on kartoittaa ja analysoida toimijakoh-
taisesti suomalaisen kriittisen infrastruktuurin
osalta sahkon tuotannon, jakelun ja kadyton liike-
toimintakriittisten jarjestelmien keskeisimmat ky-
berriskit, toimijoiden riskinottohalukkuus ja kyber-
riskien hallintaan kohdistettujen resurssien ja
kontrollien taso suhteessa eri vertailuryhmiin. Kar-
toituksen tuloksena yhteiskunnalla on parempi
kyky varmistaa huoltovarmuuden lisddmiseen tah-
tadvien panostusten oikea kohdentuminen.

7.3 Jatkotydsuunnitelmia

Jatkotyon osalta on kayty alustavia keskusteluja
alla listatuista aiheista, mutta mitaan paatoksia

niiden toteuttamisesta tai aikatauluista ei ole
tehty.

Kohdistettuja projekteja eri kypsyystasojen yritys-
ryhmille, esimerkiksi:

e Automaatioon kohdistuvien kyberhyok-
kdysten laajamittainen demonstrointi alan
yrityksille
O Yritysten havahtuminen kyberturvalli-

suusuhkien todellisuuteen
O Red team -hyokkaysten jarjestaminen
uusille yrityksille

e Kyberharjoitusten laajamittainen jarjesta-
minen energia-alan yrityksille
O Yritysten nykyiset ongelmat ja toimivat
ratkaisut on tehtava entista nakyvam-
miksi
e Kyberhairion tilannekuvaviestintdaan tarvi-
taan yhteisia tyokaluja
O Viestintaa tarvitaan muuallakin kuin
sahkdverkon valvomossa

e Energia-alan ISAC (E-ISAC) ryhman osaami-
sen siirto entista laajemmin toimialan hyo6-
dyksi
0 Miten houkutella tukea tarvitsevat ih-

miset mukaan yhteis6ihin ja oppimaan
alan edellakavijoilta ketaan liikaa kuor-
mittamatta?

e Energiayrityksen turvallisen loT-ympariston
valinta, kehitys ja yllapito
O loT lisda riippuvuuksia ja lisdd moni-
mutkaisuutta — riskit kasvavat






Lahdeaineisto

[DECEIT] Teemu Vdisanen, Fraud and deceit — deception
techniques used in nature are copied in cyberspace, VTT,
5.4.2018. https://vttblog.com/2018/04/05/fraud-and-

deceit-deception-techniques-used-in-nature-are-copied-

in-cyberspace/

[DECEPTION] Webinar: Cyber deception - Defend your
organisation from cyber attacks, VTT, 21.3.2018.
https://www.vtt.fi/medialle/tapahtumat/cyber-
deception-webinar

[ENISA] ENISA: Baseline Security Recommendations for
loT, in the context of Critical Information Infrastructures,
November 2017.
https://www.enisa.europa.eu/publications/baseline-
security-recommendations-for-iot

[FIIF] Finnish Industrial Internet Forum (FIIF) 22.9.2015
“Industrial Internet Opportunities & Cyber Security”,
Luento: Pasi Ahonen ”Cyber Security Risks of Industrial
Internet in different Sectors of Industry”

[F-SECURE] F-Secure: loT threat landscape, Old hacks,
new devices, 2019, https://s3-eu-central-
1.amazonaws.com/evermade-fsecure-assets/wp-
content/uploads/2019/04/01094545/loT-Threat-

Landscape.pdf

[HA] https://www.kyberturvallisuuskeskus.fi/fi/havaro-
palvelu

[HARJOITUSOPAS] Traficomin julkaisuja 26/2019.
Kyberharjoitusohje. Kasikirja harjoituksen jarjestajalle.
https://www.kyberturvallisuuskeskus.fi/sites/default/file
s/media/file/Kyberharjoitusopas.pdf

[HB]
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietotu

rvanyt/2016/05/ttn201605241520.html

[HC]
https://www.varmuudenvuoksi.fi/aihe/huoltovarmuus/1
06/havaro_turvaa yhteiskunnan huoltovarmuuskriittisia
toimintoja
[HD] https://www.tekniikkatalous.fi/uutiset/yle-
haittaohjelma-vei-kayttajatunnuksia-fingridista-
verkkohyokkayksista-jo-yli-600-punaista-
halytysta/1bed7b48-7fad-3d9b-9a83-117db22111f3

[KAUKOLAMMITYS] MIKKELIN AMMATTIKORKEAKOULU,
MIKKELI 2015, C: OPPIMATERIAALIA — STUDY MATERIAL
16. SUOMALAINEN KAUKOLAMMITYS. Veli-Matti Méakel,
Oulun ammattikorkeakoulu. Jarmo Tuunanen, Mikkelin
ammattikorkeakoulu.
https://www.theseus.fi/bitstream/handle/10024/97138/
URNISBN9789515885074.pdf

[KYBER-TEOQ] "KYBER-TEO tuloksia 2014 - 2016”, Julkisten
tulosten kooste. VIT TECHNOLOGY 298.
https://www.vtt.fi/inf/pdf/technology/2017/T7298.pdf

100

[KYBER-VESI] KYBER-VESI-hanke, jonka kehittdamat oppaat
ja tyokalut ovat vesihuoltolaitosten saatavilla
Huoltovarmuuskeskuksen ja Vesilaitosyhdistyksen kautta.
Viittaus:
https://www.huoltovarmuuskeskus.fi/vesihuoltolaitosten
-kyberturvallisuuteen-uusia-tyokaluja-kyber-vesi-

hankkeesta/

[MIKKONEN] Mikkonen, H. 2009: Kuntoon perustuva
kunnossapito, KP-Media Oy, JAMK

[OKSANEN] Oksanen S. 2016: Laitedokumentaation
hallinnan kehittaminen

[SA] Teollisuusautomaation tietoturva — Verkottumisen
riskit ja niiden hallinta. Suomen Automaatioseura ry.
Helsinki 2005. 160 s. ISBN 978-952-5183-38-2 ISSN 1455-
6502, SAS julkaisusarja nro 29

[SUPO] Supo, Juhlavuosikirja 2018,
https://www.supo.fi/instancedata/prime_product julkais
u/intermin/embeds/supowwwstructure/77292 WWW_S
UPO Juhlakirja 70 2019 Fl.pdf

[TEO-SUMMARY] Huoltovarmuuskeskuksen
verkkojulkaisu “"Tietoturvaa huoltovarmuuskriittisille
yrityksille”, 18.12.2013,
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2016/0
8/31144429/2013 TEOsummary www.pdf

[TILANNE] Traficomin Kyberturvallisuuskeskuksen
tilannekuva- ja verkostopalvelut:
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/ti
lannekuva-ja-verkostojohtaminen

[VAHTI 2/2010] VAHTI 2/2010: Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen
taytantédnpanosta:
https://www.vahtiohje.fi/web/guest/2/2010-ohje-
tietoturvallisuudesta-valtionhallinnossa-annetun-
asetuksen-taytantoonpanosta Liite 5:
Tietoturvallisuustasojen yksityiskohtaiset vaatimukset,
Osuus 2 Tietojdrjestelmien hallinnan vaatimukset

[VALOR] Energiateollisuus. Kaukolammon kysyntéjousto.

VALOR Partners Oy, 31.8.2015.

https://energia.fi/files/439/Kaukolammon_kysyntajousto
loppuraportti VALOR.pdf

[VERKOSTOJA] Traficomin Tietoturva nyt! Viranomaisten
kyberyhteistyd on verkostoja, tiedonjakoa ja useita
kahvikuppeja, 09.08.2018
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietotu
rvanyt/2018/08/ttn201808091242.html

[YO-SECTV] Yliopistojen tietoturva-asioiden
tiedonvaihtoryhma (ISAC, Information Sharing and
Analysis Centre). "Lokeista hyotya”-yhteistyoprojekti.
2018-2019.






Liite A: "Lokitiedon hyodyntamista tukeva ohjeistus"

Referenssi: [YO-SECTV] Yliopistojen tietoturva-asi-
oiden tiedonvaihtoryhmd (ISAC, Information Sha-
ring and Analysis Centre). "Lokeista hyétyd”-yh-
teistyoprojekti. 2018-2019.

Tassa liitteessa kuvattu ohjeistus on perusta, jolle
toimiva lokienhallinta voidaan mielekkaasti raken-
taa. Taman jalkeen alkaa varsinainen lokienhallin-
nan suunnittelu ja toteutus, joissa lokilahde kerral-
laan sovelletaan seuraavassa lueteltuja doku-
mentteja, arvioidaan ja perustellaan tarvittavat in-
vestoinnit, sekd muodostetaan tietoinen riskitaso
lokienkeruuseen liittyen.

Lokitiedon hyédyntamisen suunnittelua ja kayttoa
tukemaan on hyva luoda tarkistuslistoja, joiden
tehtdvana on sujuvoittaa seka lokien hallintaa ylei-
selld tasolla, ettd nykyisten tai uusien lokildhtei-
den kdyttoonottoa osana tietoteknisen infrastruk-
tuurin monitorointia.

Tassa esitetyt dokumentit ja muistilistat ovat esi-
merkkikokonaisuus, joka on erdissd organisaa-
tioissa kaytossa. Muistilistojen kautta lokienhal-
linta pyritdaan pilkkomaan hallittaviksi kokonai-
suuksiksi, joissa osa-alueeseen kohdistetun listan
avulla mahdollistetaan tarpeellisten nakdkulmien
saanndnmukainen huomioiminen.

Listoja ja dokumentteja laatiessa on hyva selkeasti
kirjata kaksi asiaa: 1) kenelle dokumentti tai lista
on tarkoitettu ja 2) mihin kayttoon dokumentti tai
lista on ja ei ole tarkoitettu. Nain yksittdinen doku-
mentti tai lista toimii myds itsendisesti, eikd koko
dokumenttipatteristoa tarvitse muistaa ulkoa voi-
dakseen hyodyntda kyseistd dokumenttia tai lis-
taa.

Esimerkkidokumentit ja -listat:

Lokiperiaatteet (policy, saanto)

Kenelle tarkoitettu:

e Johdolle kirjoitettu ja johdon hyvaksyma
dokumentti, joka on tarkoitettu koko orga-
nisaatiolle ja sidosryhmille.

Mihin kéyttéén:

e Kirjoitettu selkokielelld ja kuvaa lokienhal-
linnan yleiset suuntaviivat. Se on organisaa-
tion ylimman johdon tahdonilmaisu lokien-
kasittelyyn ja sen tavoitteisiin liittyen. Toi-
mii selkano-jana kaikessa lokeihin liittyvassa
toiminnassa.

Al

e Lokiperiaatteiden tarkoitus on varmistaa,
ettd organisaation tietojenkasittelyn val-
vonta on tarkoituksenmukaista ja tukee ym-
pariston turvallista ja hairiotonta toimintaa
sekd antaa tyokaluja toiminnan kehittami-
selle.

Mitéi ei ole:

e Ei ole tietosuojailmoitus, jossa kerrotaan

miten rekisterdidyn toimintaa seurataan.

Lokienhallinnan roolit ja vastuut (Lokiperiaatteet
-dokumentin liite)
Kenelle tarkoitettu:

e Johdolle kirjoitettu ja johdon hyvdaksyma do-
kumentti, joka on tarkoitettu koko organi-
saatiolle seka sidosryhmille.

Mihin kéyttéén:

e Listaus rooleista sekda kuvaus naiden vas-
tuista liittyen nimenomaisesti lokeihin. Do-
kumentissa vastuutetaan lokienhallinta
omalle organisaatiolle seka tuodaan esiin si-
dosryhmien velvollisuudet.

Lokityypit (Lokiperiaatteet -dokumentin liite)
Kenelle tarkoitettu:

e Johdolle kirjoitettu ja johdon hyvaksyma do-
kumentti, joka on tarkoitettu koko organi-
saatiolle seka sidosryhmille.

e Ohje on tarkoitettu lokien suunnittelua te-
kevalle, lokien keruusta vastaavalle, lokien
kanssa toimivalle henkildstolle seka lokituk-
sesta kiinnostuneille.

Mihin kéyttéén:

e Ohje kuvaa esimerkinomaisesti erilaisia loki-
tyyppeja suositeltavine minimisisaltéineen.
Listatut lokit eivat muodosta tyhjentdvaa
listaa eikd suositukset ole maaraavia. Muu-
tokset suositeltaviin ovat mahdollisia, jos
jarjestelma/sovellus ei sellaisia pysty tuot-
tamaan tai ei ole muuten mielekasta kerata
kyseista tietoa. Muutokset suositellaan kir-
jattavaksi osana lokidokumentaatiota.

Mitdi ei ole:
e Tyhjentava listaus keratysta lokitiedosta.



Lokien hallintaohje

Kenelle tarkoitettu:

e Ohje on tarkoitettu lokien suunnittelua teke-
vélle, lokien keruusta vastaavalle seka lokien
kanssa toimivalle henkilostolle.

Mihin kéyttéén:

e Dokumentin tavoitteena on kertoa miten loki-
politiikka seka sita tukevien dokumenttien si-
salto jalkautetaan kdaytannon toimiksi.

e Dokumentti ohjeistaa huomioimaan tarpeelli-
set ndkokulmat lokienhallinnassa seka katso-
maan lokienhallintaa kokonaisuutena, jotta
lainmukainen kasittely voidaan toteuttaa seka
todistusarvo varmistaa. Ohje on toteutettu
muistilistoina eri osa-alueille, joista vaikutta-
vuuden kannalta tarkein on jalkautuksen

muistilista.

Mitéi ei ole:

e Tyhjentava kuvaus lokien hallinnan teknisesta
toteutuksesta.

Lokijarjestelmaohje
Kenelle tarkoitettu:

e Dokumentti on tarkoitettu lokijarjestelman
teknisille yllapitajille, lokijarjestelman pa-
rissa tyoskenteleville teknisille asiantunti-
joille tai lokienkeruuta palveluna toteutta-
valle kumppanille.

Mihin kdyttéén:

e Dokumentin tarkoitus on toimia teknisen
dokumentaation tuottamisen tukena, jotta
voidaan luoda riittava lokijarjestelmakuvaus
siitd, miten jarjestelma on toteutettu. Loki-
jarjestelmakuvaus on lokijarjestelmakohtai-
nen.

e Tama dokumentti siis toimii tarkastuslistana
siitd mitd suunnittelussa ja toteutuksessa
tulee huomioida seka mita lokijarjestelma-
kuvauksessa tulee mainita (teknisen doku-
mentaation muistilista).

Mitd ei ole:
e Yksittdisen lokijarjestelman kayttoohje.

Lokien tuottamisohje
Kenelle tarkoitettu:

e Jarjestelmien ja palveluiden omistajille kay-
tettavaksi yhdessa lokijarjestelman yllapita-
jien kanssa.

Mihin kdyttéén:

e Dokumentin tarkoitus on auttaa lokildhteen

kdyttoéonotossa ja hallinnassa ja tuoda esille
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ne seikat, joihin tulee ottaa kantaa otetta-
essa lokilahdetta kayttoon lokin hyddynta-
miseksi. Lokin kayttotarkoitus voi olla esi-
merkiksi palvelun kehitys ja yllapito seka tie-
toturvan/-suojan valvominen ja varmistami-
nen. Tarkastuslista pitaa kayda lapi jokaisen
lokilahteen suhteen. Lokilahde voi olla esi-
merkiksi jarjestelma tai yksittainen sovellus.

e Tarkistuslista, jossa maaritelladn mm. miten
lokia kerataan, mita varten lokildhde on ole-
massa, mitd pitda sopia, kuka maksaa mita-
kin keruun kustannuksista, millaiset lokit tu-
lee (my0s) siirtda pois paikallisesta jarjestel-
masta.

Mitéi ei ole:
e Lokitiedon muodon kuvaus.

Palvelu/jarjestelmikatalogi
Kenelle tarkoitettu:

e Dokumentti on tarkoitettu jarjestelmien ja
palveluiden omistajille kaytettavaksi yh-
dessa lokijarjestelman yllapitajien kanssa.

Mihin kéyttéon:

e Tdssa dokumentissa kerrotaan mita lokite-
taan. Dokumentti sisaltdaa jarjestelmasta
otettavat lokit selityksineen (eli se mita
tuottamisohjeessa sanotaan).

Mité ei ole:

e Eiole osalokienhallinnan dokumentaatiota,
koska palveluiden ja jarjestelmien kuvaus
on usein organisaatiokohtainen toiminta-
malli.

Lokidokumentaation kdyttoohje
Kenelle tarkoitettu:

e Kaikille naita lokiohjeita kayttaville henki-
I6ille.

e Sisaisestd auditoinnista vastaaville seka an-
nettavaksi ulkoisissa auditoinneissa ku-
vauksena lokienhallinnasta.

Mihin kéyttéén:

e Tama dokumentti kuvaa miten lokiperiaat-
teita ja siihen liittyvia dokumentteja on tar-
koitus kayttaa ja mita kaikkia ohjeita ja vas-
tuumaarityksia on olemassa.

e Dokumentti, joka sisaltaa naiden lokienhal-
lintaan liittyvien dokumenttien sisallon, ta-
voitteen ja kohdeyleison.



Liite B: loT toimittajien ja ratkaisujen arvioinnin tarkastuslistat

Tassa liitteessa esitellyt tarkastuslistat on tarkoi-
tettu energiayritysten loT-ratkaisuja tai palveluja
suunnittelevien ja evaluoivien asiantuntijoiden
kayttoon.

Tavoitteena on helpottaa loT-palvelutarjoajien
luotettavuuden ja erityisesti kyberturvallisuuteen
liittyvien kyvykkyyksien arviointia.

Listat ovat osin paallekkaisia ja niitd voidaan kayt-
taa tarvittaessa itsenaisesti.

Kysymyslistat on pyritty laatimaan tarkentuvaksi
listaksi, ensin padakysymykset ja sitten tarkentavat
kysymykset.

Kysymykset ovat laadittu kadyttdaen pohjana
ENISA:n dokumenttia “Baseline Security Recom-
mendations for |oT, in the context of Critical Infor-
mation Infrastructures” [ENISA].

Viittaukset (kuten [GP-PS-01]) osoittavat pohjana
olleen ENISA-dokumentin vaatimuksiin, joista ky-
symykset on johdettu.

TIETOTURVAPOLITIIKKOIHIN LITTYVIA KYSYMYKSIA

Miten kyberturvallisuus on otettu huomioon tar-
joamanne loT-jarjestelman kehityksen ja kdaytén
aikana?

Onko teillé kéytéssd jokin (jos niin mikd) turvallisen
ohjelmistokehityksen toimintamalli?
e Miten tietoturvapolitiikoiden ja vaatimus-
ten mahdolliset muutokset vieddan teidan
kehitysprosessiinne?

Kertokaa miten tarjoamanne loT-jdrjestelmdén
osat sijoittuvat suhteessa IEC-62443:n referens-
siarkkitehtuuriin ja millaisia suojauksia (luotta-
musrajoja) eri komponenttien vdlillé kdytetddn?
e Sijoittakaa loT-ratkaisunne komponentit
verkkoaluekuvaan

Miten, milloin ja kenen toimesta tarjoamanne loT-
jérjestelmdn ja siihen kuuluvien sovellusten kyber-
turvallisuutta on testattu?

e Miten testaaminen on dokumentoitu?

Onko jéirjestelmdssd kdytettyjen sovellusten ohjel-
mistokoodi katselmoitu?

Miten katselmointi on dokumentoitu?

[GP-PS-01 GP-PS-02 GP-PS-05 GP-PS-06 GP-PS-07]

Bl

Miten henkil6- ja ymparistoturvallisuus on otettu
huomioon tarjoamanne loT-jarjestelman kehi-
tyksen ja kdyton aikana?

Miten kdyttdjén fyysinen turvallisuus on varmis-
tettu?

Miten laitteen fyysinen turvallisuus on otettu
huomioon tilanteessa, jossa jotkin loT-jarjestel-
maan kuuluvat laitteet kayttavat tehonsaastoa?

Miten laitteen toiminnan luotettavuus ja turvalli-
suus on huomioitu virransddstétilassa?

[GP-PS-03 GP-PS-04]

Miten yksityisyyden suojaaminen on otettu huo-
mioon tarjoamanne loT-jarjestelman kehityksen
ja kdyton aikana?

Miten loT-jérjestelmdn kdyttdjien ja loT-mittaus-
kohteen yksiliden yksityisyyden suojaaminen on
toteutettu?

Miten kdsitteleménne tieto on kuvattu ja miten

siitd kerrotaan kdéyttdjille?

Onko jdrjestelmdn tarjoamaa yksityisyyden suojaa

arvioitu suhteessa

e paikalliseen lainsdadantéon ja kulttuuriin?

e kayttotarkoitukseen ja kayttotapauksiin joissa
jarjestelmaa kaytetaan?

[GP-PS-08 GP-PS-09]

Miten tarjoamanne loT-jarjestelman sisaltamat
riskit on tunnistettu ja arvioitu?

Onko loT-jdrjestelmédn toiminnallisuus, kdyttétar-
koitus ja -ympdristé kuvattu?

Onko riskien arviointiin otettu mukaan jérjestel-
mdssd kéytetyt kolmannen osapuolen ohjelmistot,
komponentit ja palvelut?
e Kuka vastaa kolmannen osapuolen toimitta-
mien osien kyberturvallisuuden seuraami-
sesta ja ratkaisujen arvioinnista?

Onko loT-jéirjestelmdn riskejé arvioitu suhteessa
e paikalliseen lainsdaadantoon ja kulttuuriin?
o kayttotarkoitukseen ja kayttotapauksiin
joissa jarjestelmaa kaytetaan?

[GP-PS-11 GP-PS-12]



Miten omaisuuden hallinta on otettu huomioon
tarjoamanne loT-jarjestelman kehityksen ja kay-
ton aikana?

Miten konfiguraation hallita on toteutettu tarjoa-
massanne loT-jdrjestelmdssé?

[GP-PS-10]

ORGANISAATIOON, HENKILOSTOON JA PROSES-
SEIHIN LITTYVIA KYSYMYKSIA

Kuinka tarjoamanne loT-jarjestelman turvallisuu-
desta huolehditaan kadyttoian lahestyessa loppua
ja sen loputtua?

Kuinka pitkddn toimittamanne loT-jdrjestelmén
tuki jatkuu?

e Kuinka pitkaan jarjestelman pilvipalvelussa
toteutetut osat on tuettu?

e Kuinka pitkaan jarjestelmaan kuuluvat loT-
laitteet on tuettu?

0 Miten loT-laitteet paivitetdaan?
O Pitdako laitteet vaihtaa niiden paivitta-
miseksi?

e Kuinka pitkaan jarjestelman eri osiin on saa-
tavilla kriittisia korjauksia (kdyttéian mu-
kaisten paivitysten loputtua) tietoturvan tai
yksityisyyden vaarantaviin vikoihin?

Miten seuraatte sitd, ettd esiintyyké toimittamas-
sanne jérjestelmdssd uusia tietoturvaongelmia?
e Kuinka kauan seuraatte uusien vikojen
esiintymista toimituksessa?
e Miten ilmoitatte vioista asiakkaalle?

[GP-OP-01 GP-OP-02 GP-OP-03]

Onko tarjoamanne loT-jarjestelman toteuttami-
sessa kadytetty yleisesti hyviksi tunnettuja ratkai-
suja?

Perustuvatko jdrjestelmdissé kéytetyt tietoliiken-
neprotokollat ja salausalgoritmit avoimiin stan-
dardeihin vai suljettuihin (proprietary) ratkaisui-
hin?

e Miksi kdytetyt ratkaisut on valittu?

o Kaytetdanko salausalgoritmien toteutuk-
sessa valmiita kirjastoja vai onko toteutus
tehty itse?

e Mitka jarjestelmassa kdytetyt ratkaisut ovat
suljettuja? Miksi ne eivat ole avoimia?

[GP-OP-04]

B2

Miten etsitte, analysoitte ja kasittelette haavoit-
tuvuuksia ja tietoturvaloukkauksia?

Miten ja mille tahoille ilmoitatte I6ydetyistd haa-
voittuvuuksista ja tietoturvaloukkauksista?

Mité tahoja (verkkopalveluita, sdhképostilistoja
yms.) seuraatte saadaksenne tietoa haavoittu-
vuuksista jotka voivat koskea teiddn toimittami-
anne loT-jérjestelmid tai niissd kdytettyjd kolman-
nen osapuolen toimittamia palveluja, ohjelmistoja
tai laitteita?

Miten ulkopuolisen tahon I6ytdmd haavoittuvuus
voidaan ilmoittaa teille?
e jotka liittyvat kayttamiinne ja toimitta-
miinne loT-jarjestelmiin

Oletteko osallistunut tai osallistumassa bug-
bounty -ohjelmiin tai vastaaviin?

[GP-OP-05 GP-OP-06 GP-OP-07 GP-OP-08]

Millaista tietoturvaan ja yksityisyyteen liittyvaa
koulutusta olette jarjestineet henkilostéllenne?

Kuinka usein koulutuksia jdrjestetédn?

Kuinka seuraatte ketké henkil6stésténne ovat kdy-
neet tietoturvakoulutuksissa?

[GP-OP-10]

Kuka omistaa tarjoamanne
tuottaman datan?

loT-jarjestelmén

Oletteko varmistaneet datan omistajuuden sopi-
muksilla?

Kdsitellddnkd toimittamanne loT-jdrjestelmén da-
taa kolmannen osapuolen kéyttédmissé pilvipalve-
lussa?
e Miten kolmas osapuoli suojaa kasittele-
mansd datan?
e Miten kolmas osapuoli ilmoittaa, jos heidan
sdilyttdmansa dataan kohdistuu tietoturva-
loukkauksia?

[GP-OP-12 GP-OP-13]



Kuinka olette arvioineet kdyttamienne laitteisto-
ja ohjelmistotoimittajien kyberturvallisuuden?

Onko kdyttédmilldnne toimittajilla heiddn johtonsa
hyviksymd tietoturvapolitiikka joka ohjaa tieto-
turvan toteuttamista?

Millaisia teknisié kyberturvaratkaisuja kdyttd-
mdnne toimittajat kdyttdvdt?

Miten kdyttdmdnne toimittajat ilmoittavat havait-
semistaan haavoittuvuuksista ja tietoturvalouk-
kauksista teille?
e Entd heiddn kdyttdmansa kolmannet osa-
puolet?

[GP-OP-14]

TEKNISEEN TOTEUTUKSEEN LIITTYVIA KYSYMYK-
SIA

Miten tarjoamassanne loT-jarjestelméassa on es-
tetty se, ettei jarjestelman jonkin osan vikaantu-
essa aiheudu henkil6- tai ymparistévahinkoja?

Osaavatko kriittiset loT-jérjestelmddn kuuluvat
osat, esimerkiksi pilvipalvelu tai loT-yhdyskdytdvd,
tehdd itsendistd vianmddritystd tai hdiriétilan-
teesta elpymistd?

Kykenevdtké jdrjestelmdédn kuuluvat loT-pddtelait-
teet itsendiseen toimintaan (ilman verkkoyh-
teyttd)?

Miten loT-pddtelaitteet ja -yhdyskdytdvét toimi-
vat, jos ne menettdvdt yhteyden kéyttdmddnsa pil-
vipalveluun?

Meneviitké jdrjestelmdin eri osat, kuten loT-pdidite-
laitteet, sammuessaan tunnettuun turvalliseen ti-
laan?

[GP-TM-15 GP-TM-16 GP-TM-17 GP-TM-06]

Miten loT-laitteiden todentaminen (authentica-
tion) on toteutettu tarjoamassanne loT-jarjestel-
massa?

Miten loT-pddtelaitteet ja -yhdyskdytdviit liittyviit
todennetusti muuhun jérjestelmddn?

Miten laitteiden ja yhdyskdytdvien salasana/tun-
niste voidaan vaihtaa)?

[GP-TM-21 GP-TM-22]

B3

Miten loT-jarjestelman kdyttdjien todentaminen
(authentication) on toteutettu tarjoamassanne
loT-jarjestelmassa?

Pakotetaanko jdrjestelmdn oletuskdyttdjétilien ja
salasanojen vaihtaminen?

Miten varmistetaan salasanojen riittdva pituus?
e Onko jarjestelmdssda mahdollista kayttaa
monivaiheista todennusta (MFA - Multi-Fac-
tor Authentication)

Eihéin salasanoja ole talletettu selvéikielisend loT-
jérjestelmdssd?
e Miten salasanat on suojattu?

Miten salasanojen palauttaminen on suojattu?

[GP-TM-23 GP-TM-24 GP-TM-26]

Miten todentaminen (authentication) kayttaytyy
poikkeustilanteessa?

Kuinka monta kertaa loT-jdrjestelméd antaa kdyt-
tdjén yrittdd virheellistd salasanaa?
e Mita sen jalkeen tapahtuu?

Havaitseeko loT-jdrjestelmd, jos siihen yritetddn
tunkeutua kokeilemalla salasanoja (brute-force
attack)?
e Miten jarjestelma toimii, kun se havaitsee
salasanojen kokeilua?

Palautuuko jdrjestelmd jossain tilanteissa oletus-
tunnuksiin ja -salasanoihin?
e Missa tapauksissa?
e Miten ndissa tapauksissa laite voidaan kyt-
ked uudestaan toimittajan palveluun — vai
voidaanko?

[GP-TM-25]

Millaisia tietoturvaominaisuuksia
sanne loT-jarjestelmdssa on?

tarjoamas-

Ovatko tietoturvaominaisuudet ja turvalliset ase-
tukset kdytéssé oletusarvoisesti?

e Onko jokaisella toimitetulla jarjestelmalla
oma yksiléllinen oletussalasanansa joka ei
ole laskettavissa joistakin sen ominaisuuk-
sista?

e Onko jarjestelmastd oletusarvoisesti pois-
tettu kdytosta tarpeettomat palvelut ja oh-
jelmistot seka fyysiset liittimet kuten USB?

[GP-TM-08 GP-TM-09]



Miten toimittamanne loT-jarjestelm3a paivite-
tdan?

Onko jérjestelmddn kuuluvien loT-pddtelaitteiden
ja -yhdyskdytévien ohjelmistoja mahdollista pdi-
vittdd turvallisesti langattoman yhteyden yli (OTA
- over-the-air)?

Miten pdivityspakettien turvallisuus on varmis-
tettu?

e Onko paivityspaketit allekirjoitettu?

e Kenen toimittamalla varmenteella?

Onko pdivitykset mahdollista automatisoida?
e Onko automaattinen paivittaminen oletuk-
sena paalla?

Onko kdyttdjillé mahdollisuus pddttdd, mitkd pdi-
vitykset asennetaan?

Sdilyvdtké kéyttdjdn laitteeseen tekemdt asetuk-
set pdivityksen yhteydessé?

Jos pdivitys epdonnistuu, mihin tilaan loT-laite
kéynnistyy?
e Palaako loT-laite oletustilaan, edelliseen
versioon vai johonkin muuhun tilaan?

[GP-TM-05 GP-TM-18 GP-TM-19 GP-TM-20]

Miten tarjoamanne loT-jarjestelmadn muuttumat-
tomuus ja eheys (integrity) on suojattu?

Miten jdrjestelmdn kéynnistyminen luotettuun ti-
laan on varmistettu?

e Suojataanko jarjestelmaa kayttamalla
0 luotettua suojattua kaynnistysta (trus-
ted boot, TPM - Trusted Platform Mo-
dule), ja
O laitteessa olevan kayttojarjestelman,
ohjelmistojen ja asetusten allekirjoi-
tuksia?
e Kaynnistyyko jarjestelma turvalliseen tilaan
myo0s virhetilanteen jalkeen?

[GP-TM-06]

Miten laitteen eheys (integrity) ja luottamuksel-
lisuus (confidentiality) on suojattu paasynvalvon-
nalla (access control)?

Voidaanko laitteissa kéyttdd eri tilanteisiin ja ym-
pdrist6ihin soveltuvia tietoturvatasoja?

[GP-TM-29 GP-TM-30]

B4

Miten loT-paatelaitteet ja -yhdyskdytavat ovat
suojattu fyysisia hyokkayksia vastaan?

Voidaanko loT-laitteen data tyhjentdd etéhallin-
nalla, jos se on varastettu?

Havaitsevatko loT-laitteet luvattoman muuttami-
sen (tamper) ja miten muuten ne on suojattu?

Havaitsevatko loT-laitteet, jos niité yritetddn pur-
kaa ja miten ne toimivat sellaisessa tilanteessa?

Onko loT-laitteiden tallennusjdrjestelmdit suojattu
salauksella?

Onko laitteen fyysiset portit, kuten USB, suojattu
tai onko ne mahdollista ottaa pois kdytdstd?

[GP-TM-31 GP-TM-32 GP-TM-33]

Miten tiedon siirto ja sdilytys on suojattu tarjoa-
massanne loT-jarjestelmassa?

Mitéd salausmenetelmid ja -protokollia jdrjestel-
mdssd on kdytettdvissd?

e Miksi ne on valittu?

e Onko kaytetyt salausalgoritmit toteutettu
kayttdaen luotettavia kirjastoja vai oletteko
koodanneet ne itse?

e Miten kirjautuminen ja siihen liittyva data-
liikenne mukaan lukien salasanat on suo-
jattu?

Kuinka jdrjestelmdn eri osat mukaan lukien loT-
laitteet, loT-yhdyskdytdvdt ja pilvipalvelussa ole-
vat ohjelmistot todentavat (authenticate) toi-
sensa?
e Miten eri laitteet, mukaan lukien paatelait-
teet ja yhdyskdytavat, toimivat havaites-
saan luvattoman yhteydenoton?

[GP-TM-38 GP-TM-39 GP-TM-40 GP-TM-41 GP-
TM-42 GP-TM-43 GP-TM-44]

Miten tarjoamanne loT-jarjestelman kdyttama
salaus ja avainten hallinta on toteutettu?

Mité salausalgoritmeja ja avainten pituuksia jdr-
jestelmdssd kdytetddn?

Miten avainten luominen, jakaminen, vaihtaminen
ja sdilyttdminen on toteutettu?
e Miten riittava satunnaisuus on varmistettu
avaimia luotaessa?



Miten jdrjestelmdissé kdytetty salaus ja avainten-
hallinta skaalautuvat siihen kuuluviin loT-pddte-
laitteisiin?

e Miten salaus on toteutettu niissa jarjestel-
maan kuuluvissa laitteissa, joissa on vain va-
han laskentakapasiteettia ja tehoresursseja
kdytossa?

e Miten salausavain jaetaan jarjestelmassa
esimerkiksi pieniin antureihin?

[GP-TM-34 GP-TM-35 GP-TM-36 GP-TM-37]

Miten valtuuttaminen (authorization) on toteu-
tettu jarjestelmassa?

Kdyttdvitko jdrjestelmdsséd olevat sovellukset esi-
merkiksi pienimmdn valtuuden periaatetta (PoLP -
the Principle of least privilege)?

Onko jdrjestelmdssdnne etuoikeutettuja ohjelmia
tai ohjelmakoodia (privileged code)?

Miten jérjestelmdssd etuoikeutettu koodi, proses-
sit ja data on suojattu?

[GP-TM-27 GP-TM-28]

Miten tarjoamanne loT-jarjestelma on suojattu
verkkohyokkayksia vastaan?

Miten jérjestelmdd on kovennettu tai miten sitd
olisi mahdollista koventaa?
e Voidaanko esimerkiksi tiettyja tietoliikenne-
protokollia tai portteja sulkea pois kay-
tosta?

Onko laitteissa mahdollista rajoittaa tulevan ja
ldhteviin tietoliikenteen Iéhteitd ja -kohteita, sekd
dataliikenteen mddrdd?

Tukeeko loT-jérjestelmd siihen kuuluvien loT-lait-
teiden ja yhdyskdytdvien jakamista alueisiin?

Suojaavatko jdrjestelmdissd kdytetyt tietoliikenne-
protokollat tai muut tietoturvaratkaisut tilan-
teessa jossa yksi verkkoon kuuluvista laite on jou-
tunut hyékkddjén haltuun?
e  Kayttavatko kaikki saman tuoteperheen lait-
teet samaa salausavainta?

Miten jdrjestelmd kdyttéytyy, jos siihen kohdiste-
taan palvelunestohyokkays?
e Miten jarjestelma toipuu palvelunestohyok-
kayksen jalkeen?

B5

Miten jérjestelmdlle (ja sen Web-rajapinnalle) an-
netut syétteet tarkastetaan ennen niiden proses-
sointia?

[GP-TM-45 GP-TM-46 GP-TM-50 GP-TM-47 GP-
TM-48 GP-TM-49 GP-TM-51]

Miten jarjestelman Web-rajapinta on suojattu
verkkohyokkayksia vastaan?

Miten jdrjestelmédn Web-rajapinta on suojattu ja
kovennettu hybkkdyksid vastaan?
e Onko Web-rajapinta testattu esimerkiksi
haavoittuvuusskannereilla tai kayttamalla
eettisia hakkereita?

Missd tilanteissa jdrjestelmd ja sen Web-rajapinta
tuottavat ulospdin ndkyvié virheilmoituksia?
e Miten jarjestelman tuottamat ilmoitukset ja
sille annetut syotteet suodatetaan?
e Onko virheilmoituksista mahdollista paa-
telld jarjestelman ominaisuuksia?

[GP-TM-52 GP-TM-53 GP-TM-54]

Onko jarjestelman toteutuksessa kaytetty lait-
teistopohjaisia tietoturvamekanismeja?

Kdytetddnké jdrjestelmdssé esimerkiksi

e |uotettua suojattua kaynnistysta (trusted
secure boot),

e |uotettua ajoymparistoa (trusted execution
environment),

e  kriittisten muistialueiden suojausta,

e tallennusjarjestelman salausta, tai

e [|uvattoman jarjestelman  muuttamisen
(tamper) havainnointia.

[GP-TM-01 GP-TM-02 GP-TM-03]

Miten jarjestelmd noudattaa tietosuojalakeja,
kuten GDPR-asetus?

Miten loT-jérjestelmdn kdyttdjdt voivat vaikuttaa
sithen mitd ja kuinka paljon jérjestelmd kerdd
heistd tietoa?
e (tai esimerkiksi henkilot jotka ovat samassa
tilassa missa loT-pdatelaite tekee mittauk-
sia)



Miten varmistetaan se, ettd kerdittyd tietoa kdyte-
tddn vain ilmoitettuun tarkoitukseen?
e Miten kayttotarkoituksen muutos ilmoite-
taan?

Miten loT-jdrjestelmdén kdyttdjéit voivat tarkastaa,
hakea, korjata ja poistaa loT-jdrjestelmdn heistd
kerddmdd tietoa?
e (tai esimerkiksi henkilot jotka ovat samassa
tilassa missa loT-paatelaite tekee mittauk-
sia)

[GP-TM-10 GP-TM-11 GP-TM-12 GP-TM-13 GP-
TM-14]

Miten tarjoamassanne loT-jarjestelmdssd moni-
toroidaan siihen kuuluvien laitteiden toimintaa
ja hairioita?

Havaitseeko monitorointi myés loT-jdrjestelmddéin
tai sen osiin kohdistuvia verkkohyékkdyksid?

Tehdddnké tarjoamallenne loT-jéirjestelmdlle tie-
toturva-auditointeja ja/tai -testausta?

[GP-TM-56 GP-TM-57]

B6

Miten tarjoamanne loT-jarjestelman tapahtumat
talletetaan lokeihin ja miten lokit on suojattu?

Mitkd tapahtumat talletetaan ja kuinka pitkéksi
aikaa?
e Mihin lokit tallennetaan
e Miten lokit on suojattu luvatonta muutta-
mista tai poistamista vastaan?

Miten ja kuinka nopeasti lokit saadaan tutkitta-
vaksi?

e Voidaanko lokeja tutkia, jos loT-jarjestel-
malla ei ole yhteytta sen toteutuksessa kay-
tettyyn pilvipalveluun?

e Onko kayttajalla mahdollisuus saada lokitie-
dot jotka koskevat hdnen omaa toimin-
taansa tai omia laitteitansa?

[GP-TM-55]



Muutama vuosi sitten energia-alan avaintoimijat tunnistivat tarpeen parantaa toimialansa kyberturvalli-
suutta ja -tietoisuutta sektorilahtoisesti siten, etta edellakavijayritysten kyberkokemuksia ja osaamista jaet-
taisiin entistd suoremmin sita tarvitseville yrityksille. Taman johdosta Huoltovarmuuskeskus kaynnisti syk-
sylld 2017 uuden sektorikohtaisen projektin (KYBER-ENE 1) seka kesalla 2018 jatkoprojektin (KYBER-ENE 2),
joissa keskityttiin energia-alan keskeisimmiksi tunnistettuihin kehityskohteisiin:

e Kyberturvallisuustyon kaynnistaminen yrityksissa.

e Omaisuuden hallinnan ja havaintokyvyn kehittaminen.
e |oT:n turvallinen hyédyntaminen.

e Yhteistyo, hairiohallinta ja kyberharjoittelu.

Kansallisen infrastruktuurin hairionsietokyvykkyyden nostamiseksi kyberturvallinen toimintatapa on saatava
osaksi energiayritysten tavallista ty6ta. Toisaalta hyvaa kyberturvallisuuden vertaisverkostoa ei korvaa mi-
kaan, silla sen kautta saa tietoa esim. akuuteista kyberuhista, muille sattuneista vahingoista, seka hyvin toi-
mivista ratkaisuista.




