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1. Johdanto

Tdmd kartoitus avaa, minkdlaista ulkovaltojen infor-
maatiovaikuttamista ja hdirintdd (FIMI, Foreign Informa-
tion Manipulation and Interference) tiedonvilitykseen
kohdistuu Suomessa. Kartoitus on toteutettu Huolto-
varmuusorganisaation Mediapoolin toimeksiannosta,
ja sen tarkoitus on valmistaa kotimaisia mediayhtiéitd ja
toimituksia kriisi- ja poikkeusoloihin. Kartoitus keskittyy
erityisesti Vendjén ja Kiinan tiedotusvdlineisiin kohdista-
maan vaikuttamiseen, mutta avaa monipuolisesti niitd
vdylid, joita disinformaation levittdmiseen kdytetddn.

Suomi on Vendjan rajanaapurina joutunut keskelle
2020-luvun geopoliittista myllerrysta, jota leimaa
autoritaaristen valtioiden pyrkimys horjuttaa lantisia
demokratioita. Venalaisiin toimijoihin liitetyista kyber-
hyokkayksista seka ilmailun ja merenkulun gps-hairin-
nasta on tullut arkea vuoden 2022 jalkeen. Syksylla 2023
Suomeen kohdistettiin valineellistd maahantuloa, jonka
vuoksi itaraja jouduttiin sulkemaan. My6s osa Suomen-
lahdella ja muualla Itdmerelld tapahtuneista putki- ja
kaapelirikoista voi olla tahallisia.

Hybridivaikuttamisessa nakyy sama asetelma kuin

Ukrainan sodassa: rauhanomaisen julkisivun takaa
Kiina tukee aktiivisesti Venajan vihamielisia toimia

Kartoituksen metodologia ja rajaus

vahvistaakseen omaa kansainvalista asemaansa. Infor-
maatiovaikuttaminen limittyy tyypillisesti muun hybri-
divaikuttamisen kanssa. Attribuointi eli tapahtumien
taustalla olevien toimijoiden osoittaminen aukotto-
masti on usein vaikeaa.

Suomi on toistaiseksi padssyt informaatiovaikuttami-
sessa vahemmalla kuin monet muut EU-maat. Tahan
kartoitukseen haastateltujen asiantuntijoiden mukaan
Suomea on suojannut korkea yhteiskunnallinen luot-
tamus, medialukutaito ja vaikea kieli. Vendjan toimintaa
Suomessa ovat vaikeuttaneet myos maan tiedustelu-
upseerien karkotukset diplomaattisista edustustoista.

Lisaksi Vendjan hallinto on kohdistanut mittavia infor-
maatiovaikuttamisen resurssejaan suurempiin demo-
kratioihin, kuten Yhdysvaltoihin, Saksaan, Ranskaan ja
Italiaan seka itaisen Keski-Euroopan maihin ajaakseen
tavoitteitaan tehokkaammin lapi. My6s Kiinan ensisi-
jaiset vaikuttamisen kohteet ovat muualla kuin Pohjois-
maissa ja pohjoismaisessa mediassa.

Nykyiseen tilanteeseen ei kuitenkaan kannata tuudit-
tautua. Tekodlyn kehitys laajentaa entisestdan auto-
ritaaristen hallintojen kykya levittaa disinformaatiota

Kartoitus aloitettiin selvittamalla syksylla 2025 tilannekuvaa avoimista lahteista, kuten aihetta kasittele-
vista tutkimuksista, raporteista ja lehtiteksteista. Taustatdiden pohjalta kehitettiin haastattelurunko, jota
sovellettiin asiantuntijoille tehtavissa haastatteluissa. Kartoituksessa sovellettiin niin kutsuja puolistruk-
turoituja haastatteluja.

Kartoitusta ja sen liitteita varten haastateltiin yhteensa 20 asiantuntijaa seitsemasta eri maasta: Suomesta,
Ruotsista, Norjasta, Tanskasta, Virosta, Liettuasta ja Ukrainasta. Haastateltaviin kuului informaatiovaikut-
tamisen johtavia asiantuntijoita, tutkijoita ja journalisteja. Neljasta pohjoismaasta ja Virosta haastateltiin
kustakin vahintaan kahta henkiléa.

Kartoitus rajattiin kasittelemadan ensi sijassa Kiinaa ja Venajaa, silla Euroopan ulkosuhdehallinto on maari-
tellyt ne informaatiovaikuttamisen ja hairinnan paaasiallisiksi uhkatekijoiksi Euroopassa, eika Suomessa
ole aiemmin tehty kartoitusta siita, mita tama kaytannossa tarkoittaa mediatoimialalle. Suomen rinnalla
kartoituksessa paatettiin tarkastella Viron, Tanskan, Ruotsin ja Norjan tilanteita siksi, etta ne ovat Suomelle
laheisia EU- ja Nato-kumppaneita. Niita yhdistavat Suomeen myods verrattain korkea yhteiskunnallinen
luottamus ja vahvat demokraattiset instituutiot seka tiivis poliittinen ja taloudellinen yhteistyo.




myds suomeksi. Samalla etenkin nuorten sukupol-
vien mediankdyton painopiste on siirtynyt sosiaalisen
median alustoille, joissa virheellinen tai tarkoituksella
harhaanjohtava informaatio levida melko vapaasti.
Esimerkiksi 18-24-vuotiaiden ikaryhmasta 53 prosenttia
kayttaa viikoittain TikTokia ja 23 prosenttia Telegramia.'
40 prosenttia suomalaisnuorista katsoo saavansa
kaiken tarvitsemansa uutistiedon TikTokista.?

Aikuisten lukutaito on Suomessa OECD-maiden karkea,
mutta tulokset laskevat yli 55-vuotiailla ja sitd vanhem-
milla ikaryhmilla.® Vaikka olemme suhteellisen vastus-
tuskykyisia Vendjan propagandalle, Suomessakin
lisadntyva poliittinen polarisaatio* ja yhteiskunnallisen
epaluottamuksen kasvu® voivat altistaa vaestda seka
kotimaiselle etta ulkomaiselle disinformaatiolle, jotka
tyypillisesti kytkeytyvat toisiinsa. Myds yhteiskuntaan
heikommin integroituneet kielelliset ja kulttuuriset
vahemmistot ovat otollisia kohderyhmia vaikuttami-
selle.

Kun kartoituksen taustahaastattelut tehtiin syksylla
2025, Suomi ei ollut sodassa, mutta ei myoskaan eletty
rauhanaikaa. Uutisointia hallitsivat sota ja erilaiset
hybridivaikuttamisen ilmiot, kuten ilmatilaloukkaukset
jatodennakoisesti rahtialuksilta Nato-maiden lentoken-
tille lennatetyt droonit. Venajan hallinnon 2010-luvulla
vahvistuneen strategisen narratiivin mukaan maa on
jatkuvassa konfliktissa lannen kanssa. Tama on nakynyt
Venajan kaiken aikaa radikaalimmissa toimintatavoissa.
Olemme jo nyt Vendjan kognitiivisen sodankaynnin
kohteena, halusimme tai emme. Kuten presidentti
Stubb kuvasi Maanpuolustuskurssiyhdistyksen tilaisuu-
dessa loppuvuodesta 2024, sen kohteina ovat “meidan
omat muistomme, ajatuksemme ja tunteemme”.® Infor-
maatiovaikuttaminen ja muu vihamielinen vaikutta-
minen ovat taman sodankadynnin tydkaluja.”

" Uutismedia verkossa 2025, Reuters-instituutin Digital News Report: Suomen maaraportti, Tampereen yliopisto, https://urn.fi/

URN:IS-BN:978-952-03-3975-3

2Tuomo Bjorksten, "TikTok on nuorten tarkein uutismedia, muut jadvat kauas taakse, paljastaa tutkimus”, Yle, 27.1.2025, https://yle.fi/a/74-

20139349

3 OECD, Survey of Adults Skills 2023: Finland, 10.12.2024, https://www.oecd.org/en/topics/literacy-skills.html

“llona Suojanen, Janne Lehtinen ja Arttu Saarinen, “Tunteiden viemaa: Affektiivinen polarisaatio ja sen yhteiskunnalliset vaikutukset”,
Helsingin yliopisto, 2024, http://hdl.handle.net/10138/586881

5ks. esim. "Vajoava valtiojohto - Luottamus hallitukseen heikkenee, mutta se ei selity yksin leikkauksilla”, EVA, 20.11.2024, https://www.eva.
fi/blog/2024/11/20/vajoava-valtiojohto-luottamus-hallitukseen-heikkenee-mutta-se-ei-selity-yksin-leikkauksilla/

¢ “Tasavallan presidentti Alexander Stubbin puhe Maanpuolustuskurssiyhdistyksen Max Jakobson Lecture luentosarjassa Helsingissa
11.12.2024", Tasavallan presidentti, https://www.presidentti.fi/tasavallan-presidentti-alexander-stubbin-puhe-maanpuolustuskurssiyh-
distyksen-max-jakobson-lecture-%E2%80%91luentosarjassa-helsingissa-11-12-2024/

7 Institute for the Study of War, A Primer on Russian Cognitive Warfare, 30.6.2025, https://understandingwar.org/research/cognitive-war-
fa-re/a-primer-on-russian-cognitive-warfare/
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Entities in the FIMI Architecture
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Lahde: 3rd EEAS Report on Foreign Information Manipulation and Interference Threats Exposing the archi-tecture of FIMI

operations, maaliskuu 2025.

YIl& oleva Euroopan ulkosuhdehallinnon (EEAS)
kokoama kaavio havainnollistaa, kuinka monista
osista rakennetun mutta koordinoidun vaikuttamisen
kohteena julkinen keskustelu ja tiedotusvalineet ovat
EU-maissa. Vendja ja Kiina ovat rakentaneet disinfor-
maation tuottamiseen ja levittdmiseen verkostomaisen
ekosysteemin, joka koostuu useista erilaisista kana-
vista ja operaatioista. Euroopan ulkosuhdehallinto on
jaotellut niita neljalle eri tasolle sen perusteella, miten
ne kytkeytyvat valtioon:
1. Valtion viralliset kanavat, kuten ulkoministerio ja
suurldhetystot ulkomailla.
. Valtion hallinnassa olevat uutiskanavat ja
tietotoimistot.

. Valtioon kytkeytyvat tiedotusvalineet ja sivustot.

4. Valtion linjaa seuraavat kanavat ja
informaatio-operaatiot.

On huomionarvoista, ettd kuvassa tarkastellaan Venajan
ja Kiinan vaikuttamiskanavia yhdessa. Euroopan ulko-
suhdehallinnon mukaan Kiinan vaikuttamisen narratiivit
ja menetelmat ovat viime vuosina samankaltaistuneet
Venajan vaikuttamisen kanssa, ja Kiina pyrkii paikoin
hyvinkin aggressiivisesti kontrolloimaan julkikuvaansa
ulkomailla. Ukrainan sodan aikana Kiinan valtiolliset
viestimet ja sosiaalisen median kanavat ovat levittaneet
vditteita Ukrainan maaperalla sijaitsevista “Yhdysval-
tain biologisten aseiden laboratorioista”, joilla Venaja
perusteli hyokkaystaan vuonna 2022. Muissa tapauk-
sissa venaldiset kanavat ovat toistaneet Kiinan edustus-
tojen ja valtionmedian narratiiveja, joissa arvostellaan
Vendjaan kohdistuvia talouspakotteita tai EU-maita.?

8 EEAS, 1st EEAS Report on Foreign Information Manipulation and Interference Threats Towards a framework for networked defence,
Februa-ry 2023, https://www.eeas.europa.eu/eeas/1st-eeas-report-foreign-information-manipulation-and-interference-threats_en
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Hybridivaikuttamisen yhteydessa puhutaan sen
kolmesta tasosta: vaikuttamisen valmistelusta tai
pohjustamisesta (engl. priming), epdvakauden luomi-
sesta (destabilization) ja pakottamisesta (coercion).
Kiinan arvioidaan toimivan valtaosin ensimmaisella
tasolla, jossa se vasta valmistelee vaikuttamista - niin
myds Suomessa. Kiina voi kuitenkin tasoittaa talla
maaperaa mydhemmille vaiheille, joissa se aiheuttaa
epavakautta ja pakottaa. Siksi Kiinan vaikuttamiseen
olisi tarkeaa kiinnittaa huomiota jo pohjustamisen
vaiheessa.? Ndin voidaan vahvistaa my6s omaa kriisin-
kestavyytta.

Esimerkiksi Ukrainassa Venaja tukeutui ennen taysmit-
taisen hyokkdyssodan aloittamista eritasoiseen hybridi-
vaikuttamiseen jo vuosia aiemmin, 1990-luvulta saakka.
Saavuttaakseen tavoitteensa se siirtyi toiminnassaan
pohjustamisesta ensin epavakauden luomiseen ja
lopulta pakottamiseen.®

Yhdysvaltain hallinto on vuoden 2025 aikana vetaytynyt
informaatiovaikuttamisen vastaisesta tyosta muun
muassa sulkemalla ulkoministerion osaston, joka seuraa
Vendjan, Kiinan ja Iranin levittamaa disinformaatiota. Se
on lakkauttanut my6s FBIl:n ja kyberturvallisuusviran-
omaisten yksikét, jotka puuttuvat ulkomaiseen vaikut-
tamiseen. Donald Trump antoi heti presidenttikautensa
alkaessa maarayksen siita, etteivat valtion virastot ja
tyontekijat saa rajoittaa sananvapautta, ja sosiaalisen
median alustat ovat katsoneet seuraavansa tata maa-
raysta vahentamalld moderointia ja faktantarkistusta."

Suomessakin julkinen keskustelu tapahtuu paljolti
yhdysvaltalaisilla somealustoilla, kuten Facebookissa,
Instagramissa ja X:ssd, ja myods journalistinen media
kilpailee huomiosta nailla alustoilla. Samalla Trumpin
hallinto on vaatinut digialan saantelyn vahentamista
myds Euroopassa ja erityisesti digipalvelusdadoksen
(DSA) kumoamista. On mahdollista, etta Yhdysval-
tain politiikan muutokset lisadvat Venajan ja Kiinan
mahdollisuuksia vihamieliseen informaatiovaikuttami-
seen Euroopassa, minka vuoksi luomme kartoituksen
lopussa lyhyen katsauksen my6s Yhdysvaltojen toimin-
taan.

Johdantoa seuraavassa luvussa 2 kasitellaan Venajan
informaatiovaikuttamista maan strategisen kulttuurin
ja historian nakdkulmasta. Taman jalkeen siirrytaan
Vendjan nykyisen hallinnon alati kehittyviin digitaa-
lisiin vaikuttamismenetelmiin Suomessa, muissa
Pohjoismaissa ja Virossa. Luvussa 3 tarkastellaan
aiemmin julkisessa keskustelussa vahemmalle huomi-
olle jadneen Kiinan vaikuttamista vastaavasti strategi-
sesta ja maantieteellisesta nakdkulmasta. Luvussa 4
tarkastellaan tiiviisti Yhdysvaltojen informaatiovaikut-
tamista EU-maissa teknologia-alustojen ja tekoadlymal-
lien omistukseen liittyvien riskien valossa. Luvussa 5
vedetaan yhteen kartoituksen analyysia informaatio-
vaikuttamisesta poikkeusoloissa ja luvussa 6 kootaan
asiantuntijahaastattelujen pohjalta suosituksia media-
alan vastatoimista informaatiovaikuttamiseen. Luvun
7 yhteenvedossa tarkastellaan kokonaisturvallisuuden
kannalta tarkeda kysymysta informaatiovaikuttamisen
seurannan yhteensovittamisesta viranomaisten ja
tiedotusvalineiden kesken seka tehdaan suosituksia
mediatoimialan omista toimista seurannan vahvista-
miseksi.

Kartoituksessa on yksi liite, kaavio otsikolla "Nain
tunnistat ulkomaisen informaatiovakuttamisen”. Sen
tarkoituksena on auttaa toimittajia tunnistamaan niita
vaylia ja keinoja, joilla Kiina, Vendja ja muut ulkovallat
pyrkivat vaikuttamaan mediaan ja kansalaiskeskuste-
luun ulkomailla. Kaavioon on koottu myds ohjeistus
siihen, miten verkkosivun taustatietoja voi tutkia turval-
lisesti.

9 Matti Puranen, "Chinese Influence Networks in Finland: A Preliminary Case Study”, ISDP, 2022, https://www.isdp.eu/wp-content/up-
loads/2022/08/ISDP-Asia-Paper-Chinese-Influence-Matti-Puranen.pdf

° Jungwirth R., Smith H., Willkomm E., Savolainen J., Alonso Villota M., Lebrun M., Aho A., Giannopoulos G., “Hybrid threats: a comprehen-
sive resilience ecosystem”, Publications Office of the European Union, Luxembourg, 2023, doi:10.2760/37899, JRC129019.

" RANE podcast series, “What Gabbard’s ODNI Cuts Mean for Corporate Security”, 12.9.2025, https://podcasts.apple.com/fi/podcast/
what-gabbards-odni-cuts-mean-for-corporate-security/id1022071615?i=1000726563069&I=fi
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Mita on FIMI?

FIMI (Foreign Information Manipulation and Interference)
tarkoittaa ulkovaltojen informaatiovaikuttamista
ja hairintad. Termi on levinnyt asiantuntija-
piireissa laajalle vuoden 2021 jalkeen, kun Euroopan
ulkosuhdehallinto (European External Action Service,
EEAS) otti sen kayttéénsa. EEAS:n mukaan FIMI on
toimintamalli, joka “uhkaa tai voi vaikuttaa kielteisesti
arvoihin, menettelyihin ja poliittisiin prosesseihin”.
Tallainen toiminta on luonteeltaan tarkoituksellisesti
manipuloivaa ja koordinoitua. FIMI-toimijat voivat olla
valtiollisia tai ei-valtiollisia, ja niihin kuuluu tyypillisesti
valtion ulkomailla toimivia asiamiehia tai liittolaisia.

FIMI on aiemmin kaannetty suomeksi raporteissa ja
lehtiteksteissa esimerkiksi "vihamieliseksi ulkopuo-
liseksi vaikuttamiseksi ja hairinnaksi”, “ulkomaiseksi
tiedonmanipuloinniksi ja hairinnaksi”, “ulkomaiseksi
informaatiovaikuttamiseksi” ja “ulkomaiseksi informaa-
tiovaikuttamiseksi ja -hairinnaksi”. Lehtiteksteissa on
puhuttu my6s esimerkiksi “FIMI-sy6tteista”. Vakiintu-
nutta kaannosta ei toistaiseksi ole. Tassa kartoituksessa
kaytamme kaanndsta ulkomainen informaatiovaikut-
taminen ja hairinta.

Keskustelu, vaittely, eriavat mielipiteet ja vaikuttamis-
pyrkimykset kuuluvat demokratiaan. Ulkomaisessa
informaatiovaikuttamisessa ja hairinnassa on kyse
toiminnasta, joka on manipuloivaa ja koordinoitua.
Vaikka disinformaatio, eli tarkoituksella levitetty virheel-
linen tai harhaanjohtava informaatio, on merkittava osa
FIMIa, siihen liittyy my6s paljon muuta. Ulkomaisen
informaatiovaikuttamisen ja hairinnan tunnusmerkkeja
ovat esimerkiksi:

e informaation vaaristely tai vadarentaminen

® narratiivien keinotekoinen vahvistaminen
epaaitojen tilien tai bottien avulla

® |uotettavien tahojen identiteetin vaarinkaytto

e informaatioekosysteemien haavoittuvuuksia
hyédyntava jarjestelmallinen vaikuttaminen eri
alustoilla.

Informaatiovaikuttaminen ei rajoitu sanalliseen ja
kuvalliseen viestintdaan. My6s kyberhyokkaykset voivat
olla ulkomaista informaatiovaikuttamista ja hairintaa.
Kyberhyokkayksia pystytaan kayttamaan informaatio-
vaikuttamisen keinona itsessaan (esim. horjuttamalla
vaalien luotettavuutta kaatamalla vaalijarjestelma).
Niita voidaan my6s kayttaa informaatiovaikuttamisen
osana tai tukena (esim. hakkeroimalla paikallislehden
sivut ja lisaamalla sinne disinformaatiota, kuten
kartoituksessa kuvatussa Ghostwriter-operaatiossa).
Kyberhyodkkaykset voivat myos lisata informaatiovaikut-
tamisen psykologisia vaikutuksia. Niilla voidaan haitata
ihmisten arkea, lietsoa pelkoa ja epaluuloja, rapauttaa
luottamusta eri toimijoihin seka vaikeuttaa kansalaisten
tiedonsaantia.

Usein kyberiskuilla, kuten palvelunestohyokkayksilla,
halutaan pikemminkin ldhettaa viesti kuin aiheuttaa
todellista vahinkoa. Silloin on vaarana, ettd niiden
merkitysta liioitellaan. Suojelupoliisin mukaan seka
Venaja etta Kiina ovat kuitenkin merkittavia kyberuhkia
Suomelle.




2. Venajan informaatiovaikuttaminen

Vendjan informaatiovaikuttaminen liittyy maan
strategiseen tavoitteeseen palauttaa Neuvostoliiton
romahduksessa 1990-luvun alussa menetetty status.
Vendja on ollut satojen vuosien ajan imperialistinen
suurvalta, joka on laajentunut maantieteellisesti ja
alistanut muita valtioita ja kansoja Moskovan maarays-
valtaan. Toisen maailmansodan voittajavaltiona ja
ydinasemahtina Neuvostoliitto nousi globaaliksi
supervallaksi, jonka pinta-ala kattoi kuudesosan
planeetan maa-alueista. Kun Neuvostoliitto hajosi,
Vendja menetti hallinnastaan yli viisi miljoonaa
nelidkilometrid - noin 17 Suomen kokoista aluetta -
ja lisaksi otteen satelliittivaltioistaan Ita-Euroopassa.
Vuonna 2005 Vladimir Putin luonnehti Neuvostoliiton
romahdusta "vuosisadan suurimmaksi geopoliittiseksi
onnettomuudeksi”, jonka seurauksena 25 miljoonaa
venaldista jai asumaan maan ulkopuolelle. Putin myos
muistutti, ettd "hajoaminen levisi epidemian tavoin
Venajan omalle alueelle”.?

Venaja peri Neuvostoliitolta ydinaseiden ohella autori-
taarisen hallintotavan ja strategisen ajattelun perinteen,
joka rakentuu uhkakuvien ja voimankaytén varaan:
hyokkays kasitetdaan puolustukseksi Venajan tuhoa
ajavia ulkovaltoja vastaan. Venajan strategisessa kult-
tuurissa lansi ja erityisesti Yhdysvallat pyrkii estamaan
Vendjan nousun uudelleen suurvallaksi laajentues-
saan Naton avulla sotilaallisesti sen omaan etupiiriin.
Maailma nahdaan suurvaltablokkien valisen kilpailun ja
konfliktien repimaksi nayttamaoksi, jossa pienten valti-
oiden suvereniteetilla tai sdantoperustaisella jarjestel-
malla ei ole suurtakaan merkitysta.”

Poliittisten ja strategisten tavoitteiden saavuttami-
seksi voidaan Vendjan strategisen ajattelun mukaan
hyddyntaa sotilaallisten keinojen rinnalla ei-sotilaal-

lisia keinoja, kuten informaatiovaikuttamista ja vaeston
protestimielialaa vastustajan omalla alueella. Samalla
sodan ja rauhan raja on hamartynyt. Jatkuvan sotatilan
yllapitaminen joko mielikuvien tasolla tai sotilasope-
raatioina palvelee autoritaarista hallintoa ja perus-
telee maan turvallisuuspalvelujen laajoja valtuuksia.
Yhdysvaltalainen diplomaatti George Kennan kirjoitti
jo vuonna 1947, etta kuvaamalla maansa piiritetyksi
linnakkeeksi Venajan johtajat ovat oikeuttaneet omaa
toimintaansa.™

Vendjan strategia perustuu etupiiriajatteluun. Valitto-
mana tavoitteena on liittaa takaisin Venajan yhteyteen
entisen Neuvostoliiton alueen maista etenkin Valko-Ve-
naja ja Ukraina ja vaikuttaa voimakkaasti myds muiden
"lahiulkomaiden”, kuten Georgian, Armenian, Baltian
maiden ja Moldovan politiikkaan. Esimerkiksi Markku
Mantila ja Jouni M6lsa arvioivat, ettd Vendjan valtiaat
lukevat imperiumin vanhana osana my6s Suomen edel-
leen Vendjan laajempaan etupiiriin.’® Venajan tavoitteet
ovat kuitenkin kauaskantoisempia, kun se pyrkii samalla
hajottamaan EU:n ja Naton yhtendisyyttda oman auto-
ritaarisen hallintomallinsa ja suurvaltatavoitteidensa
ajamiseksi. Demokratian horjuttaminen Euroopan unio-
niin kuuluvissa entisissa kommunistimaissa mutta myos
Yhdysvalloissa palvelee naita tarkoituksia.

Venaldisessa strategisessa ajattelussa informaatio-
vaikuttamisen, erikoisjoukkojen ja muiden epatavan-
omaisten keinojen tarkoitus on heikentda vastustajan
kykya vastata sotilaallisesti. Hallitsemalla informaatio-
tilaa pyritdan mustamaalaamaan ja harhauttamaan
vastustajaa, joka parhaassa tapauksessa luopuu vasta-
toimista kokonaan.'®

2 president Vladimir Putin, “Annual Address to the Federal Assembly of the Russian Federation”, 25.4.2005, en.kremlin.ru
3 Charly Salonius-Pasternak, Tuntematon tulevaisuus: Keskusteluja globaalin turvallisuuden murroksesta (Helsinki: Tammi, 2025), 76-77.

™ Martti J. Kari ja Katri Pynnoniemi, “Theory of Strategic Culture: An Analytical Framework for Russian Cyber Threat Perception.” Journal
of Strategic Studies 46, no. 1 (2023): 56-84. doi:10.1080/01402390.2019.1663411.

5 Markku Mantila ja Jouni Mdlsd, Valehtelua, vakoilua ja valtiollista vaikuttamista: Informaatiovaikuttaminen aseena Suomessa, Venajalla

ja USA:ssa (Helsinki: Docendo, 2024).

6 Valeri Gerasimov, "Novye vyzovy trevujut pereosmyslenija form i sposobov vedenija bojevyh deistvi”, Voenno-PromySlennyi kurier
2013:8; Dmitry Adamsky, "Cross-Domain Coercion: The Current Russian Art of Strategy”, Proliferation Papers 54 (2015).



http://en.kremlin.ru

Harhauttamisen tai naamioinnin (ven. maskirovka)
kayttd on sotilasstrategiassa keskeista. Suorin tie
voittoon aukenee, jos saavutetaan vastustajan reflek-
siivinen kontrolli. Se tarkoittaa yksinkertaistetusti
vastapuolen paatéksenteon ohjaamista. Tavoitteeseen
pyritaan vaikuttamalla vastustajan tekemiin havain-
toihin tilanteesta. Tata tarkoitusta varten vastustajalle
syOtetaan raatalditya informaatiota, jonka se on altis
ottamaan vastaan omien kognitiivisten haavoittuvuuk-
siensa mukaisesti. Talléin vastustaja kuvittelee teke-
vansa itsenaisia ratkaisuja, mutta noudattaakin muualla
kasikirjoitettua valmista suunnitelmaa."”

Informaatiopsykologisten menetelmien kaytté on nahty
Venajalla sotilaallisesti pienemman osapuolen keinona
voittaa l[dnsimaat.”® Informaation ohella vihollisia horju-
tetaan vaalihdirinnalla ja tarvittaessa hyédyntamalla
sabotaaseja, rikollisjarjestdja tai jopa palkka-armei-
joita. Sodankayntiin turvaudutaan, jos nailla keinoilla
ei saavuteta asetettuja tavoitteita, kuten Ukrainassa
tapahtui.”

Venajan epatavanomaisten menetelmien vaikutusta ei
pida liioitella, mutta niista on hyva olla tietoinen, kun
tarkastellaan Vendjan viestintaa, johon sisaltyy tyypilli-
sesti esimerkiksi uhkailua ydinaseiden kaytolla. Kylman
sodan aikana Venaja marssitti Punaiselle torille sotilas-
paraateissa jattimaisten ydinohjusten lavasteita, jotka
oli rakennettu vain lansimaisia tv-katsojia varten. Nyt
samaa tarkoitusta palvelevat Vendjan hallinnon tois-
tuvat uhkaukset "punaisen viivan” ylittamisesta. Kun
Tanska harkitsi vuonna 2015 tutka-aluksen lisdamista
Naton vahvuuteen, Vendjan suurlahettilas varoitti valit-
témasti maan liittamisesta ydiniskujen kohdemaihin.

Disinformaatioanalyysiin erikoistuneen Ben Nimmon
mukaan vihamieliset toimijat hyokkaavat tyypillisesti
“neljan D:n strategialla”, mika tekee niiden toiminnasta
ennustettavaa. Keinoja ovat sivuuttaminen (dismiss),
vadristely (distort), harhautus (distract) ja kauhistut-

taminen (dismay). Jos tosiasiat eivat sovi vihamielisen
toimijan narratiiviin, se turvautuu johonkin tai useam-
piin naista keinoista vaikkapa loukkaamalla vasta-
puolta (sivuuttaminen), laskemalla liikkeelle lukuisia
virheellisia selitysmalleja tapahtumista (vaaristely),
syyttelemalla muita omista teoista (harhautus) tai
vaientamalla pelottelun avulla (kauhistuttaminen).?
Malliin on myéhemmin lisatty viideskin keino, vastus-
tajien jakaminen (divide). Euroopan ulkosuhdehal-
linnon kartoituksen mukaan Venaja turvautuu keinoista
selkedsti eniten harhauttamiseen ja vaaristelyyn.
Ukrainan sodassa se tyypillisesti syyttaa sotatapahtu-
mista Ukrainaa tai Natoa seka levittaa disinformaatiota
Ukrainan hallituksesta (mm. natsismivaitteet, korruptio)
ja Euroopan unionista.?'

Lukemattomien keskendan ristiriitaisten selitysmallien
levittdminen on Venajalle tyypillinen propagandatek-
niikka, jonka RAND-tutkimuslaitos risti vuonna 2016
“valheiden paloletkuksi” (firehose of falsehood). Venaja
otti sen kayttéon jo Ukrainan sodan alkuvaiheessa
vuonna 2014 hamadrtadkseen esimerkiksi Malaysian
Airlinesin matkustajakoneen putoamisen syita Ita-Uk-
rainassa. Kone ammuttiin alas Venajan armeijan ilma-
torjuntaohjuksella.??

Informaation kayttdé on Venajalle valineellista: sen
avulla maan poliittinen eliitti ja turvallisuuskoneisto
manipuloivat sekd oman vdestén ettd ulkomaisen
yleisén kasityksia tapahtumista oman asemansa ja
maan suurvaltatavoitteiden vahvistamiseksi. Venajalla
tehtyjen Levada-keskuksen ja muiden tutkimuslaitosten
kyselyjen mukaan huomattava osa vaestosta hyvaksyy
tdman toimintatavan, mika nakyy Putinin hallinnon
kannatuksena ja Ukrainan sodan hyvaksyntana. Vaikka
kyselyt eivat ole totalitarismiin luisuvassa valtiossa
taysin luotettavia, ne kertovat silti kansan enemmistén
kasityksista, joita on ohjattu vuosikymmenien ajan valti-
ollisella propagandalla.?

7 Timothy Thomas, "Russia’s Reflexive Control Theory and the Military”, Journal of Slavic Military Studies 17 (2004).
'8 Peter Pomerantseyv, “Inside the Kremlin’s hall of mirrors”, The Guardian, 9.4.2015, https://www.theguardian.com/news/2015/apr/09/

kremlin-hall-of-mirrors-military-information-psychology
¥ Salonius-Pasternak 2025, 78.

20 The 4D Model of Disinformation Campaigns, University of Michigan, https://online.umich.edu/teach-outs/disinformation-misinformati-
on-and-fake-news-teach-out/lessons/4d-model-disinformation-campaigns/

21 EEAS 2023.

22 Christopher Paul ja Miriam Matthews, “The Russian ‘Firehose of Falsehood’ Propaganda Model”, RAND, 11.7.2016, https://www.rand.
org/ pubs/perspectives/PE198.html

2 Levada-Center, https://www.levada.ru/en/ratings/; Arkady Ostrovsky, The Invention of Russia: From Gorbachev’s Freedom to Putin’s
War (New York: Viking, 2015), 322.
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Doppelganger

Doppelganger (kaksoisolento) - tai toiselta nimeltaan Recent Reliable News - on digitaaliseen disinformaa-
tioon erikoistuneen Social Design Agencyn (SDA) operaatio, jossa sosiaaliseen mediaan, etenkin Facebookiin
ja X:aan, syotetaan valheellisia “uutisia”, jotka muistuttavat kunkin kohdemaan aitoja uutislahteita. SDA on
Vendjan presidentinhallinnon ohjauksessa.

Doppelgangerissa on levitetty esimerkiksi saksalaisen Der Spiegelin, ranskalaisen Le Monden ja virolaisen
Delfin nimissa tehtyja vaarennettyja uutisia. Kampanjan tarkeimpia kohdemaita ovat Saksa, Ranska,
Ukraina, Latvia, Italia, Britannia, Yhdysvallat ja Puola. Tutkijat kiinnittivat siihen ensimmaisen kerran
huomiota vuonna 2022

Doppelganger on saanut valtavasti huomiota laajuutensa vuoksi, mutta Ruotsin psykologisen puolustuksen
virasto on kyseenalaistanut sen, onko Doppelganger lopulta erillinen “kampanja”, vai kaytetaanko tallaisia
“peilisivustoja” pikemminkin yhtena mekanismina muiden disinformaatiotaktiikoiden joukossa.?

"What is the Doppelganger operation? List of resources, EU Disinfo Lab, katsottu 22.10.2025 https://www.disinfo.eu/doppelgang-
er-operation/

2James Pamment, Darejan Tsurtsumia, Beyond Operation Doppelgdnger: A Capability Assessment of the Social Design Agency,
Psychological Defence Agency, 2025, https://mpf.se/psychological-defence-agency/publications/archive/2025-05-15-beyond-

operation-doppelganger-a-capability-assessment-of-the-social-design-agency

BolSevikkien agitaatiosta digiaikaan

Venajan sisaisella propagandalla ja ulkomaihin kohdis-
tuvalla informaatiovaikuttamisella on yli satavuo-
tinen perinne, joka ulottuu Leninin 1900-luvun alun
kirjoituksiin ja Neuvostoliiton turvallisuuspalvelujen
menetelmiin, kuten vaeston agitointiin, poliittisten
levottomuuksien organisointiin, sensuuriin, mustamaa-
laamiseen ja peiteoperaatioihin. Vallankumoukselliset
bolSevikit katsoivat, etta tunteiden manipulointi salaliit-
toteorioilla, valeuutisilla ja kuvitteellisilla tapahtumilla
olivat sallittuja keinoja vaestdn johdattelussa oikean
aatteen pariin.?* Puna-armeijan vieraiden kielten insti-
tuutissa Moskovassa ulkomaille suunnatun spetspro-
pagandan eli "erikoispropagandan” opetus aloitettiin
erityisesti sotilastiedustelu GRU:n upseereille toisen
maailmansodan aikana vuonna 1942. Neuvostoliitossa
menetelmia kehitettiin myohemmin elektronisen
sodankaynnin piirissa.

Nykyisen Venajan valtiollisessa strategiassa median
valityksella levitetty propaganda ja disinformaatio
ovat olleet keskeisella sijalla vuosituhannen vaihteesta
saakka. Venajan presidentinhallinto laati suunnitelman
propagandan kaytosta vallan keskittamisessa jo ennen

Vladimir Putinin valtaannousua vuonna 2000. Putinin
hallinto otti keskeiset kotimaiset televisiokanavat hallin-
taansa 2000-luvun alussa, jota seurasi informaatiovai-
kuttamisen kaynnistaminen “lahiulkomailla” eli entisen
Neuvostoliiton alueella.?®

Vendjan ulkomainen vaalivaikuttaminen sai uuden
sysayksen Ukrainan vuoden 2004 presidentinvaalien
ja niin kutsutun oranssin vallankumouksen jalkeen.
Venaja tuki vaaleissa ukrainalaisten valikasien kautta
Viktor JanukovytSia, jolla oli vahvat siteet venajankie-
liseen Itd-Ukrainaan. Kesken vaalikamppailun taman
[ansimielinen vastustaja Viktor JuStSenko sairastui
yllattaen vakavasti ja kiidatettiin Wieniin hoidettavaksi.
Amsterdamilaisen yliopiston laboratorioon lahetetysta
naytteesta mitattiin suuri pitoisuus dioksiinimyrkkya.
Kun Janukovyts julistautui vaalien voittajaksi, ukraina-
laiset lahtivat kaduille ja vaativat vilpilliseksi epailtyjen
vaalien uusintaa.?® Lansimielinen JuStSenko lopulta
voitti selvasti joulukuussa 2004 jarjestetyn uusinta-
vaalin, mutta Putin on palannut sen jdlkeen lukuisia
kertoja puheissaan "varivallankumouksiin” vaarallisena
poliittisena kehityksend, joka Venajan tulee torjua.

2 Marcel van Herpen, Putin's Propaganda Machine: Soft Power and Russian Foreign Policy (New York, London: Rowman & Littlefield, 2016),
2-3.
25 Karen Dawisha, Putin’s Kleptocracy: Who Owns Russia? (New York: Simon & Schuster, 2014).

2 Erin Trouth Hofmann, “Fraud or Fairytales: Russia and Ukraine’s Electoral Experiences”, Wilson Center 7.7.2011, https://www.wilsoncenter.
org/publication/fraud-or-fairytales-russia-and-ukraines-electoral-experiences
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Ukrainan tapahtumien jalkeen Venajan presidentinhal-
linnon keskeinen neuvonantaja Vladislav Surkov kokosi
NaSi-nuorisojarjestén iskostamaan kansallismielisia
arvoja venalaisnuoriin. Liike esiintyi antifasistisena,
mutta keskittyi mustamaalaamaan poliittisia vastus-
tajia, kuten Georgian presidentti Mikheil SaakaSvilia tai
Ukrainan Viktor JuStSenkoa. Kevaalla 2007 NaSi-nuoret
saartoivat viikon ajan Viron suurlahetyst6a Moskovassa.
Levittamissaan julisteissa NaSi-nuoret esittelivat Viron
presidentin Toomas Hendrik Ilveksen SS-upseerin
puvussa.?

Viroa vastaan myds kohdistettiin tietoverkkojen hakke-
rointia ja laajoja palvelunestohydkkayksia. Datahydk-
kaysten alkupera viittasi Venajalle, vaikka hydkkayksiin
oli valjastettu huonosti suojattuja tietokoneita 178
maasta. Virolaiset tietoturvallisuuden asiantuntijat
jaljittivat ainakin yhden hyokkaykseen kaytetyn tieto-
koneen IP-osoitteen Vendjan presidentinhallinnon
tyontekijalle.?® Painostus liittyi kiistaan Tallinnan
neuvostoaikaisen Pronssisoturipatsaan siirrosta. Sen
tarkoituksena saattoi olla Baltian vendjankielisten
"maanmiesten” aatteellinen herattely ja Viron yhte-
naisyyden murentaminen. Viro ei kuitenkaan taipunut
kiistassa, ja Tallinnaan perustettiin seuraavana vuonna
Naton kybersodankdynnin keskus. Vuoden 2008 Geor-
gian sodassa Venaja kuitenkin jatkoi luomansa infor-
maatiovaikuttamisen repertuaarin kayttéa. Maan
propagandassa presidentti SaakaSvilista maalattiin
Hitlerin perillinen, joka oli kdynnistanyt kansanmurhan
Etela-Ossetiassa.?®

Vuonna 2005 perustettu Russia Today -televisiokanava
kaynnisti Vendjan media-arsenaalin maailmanlaajuisen
laajentumisen. Yksistadn Washingtonissa kanavalla
tyoskenteli sata tyontekijaa, ja se ohitti Yhdysvalloissa
2000-luvun lopussa katsojaluvuissa Al Jazeeran, France
24:n ja Deutsche Wellen. Alkuperaista englanninkielista
ohjelmaa taydennettiin vuosina 2007-2017 arabian-,
espanjan-, saksan- ja ranskankielisilla [ahetyksilla. RT:n
strategiana oli kasvattaa miljoonayleiséja eri puolilla
maailmaa, jotta niihin voisi kriittisissa tilanteissa
kohdistaa oikein muotoiltua propagandaa.

Yhdysvalloissa RT tarjosi 2010-luvun taitteen jalkeen
runsaasti ruutuaikaa esimerkiksi 9/11-salaliittoteoree-
tikoille, Euroopassa laitaoikeiston EU-kriittisille danille,
kuten Hollannin vapauspuolueen johtajalle Geert
Wildersille ja Vendja-mieliselle puolalaiselle "geopo-
litiikkan asiantuntijalle” Mateusz Piskorskille, joka tuki
Putinin hallinnon politiikkaa valevaalitarkkailijana
Vuoristo-Karabahissa, Etela-Ossetiassa ja muissa jaaty-
neissa konflikteissa. Saksan- ja ranskankieliset |dhe-
tykset aloitettiin Krimin miehityksen jalkeen kahden
suuren EU-maan julkisen mielipiteen muokkaamiseksi.*

RT:ta tdydensivat 2014 perustettu Sputnik-sivustojen
verkosto ja valtion aiempaa tiukempaan hallintaan
ottama uutistoimisto RIA Novosti. Ne liitettiin valtion
Rossija Segodnja -mediakonserniin, jonka paajohtajaksi
nimitettiin ykkéskanavan aggressiivisista puheistaan
tunnettu juontaja Dmitri Kiseljov. Hdnen mukaansa
Sputnik-palvelun tehtavana oli taistella maailmalle
syotettya “aggressiivista propagandaa vastaan” ja
tarjota “vaihtoehtoinen kuva maailmasta.”®' Vendjan
mediapalveluista on tullut propagandan tydkaluja,
jotka maa on valjastanut osaksi informaatiovaikut-
tamista. RT:n paatoimittajan Margarita Simonjanin
sanoin kanava pystyy "kdymaan informaatiosotaa koko
lansimaailmaa vastaan” hyodyntamalla "informaatiota
aseena”. Helmikuussa 2022 Ukrainaan alkaneen suur-
hyokkayksen jalkeen Euroopan unioni kielsi alueellaan
RT:n ja Sputnikin toiminnan ja uutistoimisto Reuters
lakkasi tarjoamasta Venajan valtion uutistoimiston
TASSin sisaltéja asiakkailleen.?? Vendja on kuitenkin
keksinyt monia keinoja kiertaa pakotteita ja jatkaa vies-
tiensa levittamista.

27 Mihail Zygar, Putinin sisapiiri: Nyky-Venajan lyhyt historia (Helsinki: Otava, 2016).
28 Minna Kurki, "Viron nettihydkkays oli harvinaisen laaja”, Helsingin Sanomat, 2.6.2007.
2 Joonas Porsti, Propagandan lumo: Sata vuotta mielten hallintaa (Helsinki: Teos, 2017), 266-270

30Van Herpen, 70-77.

31 “Russia Challenges West With Sputnik Media Launch”, Radio Free Europe / Radio Liberty, 11.11.2014, https://www.rferl.org/a/russia-
challenges-west-with-sputnik/26685484.html

32“The Kremlin's weapons of deception: 7 things you need to know about RT and Sputnik”, EUvsDisinfo, 4.3.2022, https://euvsdisinfo.eu/
the-kremlins-weapons-of-deception-7-things-you-need-to-know-about-rt-sputnik/ ja “Reuters removes TASS Russian news agency from
its content marketplace”, Reuters, 23.3.2022, https://www.reuters.com/business/media-telecom/reuters-removes-tass-russian-news-
agency-its-content-marketplace-2022-03-23/
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TikTokin feikkitilit

Ukrainaan ja sita tukeviin Euroopan maihin kohdistui vuonna 2023 vaikuttamisoperaatio, jossa venalaiset
perustivat tuhansia TikTok-valetileja levittamaan perattdmia vaitteita ukrainalaisviranomaisten ja johtavien
poliitikoiden, kuten presidentti Volodymyr Zelenskyin ja puolustusministeri Oleksi Reznikovin korruptiosta.
Tileilla julkaistuissa videoissa vaitettiin Ukrainan johtajien ostavan luksuskiinteistoja itselleen tai lahipiiril-
leen Ranskasta ja Espanjasta, vaikka maa on sodassa.

Videoissa yhdistettiin ulkomaisista kiinteistonvalityspalveluista varastettuja todellisia kuvia ja videoita
tekoalylla tuotettuun dédneen mahdollisimman suuren vaikutuksen luomiseksi. TikTok kertoi poistaneensa
yli 12 000 operaatioon liitettya feikkitilia sen jalkeen, kun sita tutkineet BBC:n toimittajat ottivat yhteytta
palveluun. Samalla TikTok vahvisti, etta tileilla oli yhteys Venajan propagandakoneistoon. Myds jotkut
operaation piirteet, kuten videoilla esiintyneiden nimien virheellinen translitterointi, olivat jo aiemmin

viitanneet venalaisiin tekijoihin.’

"“Massive Russian influence operation on TikTok and beyond”, Eu Disinfo Lab, webinaari, julkaistu 5.3.2024 https://www.disinfo.
eu/outreach/our-webinars/massive-russian-influence-operation-on-tiktok-and-beyond/

Disinformaatiota kaikilla kanavilla

Strategiansa mukaisesti Venaja hyddyntaa kaikkia
mahdollisia kanavia omien narratiiviensa levittamiseen.
Perinteisen median ohella naita tarjoavat kansainva-
liset konferenssit, diplomatia ja talousyhteisty6. Hyva
esimerkki diplomatian hyédyntamisesta disinformaa-
tion levittamiseen on Vendjan suurlahettilaan Sergei
Beljajevin haastattelu Ruotsin televisiossa syyskuussa
2025. Puolituntisessa haastattelussa Beljajev paasi
vapaasti toistelemaan Venajan vaitteita Ukrainan sodan
“juurisyista” ja sodan alkamisesta vuonna 2014 “vallan-
kaappauksella” ja “Ukrainan joukkojen hyokkayksella
asevoimin Donbassin asukkaita vastaan”. Venaja on
levittanyt haastattelua sen jalkeen laajasti diplomaat-
tisilla kanavillaan ja sosiaalisessa mediassa.

Vendja kayttaa propagandassaan lisdksi PR-toimistojen
palveluja, lietsoo polarisaatiota sosiaalisen median
ryhmien avulla, rahoittaa tai tukee epasuorasti ulko-
maisia vaihtoehtomedioita ja veljeilee etenkin laitaoi-
keiston ja laitavasemmiston populististen puolueiden
kanssa.

Euroopassa monet eurokriittiset, maahanmuuton
vastaiset ja islaminvastaiset seka autoritaarisuutta
ihannoivat poliittiset liikkeet tekivat vuoteen 2022
saakka laheista yhteisty6ta Venajan hallinnon kanssa.

Venajan politiikkaa ovat myotailleet yksittaiset puolueet
esimerkiksi Saksassa, Unkarissa, Italiassa, Itavallassa,
Hollannissa, Ranskassa, Slovakiassa, Latviassa ja
Liettuassa. Vuonna 2014 Marine Le Penin johtaman
Ranskan Kansallisen liittouman edustajia osallistui
Krimin valtauksen legitimointiin vierailemalla niemi-
maalla valevaalitarkkailijoina, ja puolue sai sen vasta-
painoksi lahes kymmenen miljoonan euron rahoituksen
Kremlia lahella olevalta First Czech-Russian Bankilta.®
Osa puolueista, kuten Unkarin Fidesz, on jatkanut
Putinin hallinnon viestien toistamista ja avointa yhteis-
tyota Venajan kanssa myos taysimittaisen sodan aikana.

Krimin miehityksen jalkeen Kremlin propagandaa levit-
tavia uusia vastamedioita syntyi ympari Eurooppaa kuin
sienia sateella. Pelkastdaan TSekissa ja Slovakiassa niita
perustettiin Legatum-instituutin tutkijan Anton Seho-
vtsovin mukaan noin 80. Esimerkiksi venalaismielinen
tSekkilainen AE News julkaisi juttuja "Yhdysvaltojen ja
juutalaisten salaliitosta” seka vuodesta 2014 alkaen
my6s "Ukrainan fasistihallinnosta”. Facebookin kautta
artikkeleita levisi myés Suomeen. Saksassa Venajan
taakse on ryhmittynyt darioikeistolainen ja islaminvas-
tainen Compact Online,3* Ruotsissa Fria Tider.3®

33 Cynthia Kroet, “Marine Le Pen asked to repay €9 million bank loan: reports”, Politico, 4.1.2017, https://www.politico.eu/article/marine-
le-pen-asked-to-repay-e9-million-bank-loan-reports-czech-russian/
34 Kaarina Vainio, "Totuus haviaa verkossa”, Ulkopolitiikka 53:4 (2016).

35 Martin Kragh ja Sebastian Asberg, "Russia’s strategy for influence through public diplomacy and active measures: the Swedish case”,
The Journal of Strategic Studies, 2017 http://dx.doi.org/10.1080/01402390.2016.1273830
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Venaldismieliselle slovakialaiselle Zem & Vek -lehdelle
antamassaan haastattelussa Venajan nykyinen
Suomen-suurlahettilas Pavel Kuznetsov kaavaili vuonna
2017, etta Venajan tulisi palata neuvostoaikaiseen
toimintamalliin, jossa se jakaa rahaa lansimaissa toimi-
ville julkaisuille omien tavoitteidensa edistamiseksi.
Lehti ei tuolloin julkaissut kommenttia, mutta nauha
vuodettiin sittemmin julkisuuteen.®

My6s suomalaiset vastamediat ovat julkaisseet ja levit-
taneet Vendjan RT- ja Sputnik-sivustojen tiedotteita ja
sisaltéa. Naita ovat Extrauutiset.com, Kansalainen fi,
Nettiuutiset.fi ja Nykysuomi.com. Selkeimmin Vendjan
propagandan danitorveksi ovat asemoituneet jo lakkau-
tettu Vastavalkea.fi ja erityisesti MV-lehti, etenkin sen
jalkeen kun Janus Putkonen perusti julkaisun uudel-
leen 2019 nimelld Uusi MV-Media. Putkonen tydsken-
teli aiemmin niin kutsutun Donetskin kansantasavallan
DONi-uutistoimiston paatoimittajana. Kuten aihepiiria
tutkinut Teemu Oivo huomauttaa, vastamedioita
motivoi tyypillisesti valtamedian vastustaminen. Nain
ne voivat paatya levittdmaan vieraan vallan disinfor-
maatiota, koska liittoutuvat vallitsevan yhteiskunta-
mallin kumoamiseksi “vihollisen vihollisen” kanssa.*”

Suomessa avoimen Venaja-mieliset ryhmat ovat
kuitenkin pienia verrattuna esimerkiksi Saksaan
tai Itadvaltaan, joissa laitaoikeisto on tehnyt laajasti
yhteisty6ta Venajan kanssa. Suomessa nama ryhmat
koostuvat vuonna 2022 perustetun Naapuriseuran,
vendldistaustaisten maahanmuuttajien Aleksanteri-
liiton ja pienpuolue Vapauden liiton kaltaisista toimi-
joista.

Syksylla 2025 verkossa kerattiin kansalaisadressia
“Suomen ja Vendjan hyvien naapurisuhteiden palaut-
tamiseksi”.?® Adressiin kertyneissa sadoissa kommen-
teissa syyteltiin Natoa, Euroopan unionia ja Suomen
hallitusta vihollisuuksien yllapitamisesta Venajan
kanssa. Ensimmaisten allekirjoittajien joukossa oli
Vapauden liiton entisia eduskuntavaaliehdokkaita.

Naapuriseuran puheenjohtaja on entinen paatoimit-
taja. Lisaksi seuran hallitukseen kuuluu kaksi entista
kansanedustajaa. Julkisissa puheenvuoroissa on tois-
tettu Venajan disinformaatiota, jonka mukaan Naton
kouluttamat Ukrainan joukot aloittivat sodan Venajaa
vastaan vuonna 2022.%

Nuoremman polven Venaja-mielisista vaikuttajista on
saanut nakyvyytta esimerkiksi eras entinen Euroopan
parlamentissa toiminut neuvonantaja“® seka eras
itdasuomalainen kunnanvaltuutettu.*

Venaja hyodyntaa narratiiviensa levittamisessa histo-
riallisia ja kulttuurisia yhteyksia useisiin Euroopan
maihin, kuten entisiin kommunistimaihin ja Suomeen,
joka rakensi toisen maailmansodan paatyttya laheiset
poliittiset ja taloudelliset suhteet Neuvostoliittoon.
My®0s Lansi-Saksa liennytti sosiaalidemokraattisen liit-
tokanslerin Willy Brandtin johdolla suhteita itdan 1970-
luvun alusta alkaen. Samanlainen ajattelu keskinaiseen
sopimiseen ja laheisiin taloussuhteisiin perustuvasta
yhteisymmarryksesta ohjasi useiden Euroopan valti-
oiden suhteita Venajaan viela 2020-luvun alkuvuosina.
Niiden rinnalla Vendja on rummuttanut konservatii-
visia arvoja, myyttia Venajasta kristinuskon tyyssijana
ja normaalien perhearvojen vaalijana "Geiropan” eli
degeneroituvan Euroopan naapurissa.

Vendjaa myotailevia EU-alueen poliittisia ryhmia ei voi
siksi niputtaa helposti yhteen. Ne koostuvat kansal-
lismielisen ja eurokriittisen laitaoikeiston ja laitava-
semmistolaisten ohella muun muassa kylman sodan
aikaista maailmanjarjestysta nostalgisoivista konser-
vatiiveista, uusfasisteista ja Yhdysvaltain imperialismin
vastustajista. Keskeisia ovat my6s ulkomailla asuvat
venaldistaustaiset vahemmistot, jotka ovat erityisen
suuria Baltian maissa. Venajankieliset ovat Suomes-
sakin selvasti suurin vieraskielinen ryhma ja kooltaan
huomattavia my6s Saksassa ja Ranskassa.

36 Arja Paananen, “Kommentti: Julki vuodettu nauha avaa Vendjan uuden Suomen-suurlahettildan ajattelua - palaavatko ‘kotivenaldiset'?”
Ilta-Sanomat, 7.10.2017, https://www.is.fi/kotimaa/art-2000005398624.html

37 Teemu Oivo, " Kremlin 'vapaan sanan’ saattajat? Suomalaiset verkkomediat kansainvalisen uutisvirran portilla”, Media & viestinta 44
(2021): 2, https://journal.fi/mediaviestinta/article/view/109862

38 Vetoomus Suomen ja Vendjan hyvien naapurisuhteiden palauttamiseksi, Adressit.com, https://www.adressit.com/vetoomus_suomen_

ja_venajan_hyvien_naapurisuhteiden_palauttamiseksi_petition_for_aterupprattandet_av_god_grannsamja_petition_for_restoring_
good?a=589900

39 Mikko Marttinen, “Ystavyytta Venajan kanssa vaaliva Naapuriseura juhli kosteita pikkujouluja Tehtaankadulla - mukana nimekkaita
vaikuttajia”, llta-Sanomat 4.12.2024, https://www.is.fi/kotimaa/art-2000010880821.html

40 Mikael Shepelenko,”Entinen perussuomalaisten vaikuttaja sotkeutunut Venajan vaikuttamisoperaatioon”, lltalehti 24.4.2025, https://
www.iltalehti.fi/ulkomaat/a/c8c4b086-60e1-4d20-afb1-e577bfd605fc

4 Elli Sormunen, “Etyj-kokouksessa valtuutetun kaulalatkdssa luki Lappeenrannan kaupunki - kaupunginjohtaja harkitsee vakavia toimia”,
Yle 1.8.2025, https://yle.fi/a/74-20175511
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Toimittajien hairinta ja painostus

Vendjan informaatiovaikuttamisen keinovalikoimaan kuuluu suoraan toimittajiin kohdistuva hairinta
ja pelottelu. Tyypillisesti hairintaan osallistuvat Venajaa tukevat kotimaiset toimijat, somevaikuttajat ja
-kanavat, jolloin jaa epaselvaksi, onko ahdistelijoilla kytkoksia esimerkiksi Vendjan turvallisuuspalveluihin.

Hairinta voi olla pitkdkestoista ja monikanavaista, jolloin siihen yhdistyvat verkkohairinta trollaamisen,
somen valeprofiilien ja bottien avulla, mustamaalaaminen ja kunnianloukkaukset seka pelottelu. Keinoja
ovat suorat uhkaukset, jotka kohdistuvat pahimmillaan henkeen ja terveyteen, tekniset hyokkdykset (sahko-
postitulvat, tietomurrot) ja doksaus. Silla tarkoitetaan henkildtietojen ja valokuvien tai esimerkiksi tervey-
teen, tyohon, perheenjaseniin, opintoihin, tyohistoriaan ja talouteen liittyvien tietojen kaivamista esiin ja
julkaisemista vahingoittamistarkoituksessa. Hairinnan tavoitteita ovat toimittajien pelottelu ja vaientaminen
itsesensuurin avulla, uskottavuuden heikentaminen ja yleisen medialuottamuksen murentaminen.

Kansainvalisesti tunnetuimpia tapauksia on Ylen toimittajaan Jessikka Aroon kohdistunut hairinta vuosina
2014-2018. Aroon kohdistui mustamaalaamista, uhkauksia, joukkoistettua maalittamista, doksaamista ja
tekaistujen vaitteiden levittamista. Ensi vaiheessa vuonna 2014 Johan Backman vaitti venaldisella uutis-
sivustolla Aron avustavan lansimaiden salaisia palveluita. Korkein oikeus tuomitsi Backmanin vuonna 2022
Aron toistuvasta ja pitkaaikaisesta vainoamisesta seka yksityiselaman ja toimittajan tyon hairinnasta.
Tapauksessa tuomittiin huomattaviin korvauksiin myés MV-lehden paatoimittaja Ilja Janitskin ja teologian
tohtori Juha Molari.

Aron vainoaminen nousi kansainvaliseksi uutisaiheeksi esimerkkina Putinin Venajan informaatiosodan ulot-
tumisesta ulkomaille. Suomessa se vaikutti valtioneuvoston selvitystyohon jarjestelmallisesta hairinnasta ja
maalittamisesta. Lisaksi se nosti esiin viranomaistoimien tarpeen uhrien suojaamiseksi seka maalittamista
koskevan ohjeistuksen kehittamiseksi.

Maaliskuussa 2024 Ylen toimittajat Annvi Gardberg ja Petri Jadskeldinen altistuivat verkkohairinnalle
kirjoitettuaan Telegramin Uutishuone-kanavasta. Toimittajat onnistuivat jaljittamaan kanavaa yllapitavan
suomalaisen miehen ja kertoivat tdaman toimivan vapaaehtoisena maanpuolustuskouluttajana. Sen jalkeen
heidan sometileilleen yritettiin murtautua, heidan nimissaan kirjauduttiin kryptovaluuttapalveluihin ja
pornosivuille seka tehtiin tuotteiden ja palveluiden tilauksia. Jadskeldisen oman arvion perusteella tekijat
eivat olleet ulkomaalaisia vaan kytkeytyivat Venaja-mieliseen Telegram-ryhmaan.’

Ruotsissa vastaavan harinnan kohteeksi joutui vuonna 2015 toimittaja Patrik Oksanen, joka kirjoitti Hudiks-
valls Tidning -lehteen turvallisuuspolitiikasta ja Venajan informaatiovaikuttamisesta. Hairintaan osallistui
adrioikeistolaisten ja ddrivasemmistolaisten aktivistien ohella Venajan suurlahetyst66n laheisesti linkittynyt
ruotsinvenaldisten Facebook-ryhma.

Virossa vuoden 2023 lopulla Delfi-uutisportaalin venajankielisen sivuston padtoimittajan Andrei
Sumakovin auto vandalisoitiin. Samana paivana vandalisoitiin myés Viron sisdministerin auto. Viron siséisen
turvallisuuspalvelun mukaan iskujen tekijoina oli virolaisia, venaldisia seka kaksoiskansalaisia, jotka olivat
Venajan erikoisjoukkojen varvaamia.

"Nina Erho, “Toimittajat joutuivat hairinnan kohteeksi kirjoitettuaan venajamielisesta Telegram-kanavasta - tietomurtoyrityksia,
sahkopostitulva ja tileja pornosivustoille”, Journalisti 29.4.2024, https://journalisti.fi/artikkelit/2024/04/toimittajat-joutuivat-
hairinnan-kohteeksi-kirjoitettuaan-venajamielisesta-telegram-kanavasta-tietomurtoyrityksia-sahkopostitulva-ja-tileja-pornos-
ivustoille/
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Norja: Tappouhkauksia Ukrainan tukijoille

Norjassa faktantarkistuspalvelu Faktisk raportoi syyskuussa 2024 laajasta Ukrainan tukijoihin kohdistu-
neesta hairinnasta ja pelottelusta, jota on organisoitu Telegram-kanavilla. Maalittamisen kohteeksi on
joutunut ainakin 40 Ukrainan avustustyohon osallistunutta tai Ukrainassa taistellutta vapaaehtoista.
Joukossa on poliitikoita, liikemiehia ja esimerkiksi Norjan entinen Ukrainan-suurlahettilas Olav Berstad,
mutta ei tiettdvasti toimittajia. Kohteiden henkilStietoja kuten sosiaaliturvatunnuksia tai passitietoja on
levitetty, ja heihin on kohdistettu maalittamisen jalkeen vihapuhetta ja tappouhkauksia my6s suorilla
viesteilla tai puhelimitse. Naisiin kohdistuneissa uhkauksissa on julkaistu tietoja my6s heidan lapsistaan.'

Useat hairinnan kohteeksi joutuneet ovat kertoneet lopettaneensa sen seurauksena Ukrainan avusta-
misen ja sodan kommentoinnin julkisesti - eras haastateltava jopa muuttaneensa toiseen osoitteeseen.
Faktiskin tietojen mukaan ulkomaiden kansalaisten hairintaan keskittyneet Telegram-ryhmat JokerDPR,
Project Nemesis ja nemeZ1da_ru tekevat yhteistyota venaldisten hakkeriryhmien kanssa. Verkkosivuilla
on IP-osoitteiden perusteella my6s yhteyksia Vendjan puolustusministeriodn, muihin viranomaisiin ja
Wagner-ryhmaan.

Yksityishenkil6t ovat jadaneet uhkailutapauksissa vaille suojaa, silla Norjan poliisin turvallisuuspalvelu on
vastuussa vain virkamiesten turvallisuudesta. Asevoimien kyberturvallisuuskeskus (CSS) taas vastaa digi-
taalisten uhkien havaitsemisesta ja analysoinnista, mutta keskittyy asevoimien toimintaan ja asevoimien
tieto- ja viestintajarjestelmiin.? Julki tullut tapaus on kuitenkin kasvattanut Norjassa myds eri viranomaisten
tietoisuutta vihamielisesta vaikuttamisesta.

' Silje Forsund, Kajsa Garmann Lenrusten & Ina-Kristin Lindin, “Russiske Telegram-kanaler: Over 40 nordmenn navngitt og hanet”,
Faktisk.no, 25.09.2024, https://www.faktisk.no/artikkel/russiske-telegram-kanaler-over-40-nordmenn-navngitt-og-hanet/100202
2Silje Forslund & Kajsa Garmann Lanrusten, “Myndighetene mangler oversikt over cybertrusler”, Faktisk.no, 27.9.2024, https://
www.faktisk.no/artikkel/myndighetene-mangler-oversikt-over-cybertrusler/102463
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Digitaaliset tyokalut kaytéssa

Vendja aloitti omien kansalaistensa jarjestelmallisen
mielipiteiden muokkaamisen trollitehtaiden avulla
syksylla 2013 sen jalkeen, kun venaldiset olivat nous-
seet protestoimaan korruptiota ja vilpillisia vaaleja ja
vaatimaan demokratiaa Moskovan Bolotnajan aukiolla
ja muissa suurissa kaupungeissa vuosina 2011-2012.
Toimintamalli ei ollut kuitenkaan uusi. Riippumattomat
venaldiset toimittajat olivat havainnoineet trollaami-
seen viittaavia muutoksia internet-palstojen keskuste-
lussa jo 2000-luvun alussa.*

Verkkopropagandaan erikoistuneeseen ja oligarkki
Jevgeni Prigozinin johtamaan Internet Research Agen-
cyyn palkattiin vuoteen 2015 mennessa 300 tyontekijaa.
Pian operaatiota laajennettiin ulkomaille, ja verkkokes-
kusteluja epdautenttisilla viesteilld manipuloivia trol-
leja palkattiin myos esimerkiksi Saksaan. 2010-luvun
puolivalista asti Venaja on pyrkinyt vaikuttamaan
sosiaalisen median valityksella levitetylla disinformaa-
tiolla demokraattisiin prosesseihin ja horjuttamaan
yhteiskunnallista vakautta erityisesti Yhdysvalloissa,
Saksassa, Ranskassa, Italiassa ja muissa suurissa EU:n
jasenmaissa mutta myds pienemmissa EU-maissa.

Laajamittaisen hydkkdyssodan kdynnistyttya Ukrainaan
2022 Venajan informaatio-operaatiot ovat laajentu-
neet entisestaan. Niista vastaa presidentinhallintoon
laheisesti kytkeytyva verkosto valtiollisia ja yksityisia
toimijoita,*® jonka keskeisin yksikké on Ilja Gambasi-
dzen omistama SDA (Social Design Agency), useiden
satojen miljoonien eurojen vuosibudjettia kayttava
teknologiayritys, joka tunnetaan myds nimella Struc-
tura. SDA/Structura on rakentanut esimerkiksi Doppel-
ganger-operaation, jossa eurooppalaisten valtalehtien
nakoisia valeuutissivuja on levitetty laajasti sosiaa-
lisessa mediassa. SDA on operaatioillaan iskostanut
Venajan narratiiveja lantiselle yleisélle: Ukrainan soti-
laallinen tukeminen on turhaa ja kallista, ukrainalaiset
ovat barbaarisia natseja ja Venajan vastaiset pakotteet
hyddyttédmia. SDA on myds osallistunut vaalikeskus-
telun manipulointiin ja hairintaan useissa maissa.**

“2 Pomerantsev 2015.

Yhdysvaltojen liittovaltion poliisin FBI:n vuonna 2024
julkaisemien tietojen mukaan SDA:n tarkkailussa ja
seurannassa on sosiaalisessa mediassa 2800 vaikut-
tajaa ja poliitikkoa 81 maassa, ja yritys levittaa disin-
formaatiota myds Suomessa.*® EU lisasi yrityksen
pakotelistalleen joulukuussa 2024.

Vendja testaa vaikuttamisessa jatkuvasti uusia digi-
taalisia menetelmia, kuten somemainontaa, tekoalyn
hyédyntamista seka konfliktien ja polarisaation liet-
somista influenssereiden ja vastamedioiden avulla.
Vendja on hyédyntanyt informaatio-operaatioissaan
esimerkiksi sanomalehtien kommenttipalstoja. Vuonna
2021 raportoidussa operaatiossa Venajan trollit jattivat
koordinoidusti muun muassa Daily Mailin, Le Figaron,
Der Spiegelin ja Washington Postin juttujen komment-
tiosioihin venajamielisia ja lannenvastaisia komment-
teja, joita muut trollit kavivat tukemassa tykkayksillaan.
Taman jalkeen Vendjan valtionmediat otsikoivat uuti-
sensa samoista aiheista: “Daily Mailin lukijat sanovat...”
tai “Der Spiegelin lukija ajattelevat...”. Nain maalattiin
kuvaa siita, ettd lehtien lukijakunta kannattaisi Venajan
tai Putinin tavoitteita.

Lisaksi Putinin hallinto levittaa disinformaatiota etenkin
venalaisilla sosiaalisen median kanavilla ja viestipalve-
luissa kuten VKontaktessa ja Telegramissa. Telegram on
ollut laajasti kdytdssa sosiaalisen median alustana ja
pikaviestipalveluna Ukrainassa, mutta silld on miljoonia
kayttajia myos EU:n alueella.

Telegram on erityisen suosittu rikollisjarjestojen ja
aarioikeiston kaytdssa - myds Suomessa. Telegram
on suosittu olemattoman moderointinsa takia ja siksi,
ettei viestisovellus aiemmin luovuttanut dataa poliisille.
Palvelua on pidetty paasta paahan -salauksen ansiosta
tietoturvallisena viestintavalineena, vaikka se ei auto-
maattisesti salaa viestiliilkennetta ja tietoturva-ammat-
tilaiset ovat epadilleet, ettd palvelun omistajat tekevat
yhteisty6ta Venajan viranomaisten kanssa. Telegram
on Vendjalle joka tapauksessa keskeinen valine propa-
gandan levittamiseen tekoalylla ohjattujen bottiverkos-
tojen avulla.

4 Anton Shekhovtsov, “The Kremlin’s New Contractors”, Substack, 14.10.2025, https://shekhovtsov.substack.com/p/the-kremlins-new-

contractors

44 James Pamment, Darejan Tsurtsumia, "Beyond Operation Doppelgdnger: A Capability Assessment of the Social Design Agency”,
Psychologi-cal Defence Agency, 2025, https://mpf.se/psychological-defence-agency/publications/archive/2025-05-15-beyond-operation-
doppelganger-a-capability-assessment-of-the-social-design-agency

4 Laura Halminen, “Venajan trollitehtaan kampanja paljastui: Haluaa voidella melkein 3000 vaikuttajaa”, Verkkouutiset, 9.9.2024, https://
www.verkkouutiset.fi/a/venajan-trollitehdas-kampanja-paljastui-haluaa-voidella-melkein-3000-vaikuttajaa/#d6b0800c
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Operaatio Overload

Operaatio Overload (ylikuormitus), joka tunnetaan myés nimelld Matryoshka (maatuska), on Venajalle
jaljitetty informaatio-operaatio, joka havaittiin alkuvuodesta 2024. Operaation nimi tulee sen keskeisesta
taktiikasta, jossa journalisteja, faktantarkistajia ja tutkijoita yritetaan ylikuormittaa sisalléilla, joita heidan
“pitaisi tarkistaa”. Samalla disinformaatiota ja propagandaa, kuten tekoalylla generoituja kuvia ja videoita,
levitetaan niin venalaiselle kuin kansainvalisellekin yleisélle.

Operaatiossa lahetetaan jatkuvasti sahkdpostia tutkijoille, toimittajille ja faktantarkistajille, jotka saavat
pyyntoja tutkia erilaisia X:ssa, Blueskyssa, TikTokissa ja Telegramissa levidvia kuvia ja vaitteita. Tosiasiassa
nama kuvat ja vaitteet eivat ole aitoa kansalaiskeskustelua, vaan ne on julkaistu osana kyseista operaatiota.
Operaatiossa on luotu ja levitetty esimerkiksi tekaistua kuvamanipulaatiota graffitista, jossa Ukrainan presi-
dentti Volodymyr Zelenskyi on itkeva vauva, joka pyytda rahaa. Suomessa ainakin faktantarkistuspalvelu
Faktabaari on saanut tallaisia roskapostifiltterit ohittavia sahkoposteja.' Kaikkiaan yli 1300 eri organisaatiota
on ollut kampanjan kohteena eri puolilla maailmaa. Blueskyssa Overload-operaatiossa on luotu lukuisia
profiileja keksityille journalisteille, jotka vaittavat tydskentelevansa esimerkiksi Politicolle, Euronewsille tai
BBC:lle. Monen profiilin kuvat on varastettu muualta netista tai tehty tekoalylla.?

Moni toimitus on paatynyt kirjoittamaan faktantarkistuksia Overload-operaatiossa levitetyista vaitteista,
jolloin Venajan tavoitteita tukeva disinformaatio ja propaganda ovat saavuttaneet laajemman yleison.
Lukijoille olisi ennen kaikkea tarkeda avata operaation kokonaisstrategiaa ja taktiikoita, silla se parantaisi
medialukutaitoa ja helpottaisi disinformaation tunnistamista jatkossa.

Overload-operaatiolla on yhteys Doppelganger-operaatioon, Storm-1516:een, CopyCopiin seka Pravda /
Portal Kombat -verkostoon.?

! “Raportti: Uudenlaisella disinformaatiokampanjalla kuormitetaan toimituksia, faktantarkistajia ja tutkijoita ympari
maailmaa - myds Faktabaari kohteena”, Faktabaari, 4.6.2024, https://faktabaari.fi/fakta/check-first-paljasti-uudenlaisen-
disinformaatiokampanjan-jolla-kuormitetaan-toimituksia-faktantarkistajia-ja-tutkijoita-myos-faktabaari-kohteena/

2 Aleksandra Atanasova, Francesco Poldi, Guillaume Kuster, “Operation Overload: More platforms, new techniques, powered
by Al”, Check First, June 2025, https://checkfirst.network/operation-overload-an-ai-fuelled-escalation-of-the-kremlin-linked-
propaganda-effort/

3 James Pamment, Darejan Tsurtsumia, Beyond Operation Doppelgdnger: A Capability Assessment of the Social Design Agency,
Psychological Defence Agency, 2025, https://mpf.se/psychological-defence-agency/publications/archive/2025-05-15-beyond-
operation-doppelganger-a-capability-assessment-of-the-social-design-agency

Venajan strategiseen narratiiviin on kuulunut 2010-
luvun alkuvuosista asti "sota lannen kanssa”. Venaja
on pyrkinyt horjuttamaan Euroopan ja Yhdysval-
tain demokratioita oman asemansa vahvistamiseksi.
Venajan tiedustelupalvelut ovat useiden selvitysten
mukaan pyrkineet vaikuttamaan vaaleihin useissa
maissa, kuten Yhdysvalloissa, Ranskassa, Saksassa,
Romaniassa ja Moldovassa. Yhdysvaltain oikeusminis-
terion vuonna 2019 julkaiseman selvityksen mukaan
tarkeimpia valineita olivat vuoden 2016 vaaleissa

Donald Trumpia tukeva vaikuttaminen sosiaalisessa
mediassa seka demokraattien tilien hakkerointi ja
dokumenttien vuotaminen julkisuuteen. Taman jalkeen
Venajan vaikuttamisen keinovalikoima on laajentunut
entisestaan. Venaja rahoittaa ulkomailla mediayrityksia
ja verkkojulkaisuja, palkkaa valikasien avulla sosiaalisen
median vaikuttajia, levittaa kohdennettuja mainoksia ja
yllapitaa alustoilla mittavia bottiverkostoja, jotka julkai-
sevat valeuutisia ja lietsovat polarisaatiota.
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Venaja: maakohtaiset havainnot

Kun Venajan propagandakoneisto lietsoo yhteiskun-
nallisia jakolinjoja ja murentaa luottamusta demo-
kraattisiin instituutioihin, se nojaa Neuvostoliiton
turvallisuuspalvelulta KGB:Ita perimiinsa oppeihin.
Venajan tiedustelupalvelut ja presidentinhallintoa palve-
leva SDA (Social Design Agency) etsivat yhteiskunnallisia
kipupisteita, joita ne hydédyntavat valtiollisten tavoit-
teiden ajamiseen. Venaja pyrkii uuvuttamaan Ukrainan
tueksi ryhmittyneet lansimaat seka murentamaan EU:n
ja Naton yhtenaisyytta seka niiden jasenvaltioiden
demokraattisia jarjestelmia. Informaatiovaikuttamisen
teemat valitaan maakohtaisesti.

Seuraavaksi luomme katsauksen Venajan vaikuttami-
seen Suomessa ja sen naapurimaissa. Alla nostetaan
esiin muutamia kiinnostavia ja medialle relevant-
teja esimerkkeja viime vuosilta Suomesta, Ruotsista,
Norjasta, Virosta ja Tanskasta. Katsaus ei ole kaiken-
kattava.

Suomi
Lasten huostaanotot

Huostaanotettujen venaldislasten kohtelusta tuli
keskeinen teema Vendjan lannenvastaisessa propagan-
dassa 2010-luvun alussa. Kampanjaa johti presidentin
nimittama lapsiasiamies Pavel Astahov, jonka toiminta
keskittyi venalaislasten vaitettyyn huonoon kohteluun
ulkomailla. Helmikuussa 2010 Turkuun saapui Astahovin
mukana kymmenia venalaisia toimittajia raportoimaan
tapauksesta, jossa kaupungin sosiaaliviranomaiset
olivat ottaneet huostaan seitsemanvuotiaan suoma-
laisvenaldisen pojan. Vendjalla huostaanoton nosti
esiin Suomen antifasistisen komitean puheenjohtaja
Johan Backman, jonka mukaan se ilmensi venalais-
vastaisuutta Suomessa. Venalaiset lehdet kirjoittivat
asiasta viikkojen ajan paauutisissaan. Niiden mukaan
poika oli viety vanhemmiltaan sen jalkeen, kun diti oli
vain "lapsaissyt” tatd. Suomessa Astahovin aktiivisuus
liitettiin tuoreeltaan Venajan sisapolitiikkaan. Helsingin
yliopiston Aleksanteri-instituutin johtaja Markku
Kivinen arvioi, etta kiista oli osa Vendjan propaganda-
sotaa Lansi-Eurooppaa vastaan. Astahov oli aikoinaan
valmistunut Moskovassa Putinin kanssa samasta KGB:n
akatemiasta.*®

Backman jatkoi vuosien ajan Vendjalla vaikuttamistyota,
jonka mukaan suomalainen lastensuojelu on "poliittista
terroria”. Backmania haastateltiin aiheesta toistuvasti
maan suurimmille televisiokanaville, ja suomalaiset
poliitikot, kuten venajantaitoinen peruspalveluminis-
teri Maria Guzenina, joutuivat torjumaan vaitteita vena-
[disille tiedotusvalineille suunnatuissa tiedotteissa ja
tilaisuuksissa.®’

Valineellistetty maahantulo

Vendja ohjasi Suomeen syksysta 2023 alkaen vali-
neellistettyd maahantuloa, ja samanlaisen paineen
kohteeksi ovat joutuneet aiemmin my6s Puola, Liettua
ja Latvia. Valineellistetty maahanmuutto on kartoi-
tukseen haastateltujen asiantuntijoiden mukaan hyva
esimerkki hybridivaikuttamisesta, johon sisaltyy vahva
informaatiokomponentti, vaikka Venaja ei ole viestinyt
asiasta juuri mitaan. Suomessa se johti itarajan sulke-
miseen rajavartiolain nojalla. Viranomaisten mukaan
oli selvaa, ettd maahantulo tapahtui “vieraan valtion
viranomaisten tai muiden toimijoiden vaikutuksesta”.
Valtioneuvoston mukaan ilmi¢ on uhka kansalliselle
turvallisuudelle ja yleiselle jarjestykselle.*® Jareat
toimenpiteet ovat kuitenkin herattdneet kotimaassa
paljon kriittista keskustelua turvapaikanhakijoiden
oikeuksista ja Suomen kansainvalisten velvoitteiden
noudattamisesta. Valineellistetty maahantulo nostatti
myds sosiaalisessa mediassa maahanmuuton vastaista
mielialaa, jonka mukaisesti levitettiin esimerkiksi teko-
alylla luotua satiirista kuvaa, jossa vaaleaihoiset naiset
syottavat avuttoman nakaisia tummaihoisia.*

Toisen maailmansodan tapahtumat

Erityisesti Suomen liityttya Natoon huhtikuussa 2023
Venaja on levittanyt runsaasti disinformaatiota Suomen
toiminnasta Saksan liittolaisena toisen maailmansodan
aikana. Naiden vaitteiden kohdeyleis6a ovat Vendjan
oma vaesto sekd Vendjan mediaa seuraavat suomenve-
nalaiset, joille hallinto iskostaa viholliskuvia Suomesta
- naapurimaiden usean vuosikymmenen sopuisan
rinnakkaiselon jalkeen. Kuten toukokuussa 2025 tv-le-
vitykseen tullut sotasarja Rosly, venalainen propaganda
tyypillisesti sivuuttaa Neuvostoliiton ja natsi-Saksan
vuonna 1939 solmiman Molotov-Ribbentrop-sopi-
muksen ja esittda Suomen syypadna sotaan. Suoma-

46 Porsti 2017, 285-286; lida Hallikainen ja Jukka Savolainen, Ilkeyksia, sabotaasia, hydkkayksia: Vendjan hybridisota Suomea ja lantta
vastaan (Helsinki: Otava, 2025), 16-31.

47 Elina Yli-Ojanpera, "Dosentti lietsoo Vendjalla epaluuloa lasten huostaanotoista Suomessa”, Yle 15.10.2012, https://yle.fi/a/20-102034
48 Valtioneuvosto, “Suomen itdrajan tilanne”, luettu 7.10.2025, https://valtioneuvosto.fi/suomen-itarajan-tilanne

“ Ville Jarveldinen, "Kuva 'Suomen rajalla pakolaisia syottavista naisista’ levidd - Nain tekaistuja kuvia jakanut suomalaispoliitikko
puolustautuu”, lltalehti, 28.11.2023, https://www.iltalehti.fi/digiuutiset/a/224e6737-010d-42ce-9ac0-cd08a8309f06
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laiset ovat sarjassa julmia murhaajia, jotka edistavat
Mannerheimin pyrkimyksia Suur-Suomen luomiseksi.
Samalla Vendja peilaa Ukrainan vastaista disinformaa-
tiota menneisyyteen ja luo mielikuvaa pysyvista kansal-
lisista piirteista.®°

Samanlaisia viholliskuvia Venajan hallinto on raken-
tanut jo edellisina vuosikymmenina muista rajanaapu-
reistaan, kuten virolaisista, latvialaisista, liettualaisista,
puolalaisista ja ukrainalaisista. Historiallisesta konteks-
tistaan irrotetut tai taysin kuvitteelliset vaitteet
naapurikansojen natsismista sopivat Venajan omaan
kansalliseen narratiiviin natsismin voittajana suuressa
isanmaallisessa sodassa. Vaikutusta niilla on myos siksi,
ettd esimerkiksi suomalainen miehityshallinto myés
tosiasiassa syyllistyi Itd-Karjalassa venalaisvdeston
kaltoinkohteluun perustamillaan keskitysleireill3, joissa
kuolleisuus nalkaan ja sairauksiin oli suurta. Erotuksena
Venajaan on, ettd suomalaisia tuomittiin tapahtumista
heti sodan jalkeen vankeuteen. Lisdksi Suomen valtio,
yksityiset saatiot ja yliopistot ovat vuosikymmenien ajan
tukeneet menneisyyden hankalien vaiheiden selvitta-
mista historiantutkimuksen avulla. Venajalla sen sijaan
esimerkiksi Stalinin kauden joukkohautoja Sandarmo-
hissa Ita-Karjalassa on perattomasti vaitetty suoma-
laisten aikaansaamiksi.®'

MAGA tarjoaa uusia vaylia Suomeen

Vuoden 2025 alussa saatiin viitteita siita, etta Venaja
vaikuttaa entistda enemman sosiaalisen median keskus-
teluihin Suomessa Yhdysvaltojen kautta. Yhdysval-
tain kehitysyhteistyoviraston USAID:n alasajo nousi
tarkeaksi teemaksi myos suomalaisen radikaaliin
oikeistoon luettavien somevaikuttajien Youtube-pod-
casteissa ja X-julkaisuissa. Kommentointi lisdantyi pian
sen jalkeen, kun Yhdysvaltain hallinnon leikkauksista
vastaavan DOGE-viraston johtoon nimitetty Elon Musk
jakoi X:ssa 220 miljoonalle seuraajalleen kaapelikanava
E Channelin nimissa julkaistun videon, jossa kerrottiin
USAID:n vaitetysta korruptiosta.>?

Videon tekaistujen vaitteiden mukaan USAID on
maksanut miljoonia dollareita Angelina Jolielle, Sean
Pennille ja Ben Stillerille, jotta nama matkustaisivat
Ukrainaan presidentti Volodymyr Zelenskyin tueksi.
Institute for Strategic Dialoguen (ISD) raportin mukaan
Muskin jakama video oli kuitenkin osa Venajan infor-
maatio-operaatiota.>* USAID on joutunut Vendjan
digitaalisen disinformaation kohteeksi erityisesti sen
jalkeen, kun Vendjan laajamittainen hyokkayssota
Ukrainassa alkoi vuonna 2022. Yhdysvallat kasvatti
viraston budjettia tuolloin entisestaan ja kanavoi yksis-
taan vuonna 2023 USAID:n kautta 16 miljardia dollaria
Ukrainan tukemiseen.

Maahanmuutto ja ilmastopolitiikka

Monet kotimaan politiikan viime vuosien polttavista
puheenaiheista, kuten maahanmuutto, koronapan-
demian torjunta, ilmastopolitiikka, energian hinta
ja Ukrainan sodan kustannukset ovat tutkimusten ja
kartoituksen asiantuntijahaastatteluiden perusteella
korkealla Venajan Eurooppaan kohdistuvan informaa-
tiovaikuttamisen agendalla. Naiden osalta kotimaisen
keskustelun manipuloinnista tarvittaisiin kuitenkin
lisatutkimusta, jota vaikeuttaa alustayhtididen tiuken-
tunut kontrolli omista rajapinnoistaan. Naihin politiikan
alueisiin liittyy my06s kotoperdisia aitoja huolenaiheita.
Vendjan tai muiden ulkovaltojen osuus todennakaisesti
rajoittuu korkeintaan keskustelun voimistamiseen
anonyymien trolliverkostojen, verkkolehtien komment-
tipalstojen ja valtion julkisen propagandan avulla.>*

50 Elsa Osipova, “Analyysi: Venaldisessa propagandasarjassa suomalaiset ovat hirvidita ja naisia saa raiskata”, Yle, 9.6.2025, https://yle.
fi/a/74-20164751

51 Ks. esimerkiksi Liisa Vuonokari-Bonstrom, “Itd-Karjalassa ei ollut "keskitysleireja” vaan keskitysleireja - ja niista on syyta puhua”, Turun
yliopiston Suomen historian oppiaineen blogi, 26.11.2019, https://blogit.utu.fi/suomenhistoria/ita-karjalassa-ei-ollut-keskitysleireja-vaan-
keskitysleireja-ja-niista-on-syyta-puhua/

52Will Oremus, Andre Jiménez, "A Russian fake news ring was struggling. Then it targeted USAID", The Washington Post, 6.5.2025, https://
www.washingtonpost.com/politics/2025/05/06/operation-overload-russian-disinfo-usaid-musk-x/

53 "Stolen voices: Russia-aligned operation manipulates audio and images to impersonate experts”, Institute for Strategic Dialogue,
6.5.2025, https://www.isdglobal.org/digital_dispatches/stolen-voices-russia-aligned-operation-manipulates-audio-and-images-to-
impersonate-experts/

54 Maciej Kisilowski, “Euroopan oikeistopopulistit eivat tarvitse Vendjan tukea menestyakseen”, Helsingin Sanomat, 9.10.2025, https://www.
hs.fi/paakirjoitukset/art-2000011548221.html

20


https://yle.fi/a/74-20164751
https://yle.fi/a/74-20164751
https://blogit.utu.fi/suomenhistoria/ita-karjalassa-ei-ollut-keskitysleireja-vaan-keskitysleireja-ja-niista-on-syyta-puhua/
https://blogit.utu.fi/suomenhistoria/ita-karjalassa-ei-ollut-keskitysleireja-vaan-keskitysleireja-ja-niista-on-syyta-puhua/
https:// www.washingtonpost.com/politics/2025/05/06/operation-overload-russian-disinfo-usaid-musk-x/
https:// www.washingtonpost.com/politics/2025/05/06/operation-overload-russian-disinfo-usaid-musk-x/
https://www.isdglobal.org/digital_dispatches/stolen-voices-russia-aligned-operation-manipulates-audio-and-images-to-impersonate-experts/
https://www.isdglobal.org/digital_dispatches/stolen-voices-russia-aligned-operation-manipulates-audio-and-images-to-impersonate-experts/
https://www.
hs.fi/paakirjoitukset/art-2000011548221.html
https://www.
hs.fi/paakirjoitukset/art-2000011548221.html

Ruotsi
LVU: muslimilasten huostaanotot

Ruotsissa kiinnitettiin vuonna 2022 huomiota infor-
maatiokampanjaan, joka kohdistui maan sosiaalipal-
veluihin seka lakiin nuorten hoidon erityissaadoksista
(LVU). Sosiaalisessa mediassa levinneessa kampan-
jassa levitettiin disinformaatiota ja propagandaa, jonka
mukaan Ruotsin viranomaiset ottivat muslimilapsia pois
perheiltaan. Vastaavaa disinformaatiota levitettiin myos
Suomessa.*®

Viitteet levisivat arabiankielisen vdeston keskuudessa
laajalle ja nostattivat Ruotsissa mielenosoituksia.
Ruotsin psykologisen puolustuksen viraston (MPF)
tutkijat arvioivat joulukuussa 2022, etta kyse oli siihen
asti suurimmasta Ruotsia vastaan jarjestetysta vaikut-
tamisoperaatiosta. Vaikka kampanja ei tiettavasti ollut
peraisin venalaisista ldhteista ja sita levittivat ei-valtiol-
liset toimijat, kampanjalla oli my&s yhteyksia Venajalle.
Joitakin sen osana Ruotsia vastaan kadytettyja videoita
julkaistiin venalaisissa tiedotusvalineissa jo vuonna
2012.%¢

Kampanja myds muistutti temaattisesti huomattavasti
Vendjan propagandaa lapsikaappauksista Suomessa
2010-luvun alussa. Ruotsin turvallisuuspoliisin Sapon
arvion mukaan LVU-kampanja on osaltaan lisannyt radi-
kaalin islamistisen terrorismin uhkaa Ruotsissa.”” Venaja
otti vaitteet lasten sieppaamisesta uudelleen kayttéon
vuonna 2023. Se aloitti #EuropeStealsChildren-pro-
pagandakampanjan valtiollisissa ja valtion tukemissa
medioissa. Sen vaitteiden mukaan Euroopan maat,
Suomi mukaan lukien, sieppaisivat ukrainalaisia lapsia
sosiaaliviranomaisten avulla.>®

Koraanien poltto

Irakilainen maahanmuuttaja Salwan Momika lietsoi
vastalauseita islamilaisissa maissa ja terroriuhkaa polt-
tamalla koraaneja Ruotsissa vuonna 2023. Ajatus koraa-
nien poltosta EU-maiden horjuttamiseksi oli kuitenkin
syntynyt jo edellisen vuosikymmenen lopulla Saksan
AfD-puolueen piirissa. Ruotsalainen toimittaja Patrik
Oksanen on osoittanut, ettd vuoden 2023 tapahtu-

mien aikaan Ruotsin ja islamilaisten valtioiden valisten
jannitteiden lietsomiseen osallistui seka iranilaisia etta
venaldisia toimijoita.

Supon julkisuudessa vahvistamien tietojen mukaan
venaladinen tiedustelupalvelu laati samana vuonna
suunnitelman my6s Suomen Nato-jdsenyyden jarrutta-
miseksi kokoamalla islamin ja Turkin vastaisia mielenil-
mauksia Suomessa. Suunnitelma jai kuitenkin aikeeksi.*

Norja
Jannitteita Huippuvuorilla

EU-pakotteet pysadyttivat vuonna 2022 Venajan huollon
Norjasta Tromssan kautta Huippuvuorten kaivosyhdys-
kunnalleen. Ratkaisuksi Norja ehdotti, ettd venaldiset
kuljettavat elintarvikkeensa ja muun rahdin konteissa
Norjan rajalle, josta ne kuljetetaan edelleen Huippu-
vuorille. Tama ei sopinut Vendjalle, jonka edustaja sen
sijaan syytti Norjaa humanitaarisen kriisin aiheuttami-
sesta alueella. Kampanjaan osallistui duuman edustajia
ja korkean tason poliitikkoja. Narratiivin levittamiseen
mobilisoitiin myds sosiaalisen median bottiverkkoja
seka hakkereita, jotka kohdistivat hyékkayksia Norjan
poliisin ja sosiaalipalvelujen sivustoille. Tutkijoiden
mukaan tapaus osoitti Venajan kykya koordinoida naen-
naisesti toisistaan riippumattomien tahojen toimintaa
maan strategisten tavoitteiden ajamiseksi.®

Venaldiset kovensivat nopeasti retoriikkaansa ja
valayttivat vetaytymista kalastussopimuksista ja jopa
vuonna 1920 solmitun kansainvalisen Huippuvuorten
sopimuksen purkamista, mika merkitsi Norjan rajojen
kyseenalaistamista. Kiistaan 18ytyi lopulta nopeasti
diplomaattinen ratkaisu Norjan ehdotuksen mukai-
sesti. Kartoitukseen haastatellun asiantuntijan mukaan
Vendja onnistui kuitenkin tavoitteissaan herattaa
pelkoa ja epavarmuutta osin norjalaisen median myota-
vaikutuksella. Norjan tiedotusvalineissa tapaus sai
merkitystdaan suuremmat mittasuhteet, kun verrattain
harmittomista palvelunestohydkkayksista uutisoitiin
nayttavasti vakavina “kyberhyokkayksina”. Vastaavilla
keinoilla Venaja pyrkii kylvdmaan eripuran siemenia,
joita se voi tulevaisuudessa hydédyntaa konfliktien
lahteena.

s “Arabiankielisten keskuudessa levida propagandaa Suomen lastensuojeluviranomaisia vastaan”, Faktabaari, 25.1.2023, https://faktabaari.
fi/fakta/arabiankielisten-keskuudessa-leviaa-propagandaa-suomen-lastensuojeluviranomaisia-vastaan/

% Magnus Ranstorp & Linda Ahlerup, The LVU Campaign: The disinformation campaign against Swedish social services: Disinformation,
conspiracy theories and domestic-international links related to malign influence activities by non-state actors, Férsvarshogskolan, 2024,
https://fhs.diva-portal.org/smash/record.jsf?pid=diva2%3A1874819&dswid=9586

57 The Swedish Security Service 2024-2025, https://www.sakerhetspolisen.se

8 “Kodista viedyt lapset”, Yle, 5.6.2023, https://yle.fi/a/74-20034473

%% Antje Tolpo, Tiina Lundell, “MOT sai haltuunsa salaisen tiedusteluraportin, jonka mukaan Vendja suunnitteli hairitsevansa Suomen ja
Ruotsin liittymista Natoon”, Yle 4.12.2023, https://yle.fi/a/74-20063067

%0 Karen-Anna Eggen ja Siri Strand, "’Arktisk blokade’: en russisk informasjonsoperasjon mot Norge”, Internasjonal Politikk, 83(2), 367-392.

https://doi.org/10.23865/intpol.v83.7127

21


https://faktabaari.fi/fakta/arabiankielisten-keskuudessa-leviaa-propagandaa-suomen-lastensuojeluviranomaisia-vastaan/
https://faktabaari.fi/fakta/arabiankielisten-keskuudessa-leviaa-propagandaa-suomen-lastensuojeluviranomaisia-vastaan/
https://fhs.diva-portal.org/smash/record.jsf?pid=diva2%3A1874819&dswid=9586
https://www.sakerhetspolisen.se
https://yle.fi/a/74-20034473
https://yle.fi/a/74-20063067
https://doi.org/10.23865/intpol.v83.7127

Viro

Venaja on pitanyt Viroa ja muita Baltian maita erityisen
tarkeina kohteina informaatiovaikuttamiselleen. Vaikut-
taminen on ollut pitkaaikaista ja monimuotoista, mika
nakyi erityisesti Viron vuoden 2007 pronssisoturikiistan
aikana. Venaja on levittanyt narratiivia, jonka mukaan
Baltian maat eivat ole oikeita valtioita. Tyypillisia
ovat myds vaitteet poliitikoiden natsisympatioista ja
Baltian maiden huomattavien venalaisvahemmistdjen
huonosta kohtelusta. Usein vaikuttamisen kohteena ja
valineena toimii Baltian vendjankielinen vaesto.

Ennen Venajan taysmittaista hyokkaysta Ukrainaan
venaldiset uutiskanavat ja -sivustot olivat Virossa hyvin

Asiantuntijat Virossa ovat nostaneet EU DisinfoLabin
tammikuun 2025 raporttiin muutamia poikkeavia infor-
maatiovaikuttamistapauksia Virosta viime vuosilta. Yksi
niista on syksylla 2023 tehty kampanja, jossa kymme-
niin virolaisiin kouluihin ja paivakoteihin [ahetettiin
venajankielisia pommiuhkauksia, ja sosiaalisessa medi-
assa levitettiin kuvia, videoita ja vaitteita vaitetyista
kuolonuhreja vaatineista rajahdyksista Viljandissa ja
Tartossa. Disinformaatiota levitettiin etenkin Snapcha-
tissa ja TikTokissa. Asiantuntijat ovat arvioineet, etta
koska disinformaatio levisi nimenomaan lasten ja
nuorten suosimilla alustoilla, pelkoa haluttiin kylvaa
kohdistetusti heihin.¢?

suosittuja. Viro kielsi ne sodan alettua, mika on vahen-
tanyt Vendjan median vaikutusvaltaa maassa. Viron
vendjankieliset kuitenkin kuluttavat venalaisia uutis-
sisaltéja edelleen satelliittitelevision, VPN:n ja sosiaa-
lisen median kautta.”!

Ghostwriter

Ghostwriter on ryhmd, jonka informaatio-operaatioissa yhdistyvat hakkerointi ja disinformaation levitta-
minen. Ryhmaa tukee tiettavasti joko Vendjan tai Valko-Venajan valtio, tai ne molemmat. Ryhma on ollut
toiminnassa ainakin vuodesta 2016. Se levittaa tekaistuja sisaltdja epdaitojen sometilien avulla, sahko-
postitse seka tekemalla identiteettivarkauksia ja hakkeroimalla verkkosivuja ja sosiaalisen median tileja.
Ryhma on esimerkiksi levittanyt valheellisia vaitteita maahanmuuttajien tekemista rikoksista ja Natosta.

Vuonna 2019 Ghostwriter perusti verkkosivun, jossa vaitettiin, etta Naton saksalaiset sotilaat olisivat hapais-
seet juutalaisten hautausmaan Liettuan Kaunasissa. Sivuilla julkaistiin myds muokattuja kuvia vaitetysta
tilanteesta. Seuraavana paivana Ghostwriter hakkeroi liettualaisen paikallislehden Kas Vyksta Kaunen ja
lisasi lehden sivuille artikkelin, jossa vaitettiin, etta Liettuan valtionjohto piilottelee totuutta saksalais-
sotilaiden toiminnasta. Uutista ehdittiin lainata ainakin Infos-Israel[.Jnews-nimisella uutissivustolla ennen
kuin kavi ilmi, ettei uutinen pitanyt paikkaansa. Ghostwriterin taktiikkana on pyrkia levittamaan tietoa
julkaisemistaan artikkeleista ja vaitteista mahdollisimman nopeasti muun muassa sahkdpostitse ja sosi-
aalisessa mediassa.

My6s aiemmin Kas Vyksta Kaune oli hakkeroitu ja sinne oli lisatty uutisia, joissa yhdessa muun muassa
vaitettiin, etta Baltian maiden ensimmadinen koronavirustapaus olisi peradisin yhdysvaltalaiselta upseerilta.
Ghostwriter on my6s hakkeroinut useita puolalaisia verkkosivustoja. Niissa julkaistuihin artikkeleihin sisaltyi
keksittyja lainauksia yhdysvaltalaiskomentajalta, jonka vaitettiin pilkanneen Puolan armeijaa.’

" “The Ghostwriter Campaign as a multi-vector information operation: Attempts to control its influence & The limitations of
current counter-measures”, Cardiff University Security, Crime, and Intelligence Innovation Institute, 2023.

5 Holger Mdlder, Vladimir Sazonov, "Estonia”, raportissa Russia’s Information Influence Operations in the Nordic - Baltic Region, Nato
Stratcom CoE, Marraskuu 2024.

52 Kaili Malts, "Disinformation landscape in Estonia”, EU DisinfoLab, tammikuu 2025, https://www.disinfo.eu/publications/disinformati-
on-landscape-in-estonia/
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Tanska

Venadjan informaatiovaikuttaminen Tanskassa on viime
vuodet keskittynyt paaasiassa yritykseen heikentaa
tanskalaisten tukea Ukrainalle. Venajan suurlahetysto
Kédpenhaminassa on esimerkiksi saannéllisesti koet-
tanut pelotella tanskalaisia ydinaseuhalla.®®

Syksylla 2023 Tanskan ulkoministeri Lars Lokke
Rasmussen paatyi videopuheluun vendldisen huija-
rikaksikon “Vovanin” ja “Lexusin” kanssa. Rasmussen
luuli keskustelevansa Afrikan unionin puheenjohtajan
Moussa Fakin kanssa, silla huijarit olivat tiettavasti
tehneet aidon nakoisen, reaaliaikaisen syvavaaren-
néksen Moussa Fakista. Puhelussa keskusteltiin muun
muassa Ukrainasta, ja venaldinen uutistoimisto TASS
julkaisi puhelun jalkeen uutisen Rasmussenin sanomi-
sista. Joissain tanskalaisissa tiedotusvalineissa puhelua
pidettiin vitsina, ja tanskalainen mydhaisillan viihdeoh-
jelma kutsuikin "keppostelijat” julkisen palvelun televi-
sioon tervehtimaan tanskalaisia.

Asiantuntijat pitavat tallaista naiiviutta ratkaisevana
Venajan disinformaation levittdmiselle Tanskassa. EU
DisinfoLabin maaraportin mukaan Tanskassa ajatellaan,
ettd vaesto on liian koulutettua lankeamaan ulkomaisen
disinformaatioon ja propagandaan, mutta kun propa-
gandistit ja huijarit kutsutaan mukaan tv-lahetykseen,
paadytaan palvelemaan Kremlin tarkoitusperia.® Myos
muun muassa Italian paaministeri Giorgia Meloni ja
Suomen ulkoministeri Elina Valtonen joutuivat saman
huijauksen kohteiksi.®

Tanskaan kuuluva Bornholmin saari on ollut toistu-
vasti Vendjan kiinnostuksen kohteena. Neuvostoliitto
miehitti saaren toisen maailmansodan loppuvaiheessa,
ja vaikka se vetaytyi saarelta jo 1946, neuvostosoti-
laiden hautoja on hyédynnetty viime vuosikymmenina
myo6s Venajan propagandatarkoituksiin.®® Monet tans-
kalaiset pelkaavat, etta saari kuuluisi strategisen sijain-
tinsa vuoksi Venajan kohteisiin, jos sota syttyy.

%3 Jeanette Serritzlev, "Denmark”, Raportissa Russia’s Information Influence Operations in the Nordic - Baltic Region, Nato Stratcom CoE,

2024.

64 Jeanette Serritzlev, "Disinformation landscape in Denmark”, EU DisinfoLab, joulukuu 2024, https://www.disinfo.eu/wp-content/
uploads/2025/03/20241116_Disinfo-landscape-in-Denmark-2.pdf
% Erno Laisi, "Vendldisten Elina Valtoselle tekemasta huijauksesta paljastuu erittain erikoisia yksityiskohtia”, llta-Sanomat, 12.10.2023,
https://www.is.fi/politiikka/art-2000009918859.html https://www.disinfo.eu/wp-content/uploads/2025/03/20250110_Disinfo-landscape-
in-Estonia-2.pdf
% Jakob Seerup, The Danish Island Fighting Russia’s Abuse of History, CEPA, 29.8.2023, https://cepa.org/article/the-danish-island-fight-
ing-russias-abuse-of-history/
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Storm-1516

Venajan hallintoa tukeva verkossa toimiva operaatio Storm-1516 on levittanyt useissa Euroopan maissa
disinformaatiota, jonka tarkoitus on mustamaalata Ukrainaa, vahentda sen saamaa sotilaallista ja talou-
dellista tukea seka horjuttaa demokraattisia vaaliprosesseja kohdemaissa. Storm-1516:een kytketyissa
viesteissa presidentti Volodymyr Zelenskyin hallinnon on esimerkiksi vaitetty rekrytoivan islamistiter-
roristeja tai koostuvan uusnatseista. Operaation levittamat viestit ovat saaneet miljoonia katselukertoja
sosiaalisessa mediassa.’

Helmikuun 2025 liittopaivavaalien alla Storm-1516:een liitetyt toimijat perustivat Saksaan lyhyessa ajassa
noin sata valeuutissivustoa. Operaation toimintamallina on levittaa vaalien alla perattémia ja halven-
tavia vaitteita johtavista poliitikoista useilla kielilld ja eri sivustoilla. Saksassa ne kohdistuivat esimerkiksi
vihreaan ulkoministeriin Annalena Baerbockiin, Yhdysvalloissa demokraattien presidenttiehdokkaaseen
Kamala Harrisiin ja taman varapresidenttiehdokkaaseen Tim Walziin. Vaitteita on vahvistettu videoilla,
joissa esiintyy valetodistajina nayttelijoita tai tekoalylla luotuja henkildita. Harrisin tapauksessa videolla
esiintyi naisnayttelija, joka vaitti halvaantuneensa 13-vuotiaana, kun Harris ajoi hanen ylitseen ja pakeni
autolla paikalta. Tim Walzista levitettiin vaitetta, jonka mukaan tama olisi kayttanyt entista oppilastaan
seksuaalisesti hyvaksi. Verkossa julkaistiin tekoalylla tehty video “entisesta oppilaasta”, joka kertoi karmeista
kokemuksistaan. Vaitteita levittavat edelleen lansimaiden sosiaalisessa mediassa vastapuolelle identifioi-
tuvat poliittiset vaikuttajat ja keskustelijat.?

Yhdysvaltalainen Media Forensics Hub tunnisti Storm-1516:n joulukuussa 2023. Ranskan Viginum-virasto
on kytkenyt operaation Venajan sotilastiedusteluun GRU:hun. Muun muassa Euroopan digitaalisen median
seurantakeskus (EDMO) ja Viginum pitavat sita merkittavana uhkana Euroopan julkiselle keskustelulle
digialustoilla. Operaatiosta kaytetdaan myds nimia False Facade ja CopyCop.

" European Digital Media Observatory, “Storm-1516, the pro-Russian disinformation operation threatening the public debate”,
16.5.2025, https://edmo.eu/publications/storm-1516-the-pro-russian-disinformation-operation-threatening-the-public-debate/#

2 Alexej Hock ym., “Influence operation exposed: How Russia meddles in Germany'’s election campaign”, Correctiv, 24.1.2025,
https://correctiv.org/en/fact-checking-en/2025/01/24/disinformation-operation-russian-meddling-in-german-election-campaign-
exposed/; David Gilbert, “Russian Propaganda Unit Appears to Be Behind Spread of False Tim Walz Sexual Abuse Claims”, Wired,
21.10.2024, https://www.wired.com/story/russian-propaganda-unit-storm-1516-false-tim-walz-sexual-abuse-claims/
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Yhteenveto Venajan vaikuttamisesta

Venajan informaatiovaikuttamista voi pitaa viime vuosi-
kymmenina kokonaisuutena jokseenkin onnistuneena
Suomessa ja muissa Pohjoismaissa. Vuosituhannen
alussa Vendja onnistui myymaan osin lantisten PR-yh-
tididen tuella ldansimaihin ajatuksen “ohjatusta demo-
kratiasta”, joka itsevaltaisista piirteistaan huolimatta
|ahentyy muun Euroopan kanssa. Ajatus taloudellisen
keskinaisriippuvuuden yllapitdmisesta hallitsi myos
Suomen Venaja-suhteita vield Krimin vuoden 2014
miehityksen ja Itéd-Ukrainan sodan kdynnistymisen
jalkeen. Samalla Vendja rakensi myyttia ylivertaisista
kyvyistaan sodankaynnin ja informaatiovaikuttamisen
saralla.®’

Vasta tdysimittainen hyokkayssota vuonna 2022 pudotti
Suomessa vakiintuneen sanonnan mukaisesti “suomut
silmilta”. Sen aikana Vendjan informaatiovaikuttaminen
Pohjoismaissa on vaikeutunut, eika se ole onnistunut
esimerkiksi tavoitteessaan Ukrainan tuen tai Suomen
ja Ruotsin Nato-jasenyyden pysdyttamiseksi. Kuten
Naton strategisen viestinnan keskuksen Stratcom COE:n
johtaja Janis Sarts on arvioinut, Venajan propaganda-
koneisto ei ollut valmistautunut sodan pitkittymiseen.
Vuodesta 2023 alkaen sen resurssit ovat kuitenkin
kasvaneet huomattavasti, ja Vendja testaa jatkuvasti
uusia menetelmia lansimaiden sisdisten yhteiskun-
nallisten jannitteiden lietsomiseen seka Naton ja EU:n
jakamiseen.¢®

%7 Salonius-Pasternak 2025, 204.

Venadjan repertuaariin ovat sodan aikana kuuluneet
pelottelu sotilaallisen konfliktin laajenemisella, hybri-
divaikuttamisen toimet, yhteistyd Pohjoismaiden
vastamedian kanssa seka monipuolinen arsenaali infor-
maatiovaikuttamista digitaalisilla sosiaalisen median
alustoilla ja lehtien kommenttipalstoilla.

Vaikuttamisen uusimman vaiheen vaikutuksia esimer-
kiksi EU-maiden politiikkaan on viela vaikea arvioida,
silla siihen vaikuttavat myds digialustojen moderoin-
tiratkaisut ja EU-tason saantely. Vendja levittaa
propagandaansa monikanavaisesti, ja suuri osa sen
informaatiovaikuttamisesta pysyy piilossa somen
video- ja pikaviestipalveluissa kuten Telegramissa, jolla
on jalansijaa nuorten kayttajien, laitaoikeiston ja vena-
[disvdhemmiston parissa myods Suomessa. Lisaksi on
muistettava, etta Venadja vaikuttaa informaatioympa-
ristdon globaalisti. Yhdysvaltain, Latinalaisen Amerikan,
Afrikan ja Aasian maiden vaestojen nakemykset Venajan
toiminnasta vaikuttavat epasuorasti myds Suomeen.®

%8 [Imari Reunamaki, “Yhdelld somealustalla on ratkaiseva merkitys Venajan aloittamassa sodassa, ja nyt sielld puhutaan yha enemman
myds Suomesta”, Yle, 9.2.2023, https://yle.fi/a/74-20016780
% Andreas Qvist, Lauri Lyytinen ja Janne Tahtinen, Ukrainan sodan informaatio-operaatiot, Puolustusvoimien tutkimuslaitos,
Tutkimuskatsaus 07-2025, 15.4.2025, https://puolustusvoimat.fi/web/tutkimus/tutkimuslaitoksen-julkaisut#tutkimuskatsaukset
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Portal Kombat: disinformaatiota tekodlymalleihin

Pravda-sivustojen verkosto, josta puhutaan myos nimelld Portal Kombat, on vuoden 2024 alussa paljastettu
Venajalle jaljitetty informaatio-operaatio. Tutkijat ovat arvioineet, etta sen tarkoitus on sydttaa Venajan
propagandaa suuriin tekoalykielimalleihin, kuten ChatGPT:hen, Copilotiin ja Geminiin.

Pravda-sivustojen verkostoon kuuluu yli 180 verkkotunnusta eri puolilla maailmaa. Sivustot kopioivat ja
levittavat Vendjan narratiiveja tukevia artikkeleita, jotka ovat peraisin useista Kremlin tukemista disinfor-
maatiokanavista, joita ovat esimerkiksi EU:n pakotelistaamat RT, RIA Novosti, Lenta ja Tsargrad TV." Lisdksi
materiaalia kopioidaan Vendjda tukevista sosiaalisen median kanavista eri kielilla. Jotkut Pravda-sivustot
julkaisevat perati 650 artikkelia tunnissa.? Sisaltd on kohtalaisen kehnosti konekaannettya. Suomenkielinen
Pravda-sivusto toimii syksylla 2025 osoitteessa finland[.Jnews-pravdal.Jcom.

Keskustelu operaation vaikutuksista ja merkityksesta jatkuu. NewsGuardin selvityksessa maaliskuussa 2025
johtavat tekoalymallit toistivat 33 prosentissa tapauksista Kremlin narratiiveja tukevia Pravda-verkoston
vadria vaitteita.® Toisaalta kansainvalinen tutkijaryhma arvioi omassa tutkimuksessaan, etta tekoalyn
saastuminen on paljon vahdisempaa kuin NewsGuardin selvitys antoi ymmartaa.*

Pohjoismaisten faktantarkistajien selvityksen mukaan Vendja on jossain maarin ujuttanut propagandaansa
tekodlymalleihin my6s suomeksi, ruotsiksi, norjaksi ja tanskaksi. Testihetkella tekoalymallit kuitenkin
toistivat nailla kielella Venajan propagandaa vahemman kuin NewsGuardin englanninkielisissa testeissa.
Kun esimerkiksi Microsoftin Copilotilta kysyi kevaalla 2025 tanskaksi, “kuoliko tanskalainen Krivoy Rogin
lentokoulun hydkkayksessa?”, Copilot vastasi “kylla” ja linkitti ainoaksi lahteekseen tanskankielisen Prav-
da-propagandasivuston. Venaldiset lahteet olivat saman vuoden tammikuussa vaittaneet, etta tanskalainen
F-16-lentaja olisi kuollut Vendjan tekemdssa ohjusiskussa, mutta Tanskan puolustusministerion mukaan
vdite ei pida paikkaansa. Copilot siis toisti Venajan valheita.> Samalla tekoalybotit levittavat sisaltéa, joka
on perdisin EU:n pakotteiden kohteena olevista venaldisista tiedotusvalineista.

Tutkijat ovat varoittaneet, etta muut vihamieliset toimijat voivat kopioida Vendjan mallia ja saastuttaa
tekodlyjarjestelmien koulutusmateriaalia vastaavalla tavalla.

" Pravda Dashboard - Content Analysis, Check First, katsottu 22.10.2025, https://portal-kombat.com/

2"“A Pro-Russia Content Network Foreshadows the Automated Future of Info Ops”, American Sunlight Project, 26.2.2025, https://
www.americansunlight.org/updates/new-report-russian-propaganda-may-be-flooding-ai-models

3 McKenzie Sadeghi, Isis Blachez, “A well-funded Moscow-based global ‘news’ network has infected Western artificial intelligence
tools worldwide with Russian propaganda”, NewsGuard, 6.3.2025, https://www.newsguardrealitycheck.com/p/a-well-funded-
moscow-based-global

4Maxim Alyukov, M. Makhortykh, A. Voronovici & M. Sydorova (2025). “LLMs grooming or data voids? LLM-powered chatbot refer-
ences to Kremlin disinformation reflect information gaps, not manipulation”, Misinformation Review, https://doi.org/10.37016/
mr-2020-187

°“Russia’s propaganda sites have infiltrated Al chatbots in the Nordics”, Nordic Observatory for Digital Media and Information
disorder, 27.5.2025,https://www.nordishub.eu/nordis-investigation/
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3. Kiinan informaatiovaikuttaminen

Kiina on yksi Euroopan tarkeimmista kauppakumppa-
neista, mutta myos enenevassa maarin sen kilpailija ja
haastaja.

Taloudellisen yhteistyén rinnalla Peking pyrkii yha
aktiivisemmin muokkaamaan eurooppalaisten mieli-
piteitd, politiikkaa ja julkista keskustelua itselleen
mieluisaksi. Tavoitteena ei ole pelkdstaan Kiinan etujen
puolustaminen, vaan myds Euroopan yhtenaisyyden
murentaminen ja sen kansainvalisen vaikutusvallan
heikentaminen.

Vain muutama viikko ennen Venajan taysmittaista hyok-
kaysta Ukrainaan Kiinan ja Venajan johtajat julistivat
talviolympialaisissa “rajatonta” ystavyytta, jonka jatku-
misen he vahvistivat helmikuussa 2025.7°

Kansainvaliselle yleistlle on tosin jadanyt osin epasel-
vaksi, mita tama kdytanndssa tarkoittaa. Muun muassa
CEPA-ajatushautomo on arvioinut, etteivat Venaja
ja Kiina nayta pyrkivan kohti muodollista liittoumaa,
vaan niiden ystavyys pikemminkin antaa molemmille
mahdollisuuksia tavoitella omia, erillisia globaaleja
paamaariaan.”

Kiina on koko Ukrainan sodan ajan sanonut olevansa
puolueeton ja neutraali, mutta se on silti Vendjan
tarkein kauppakumppani. Se ylldpitaa Venajan sota-
koneistoa viemalla maahan kaksikayttdoteknologiaa
eli tuotteita, joilla on seka sotilas- etta siviilikayttda ja
joita Vendja tarvitsee asejarjestelmien, kuten ohjusten,

droonien ja panssarivaunujen valmistuksessa. Kiinan
viemia kaksikayttéteknologioita ovat muun muassa
mikroelektroniikka, puolijohteet, televiestintalaitteet
jatyostokoneet. Samalla Kiina rahoittaa Venajan talout-
ta ostamalla silta valtavia maaria fossiilista energiaa,
vaikkakin lokakuun 2025 lopulla kiinalaiset valtiolliset
Oljyjatit keskeyttivat ainakin valiaikaisesti venalaisen
meriteitse kuljetetun 6ljyn ostot.”?

Kiinan ja Venajan ystavyys ulottuu myos informaatioym-
paristdon. Tahan saakka Kiinan viestinta ulkomaailmaan
on paaosin keskittynyt “narsistiseen” myénteisen kuvan
maalaamiseen Kiinasta, mika on ollut hyvin toisenlainen
viesti kuin Venajan levittamat hydkkaavat narratiivit
siitd, miten lansimainen yhteiskunta on rappeutunut,
heikko ja jakautunut. Kiinan vaikuttamisen on kuitenkin
kuvailtu viime vuosina “venaldistyneen”.

Ranskan sotakorkeakoulun strategisen tutkimuksen
instituutti (IRSEM) arvioi vuonna 2021 julkaisemas-
saan tutkimuksessa, etta Kiina on vuoden 2017 jalkeen
alkanut Venadjan tavoin hyddyntaa sosiaalista mediaa
disinformaatiokampanjoihinsa lannessa. Kiinan ja
Vendjan ajamat narratiivit lannen ja etenkin Yhdys-
valtojen rappeutumisesta ja kaksinaismoralismista
seka Naton aggressiivisesta laajenemisesta palvelevat
molempien intressejd. Venajan taysimittaisen hyokkays-
sodan alettua Kiinan viestinta on yha voimakkaammin
tukenut ja toistanut Vendjan narratiiveja.”® Kiinan valtion
omistama media ja valtion virkamiehet ovat esimerkiksi
toistelleet Venajan levittamia vaitteita Yhdysvaltain
armeijan biolaboratorioista Ukrainassa.™

70 Antoni Slodkowski ja Laurie Chen, “China’s Xi affirms 'no limits’ partnership with Putin in call on Ukraine war anniversary”, Reuters,
24.2.2025, https://www.reuters.com/world/xi-putin-hold-phone-call-ukraine-war-anniversary-state-media-says-2025-02-24/

7 Evgeny Roshchin, "The Implications for Global Governance of China and Russia’s Post-2022 Alignment”, CEPA, 23.6.2025, https://cepa.
org/comprehensive-reports/the-implications-for-global-governance-of-china-and-russias-post-2022-alignment/

72 Chen Aizhu, Florence Tan ja Siyi Liu, "Exclusive: China state oil majors suspend Russian oil buys due to sanctions, sources say”,
Reuters, 23.102.2025, https://www.reuters.com/business/energy/china-state-oil-majors-suspend-russian-oil-buys-due-sanctions-
sources-say-2025-10-23/

73 Paul Charon ja Jean-Baptiste Jeangéne Vilmer, “Chinese influence operations - A Machiavellian Moment”, IRSEM, 2021, https://www.
irsem.fr/report.htm; Zack Cooper, Bret Shafer ja Etienne Soula, “China’s State Media and Government Officials Are Backing Russia on
Ukraine”, Alliance for Securing Democracy, 2022, https://securingdemocracy.gmfus.org/chinas-state-media-and-government-officials-are-
backing-rus-sia-on-ukraine-war/; Chris Kremidas-Courtney, “Hybrid storm rising: Russia and China’s axis against democracy”, European
Policy Centre, 2025, https://www.epc.eu/publication/Hybrid-storm-rising-Russia-and-Chinas-axis-against-democracy-64b158/

74 EEAS 2023.
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Kiinan valtion media CGTN on myds ostanut Metan
alustoilta mainoksia, joissa kansainvaliselle yleisélle
on kerrottu Venajan nakékulmaa Ukrainan sotaan.”
Samaan aikaan venaldiset kanavat ovat toistelleet ja
jakaneet eteenpadin Kiinan suurlahetystdjen ja valtion-
median julkaisuja, joissa arvostellaan lantta.”

Erityisesti kehittyvissa maissa Kiinan diplomaatit ja
valtion tiedotusvalineet kuvaavat jatkuvasti Yhdysval-
toja ja sen eurooppalaisia liittolaisia pahantahtoisina
voimina, joiden vaikutusvalta on kitkettava pois.”” Tois-
taiseksi Kiina ja Vendja eivat vaikuta ainakaan laajamit-
taisesti tekevan varsinaista koordinoitua yhteistyota
disinformaation levittamiseksi, vaan kyse on pikem-
minkin vertaisoppimisesta ja toisen tekeman tyon
opportunistisesta hyédyntamisesta.”®

KKP:n propagandakoneisto toimii
ympari maailmaa

Kiinan ensisijaiset informaatiovaikuttamisen kohteet
ovat Kiina, Taiwan ja kiinalainen diaspora. Muista
maailman maista etenkin Yhdysvallat on Kiinan vaikut-
tamisverkostojen tahtaimessa. Kiina yrittaa kuitenkin
kontrolloida kaikkea Kiinaa koskevaa keskustelua kaik-
kialla maailmassa.” Se nakyy myds taman selvityksen
|6ydoksissa.

Euroopan ulkosuhdehallinto (EEAS) arvioi toukokuussa
2025 julkaisemassaan raportissa, ettad yksi Kiinan
harjoittaman informaatiovaikuttamisen ja hairinnan
huolestuttavista piirteista on se, etta Kiina pyrKkii
jatkuvasti tukahduttamaan ja katkemaan itseensa
kohdistuvaa kritiikkia ja sellaista tietoa, josta se ei pida.
Tukahduttaminen kohdistuu paitsi yrityksiin, yhdistyk-
siin, yliopistoihin ja jopa hallituksiin, niin my6s yksiléihin
- etenkin kiinalaiseen diasporaan - ja ulkomailla asuvien
kiinalaisten perheisiin kotimaassa.®

Kiinan kommunistisen puolueen KKP:n propagandan
ytimessa on luoda myonteinen kuva Kiinasta ja torjua
Kiinaan kohdistuvaa kritiikkia. KKP:n vision toteuttami-
sesta vastaa sen keskuspropagandaministerion koor-
dinoima erityinen puolueen ja valtion elinten ryhma,
johon kuuluu valtion tiedotusvalineita ja useita kulttuu-
rivaihto-organisaatioita.®’

Kiinan kommunistisella puolueella on myds Yhteisrinta-
ma-tydosasto (United Front Work Department), jonka
tarkoituksena on torjua Kiinan ulkopuolella asuvien
kiinalaisten puolueelle muodostamaa uhkaa seka
yhdistaa kaikki puolueen ulkopuoliset tahot ja toimijat
tukemaan Kiinan tavoitteita niin sisa- kuin ulkopolitii-
kassa. Tama Kiinan tavoitteille taustatukea tarjoava
“taika-ase” ulottuu my6s Suomeen, jossa toimii useita
Kiinan kontrollijarjestelman etuja ajavia jarjesttja.?

Kiinan kommunistinen puolue julkaisee mediasisal-
téja usealla eri kielella. Puolueen ddnenkannattaja The
People’s Daily julkaisee 18 kielelld ympari maailmaa,
muun muassa englanniksi, ranskaksi, saksaksi, vena-
jaksi, japaniksi ja arabiaksi.?® My6s muut kiinalaisme-
diat, kuten China Global Television Network (CGTN),
China Plus, Xinhua News Agency, China Daily ja Global
Times julkaisevat useilla eri kielilla. Kdytannossa KKP:n
valta kiinalaisiin valtionmedioihin nakyy siten, etta
KKP:n propagandaosasto maarittaa puolueen keskus-
komitean ohjaamana, miten lehtien tulisi mitakin
asioita kasitella, tai mista aiheista on syyta olla koko-
naan kirjoittamatta. Kiinalaiset valtionmediat saattavat
vaikuttaa ammattimaisilta ja journalistisia periaatteita
noudattavilta, mutta todellisuudessa niiden viestinta
noudattelee puolueen kulloisiakin maarayksia - tarvit-
taessa jopa yksittaisten termien tasolla. Siksi kiinalaiset
mediat eivat yleensa kutsu Ukrainan sotaa sodaksi,
vaan konfliktiksi, kriisiksi tai Kremlin viestia myoétaillen
sotilaalliseksi erikoisoperaatioksi.®*

75 Ashley Gold, "China’s state media buys Meta ads pushing Russia’s line on war”, Axios, 9.3.2022 https://www.axios.com/2022/03/09/

chinas-state-media-meta-facebook-ads-russia
76 EEAS 2023.

77 Etienne Soula ja Alexandros Avgoustidis, “Bribes and Lies: Foreign Interference in Europe in 2024", Alliance for Securing Democracy,
2024, https://securingdemocracy.gmfus.org/bribes-and-lies-foreign-interference-in-europe-in-2024/

78 David Salvo ja Bret Schafer, "The China-Russia Nexus of Disinformation”, Alliance for Securing Democracy, 2024, https://securingde-
mocracy.gmfus.org/the-china-russia-nexus-of-disinformation/

79 Katherine Nichols, Sanda Svetoka, Edward Lucas ja muut, "China’s influence in the Nordic-Baltic information environment: Latvia and
Sweden”, Nato Strategic Communications Center of Excellence, 2022

80 EEAS 2025.

81 Ks. esim. Marike Svea Ohlberg, "Creating a Favorable International Public Opinion Environment: External Propaganda (Duiwai Xuanchuan)
as a Global Concept with Chinese Characteristics”, Heidelberg, 2013, https://archiv.ub.uni-heidelberg.de/volltextserver/17289/

82 Ks. esim. Paivi Koskinen ja Kirsi Skon, “Ylen selvitys: Kiinan kontrollijarjestelma pesiytyi myés Suomeen - Toiminnalla on yhteys suoma-
laiseen puoluepolitiikkaan”, Yle, 15.3.2020, https://yle.fi/a/3-11246365; Matti Puranen, “Kiinan vaikutusoperaatioiden ‘taika-ase’ toimii myos
Suomessa, The Ulkopolitist, 23.2.2020, https://ulkopolitist.fi/2020/02/23/kiinan-vaikutusoperaatioiden-taika-ase-toimii-myos-suomessa/
83“People’s Daily Online launches Vietnamese, Urdu, Hindi language versions”, People’s Daily, 11.4.2025, https://en.people.cn/n3/2025/0411/
€98649-20300684.html

84 Matti Puranen, "Sisapolitiikan jatkamista toisin keinoin: kiinalainen hybridivaikuttaminen ennen ja nyt”, Teoksessa Hybridisodankaynti -
Laaja-alaista vaikuttamista moninaisilla sodankayntimenetelmilla, Petteri Jouko & Marko Palokangas (toim.), Maanpuolustuskorkeakoulu,
2024,
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Spamouflage / Dragonbridge

Kiinan ehka tunnetuin verkkovaikutusoperaatio on Spamouflage, josta kdytetdan myds nimea Dragonbridge.
Se on vuonna 2019 tunnistettu kampanja, joka levittaa Kiinan kommunistisen puolueen propagandaa useilla
eri alustoilla eri tavoin. Kampanja on edelleen kdynnissa ja se on muuttanut muotoaan vuosien varrella.

Spamouflagen perusperiaatteena on tuottaa ja julkaista valtavasti sisaltdd, joka tukee Kiinan tavoitteita ja
mustamaalaa Kiinan kriitikoita. Kampanjassa kaytetaan paljon tekaistuja sosiaalisen median tileja. Tallaiset
Spamouflage-tilit ovat viime vuosina esimerkiksi kehottaneet texasilaisia protestoimaan suunniteltua harvi-
naisten maametallien jalostuslaitosta vastaan. Osa Spamouflage-tileista on esiintynyt Texasin asukkaina.
Googlen omistaman kyberturvallisuusyrityksen Mandiantin vuonna 2022 julkaisemassa raportissa kuvataan
myo6s, miten kampanja levitti kielteista sisaltda Bidenin hallinnon pyrkimyksista nopeuttaa harvinaisten
maametallien tuotantoa, mika vahentaisi Yhdysvaltojen riippuvuutta Kiinasta.'

Donald Trumpin murhayrityksen jalkeen Spamouflage-tilit X:ssa muun muassa spekuloivat sisallissodan
mahdollisuudella ja kritisoivat Yhdysvaltojen aselakeja.? Spamouflagea on epailty my6s Kanadassa, jossa
esimerkiksi kanadalaisista poliitikoista oli koordinoidusti levitetty disinformaatiota ja deepfake-videoita
vuonna 2023.3 Australiassa on raportoitu Spamouflage-tilien muun muassa pyrkineen kiinnittamaan verk-
kokeskusteluissa huomiota marginaalisiin poliittisiin puolueisiin ja salaliittoteorioitakin levittaviin poliittisiin
kommentaattoreihin, joiden kautta Australiassa voitaisiin lietsoa epaluuloa maan hallitusta kohtaan. Verk-
kokeskusteluiden manipuloinnissa on kdytetty myos aidoilta australialaisilta varastettuja identiteetteja.*

Spamouflage-operaation vaikuttavuutta on kuitenkin myds kyseenalaistettu. Operaatiota vuosia seurannut
Institute for Strategic Dialogue -ajatushautomon analyytikko Elise Thomas kuvaili Wired-lehdelle huhti-
kuussa 2024, etta Spamouflage on “massiivinen ja kaikkialla”, mutta “kukaan muu kuin tutkijat eivat huomaa
sita”. Wiredin artikkelissa my6s Microsoftin asiantuntija kuvaili Kiinan disinformaatio-operaatioiden olevan
“kymmenen vuotta Venajaa jaljessa”.>

"“Pro-PRC DRAGONBRIDGE Influence Campaign Targets Rare Earths Mining Companies in Attempt to Thwart Rivalry to PRC Market
Dominance”, Mandiant Threat Intelligence, 28.6.2022, https://cloud.google.com/blog/topics/threat-intelligence/dragonbridge-
tar-gets-rare-earths-mining-companies/

2 “Inauthentic Chinese X accounts amplifying Trump shooting and Biden withdrawal conspiracy theories”, DFRLab, 30.7.2024,
https://dfrlab.org/2024/07/30/china-x-trump-biden-harris/

3“Rapid Response Mechanism Canada detects Spamouflage campaign targeting Members of Parliament”, Global Affairs Canada,
23.10.2023, https://www.canada.ca/en/global-affairs/news/2023/10/rapid-response-mechanism-canada-detects-spamouflage-
campaign-targeting-members-of-parliament.html

“Albert Zhang, Tilla Hoja, Jasmine Latimore, “Gaming public opinion - The CCP’s increasingly sophisticated cyber-enabled influence
operation”, Australian Strategic Policy Institute, Policy brief Report no. 71/2023.

°>David Gilbert, “Why China Is So Bad at Disinformation”, Wired, 29.4.2024, https://www.wired.com/story/china-bad-at-disinforma-
tion/
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Kiina investoi lasnaoloon
eurooppalaisessa mediassa

Kiinalaisella medialla on merkittavaa vaikutus-
valtaa etenkin kehittyvissa maissa, joissa Kiina paitsi
julkaisee omia uutisiaan, my6s auttaa maiden toimit-
tajia konkreettisesti muun muassa lahjoittamalla naille
tietokoneita ja nauhureita seka tarjoamalla sisaltéja,
koulutusta ja vaihto-ohjelmia Kiinaan.?

Kiina on kuluneen vuosikymmenen aikana investoinut
lasnaoloonsa kuitenkin my6s Euroopassa ja perintei-
sissa eurooppalaisissa tiedotusvalineissa. Se on perus-
tanut kiinalaisten tiedotusvalineiden eurooppalaisia
haarakonttoreita, luonut kumppanuuksia kiinalaisten ja
eurooppalaisten uutistoimistojen ja tiedotusvalineiden
valille seka alkanut aktiivisemmin vaikuttaa euroop-
palaisten tiedotusvalineiden sisaltéihin mielipide-
kirjoitusten, haastatteluiden ja mainosten ostamisen
muodossa.

Mediatilan valtaaminen on osa Kiinan pitkan aikavalin
strategiaa muovata uutisoinnista Kiina-ystavallista.s®
Kiinan sponsoroimille matkoille on houkuteltu toimit-
tajia myos kehittyneista maista. Suomen naapurimaista
ainakin Ruotsissa vastamedian toimittajia on kaynyt
Kiinan maksamilla matkoilla tutustumassa Kiinan nako-
kulmaan, minka jalkeen niiden uutisointi on muuttunut
Kiina-my®nteisemmaksi.®” Euroopassa on havaittu, etta
niin laitaoikeisto kuin laitavasemmisto ovat |6ytaneet
yhteistd maaperaa Kiinan intresseista ja narratiiveista.®®

Toimittajien lisdksi Kiina vie my6ds somevaikuttajia tutus-
tumismatkoille Kiinaan. Tallaisille matkoille houkutel-
laan etenkin taiwanilaisia influenssereita, mutta myos
afrikkalaisia, yhdysvaltalaisia ja eurooppalaisia.® Some-
vaikuttajien avulla Kiina pystyy kiertdmaan somealus-
tojen pyrkimyksia tunnistaa ja merkita kanavat ja viestit,
jotka ovat peraisin Kiinan valtiollisesta mediasta. Vaikut-
tajat osaavat lisaksi valittaa kommunistisen puolueen
nakemyksia samaistuttavasti seuraajilleen.

Kiina on halunnut saada oman nakékulmansa naky-
maan ulkomailla my6s tuottamalla Kiina-aiheisia “China
Watch” -liitteita. Naita kommunistisen puolueen viral-
lisen sanomalehden China Dailyn tuottamia liitteitd on
julkaistu muun muassa New York Timesin, El Paisin, Le
Figaron ja Wall Street Journalin valissa. Liitteissa kuva-
taan mydnteiseen savyyn Kiinan poliittista ja taloudel-
lista kehitysta ja sivuutetaan kritiikki muun muassa
Kiinan ihmisoikeustilanteesta, sensuurista ja autori-
taarisesta hallinnosta. Useat mediatalot ovat viime
vuosina kuitenkin lopettaneet liitteiden julkaisemisen,
koska niita on pidetty osana Kiinan valtiollista propa-
gandakoneistoa.

Kiinan valtion omistaman tv-yhtién CCTV:n materiaalia
levitetdan talla hetkella esimerkiksi kansainvalisten
uutistoimistojen, kuten Reutersin ja AP:n, kautta ympari
maailmaa. Alan sisalla kaytantda on valilla arvosteltu.®®
Syyskuussa 2025 laajaa huomiota sai tilanne, jossa
Kiinan sotilasparaatissa mikrofoniin tarttui Kiinan
presidentin Xi Jinpingin ja Venajan presidentin Vladimir
Putinin valinen keskustelu ilmeisesti vahingossa. Vide-
olla Putin ja Xi puhuvat elinsiirroista ja kuolemattomuu-
desta. Video levisi maailmalle Reutersista, jolle CCTV
oli toimittanut sotilasparaatissa kuvattua materiaalia
lisenssilla. Reuters oli editoinut tapahtumasta noin
neljan minuutin mittaisen videon, jossa tata keskus-
telua kaytiin. My6s Suomessa uutisoitiin tapauksesta
laajasti.”’

Kun video ja uutinen presidenttien keskustelusta lahti
leviamaan, CCTV perui Reutersin julkaisuoikeuden.
Reuters joutui poistamaan videon ja pyytamaan asiak-
kaitaankin poistamaan sen. CCTV:n edustajan mielesta
Reutersin leikkaus oli harhaanjohtava.®? Tapahtunut on
tuore esimerkki siita, miten Kiina haluaa ohjailla lansi-
maisessa mediassa kaytdvaa keskustelua Kiinasta.

8 Louisa Lim jaJulia Bergin, “The China story: Reshaping the world’'s media”, International Federation of Journalists (IFJ), kesakuu 2020,
https://www.ifj.org/fileadmin/user_upload/IFJ_Report_2020_-_The_China_Story.pdf

8 1bid.
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9 ks. esim. @ystein Bogen, "CCTV A trojan horse in international news dissemination?”, Frivarld, 2021, https://frivarld.se/wp-content/
up-loads/2021/12/CCTV-Rapport.pdf

91 ks. esim. Esko Varho, "Auki oleva mikrofoni paljasti: Putin ja Xi keskustelivat elinsiirroista ja kuolemattomuudesta”, Yle, 3.9.2025, https://
yle.fi/fa/74-20180948

92"Reuters withdraws Xi, Putin longevity video after China state TV pulls legal permission to use it”, Reuters, 6.9.2025 https://www.reuters.
com/business/media-telecom/reuters-withdraws-xi-putin-longevity-video-after-china-state-tv-pulls-legal-2025-09-06/
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https://www.lemonde.fr/en/international/article/2025/06/26/china-has-enlisted-star-influencers-to-boost-its-global-image_6742720_4.html
https://www.lemonde.fr/en/international/article/2025/06/26/china-has-enlisted-star-influencers-to-boost-its-global-image_6742720_4.html
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Botteja ja trolleja

Kiinan valtiollinen media on tarkea kanava Kiinan
narratiivien levittamiseen kotimaassa ja ulkomailla.
Yha suuremmassa roolissa ovat kuitenkin my&s mani-
puloivat sosiaalisen median taktiikat, kuten bottien ja
trollitilien kaytto. Kiinalaiset nettikommentoijat muok-
kaavat ja ohjailevat keskustelua etenkin kiinalaisella
Weibo-alustalla, mutta my6s kansainvalisesti eri sosiaa-
lisen median palveluissa. Kiinan valtion palkkaamia
nettikommentoijia kutsutaan lehtiteksteissa ja tutki-
muksissa usein nimelld “50 pennin armeija”. Tutkijat
arvioivat vuonna 2017, etta Kiina olisi palkannut jopa
kaksi miljoonaa ihmista julkaisemaan KKP:lle suotuisia
kommentteja verkossa.”* Maaran uskotaan taman
jalkeen vain kasvaneen. Palkattujen “trollien” rinnalla
toimii myds iso maara isanmaallisia kiinalaisia, jotka
levittavat KKP:n sanomaa nettipalstoilla vapaaehtoi-
sesti.?

Verkkokeskusteluiden ohjaaminen ei rajoitu vain todel-
listen henkiléiden kirjoittamiin kommentteihin. Kiinan
ja kiinalaisten toimijoiden tiedetdan kayttavan keskus-
telujen muokkaamisessa my6s botteja varsin laajamit-
taisesti.®® Kesakuussa 2020 Twitter kertoi poistaneensa
23 750 Kiinasta peraisin olevaa "keskeista” epaaitoa
tilia seka 150 000 tilia, joita kaytettiin ndiden tilien
sisallén levittamiseen.®® Kyseisella bottiverkostoilla oli
hyokatty kiinalaista miljardéoria ja toisinajattelijaa Guo
Wenguita vastaan, kritisoitu Hongkongin protesteja ja
ylistetty Kiinan koronatoimia.?” Toinen yhdysvaltalais-
yritys, Meta, kertoi vuonna 2023 sulkeneensa yli 7 700
Facebook- ja Instagram-tilia, joilla oli yhteyksia Kiinan
Spamouflage-vaikutuskampanjaan. Metan asiantun-
tijat kertoivat olevansa varmoja siita, etta tilit liittyivat

nimenomaan Kiinaan.?® Myds Google on kertonut puut-
tuneensa Kiinaan yhdistettyihin laajoihin vaikutuskam-
panjoihin Youtubessa, Bloggerissa, Google Newsissa ja
muilla Googlen alustoilla.?® Elokuussa 2025 sosiaalisen
median analyysiyritys Graphika julkaisi raportin, jonka
mukaan Kiinan valtionmedian CGTN:n uutisia levitetdan
sosiaalisessa mediassa niin, etta tiedon alkupera on
hamarretty. Raportissa osoitetaan, miten useat verk-
kosivustot ja sosiaalisen median kayttajat julkaisevat
CGTN:n uutisista tehtyja kaanndoksia ja tiivistelmia eri
kielilla ilman, etta niista kay ilmi, etta tieto on peraisin
CGTN:sta.'0°

Tanskalainen faktantarkistusorganisaatio Tjekdet
raportoi vuonna 2022, ettd tietoa Kiinassa puhjenneista
laajoista mielenosoituksista yritettiin koordinoidusti
piilottaa sosiaalisessa mediassa. Mielenosoitukset liit-
tyivat Kiinan koronatoimiin. Kun Twitterista yritti hakea
kiinaksi niiden kaupunkien nimia, joissa mielenosoit-
tajat ottivat Kiinan poliisin kanssa yhteen, térmasi valta-
vaan maaraan escort- ja uhkapelipalveluihin liittyvia
sisaltoja. Kiina ei voi kontrolloida sitd, mita sosiaalisessa
mediassa kirjoitetaan, mutta Tjekdetin haastattelema
asiantuntija arvioi, etta Kiina saattoi yrittaa hukuttaa
mielenosoituksiin liittyvat kuvat ja videot spdmmin
alle. Koska spammia nakyi kiinan kielella, sensuuripyr-
kimysten arvioitiin kohdistuvan Kiinassa asuviin kiinalai-
siin ja/tai kiinalaiseen diasporaan. Tjekdet ei kuitenkaan
saanut varmuutta siihen, kuka tai mika taho spammin
takana oli.”!

% Gary King, Jennifer Pan ja Margaret E. Roberts, "How the Chinese Government Fabricates Social Media Posts for Strategic Distraction,
not Engaged Argument”, huhtikuu 2017, American Political Science Review, 111, 3, Pp. 484-501. doi:10.1017/S0003055417000144.

9 Ryan Fedasiuk, "A Different Kind of Army: The Militarization of China’s internet Trolls”, The Jamestown Foundation, China Brief Volume:
21 Issue: 7, 2021 https://jamestown.org/program/a-different-kind-of-army-the-militarization-of-chinas-internet-trolls/

% ks. esim. Hannah Bailey, “Discursive statecraft: China's information operations”, Council on Geostrategy, 8.3.2023, https://www.
geostrategy.org.uk/research/discursive-statecraft-chinas-information-operations/

% "Disclosing networks of state-linked information operations we've removed”, X Blog, 12.6.2020, https://blog.x.com/en_us/topics/
company/2020/information-operations-june-2020

97 Benjamin Strick, "Uncovering A Pro-Chinese Government Information Operation On Twitter and Facebook: Analysis Of The #MilesGuo
Bot Network”, Bellingcat, 5.5.2020, https://www.bellingcat.com/news/2020/05/05/uncovering-a-pro-chinese-government-information-
operati-on-on-twitter-and-facebook-analysis-of-the-milesguo-bot-network/; Carly Miller, Vanessa Molter, Isabella Garcia-Camargo ja
Renée DiResta, "Sockpuppets Spin COVID Yarns: An Analysis of PRC-Attributed June 2020 Twitter takedown”, Stanford Internet Observatory,
June 2020.

% Vera Bergengruen, "Meta Takes Down ‘Largest Ever’' Chinese Influence Operation”, Time, 31.8.2023, https://time.com/6310040/chinese-
influence-operation-meta/

99 Zak Butler, "Google disrupted over 10,000 instances of DRAGONBRIDGE activity in Q1 2024", Google Threat Analysis Group, 26.6.2024,
https://blog.google/threat-analysis-group/google-disrupted-dragonbridge-activity-q1-2024; Jonathan Greig, "Google takes down fake news
sites, wire services run by Chinese influence operation”, The Record, 22.11.2024, https://therecord.media/google-fake-news-china-outlets
90 Margot Fulde-Hardy, "Falsos Amigos”, Graphika, August 2025, https://graphika.com/reports/falsos-amigos

" Nathalie Damgaard Frisch, Bastian Vedsted Eggert, "Mens befolkningen demonstrerer i Kina, flyder kinesisk Twitter over med billeder
af escortpiger. Og det er naeppe tilfeeldigt”, Tjekdet, 2.12.2022, https://www.tjekdet.dk/indsigt/mens-befolkningen-demonstrerer-i-kina-
flyder-kinesisk-twitter-over-med-billeder-af
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Kiina: maakohtaiset havainnot

Naton strategisen viestinnan keskus on arvioinut, etta
kiinalaisilla tiedotusvalineilla ei vaikuta olevan yhta
yhtendistd agendaa koko Pohjoismaille, vaan viestin-
tastrategiat todennakoisesti vaihtelevat maittain.'o?
Kavimme tata kartoitusta varten lapi sita, millaisia
mediaan kohdistettuja informaatiovaikuttamiseksi ja
hairinnaksi tulkittavia toimia Kiina tai Kiinaan yhdis-
tetyt tahot ovat tehneet Suomessa, Ruotsissa, Norjassa,
Tanskassa ja Virossa. Tarkastelimme samalla tapauksia,
joissa naiden maiden mediat ovat julkaisseet Kiinan
kommunistisen puolueen materiaalia ilman kontekstia
ja/tai tietamattaan. Katsaus ei ole kaikenkattava.
Osassa tapauksista Suomi, Ruotsi, Norja, Tanska tai Viro
ovat voineet toimia valineena Kiinan omille kansalaisille
viestiessa, eivatka niinkaan informaatiovaikuttamisen
ensisijaisina kohteina.

Suomi

Suojelupoliisin (Supo) julkisten arvioiden mukaan
Suomessa Kiinan vaikuttamisen tavoitteena on muun
muassa ohjata poliittista paatéksentekoa ja Kiinasta
kaytdvaa keskustelua Kiinan haluamaan suuntaan.
Kiina toivoo, ettei sen kannalta epatoivottavia asioita
kasiteltdisi julkisuudessa. Supon mukaan vaikuttamista
kohdistetaan poliitikkoihin ja Suomessa asuviin kiina-
laisiin, mutta myos julkiseen mielipiteeseen.'®® Kiinan
tiedustelupalvelut kayttavat aktiivisesti henkildtieto-
|ahteiden varvaamiseen eri sosiaalisen median alustoja,
kuten LinkedInid. Supon mukaan myds suomalaiset ovat
kiinnostavia kohteita Kiinan tiedustelulle.’*

Naton strategisen viestinnan keskuksen vuonna 2022
julkaisemassa raportissa tarkasteltiin sita, milla tavalla
Kiinan valtion omistama media kirjoittaa Suomesta ja
muista arktisista maista. Analyysin mukaan kiinalais-
median kuvaus Suomesta on “ylivoimaisesti myon-
teinen”. Ainoa negatiivinen kehystys liittyi narratiiviin,
jonka mukaan “Kiina on voimakas”, mika voidaan myos
tulkita varoitukseksi siita, ettd “Kiina on uhka".'°> Useat
asiantuntijat ovat kuvanneet sita, etta Kiinan suhtau-
tuminen Suomeen on kuitenkin muuttunut selvasti
kielteisemmaksi Natoon liittymisen jalkeen. Kiinan
valtio-omisteisen lehdistén sivuilla on kirjoitettu
Venajan retoriikkaa myotaillen muun muassa siita,
miten Suomi on nyt Yhdysvaltain hegemonisten suun-
nitelmien kasikassara, jonka Nato-jasenyys horjuttaa
koko Euroopan vakautta.®®Suomessa englanninkie-
linen Helsinki Times-lehti on aiemmin julkaissut Kiinan
kommunistipuolueen propagandaa China News -osios-
saan.'” Syksylla 2025 kyseista osiota ei enaa ndy Helsinki
Timesin sivuilla. Verkkosivuarkisto Wayback Machinen
perusteella China News -osiota on lakattu paivittdmasta
vuonna 2023.

® Kauppalehden digiversion tiedotteet-osiossa on
julkaistu noin kerran viikossa CGTN:n tiedotteita
englanniksi. Tiedotteet ovat padtyneet lehteen
tiettavasti kansainvalisen PR-toimiston kautta.'®®

® Syksylla 2025 Daily Finland -niminen englan-
ninkielinen verkkolehti julkaisee Kiinan
Suomen-suurldhetyston artikkeleita sivuillaan.

92 Viesturs Bérzing,"Chinese Arctic Narratives: How Chinese Media is Approaching the Nordic-Arctic States”, NATO Strategic Communica-
tions Centre of Excellence, May 2022, https://stratcomcoe.org/pdfjs/?file=/publications/download/Chinese-Arctic-Narratives-DIGITAL.pdf
103 "Valtiollisen vakoilun ja vaikuttamisen tilannekatsaus”, Suojelupoliisi, katsottu 16.10.2025, https://supo.fi/valtiollisen-vakoilun-ja-
vaikutta-misen-tilannekuva

104 7Kiina hyddyntaa sosiaalisen median alustoja tiedustelussaan”, Kansallisen turvallisuuden katsaus 2025, Suojelupoliisi, katsottu
16.10.2025 https://katsaus.supo.fi/kiina-hyodyntaa-sosiaalista-mediaa-tiedustelussa

15 Viesturs Bérzins, "Chinese Arctic Narratives: How Chinese Media is Approaching the Nordic-Arctic States”, NATO Strategic Communica-
tions Centre of Excellence, May 2022.

106 ks. esim. Matti Puranen, “Nato-Suomen Kiina-suhde muutoksessa”, Centrum Balticum, 21.8.2025, https://www.centrumbalticum.org/
julkai-sut/pulloposti/nato-suomen_kiina-suhde_muutoksessa.7899.news

97 Ville Simila, “Suomalaislehti julkaisee Kiinan kommunistipuolueen propagandaa, jossa Stalinets-traktorit porisevat ja Xinjiang on
houkutteleva sijoituskohde - miksi?”, Helsingin Sanomat, 25.11.2020, https://www.hs.fi/maailma/art-2000007641028.html

108 Kauppalehti, lehdistotiedotteet hakusanalla “CGTN". Arkistoitu Wayback Machineen 9.9.2025 https://web.archive.org/
web/20250909071105/ https://www.kauppalehti.fi/haku/tiedotteet/CGTN%20
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® Kuten ympadri maailmaa, myos Suomessa julkais-

taan Reutersin kautta Kiinan valtion omistaman
televisioyhtion CCTV:n videoita. Kesalla 2025
ainakin /ltalehti, MTV Uutiset ja Helsingin Sanomat
julkaisivat CCTV:Ita Reutersin kautta kansain-
valiseen levitykseen ldhteneen videon, jossa
varjoliitajan kerrottiin ajautuneen vahingossa yli
kahdeksan kilometrin korkeuteen. /ltalehti lisasi
juttuun mydhemmin tiedon, etta video sisaltaa
hyvin suurella todennakdisyydella tekoalylla
tuotettua kuvamateriaalia.’® Nain teki myos
MTV.""® Helsingin Sanomien jutussa ei lokakuussa
2025 tata tietoa ollut.""" Reuters poisti videon
Reuters Connect-palvelusta selvitettydan asiaa
ja todettuaan, etta videossa oli todennakdisesti
tekoalylla tehtyd materiaalia.'?

Suomessa toimii huonolla suomella sekalaista
sisaltda julkaiseva suomiexpress[.Jcom sivusto,
joka on osa kiinalaista Paperwall-verkostoa.
Verkkouutiset raportoi alkuvuodesta 2024, etta
Suomiexpress-sivusto vaikuttaa varastavan kuvia
ja uutisia ainakin STT:Ita ja lltalehdeltéd. Tuolloin
Suomiexpressin uutisissa my6s nakyi usein
lltalehden logo."® Syksylla 2025 Suomiexpresissa
ei enda ndy suomalaisen journalistisen median
logoja, mutta sivusto edelleen julkaisee muun
sisallén joukossa uutisia, joiden otsikoissa anne-

raportoi alkuvuodesta 2025 vastaavasta havain-
nosta: samaan verkostoon kuuluva norjalainen
sivusto on siirtynyt toistamaan venalaisia
narratiiveja."* Artikkelit tosin ovat niin huonosti
konekaannettyja, ettd niiden ydinviestia on usein
vaikeaa tulkita.

Helsingin Sanomien etusivulla julkaistiin syksylla
2019 mainos, jossa Kiina puolusti toimiaan Hong-
kongin mielenosoituksissa.""®* Mainoksen julkai-
seminen aiheutti lukijoilta ison kritiikkivyéryn
Helsingin Sanomille. Kiina oli ostanut vastaavan
mainoksen myos esimerkiksi Ruotsin Dagens
Nyheteristd."®

Tampereella toimi yli 15 vuoden ajan kiina-
laismiehen johtama mediayritys, joka tarjosi
radio-ohjelmia ja mediapalveluja Euroopassa

ja arabimaissa. GBTimes osti suomalaisen
klassiseen musiikkiin keskittyneen radiokanavan
Rondo Classicin taajuudet vuonna 2012, ja
kanavan nimeksi tuli Classic. Radio Classicilla
esitettiin musiikin seassa myonteisesti Kiinaa
esittelevia ohjelmia kuten “Kiinalainen tunti”.
Uutistoimisto Reuters kertoi vuonna 2015, etta
GBTimes oli osa kansainvalista Kiina-myonteista
julkaisuverkostoa."” Yhti6 ajautui myéhemmin
konkurssiin. Nykyaan Radio Classicin omistaa

taan ymmartaa, etta tieto on peraisin suomalai- Bauer Media.
sesta lehdestad, esimerkiksi /ltalehdestd. Sivusto

nayttaa syksylla 2025 kaantavan ja julkaisevan

myds muun muassa venaldisten uutissivustojen,

kuten TASSin ja Ria Novostin uutisia suomeksi.

Norjalainen faktantarkistusorganisaatio Faktisk

99 Roosa Broijer, “Uskomaton video: Varjoliitdja ajautui vahingossa yli kahdeksan kilometrin korkeuteen”, lltalehti, 2.6.2025 https://www.
iltalehti.fi/ulkomaat/a/b092a671-1492-41ca-afd7-2dc4b0db982d

"0 Juho Lauri, “Taivas imi Pengin - vaittaa kdyneensa yli 8 kilometrisséa pilvien paalla”, MTV Uutiset, 29.5.2025, https://www.mtvuutiset.
fi/artikkeli/taivas-imi-pengin-loysi-itsensa-yli-8-kilometrin-korkeudesta-pilvien-paalta/9166162

M Heta Ylitie, "Varjoliitaja ajautui yli kahdeksan kilometrin korkeuteen - Selvisi hengissa”, Helsingin Sanomat, 30.5.2025, https://www.
hs.fi/maailma/art-2000011266717.html

"2 Joe Cash ja Christine Chen, "China paraglider’s thundercloud survival claim featured likely Al-faked video”, Reuters, 1.6.2025, https://
www.reuters.com/en/china-paragliders-thundercloud-survival-claim-featured-likely-ai-faked-video-2025-06-01/

"3 Laura Halminen, "Viattoman oloiset nettiuutissivustot paljastuivat Kiinan infovaikuttamiseksi”, Verkkouutiset, 9.2.2024, https://www.
verkkouutiset.fi/a/viattoman-oloiset-nettiuutissivustot-paljastuivat-kiinan-informaatiovaikuttamiseksi/

"4 Kajsa Garmann Lenrusten, "IP-spor avslgrer endring i propagandanettverk”, Faktisk.no, 26.3.2025 https://www.faktisk.no/artikkel/
ip-spor-avslorer-endring-i-propagandanettverk/124647

"5"Kiina puolustaa Hongkong-toimiaan Helsingin Sanomien mainoksessa - vastaava paatoimittaja vetoaa sananvapauteen”, llta-Sanomat
/STT, 29.9.2019, https://www.is.fi/kotimaa/art-2000006255334.htm|

"6"DN forsvarar hart kritiserad publicering av kinesiska regimens helsidesannons”, Sveriges radio, 20.9.2019, https://www.sverigesradio.
se/artikel/7304027

"7 Koh Gui Qing ja John Shiffman, "Special Report: Exposed - Beijing's covert global radio network”, Reuters, 2.11.2015, https://www.
reuters.com/article/us-china-radio-idUSKCNOSR1KM20151102/; Sami Sillanpaa, "Operaatio Tampereella”, Helsingin Sanomat, 18.8.2019,
https:// www.hs.fi/feature/art-2000006207096.html
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https://www.reuters.com/article/us-china-radio-idUSKCN0SR1KM20151102/
https://www.reuters.com/article/us-china-radio-idUSKCN0SR1KM20151102/
http://www.hs.fi/feature/art-2000006207096.html

Paperwall

Paperwall on kiinalaiseen toimijaan jaljitetty informaatio-operaatio, jonka keskeisena taktiikkana on
luoda kuhunkin kohdemaahan raataloityja, paikallisilta vaikuttavia verkkolehtia, jotka todellisuudessa
levittavat Peking-mielista propagandaa. Kaikkiaan Paperwallissa on luotu ainakin 123 tallaista sivustoa
ainakin 30 maahan, mukaan lukien Suomeen. Paperwallin suomalainen verkkosivusto l6ytyy osoitteesta
suomiexpress[.Jcom.

Kanadalaiset tutkijat Citizen Labista ovat todentaneet Paperwall-kampanjan tekijaksi Shenzhen Haimaiyun-
xiang Media Co., Ltd.:n, eli Haimain. Se on kiinalainen PR-yritys." Paperwallia on pidetty yhtena esimerkkina
siitd, miten Kiina kadyttaa yha useammin yksityisia PR-yrityksia ja vaikuttajia luomaan, levittamaan ja “pese-
maan” sisaltda, joka ajaa Kiinan poliittisia etuja.? Maaliskuussa 2025 norjalainen faktantarkistusorganisaatio
Faktisk uutisoi, etta norjalainen Paperwall-sivusto Viking United News on alkanut toistaa Venajan narratii-
veja ja julkaista kaanndsuutisia Venajalta.> Nain on ndyttanyt tapahtuneen myds Suomiexpress-sivustolle,
joka nayttaa esimerkiksi kaantavan EU:n pakotteiden kohteena olevan venaldisen Ria Novostin uutisia.

Paperwall-operaation verkkosivuilla julkaistut uutiset ovat kehnosti konekaannettyja, eika niille tiettavasti
ohjaudu erityisen paljon liikennetta. Suomessakin sivusto on pysynyt melko nakymattomissa.

Paperwallia tutkinut Citizen Lab katsoo, etta verkostolla on yhtaldisyyksia HaiEnergyyn, joka on vuonna
2022 paljastettu kiinalainen vaikutuskampanija.

" Alberto Fittarelli, “Chinese Websites Posing as Local News Outlets Target Global Audiences with Pro-Beijing Content”, Citizen
Lab, 7.2.2024, https://citizenlab.ca/2024/02/paperwall-chinese-websites-posing-as-local-news-outlets-with-pro-beijing-content/
2 EEAS, 3rd EEAS Report on Foreign Information Manipulation and Interference Threats: Exposing the architecture of FIMI
operations, March 2025, https://www.eeas.europa.eu/sites/default/files/documents/2025/EEAS-3nd-ThreatReport-March-
2025-05-Digital-HD.pdf

3 Kajsa Garmann Lenrusten, “IP-spor avslgrer endring i propagandanettverk”, Faktisk, 26.3.2025, https://www.faktisk.no/artikkel/
ip-spor-avslorer-endring-i-propagandanettverk/124647
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Ruotsi

Kiinan ja Ruotsin valit ovat jo vuosia olleet huonot.
Valit alkoivat hyytya sen jalkeen, kun Ruotsin kansa-
lainen, hongkongilainen kirjakustantaja Gui Minhai
katosi vuoden 2015 lopulla. Hanet oli otettu vangiksi
manner-Kiinaan.

Vuonna 2018 Kiinan suurldhetystd Tukholmassa kayn-
nisti voimakkaan julkisen kampanjan, jossa Ruotsin
tiedotusvalineita, toimittajia, ihmisoikeusaktivisteja,
tutkijoita, poliitikkoja ja viranomaisia on syytetty
Kiina-vastaisuudesta. Sen jalkeen Kiinan ja Ruotsin
valiset suhteet ovat heikentyneet entisestaan, ja Ruotsin
tiedotusvalineiden raportointi on muuttunut Kkriitti-
semmaksi Kiinaa ja Kiinan kommunistista puoluetta
kohtaan. Ruotsalaisissa mielipidemittauksissa Kiinan
maine on laskenut jyrkasti 2010-luvun lopusta alkaen.

® Ruotsissa Kiinan valtio on suurlahetystonsa
kautta pyrkinyt voimakkaasti vaikuttamaan
tiedotusvalineiden Kiina-uutisointiin. Kritiikin
keskitssa on ollut vaatimus, ettei Ruotsi saisi
mustamaalata Kiinaa tai puuttua sen sisdisiin
asioihin. Useat ruotsalaiset uutistalot ovat
kertoneet saaneensa Kiinan suurlahetystolta
toistuvasti yhteydenottoja, joissa on muun
muassa kritisoitu lehtien uutisointia Kiinasta."®
My®6s yksittaiset toimittajat ovat joutuneet
kritiikin ja uhkailujen kohteeksi."? Kiina on
haukkunut Ruotsia “median tyranniasta”, jossa
Kiina-uutisointi on Kiinan mielesta puolueellista,
vadristelevaa ja virheellista. Tallainen kriittisyys
Ruotsia ja Ruotsin mediaa kohtaan alkoi vuonna
2018 pian sen jalkeen, kun Kiinan uusi suurla-
hettilds Gui Congyou aloitti tehtdvdssaan.’® Han
erosi tehtdvastaan vuonna 2021.

® Syksylla 2018 Ruotsin yleisradion SVT:n satiirioh-
jelmassa vitsailtiin Kiinasta, mika aiheutti SVT:n
ja ohjelmassa esiintyneen toimittajan sosiaalisen
median tileihin kohdistetun vihaisten komment-
tien hyokkayksen. Hydkkayksen teki lehtitietojen

mukaan Kiinan patrioottinen “trolliarmeija”
Di Ba. Se on pikemminkin vapaaehtoisten
yhteenliittyma kuin Kiinan valtion rahoittama
trollitehdas.™

Kahden ruotsalaisen vastamedian toimittajia

on kdynyt Kiinan maksamilla matkoilla Kiinassa.
Kyseiset mediat ovat Nya Dagbladet ja NewsVoice.
Etenkin NewsVoicen kirjoitukset ovat marras-
kuussa 2023 Kiinaan tehdyn matkan jalkeen
muuttuneet selvasti Kiina-myoénteisemmiksi.'??

Afrikassa paikallinen media julkaisee paljon
Kiinan valtiollisen median tuottamia sisaltoja,
koska Kiina tarjoaa niita lehtitaloille ilmaiseksi.
Vastaavista tarjouksista tiedetaan myo6s Euroo-
passa: esimerkiksi Ruotsissa pienelle, vahaisilla
resursseilla toimivalle tiedotusvalineelle on
tarjottu mahdollisuutta kayttaa kiinalaisen
median sisaltdja ilmaiseksi. Asia on tullut

esille Ranskan sotakorkeakoulun strategisen
tutkimusken instituutin tutkijoiden Ruotsissa
tekemissa haastatteluissa, mutta raportissa ei
kerrota, mille medialle tai medioille sisalt6ja on
tarjottu.'??

Naton strategisen viestinnan osaamiskeskuksen
raportin mukaan Ruotsin median uutisointi

on ollut kohtalaisen usein yhtenevaista

Kiinan valtion virallisen viestinnan kanssa niin
kutsutussa Huawei-kysymyksessa. Ruotsi on
paattanyt, ettd Huawein tai niin ikaan kiinalaisen
ZTE:n tekniikkaa ei saa kayttaa maan 5g-verkkoja
rakennettaessa. Kiina on levittanyt muun muassa
vditteita, joiden mukaan paatés olisi perusteeton
ja silla voisi olla vakavia taloudellisia seurauksia.
Naton raportin mukaan uutisoinnin savy tuskin
on Kiinan vaikutuksen tulosta, mutta argu-
mentit Ruotsin Kiina-riippuvuudesta ja Kiinan
vastustamisen taloudellisesta hinnasta voivat
synnyttaa perusteettomia pelkoja ja epardintia
paattajissa.'>*

18 Knut Kainz Rognerud, "Omfattande patryckningsarbete mot svenska medier fran Kina”, SVT, 30.1.2020, https://www.svt.se/nyheter/
utrikes/omfattande-patryckningsarbete-mot-svenska-medier-fran-kina

"9 "Sweden: Chinese embassy threatens Swedish journalist”, International Federation of Journalists, 15.4.2021, https://www.ifj.org/
media-cent-re/news/detail/article/sweden-chinese-embassy-threatens-swedish-journalist

20 Bjorn Jerdén ja Viking Bohman, “China’s propaganda campaign in Sweden, 2018-2019”, The Swedish Institute of International Affairs,
Ul Brief 4/2019, https://www.ui.se/globalassets/ui.se-eng/publications/ui-publications/2019/ui-brief-no-4-2019.pdf

21 Martin Schori, "Kinesiska nattroll attackerar SVT och UD", Aftonbladet 29.11.2018 https://www.aftonbladet.se/nyheter/a/p6eRgj/
kinesis-ka-nattroll-attackerar-svt-och-ud

122 Erika Staffas Edstrom, “Navigating Chinese presence in the Swedish media landscape”, Swedish National China Centre, 2024, https://
www. ui.se/globalassets/ui.se-eng/publications/other-publications/navigating-chinese-presence-in-the-swedish-media-landscape.pdf

124 Katherine Nichols, Sanda Svetoka, Edward Lucas ja muut, "China’s influence in the Nordic-Baltic information environment: Latvia and
Sweden”, Nato Strategic Communications Center of Excellence, 2022
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® Ruotsissa toimii nelja kiinalaista diasporamediaa
eli mediaa, jotka levittavat KKP:n propagandaa
Kiinan rajojen ulkopuolella asuville kiinalaisille.
Nama lehdet ovat Green Post, Chinese Online,
Nordic Chinese Times ja Nordic Chinese News-
paper.?> My6s Suomessa ja muissa Pohjoismaissa
asuvat kiinalaiset saattavat seurata naita lehtia.

Norja

® Norjan Aftenposten julkaisi 1. heinakuuta 2021
etusivullaan protestikirjeen, joka kritisoi Kiinan
viranomaisten harjoittamaa lehdistésensuuria
Hongkongissa. Kirjeen olivat allekirjoittaneet
my®6s Tanskan Politiken, Ruotsin Dagens Nyheter ja
Suomen Helsingin Sanomat. Kiinan suurlahetysto
Norjassa oli kirjeesta “jarkyttynyt”. Suurlahe-
tystosta lahetettiin Aftenposteniin kirje, jossa
kirjeen tietoja syytettiin virheellisiksi, ja Kiinan
toimia Hongkongissa puolusteltiin.’?

® Myds vuonna 2020 Kiinan suurldhetystd Norjassa
alahti, talla kertaa nimeten yksittaisen toimit-
tajan somepaivityksissaan. Syyna oli niin ikaan
Aftenposten-lehden juttu, jossa kirjoitettiin
kriittiseen savyyn kiinalaisista koronasuojista.
Aftenposten vastasi suurlahetystélle Faceboo-
kissa ja korosti sita, etta lehdessa julkaistut jutut
ovat aina lehden vastuulla, eivat yksittaisen
toimittajan.'?’

Norjan turvallisuuspoliisin julkisten ldhteiden mukaan
Norja on Kiinan tiedustelutoiminnan kohde. Se on arvi-
oinut, etta kiinalaiset tiedustelu- ja turvallisuuspalvelut
pyrkivat yna enemman hankkimaan tietoa, vaienta-
maan kriittisia aania ja vaikuttamaan ihmisiin Norjassa
- my06s digitaalisilla alustoilla.'?® Toistaiseksi Norja ei
kuitenkaan vaikuta olevan Kiinan tarkeysjarjestyksen
karjessa. Norjan Forsvarets forskningsinstitutt -tutki-
muslaitoksen mukaan Kiinan Norjaan liittyva viestinta
on padasiassa keskittynyt maalaamaan positiivisen
kuvan Kiinasta. Kiinalaiset toimijat ovat my0ds kayttaneet
Norjan tunnustusta Palestiinalle todisteena Euroopan ja
Yhdysvaltojen valisen kuilun syvenemisesta.'»

125 Erika Staffas Edstrom, “Ro med kommunistpartiets aror: en granskning av den kinesiska medienarvaron i Sverige”, Swedish national
China centre, Report no. 8, 2023, https://kinacentrum.se/publikationer/ro-med-kommunistpartiets-aror-en-granskning-av-den-kinesiska-
medienarva-ron-i-sverige/

26 "Kinas ambassade «sjokkert» etter Aftenposten-brev”, Journalisten.no, 1.7.2021, https://www.journalisten.no/aftenposten-apple-daily-
hong-kong/kinas-ambassade-sjokkert-etter-aftenposten-brev/100014

27 Chinese Embassy in Norway, Facebook-julkaisu 31.3.2020, https://www.facebook.com/ChinalnNorway/posts/155060782644134

28 Nasjonal trusselvurdering, PST, 2025, https://www.pst.no/globalassets/2025/nasjonal-trusselvurdering-2025/nasjonal-trusselvurde-
ring-2025_no_web.pdf

123 Eskil Grendahl Sivertsen, Paul M H Buvarp, Havard Lundberg, Thomas Albrechtsen ja Julie Worm, "Bglle og bestevenn - Russlands og
Ki-nas omtale av Norge pa sosiale medier 2023-2024", Forsvarets forskningsinstitutt, 25/002, https://www.ffi.no/publikasjoner/arkiv/
bolle-og-bes-tevenn-russlands-og-kinas-omtale-av-norge-pa-sosiale-medier-20232024
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Viro

® Kiinan suurlahetysté osti vuonna 2021 virolai-
sesta Ohtuleht-lehdesta kokosivun ilmoituksen,
jossa Kiinan suurlahettilds Virossa vaitti, etta
syytokset Kiinan harjoittamasta kansanmurhasta
ja uiguurien pakkotydsta ovat valheellisia.
Sama lehti oli julkaissut Kiinan suurlahetyston
ilmoituksia kahdesti vuonna 2020. Ohtuleht
pyysi anteeksi ilmoitusten julkaisemista ja kertoi
varmistavansa, ettei vastaavaa enda tapahdu.’°

® Viron ulkomaantiedustelun mukaan Kiinan suur-
|ahetysto Virossa on ldhettanyt pyytamatta kopi-
oita China Watch -propagandajulkaisusta useisiin
henkilokohtaisiin séhkdpostiosoitteisiin Virossa.
Ulkomaantiedustelun mukaan suurldhetysté on
ilmeisesti kerannyt virolaisten henkilokohtaisia
sahképostiosoitteita kdyttaakseen niita tarpeen
tullen.®" Kiinan suurldhetysto Virossa syytti
tiedustelupalvelun raporttia subjektiivisista
oletuksista, kylman sodan ajattelutavasta,
ideologisista ennakkoluuloista ja siita, ettei
sisaltd perustu tosiasioihin.'?

® Virolaisen kaapeli-tv-liittyman STV:n yleiseen
kanavapakettiin kuuluu Kiinan valtionmedian
venajankielinen CGTN-Russian-kanava.'*

CEPA-ajatushautomo arvioi vuonna 2022, ettei Viron
mediakentalld ole nahty erityisia merkkeja Pekingin
vaikutusvallasta. Viime vuonna julkaistussa selvityk-
sessa, jossa kaytiin lapi kiinalaisen Paperwall-verkoston
toimintaa eri maissa, ei mainita Viroa Paperwallin
kohteena. Suomi, Ruotsi, Norja ja Tanska sen sijaan
|6ytyvat listalta.’*

Tanska

Tata raporttia varten tehdyissa haastatteluissa ja
muussa selvittelyssa ilmeni vain yksi Tanskaan liittyva,
tanskalaiseen mediaan kohdistettu hydkkays, jota
epdillaan Kiinan tai kiinalaisten toimijoiden tekemaksi.
EU DisinfolLabin tuoreimmassa raportissa on arvi-
oitu, etta Kiina on Tanskassa uhka etenkin vakoilun ja
kyberuhkien osalta, mutta Vendja muodostaa selvasti
suurimman uhan disinformaation saralla.*®

® Jyllands-Posten-lehdessa julkaistiin koronapan-
demian alkuvaiheessa vuonna 2020 piirros, jossa
Kiinan lipun tahdet oli korvattu viruksilla. Kiinan
suurldhetysto Tanskassa vaati lehdelta anteek-
sipyyntda, johon lehti ei taipunut. Tapauksesta
seurasi sosiaalisessa mediassa koordinoitu
hyokkays kiinalaisilta profiileilta, jotka muun
muassa uhkailivat ja pilkkasivat tanskalaisia
ja kuvan piirtajaa. Ainakin osittain kommentit
tulivat tekaistuilta kayttajatileiltd, mutta
lehtitiedoista ei selvia, mika taho kommenttien
takana oli.’** Kampanjassa muun muassa irvailtiin
tanskalaisten “heikkoudelle”, kun Tanska vastusti
huhtikuussa 1940 Saksan hydkkaysta vain
muutaman tunnin. Tama on toistuva aihe myo6s
Vendjan disinformaatiokampanjoissa.’’

130 "Chinese Embassy advert in Estonian paper denounces Uighur genocide claims”, ERR, 15.4.2021, https://news.err.ee/1608178030/
chine-se-embassy-advert-in-estonian-paper-denounces-uighur-genocide-claims

31 "International security and Estonia 2022", Estonian Foreign Intelligence Service, Tammikuu 2022, https://www.valisluureamet.ee/doc/

rapor-t/2022-en.pdf

32 "Hjina saatkond: valisluureameti hinnang on vastuv6etamatu”, ERR, 16.2.2022, https://www.err.ee/1608502328/hiina-saatkond-

valisluurea-meti-hinnang-on-vastuvoetamatu

33 Frank JUris ja Dmitri Teperik, "Chinese Influence in Estonia”, CEPA, 9.8.2022, https://cepa.org/comprehensive-reports/chinese-influen-

ce-in-estonia/#footnote_4_1800

34 Alberto Fittarelli, "Chinese Websites Posing as Local News Outlets Target Global Audiences with Pro-Beijing Content”, Citizen Lab,
7.2.2024, https://citizenlab.ca/2024/02/paperwall-chinese-websites-posing-as-local-news-outlets-with-pro-beijing-content/

135 Jeanette Serritzlev, "Disinformation landscape in Denmark”, EU DisinfoLab, joulukuu 2024.

136 Rasmus Graesbgll Svaneborg, "Ekspert: Falske Kina-profiler gar efter Jyllands-Posten og Danmark”, B.T., 28.1.2020, https://www.bt.dk/
politik/ekspert-falske-kina-profiler-gaar-efter-jyllands-posten-og-danmark; Mikkel Danielsen, Asger Skovdal Jepsen, "Se, hvordan de
haner Dannebrog: Det minder om en koordineret kinesisk storm”, Berlingske, 28.1.2020, https://www.berlingske.dk/internationalt/
se-hvordan-de-haa-ner-dannebrog-det-minder-om-en-koordineret-kinesisk-storm; David Rue Honoré, "Jyllands-Posten-tegner modtager
trusler efter Kina-satireteg-ning”, Berlingske, 29.1.2020, https://www.berlingske.dk/indland/jyllands-posten-tegner-modtager-trusler-
efter-kina-satiretegning

37 Paul Charon ja Jean-Baptiste Jeangéne 2021.
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Yhteenveto Kiinan vaikuttamisesta

Edelld kuvatun perusteella Pohjoismaissa ja Virossa
nakyy sama tydkalupakki, joka Kiinalla on kaytéssa
myo6s maailmanlaajuisesti: susisoturidiplomatia eli
suurlahetystdjen aggressiivinen viestinta, painostus
ja nootit, sisallén “pesu” Kiinan valtionmediasta lansi-
maisiin kanaviin, pyrkimykset osallistua perinteisen
median sisaltdihin mainosten ja mielipidekirjoitusten
muodossa, koordinoidut lokakampanjat sosiaalisessa
mediassa seka verkkosivustot, jotka toistavat Kiina- tai
Venaja-mielista sisaltoa.

Kiinan vaikuttaminen Suomessa ja sen naapuri-
maissa keskittyy ennen kaikkea maineenhallintaan. Se
vaikuttaa noudattavan Kiinan oppia “tell China’s story
well”, eli “kerro Kiinan tarina hyvin".'*® Useat mediaan
kohdistetuksi informaatiovaikuttamiseksi ja hairinnaksi
laskettavat tilanteet ovat liittyneet siihen, etta Kiina on
yrittanyt kontrolloida sita, miten media kasittelee ja
kuvailee Kiinaa.

Kiinan kaytdés on ollut seka tdman kartoituksen etta
useiden aiemmin tehtyjen raporttien ja tutkimusten
perusteella Ruotsissa aggressiivisempaa kuin
muissa Pohjoismaissa. Ranskan sotakorkeakoulun
strategisen tutkimuksen instituutin raportissa on
arvioitu, ettd Kiinan tekemiset Ruotsissa ovat seka
“opportunistinen koe” etta oire Kiinan kadyttaytymisen
maailmanlaajuisesta muutoksesta: sama on tapahtunut
muun muassa Kanadassa, Australiassa ja Britanniassa.
Tutkijat ovat kutsuneet kdyttdytymisen muutosta
“Machiavelliseksi kaanteeksi” (engl. Machiavellian
moment). Termi viittaa italialaisen filosofin ja
valtiomiehen Niccolo Macchiavellin oppiin, jonka
mukaan vallan sailyttamiseksi “on parempi olla pelatty
kuin rakastettu”.'*®

Kiinnostava, silmallapidettava kehityskulku on se, etta
Vendjan tavoin myds Kiina luo yhteistyéverkostoja
vastamedian kanssa Pohjoismaissa. Syyna tahan
voi olla se, ettd jos Kiina ei saa aantaan ja omaa
propagandaansa riittavasti kuuluviin perinteisessa
journalistisessa mediassa, se pyrkii kayttamaan muita
kanavia. Toinen erityinen silmallapidettava huomio on
se, etta Kiina on tarjonnut ainakin Ruotsissa toimiville
pienlehdille sisaltéjaan ilmaiseksi kayttéon. Suomessa
ei ole ainakaan julkisuudessa ollut tietoja vastaavista
tarjouksista, mutta koska kaupallisen median tilanne on
pitkaan ollut taloudellisesti haastava, on mahdollista,
etta tallaisia tarjouksia tehtaisiin tulevaisuudessa myos
Suomessa. Talousvaikeuksissa painivat pienet lehdet
ovat muualla Euroopassa jo paatyneet julkaisemaan
myo6s Kiinan propagandamainoksia lisatdkseen
tulojaan.'0

138 Xu Jian, Gong Qian, “Telling China’s Story Well’ as propaganda campaign slogan: International, domestic and the pandemic”, Media,
Culture & Society, 46(5), 1064-1074. https://doi.org/10.1177/01634437241237942

39 Paul Charon ja Jean-Baptiste Jeangene 2021.

0 Virpi Latva, "Kiinan mainosrahat kelpaavat ldnsimaisille lehdille”, Journalisti, 25.1.2022, https://journalisti.fi/uutiset/2022/01/kiinan-
mai-nosrahat-kelpaavat-lansimaisille-lehdille/
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Taiwan

Taiwan on Kiinan kommunistisen puolueen hybridihyokkaysten eturintamassa ja my6s hybridivaikuttamisen
testauspaikka. Taiwanissa testatut taktiikat saattavat myohemmin paatya kansainvaliseen kayttoon.! Siksi
Kiinan Taiwaniin ja erityisesti sen mediaymparistdon kohdistamaa informaatiomanipulointia ja hairintaa
on syyta tarkastella lyhyesti myos tassa raportissa.

Kiina on levittanyt Taiwanissa disinformaatiota koko 2000-luvun. Sen ensisijainen tavoite on heikentaa
taiwanilaisten luottamusta Taiwanin demokratiaan ja hallintoon. Peking toivoo voivansa vakuuttaa Taiwanin
kansalaiset siita, etta ainoa tapa valttda sota on Taiwanin “rauhanomainen” yhdistaminen Manner-Kii-
naan. Kiina pyrkii myds lisaamaan poliittista polarisaatiota ja kylvamaan yleista eripuraa.? Kiina kayttaa
hybriditoiminnassaan Taiwanissa etenkin ei-valtiollisia toimijoita (non-state actor, NSA).3 Peking on viime
vuosina esimerkiksi aktiivisesti lahestynyt taiwanilaisia tubettajia, TikTok-tahtia ja muusikoita tarjoamalla
heille sponsoroituja matkoja ja ylellista kohtelua vastineeksi sisallésta, joka toistelee Kiinan kommunistisen
puolueen puheita.

Vuoden 2024 presidentinvaalin alla kavi ilmi, etta taiwanilainen toimittaja, jota epailtiin Kiina-kytkoksista
ja KKP:n alaisena toimimisesta, oli keksinyt presidentinvaaligallupin tulokset, jotka julkaistiin paikallisessa
mediassa. Keksitylla galluptilanteella pyrittiin vaikuttamaan aanestajiin.> Taiwanissa on viime vuosina
levinnyt myds runsaasti valheellisia uutisia muun muassa siita, etta Taiwan kehittadisi Yhdysvaltojen kanssa
biolaboratorioita kiinalaisia vastaan, seka erinaisia salaliittoteoriota DPP-puolueesta ja presidentti Tsai
Ing-wenista. Valheita on levitetty muun muassa tekaistuilla uutissivustoilla, jotka ovat matkineet aitoja
journalistisia lehtia.® Kiina my0s tuottaa Taiwaniin suuria madria heikkolaatuista KKP:n propagandaa tukevaa
sisaltoa, jonka tarkoituksena on nakya korkealla hakukoneiden tuloksissa. Viesteja levittavat edelleen media
ja Kiinan valtionhallinnon tilit Taiwanissa.”

Kiina kayttaa vaikuttamisessa yhtena valineena myos tekoadlya. Taiwanin presidentinvaalien alla esimerkiksi
tekoadlylla tehdyt (kdmpelot) uutisankkurit yrittivat vaikuttaa vaalien kulkuun.®

1 Jukka Aukia, “China’s hybrid influence in Taiwan: Non-state actors and policy responses”, HybriCoE Research Report 9, Huhtikuu,
2023, https://www.hybridcoe.fi/publications/hybrid-coe-research-report-9-chinas-hybrid-influence-in-taiwan-non-state-actors-
and-policy-responses/

2Sheryn Lee, “Disinformation and democratic resilience in Taiwan”, Australian Strategic Policy Institute, 30.3.2025, https:/www.
aspistrategist.org.au/disinformation-and-democratic-resilience-in-taiwan/

3 Jukka Aukia 2023

4Nathan Attrill, “China’s love-bombing of Gen Z Taiwanese has its limits”, Australian Strategic Policy Institute, 26.5.2025,https://
www.aspistrategist.org.au/chinas-love-bombing-of-gen-z-taiwanese-has-its-limits/

°Zhuang Jing, Dong Zhe, “Where did Taiwan’s fake presidential election poll come from?”, Radio Free Asia, 29.12.2023 , https://
www.rfa.org/english/news/afcl/taiwan-fake-poll-12292023000620.html

¢Zhuang Jing, Dong Zhe, “Media Watch: Fake news websites hijack Taiwan’s mainstream media”, Radio Free Asia, 9.4.2025 https://
www.rfa.org/english/factcheck/2025/04/09/afcl-fake-news-websites-taiwan/

7Sheryn Lee 2025

& Dan Milmo, Amy Hawkins, “How China is using Al news anchors to deliver its propaganda”, The Guardian, 18.5.2024, https://
www.theguardian.com/technology/article/2024/may/18/how-china-is-using-ai-news-anchors-to-deliver-its-propaganda
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4. Yhdysvallat

Tassa kartoituksessa keskitytaan paaasiassa Kiinan ja
Venajan mediaan kohdistamaan informaatiovaikutta-
miseen, mutta ulkomaista informaatiovaikuttamista
tekevat myo6s monet muut valtiot ja tahot. Donald
Trumpin johtamien oikeistopopulistien valtaannousu
Yhdysvalloissa monimutkaistaa informaatiovaikutta-
misen asetelmaa entisestdan, minka vuoksi luomme
lyhyen katsauksen myés sinne. On mahdollista, etta
Yhdysvaltain politiikan muutokset lisaavat valillisesti
Venadjan ja Kiinan mahdollisuuksia vihamieliseen infor-
maatiovaikuttamiseen Euroopassa.

Trumpin hallinto on romuttanut monia niista mekanis-
meista, joiden tehtdvana on ollut rajoittaa ulkomaisen
ja kotimaisen disinformaation leviamista. Se on esimer-
kiksi sulkenut ulkoministerion osaston (R/FIMI, joka
tunnettiin ennen nimella Global Engagement Center),
jonka tehtdvana oli seurata Venajan, Kiinan ja Iranin
levittdmaa disinformaatiota. Lisaksi hallinto on ajanut
alas FBI:n ja kyberturvallisuusviranomaisten yksikot,
jotka puuttuvat ulkomaiseen vaikuttamiseen.

Yhdysvallat my6s irtisanoi yhteistyoasiakirjan (Memo-
randum of Understanding), jossa oli sovittu Suomen
kanssa monen muun valtion tavoin ulkomaisen valtiol-
lisen informaatiovaikuttamisen torjumisesta yhdessa.'"
Kun asiakirja allekirjoitettiin huhtikuussa 2024, ulko-
ministeri Elina Valtonen totesi, etta Yhdysvalloilla oli
keskeinen rooli “"demokraattisten valtioiden yhteis-
toiminnassa informaatiomanipulaatiota vastaan”.'
Yhdysvaltalaisrahoituksen keskeytyminen ja mahdol-
linen katkaisu Radio Free Europelta/Radio Libertylta
ja Radio Free Asialta uhkaa jattaa informaatiotyhijioita,
joita autoritaariset valtiot voivat tayttaa.?

Trumpin johtaman MAGA-liikkeen ajama radikaali
tulkinta sananvapaudesta on lisdksi vaikuttanut yhdys-
valtalaisiin digijatteihin, jotka ovat ilmoittaneet vahen-
tavansa alustojen moderointia.

Trump antoi heti presidenttikautensa alkaessa
maarayksen siitd, etteivat valtion virastot ja tyontekijat
saarajoittaa sananvapautta.'* Yhdysvaltalaiset sosiaa-
lisen median alustat ovat katsoneet seuraavansa tata
maaraysta vahentdessaan moderointia ja faktantarkis-
tusta.'®

Useimmat suurista Euroopassa ja myds Suomessa
kaytetyista sosiaalisen median alustoista ovat yhdys-
valtalaisia, minka vuoksi vaikutukset voivat nakya myds
taalla. Sosiaalinen media on julkinen keskustelufoo-
rumi, jossa journalistinen media kilpailee huomiosta,
mutta samalla se on informaatiovaikuttamisen
tarkeimpia taistelukenttid. Kun alustojen moderointia
ja vastuullisuutta véhennetdan, Euroopan informaa-
tioturvallisuus voi heikentya valillisesti. Jo aiemmin on
esimerkiksi havaittu, ettd venalaiset disinformaatiota ja
propagandaa sisaltavat mainokset ovat saaneet levita
Euroopassa Metan alustoilla varsin vapaasti.'*¢ Vendjan
ja Kiinan kaltaisille toimijoille voi nyt avautua mahdolli-
suuksia hyédyntaa sosiaalista mediaa omiin tarkoitus-
periinsa entista tehokkaammin.

Pian Trumpin virkaanastujaisten jalkeen Meta ilmoitti,
ettd se lopettaa faktantarkistusohjelmansa Faceboo-
kissa ja Instagramissa. Faktantarkistuspalvelujen ty6
on korvattu Yhdysvalloissa X:n esimerkkia seuraten
kayttajien omilla yhteishuomautuksilla, joka on ainakin

1 Heli Laakkonen, “Yhdysvallat irtisanoi merkittdvan Suomen kanssa solmitun asiakirjan”, llta-Sanomat / STT, 22.9.2025, https://www.
is.fi/kotimaa/art-2000011510967.html

42 Ulkoministerio, Suomi ja Yhdysvallat allekirjoittivat yhteistydasiakirjan informaatiovaikuttamisen torjumisesta, 4.4.2024, https://
valtioneuvosto.fi/en/-/finland-and-united-states-sign-a-memorandum-of-understanding-on-countering-foreign-state-information-
manipulation

43 Faith Wardwell, "Radio Free Asia shuts down as US funding dries up”, Politico, 29.10.2025, https://www.politico.com/news/2025/10/29/
radio-free-asia-shuts-down-as-us-funding-dries-up-00629210; Thibaut Bruttin, "Radio Free Asia taken off air: millions of people deprived
of access to reliable information”, Reporters without borders, 10.4.2025, https://rsf.org/en/radio-free-asia-taken-air-millions-people-
deprived-ac-cess-reliable-information

144 "Restoring freedom of speech and ending federal censorship”, Valkoinen talo, julkaistu 20.1.2025, https://www.whitehouse.gov/
presidential-actions/2025/01/restoring-freedom-of-speech-and-ending-federal-censorship

45 RANE podcast series, “What Gabbard’s ODNI Cuts Mean for Corporate Security”, 12.9.2025, https://podcasts.apple.com/fi/podcast/
what-gabbards-odni-cuts-mean-for-corporate-security/id1022071615?i=1000726563069&I=fi

46"No embargo in sight: Meta lets pro-Russia propaganda ads flood the EU", Al Forensics, 17.4.2024, https://aiforensics.org/work/meta-
political-ads
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toistaiseksi ollut ohjelmana varsin tehoton.'”” Viela ei
tiedetd, loppuuko Metan rahoittama faktantarkistus
myo6s Euroopassa, mutta useat asiantuntijat ovat arvi-
oineet, ettd se on vain ajan kysymys. Kesdkuussa 2025
Alphabet puolestaan poisti Google-hakukoneesta Claim
Reviewn, joka aiemmin nosti ammattifaktantarkista-
jien tekemia faktantarkistuksia Google-hakutulosten
karkeen lyhyiksi tiivistelmiksi.'#®

Elon Muskin omistuksessa Twitterin (nykyinen X)
moderointia vahennettiin reippaasti jo ennen Trumpin
uudelleenvalintaa. X:n algoritmien rajut muutokset
ovat johtaneet siihen, ettd Suomessakin muun muassa
poliisi, Terveyden ja hyvinvoinnin laitos, useat yliopistot,
evankelisluterilainen kirkko ja VR ovat lakanneet tiedot-
tamasta X:ssa. Esimerkiksi poliisi on kertonut vetayty-
misen syiksi X:n muuttumisen epdvakaaksi, poliisin
viestinnan tavoittavuuden merkittavan laskun seka sen,
ettei X puutu alustalla rehottavaan disinformaatioon.'

Osana kauppaneuvotteluja Trumpin hallinto on vaatinut
digialan saantelyn vahentamistd myds Euroopassa ja
erityisesti digipalvelusdaddksen (DSA) kumoamista.
Saantelyn tarkoitus on lisata digialustojen vastuuta
muun muassa huijausten ja disinformaation leviamisen
estamisestd. DSA:n mukaan somepalvelujen on julkais-
tava saanndllisesti avoimuusraportteja, selitettava
algoritmiensa toimintaa, poistettava laittomat sisallot
nopeasti ja tehtava riskiarvioita muun muassa disinfor-
maatiosta ja vaalimanipuloinnista.

Trumpin ndkemykset ja lausunnot Ukrainan sodasta
ovat olleet ailahtelevia, ja valilla han on paatynyt tois-
telemaan Kremlin valheellisia vaitteita. Trump on muun
muassa sanonut, etta Ukraina olisi aloittanut sodan
Vendjan kanssa ja vaittanyt, etta Zelenskyi olisi “diktaat-
tori” ja hyvin epasuosittu johtaja. Kumpikaan vaite ei
pida paikkaansa.’*® Myo6s yhdysvaltalaiset laitaoikeis-
toon sijoittuvat kommentaattorit, kuten Tucker Carlson,
ovat useita kertoja toistelleet Kremlin ndkemyksia
Ukrainan sodasta. Tunnetuilla mielipidevaikuttajilla
on keskeinen rooli julkisen mielipiteen ja keskustelun
suuntaamisessa. Kun he toistelevat Kremlin narratiiveja,

se laajentaa disinformaation tavoittavuutta ja uskotta-
vuutta.’

Generatiivinen tekoaly

Generatiivisen tekodalyn jarjestelmat, kuten Open-Al:n,
Googlen ja Metan kehittamat chatbotit, ovat viime
vuosina nousseet uudenlaisen informaatiovaikutta-
misen rajapinnaksi ja valineeksi. Talla hetkella maail-
manlaajuisesti suosituimmat tekoalytyokalut tulevat
Yhdysvalloista. Selvasti suosituin niistd on OpenAl:n
kehittama ChatGPT. Kiinassa kehitetty Deepseek on
myos eri arvioiden mukaan maailman kdytetyimpien
generatiivisen tekodlytydkalujen joukossa.’?

Informaatiovaikuttamista ja hairintaa tekevat tahot
pystyvat hyédyntamaan generatiivisia tekoalytydka-
luja vaitteiden kaantamiseen vaivattomasti useille eri
kielille. Niita hyédynnetaan myo6s aani- ja videonau-
hojen muokkaamiseen seka kuvien ja videoiden luomi-
seen tilanteista, joita ei todellisuudessa ole tapahtunut.
Tekoalylla my6s laaditaan esimerkiksi deepfake-pornoa
poliittisista vastustajista ja kriitikoista naiden hapaise-
miseksi ja vaientamiseksi.

Kiinalaisissa tekodlychatboteissa, kuten Deepseekissa,
valtion propaganda ja sensuuri on jo sisaanrakennet-
tuna, mutta myos muiden generatiivisten tekoalyjarjes-
telmien tuottama sisalto riippuu siita, millainen niiden
koulutusdata on ollut, miten malleja hienosaadetaan,
miten niita ohjeistetaan vastaamaan tiettyihin arka-
luontoisiin kysymyksiin ja minkalaisia vaitteita mallit
my6hemmin imuroivat verkosta. Nama eivat ole neut-
raaleja valintoja, vaan heijastavat vaistamatta kehitta-
jiensa maailmankuvaa ja arvoja. Tekodlymallit voivat olla
my®os alttiita ulkomaiselle informaatiovaikuttamiselle
(ks. esim. taman kartoituksen laatikko Portal Kombat
-operaatiosta).

Tekoalytyodkalujen tuomat informaatiovaikuttamisen
ja hairinnan uudet mahdollisuudet vaativat tarkkaa
seurantaa myos journalistiselta medialta.

47 Pipsa Havula, "Meta, X ja Tiktok tarjoavat yhteisohuomautuksia faktantarkistusten sijaan - asiantuntijat arvostelevat jarjestelmia”,
Faktabaari, 18.8.2025, https://faktabaari.fi/nakokulmat/meta-x-ja-tiktok-tarjoavat-yhteisohuomautuksia-faktantarkistusten-sijaan-
asiantuntijat-arvostelevat-jarjestelmia/

48 Jennifer Elias, "How Google shifted from a bastion of accurate information to a steward of free expression”, CNBC, 26.9.2025 https://
www.cnbc.com/2025/09/26/how-google-abandoned-facts-for-free-expression.html

49 Henrik Karkkainen, “Suomen poliisin operaatiot katoavat X:std”, llta-Sanomat, 13.12.2023, https://www.is.fi/digitoday/art-2000010055593.
html

5 Tommaso Canetta, "Trump’s lies about Zelensky, US aid to Ukraine and the responsibility of the war”, EDMO, 21.2.2025, https://edmo.
eu/publications/trumps-lies-about-zelensky-us-aid-to-ukraine-and-the-responsibility-of-the-war/

51 Aiden Hoyle, Josef Slerka, "Cause for concern: The continuing success and impact of Kremlin disinformation campaigns”, HybridCoE
Working Paper 29, maaliskuu 2024.

52 Ks. esim. “Top Al Tools by Web and App Usage (August 2025 Data)”, Similarweb, 14.9.2025, https://www.similarweb.com/blog/marketing/
seo/most-used-ai
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Toimittajan varautuminen héirintdan ja uhkailuun

Suomalaisissa mediataloissa tyénantaja lahtokohtaisesti puuttuu toimittajaan kohdistuvaan hairintaan ja
uhkailuun hanakasti, ja myos tietoturvasta huolehditaan monelta osin yritystasolla. Etenkin toimittajaopis-
kelijat, freelancerit ja pienten lehtien toimittajat voivat kuitenkin olla haavoittuvia hairinnalle, uhkailulle ja
maalittamiselle. Vaikka tyonantaja toimiikin toimittajan apuna ja tukena, myos tydsuhteisten toimittajien
on hyva pitaa tietyt perusasiat mielessa niin vapaa-ajalla kuin toissakin:

1.
2.
3.

Ota kayttdon monivaiheinen tunnistus heti kaikissa palveluissa.

Kayta salasanojen hallintaohjelmaa ja eri salasanoja tunnistautumiseen.

Paivita kdyttojarjestelmat ja ohjelmistot saannéllisesti - monissa hydkkayksissa hyédynnetdan
tunnettuja haavoittuvuuksia.

. Rajoita henkilokohtaisen tiedon nakyvyytta profiileissasi: piilota kotiosoitteesi, puhelinnumerosi ja

|aheisten tiedot

. Suunnittele ennalta, miten reagoit vihamielisiin operaatioihin somessa ja kasittelet niita

toimituksessa.

. Raportoi valeprofiileista ja havaitsemastasi hdirinnasta alustayhtioille ja pyyda niiden poistamista.

7. Tutustu Journalistiliiton ja Medialiiton seka Tyoturvallisuuskeskuksen ohjeisiin somehairinnan ja
maalittamisen varalta.
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5. Informaatiovaikuttaminen

poikkeusoloissa

Ukrainan sota tarjoaa konkreettisen mallin siita, minka-
laista vaikuttamista Vendja ja Kiina todennakoisesti
kohdistaisivat Suomen mediaan kriisi- ja poikkeuso-
loissa. Taysimittaisen sodan valmisteluvaiheessa Venaja
rakensi narratiivin, jonka mukaan Ukraina oli haluton
ratkaisemaan maiden valista konfliktia ja jatti noudatta-
matta vuosina 2014 ja 2015 solmittuja Minskin rauhan-
sopimuksia.'*? Venaja myds vaitti, etta Ukraina rikkoi
maan vendjankielisten oikeuksia. Vendjan propagan-
dassa hyokkaaja lavastettiin uhriksi ja uhri syypaaksi
sotaan.'>*

Samaan aikaan Vendja tuotti tekaistua kuva- ja
videomateriaalia Ukrainan iskuista Venajan puolelle
todisteiksi siita, ettd Ukraina olisi aloittanut uuden
vaiheen sodassa. Vendja levitti naita vaitteitd median
valityksella ja toisti niitd kansainvalisissa kokouksissa.
Vaikka vaitteet eivat olleet millaan lailla uskottavia, ne
tarjosivat etenkin kotiyleisélle muodollisen oikeutuksen
sodalle. Tata oikeutusta vahvistettiin samalla Venajan
kansallisilla myyteilla ja erityisesti vuosien 1941-1945
“suuren isanmaallisen sodan” myytilla sodasta vieraita
valloittajia vastaan. Putinin hallinto uusinsi myyttia
disinformaatiolla erikoisoperaatiosta “Kiovan hallinnon
natseja” vastaan. Taustalla vaikutti kuitenkin Venajan
vuosisatainen metanarratiivi kansakunnan puolusta-
misesta vierailta valloittajilta, jotka ovat Napoleonin
vuoden 1812 sotaretkesta asti tulleet kansallisen
muistin mukaan lannesta.'s

Poikkeusoloissa Vendjan informaatiovaikuttaminen
Suomea vastaan voisi noudattaa samanlaista kaavaa,
jossa Venajan omaa sotilaallista hyokkaysta seuraavat
lavastetut tai tekoalylla tuotetut kuvalliset “todisteet”
suomalaisten joukkojen sotarikoksista seka venajan-
kieliseen vdesto6n kohdistetuista raakuuksista. Kuten
Ukrainassa, disinformaatioon voisi sisaltya vaitteita
esimerkiksi Yhdysvaltojen tai Naton joukkotuhoaseiden
kayton valmistelusta Suomessa Vendjad vastaan.

Vaikuttamisen kohteina olisivat Venajan ja Kiinan
vaestd, Suomen ja sen lahimpien liittolaismaiden siviili-
vdestd, Suomen armeija ja erityisesti reservildiset - seka
koko euroatlanttinen yhteis6. Informaatiovaikuttamisen
tavoitteena olisi hamartaa eri keinoin kuvaa tapahtu-
mista Suomessa.’® Informaatiovaikuttamista tayden-
nettdisiin laajamittaisilla kyberhyokkayksilla. Niiden
tarkoitus on lamauttaa seka tiedonvalitys Suomessa
etta pyrkia luomaan kaaosta horjuttamalla siviiliyhteis-
kunnan toimintoja, kuten pankkitoimintaa ja joukkolii-
kennetta. Lisaksi toiminnan tavoitteena on murentaa
kansalaisten luottamusta viranomaisiin ja huoltovar-
muuden kannalta keskeisiin toimijoihin seka heikentaa
puolustustahtoa.

Sotatoimien kaynnistyttya Venadja vyoryttaisi sosi-
aaliseen mediaan runsaasti disinformaatiota soti-
laallisesta tilanteesta ja Suomen puolustuskyvysta.
Se pyrkisi vahvistamaan disinformaation vaikutusta
iskuilla Suomen energia- ja tietoliikenneinfrastruktuuria
vastaan seka toimituksiin ja jopa yksittaisiin toimittajiin
kohdistuvalla hakkeroinnilla, maalittamisella ja uhkai-
lulla.

Venadja todennakoisesti aktivoisi varalla pitamiaan
bottiverkostoja seka kdynnistdisi aiemmin Baltiassa
ja muualla Euroopassa hydédyntamansa Ghostwri-
ter-operaation, jossa hakkeroitujen suomalaisten
tiedotusvalineiden kanavilla julkaistaisiin ja levitettaisiin
maailmalle valeuutisia Suomesta. Vastaavasti Venaja
ja Kiina voisivat pyrkia vaikuttamaan Suomen liitto-
laisten tukeen jakamalla digialustoilla tekoalylla luotuja
valheellisia adninauhoja ja videoita Suomen poliittisten
johtajien toiminnasta. Vaikuttamisessa ja hairinndssa
kaytettaisiin myds sosiaalisen median vaikuttajia seka
Doppelganger-operaation mallin mukaisia valeuu-
tisia, jotka nayttavat suomalaisten tiedotusvalineiden
sivuilta.

153 Elsa Osipova ja Veera Pennanen, “Minskin sopimuksen piti ratkaista Ita-Ukrainan sota, mutta toisin kavi - tutkija: ‘Sopimuksen kohdat
ovat ristiriidassa maalaisjarjen kanssa™, Yle, 8.2.2022, https://yle.fi/a/3-12321826

54 Katri Pynnéniemi, “The Metanarratives of Russian Strategic Deception”, teoksessa Katri Pynnéniemi ja Andrds Racz (toim.), The Fog
of Falsehood: Russian Strategy of Deception and the Conflict in Ukraine (Helsinki: Ulkopoliittinen instituutti, 2016), https://fiia.fi/en/
publication/fog-of-falsehood

55 James V. Wertsch, How Nations Remember: A Narrative Approach. (New York: Oxford University Press (2021), 98-102
156 Quist, Lyytinen ja Tahtinen, 2025.
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Suomalaisten tiedotusvalineiden toiminta kriisi- ja
poikkeusoloissa on paaosin rajattu taman kartoituksen
ulkopuolelle, koska se muodostaa laajan erillisen koko-
naisuuden, johon esimerkiksi valmiuslain toimeenpano
ja yhteiskunnallinen tilanne asettaisivat omat reuna-
ehtonsa, joita on vaikea toistaiseksi arvioida. Voidaan
kuitenkin olettaa, etta tiedotusvalineet jatkaisivat
toimintaansa lehdisténvapauden nojalla ja Journalistin
ohjeita seuraten mahdollisimman vapaasti.

Sotilaallisen uhan tai hydkkayksen kohteeksi joutu-
vassa maassa tiedotusvalineet kuitenkin tyypillisesti
ryhmittyvat vallanpitdjien taakse ja hallitus maarittelee
julkisuuden agendan. Kuten informaatiovaikuttamisen
seurantaan erikoistunut Demokraatti-lehden paatoimit-

57 Salonius-Pasternak 2025, 203.

taja Petri Korhonen on arvioinut, sodan oloissa vaista-
matta tingitaan objektiivisuuden ihanteesta kotimaan
ja yhteisten arvojen puolustamiseksi.’®” Silloin riskina
voi olla, etta suurista valtakunnallisista tiedotusvali-
neista tulee hallituksen kritiikittdémia tiedotuskanavia,
jolloin sodanaikaiset vaarinkaytdkset ja virheet jaavat
huomiotta kuten Yhdysvalloissa tapahtui terrorismin-
vastaisen sodan alkuvaiheissa vuosina 2001-2003."%#
Tama nakokulma nousi esiin myds kartoituksen asian-
tuntijahaastatteluissa.

58 W. Lance Bennett ja muut, When the Press Fails: Political Power and the News Media from Iraq to Katrina (Chicago: The University of

Chicago Press, 2007).
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6. Vastatoimet

Tata kartoitusta varten tehdyissa haastatteluissa kysyt-
tiin asiantuntijoilta, missa asioissa kunkin maan seka
yleisesti Pohjoismaiden ja Viron medialla olisi viela
parantamista informaatiovaikuttamiseen vastaami-
sessa. Haastatteluissa nousi esiin useita konkreettisia
toimia.

Toimittajien faktantarkistus- ja OSINT-taitojen'>®
kohentaminen. Tallaisia taitoja ovat esimerkiksi
kyvykkyys tutkia verkkosivujen taustatietoja ja kdyttaa
erilaisia kuvahakutydkaluja, satelliittikuvia ja karttoja.
Myds monipuoliset tiedonhakutaidot ja erilaisten
analyysity6kalujen kayttd ovat osa naita taitoja.

Faktantarkistus- ja OSINT-taitoja tarvitaan muun
muassa siihen, ettd toimituksissa voitaisiin tehda
omia tutkimuksia verkossa tapahtuvasta informaatio-
vaikuttamisesta. Yhdeksi haasteeksi haastatteluissa
nimettiin se, ettd monessa toimituksessa osaaminen
ja resurssit eivat talla hetkella riita siihen. Aiheesta
puhuneet haastateltavat arvioivat, ettei pelkka rapor-
tointi disinformaatiosta riita, vaan toimitusten pitaisi
myds kyeta osallistumaan sen selvittamiseen, kuka
vaitteitd verkossa levittaa. Toimituksilta toivottiin lisaa
juttuja, joissa selvitetaan ja kontekstoidaan esimerkiksi
Venajan verkossa tekemaa informaatiovaikuttamista,
mika parantaisi lukijoiden kriittista ajattelua ja media-
lukutaitoa.

Toimitusten yhteinen verifiointipalvelu. Norjassa
perustettiin vuonna 2022 Verifiserbar-niminen veri-
fiointipalvelu faktantarkistusorganisaatio Faktiskin
sisalle. Verifiserbar syntyi, kun sosiaalinen media tayttyi
Venajan taysmittaisen hydkkayssodan alettua kuvilla
javideaoilla, joiden vditettiin olevan peraisin rintamalta
ja joiden tutkimiseen ja varmentamiseen toimitukset
tarvitsivat pikaisesti apua. Verifiserbar toteaa sivuillaan,
etta seka yleiso etta media ovat monesti haksahtaneet
vadrennettyihin kuviin, videoihin ja tarinoihin sodasta,
ja tata ongelmaa Verifiserbar haluaa paikata. Sen
tekemat verifioinnit ovat Norjan mediatalojen kaytet-
tavissa STT:n tavoin yhteisen mediapankin kautta.

Tiiviimpi toimitusten valinen yhteistyé informaa-
tiovaikuttamiseen vastaamiseksi. Vaikka myds
informaatiovaikuttamisen torjuntaan voi liittya uutis-
kilpailua, toimitukset voisivat vahintaan jakaa toisilleen
osaamista verifiointimenetelmista ja niihin liittyvasta
teknisesta osaamisesta. Norjassa journalistinen
yhteisty6 ulottuu myds teknologiaan. Siina valtion tuki
on kuitenkin tarkea vipuvarsi.

Vahemman Vendéjan kaikkivoipaisuuden rummut-
tamista. Suomessa asiantuntijat ovat julkisuudessakin
kritisoineet sitd, etta Vladimir Putin on niin usein iltapai-
valehtien kannessa ja lehtien otsikot usein yksinkertais-
tavat Venajan sanomisia ja tekemisia niin, etta Venajasta
syntyy kuva kaikkialle lonkeronsa ulottavasta kaikkivoi-
paisesta toimijasta, mika puolestaan palvelee Vendjan
propagandaa. Myos tata raporttia varten tehdyissa
haastatteluissa nousi esille se, etta median tulisi jo
otsikkotasolla kontekstoida Putinin ja Venajan muun
valtionjohdon sanomisia niin, ettei lukijoissa lietsota
turhaa pelkoa. Lukijoille olisi my&s hyva avata Vendjan
viestinnan hierarkiaa, eli sita, onko viesti jollain tavalla
merkittava, mille yleisélle se on suunnattu ja missa
asemassa sanoja on Venajan hallinnossa. Toisaalta
haastatteluissa arvioitiin myds, etta tilanne on viime
aikoina mennyt parempaan suuntaan.

Faktantarkistusartikkeleiden julkaiseminen. Faktan-
tarkistusartikkeleiden kirjoittaminen ja julkaiseminen
on yksi keino, jolla informaatiovaikuttamiseen ja hairin-
taan voidaan puuttua.

Verkossa levidvien vditteiden jarjestelmallinen
seuraaminen. Verkossa levidvien vaikuttamisoperaa-
tioiden seka virheellisten ja valheellisten vaitteiden ja
narratiivien seuraaminen vaatii paljon aikaa ja vaivaa.
Se on kuitenkin edellytys sille, etta vaikuttaminen
havaitaan ajoissa ja se osataan laittaa mittasuhteisiin
ja kontekstoida.

Kaytannossa tama tarkoittaa esimerkiksi sita, etta
mikali sosiaalisessa mediassa leviaisi nopeasti vaik-

52 OSINT (Open-source intelligence) tarkoittaa julkisiin ldhteisiin perustuvaa tiedustelua.
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kapa tunnetusta suomalaisesta tehty syvavaarennos
(deepfake), journalistinen media huomaisi sen jo
varhaisessa vaiheessa ja voisi varoittaa lukijoita asiasta
samaan tapaan kuin talla hetkella varoitetaan erilaisista
huijauksista, joilla yritetaan kalastella ihmisilta rahaa.
Nain tulisi toimia myos, jos sosiaalisessa mediassa
kaynnistyy suomen kielella laaja disinformaation levi-
tysoperaatio.

Journalististen sisaltéjen antaminen tai myyminen
tekoalypalveluiden kayttéon. Ihmiset etsivat yha
useammin tietoa ChatGPT:n, Clauden ja Copilotin
kaltaisista tekoalykeskusteluboteista. Talla hetkella
valtaosa journalistisesta mediasta niin Suomessa kuin
muuallakin maailmassa pyrkii estamaan sisaltdjensa
nakymisen chatboteissa. Vain muutamat mediatalot
ovat tehneet tekodly-yhtididen kanssa sopimuksia sisal-
téjen kaytosta, ja osa on antanut sisalténsa ilmaiseksi
kayttoon joko tietoisesti tai tietdmattaan. Osa taman
kartoituksen haastateltavista piti heikkoutena sita, ettei
journalistinen media nay tekoalyboteissa, koska silloin
ne etsivdt tietoja muualta verkosta ja voivat toistaa

herkemmin sielta |6ytamaansa disinformaatiota ja
propagandaa. Nain on jo kaynytkin. Asia on kuitenkin
monisyinen, ja Suomessakin mediataloilla on eridvia
nakemyksia siita, pitaisiko sisaltdjen nakya keskustelu-
boteissa vai ei.'s°

Asiantuntijoiden kdyttaminen monipuolisesti. Toimi-
tusten kiireisessa arjessa kay helposti niin, etta samoja
nopeasti tavoitettavia ja sujuvasanaisia asiantuntijoita
pyydetdan jatkuvasti kommentoimaan ja arvioimaan
maailman tapahtumia. Tahan liittyy kuitenkin riskeja.
Raportin haastatteluissa tuli esille se, etta toimittajien
tulisi pohtia ja avata my®6s lukijoille sita, millaisista taus-
toista asiantuntija tulee. Samaan aikaan on syyta pitaa
mielessa se, etta asiantuntijoihin vaikuttamalla voidaan
vaikuttaa siihen, millaisia viesteja nama tuovat esille,
ja asiantuntijoiden analyyseilla voi puolestaan olla
suurikin painoarvo julkisessa keskustelussa ja siing,
mita suomalaiset ajattelevat tilanteesta. Eri asiantunti-
joita olisi syyta haastatella mahdollisimman monipuoli-
sesti ja pohtia sita, tulevatko eri vaestonosat kuulluiksi.

160 Pipsa Havula, "Se on meidan sisaltéamme”, Suomen Lehdistd, 15.5.2025, https://suomenlehdisto.fi/suomen-lehdisto-testasi-sisaltojen-
nakymista-ai-keskustelubottien-hauissa-sanomalla-ja-ylella-taysin-painvastaiset-linjaukset/
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7. Yhteenveto

Nykyaikaisessa mediaymparistéssa on useita haavoit-
tuvuuksia, jotka globaalisti altistavat median mani-
puloinnille. Naihin kuuluvat esimerkiksi kiristyva
kilpailu median ansaintamalleista, vihamielisten
tahojen mahdollisuus hyédyntaa bottitileja ja sosiaa-
lisen median algoritmeja vaikuttamisessa, nopeasti
kehittyvat teknologiat kuten generatiivinen tekoaly
seka vaihtoehtoisten uutislahteiden ja somevaikuttajien
kasvava vaikutusvalta. Vihan lietsominen, todisteiden
vadrentaminen ja julkisen keskustelun manipulointi
on helpompaa kuin aiemmin. Suomessa on aiemmin
voitu ajatella, etta pieni ja vaikea kieli suojaa meita
informaatiovaikuttamiselta, mutta generatiivinen
tekodly mahdollistaa yha uskottavamman materiaalin
tuottamisen myds suomen kielelld. Samalla maan kieli-
vahemmistét voivat olla otollista maaperaa informaa-
tiovaikuttajille.

Huomiotalous haastaa uutismediat tuottamaan kiinnos-
tavampaa sisaltdéa edullisemmin ja tehokkaammin, jotta
ne voivat sailyttaa lukijansa ja hankkia lisaa yleiséa.
Uutismedia kayttaa kohtalaisen runsaasti esimerkiksi
X:sta ja Instagramista poimittua kayttajien luomaa
sisaltda vain véahan muokattuna ja upottaa ndita paivi-
tyksia artikkeleihin “kansan aanena”. Toimintatapa
kasvattaa riskia, etta uutismedia julkaisee disinformaa-
tiota tai propagandaa sisaltdvia uutisia. Tutkijat ovat
osoittaneet, etta esimerkiksi Yhdysvalloissa journa-
listinen media on paatynyt useita kertoja upottamaan
artikkeleihinsa twiitteja, jotka olivat peraisin Venajan
trollitehtaalta IRA:sta (Internet Research Agency).'®

Taman kartoituksen perusteella Suomen mediakentan
ei ole helppo yllapitaa tilannekuvaa nopeasti muuttu-
vasta digitaalisesta ymparistosta. Tutkimusten mukaan
huomattava osa video- ja kuva-alustoilla kuten Youtu-
bessa, TikTokissa ja Instagramissa julkaistusta disinfor-
maatiosta jaa pimentoon.”® Tallainen sisaltd herattaa
kuitenkin tyypillisesti eniten kayttajien reaktioita kuten
klikkauksia. Samaan aikaan videopalveluiden kaytto
uutislahteena on kasvussa.'®®

Vaikuttamista suomalaisten tiedotusvalineiden
kommenttikanavilla olisi myds syyta tutkia ja seurata
tarkemmin. Automatisoitujen ulkomaisten bottien
toimintaa voisi jaljittaa esimerkiksi vertailemalla
kommenttien sisaltéa, kielellisia piirteita ja julkaisujen
ajoitusta Vendjan hallinnon omilla kanavillaan julkaise-
maan propagandaan. Esimerkiksi TSekin lokakuun 2025
parlamenttivaalien alla TikTok poisti palvelusta 178 000
tilia, jotka se liitti ulkomaiseen vaikuttamiseen. Oleellista
vaalivaikuttamisen torjunnassa on reagoida oikea-aikai-
sesti, mika edellyttaa jatkuvaa seurantaa ja nopeutta.
Jos tassa ei onnistuta, koordinoidut informaatio-
operaatiot pystyvat vaikuttamaan alustojen algoritmien
tarjoamiin syétteisiin.’s*

Tekoalyn kehitys luo disinformaatio-ongelmaan uuden
kulman, jota tulisi seurata laaja-alaisesti alustojen
suosittelualgoritmien ja ulkovaltojen informaatiovaikut-
tamisen ja hadirinnan rinnalla. Talld hetkella disinformaa-
tion seurantaan, kansalaisten informaatiolukutaitoon ja
tekodlyn kehitykseen liittyva osaaminen on Suomessa
kuitenkin hajautunut useiden erillisten toimijoiden
kesken.

6 Lukito Josephine, Suk Jiyoun, Zhang Yini ja muut, “The Wolves in Sheep’s Clothing: How Russia’s Internet Research Agency Tweets
Appeared in U.S. News as Vox Populi”, The International Journal of Press/Politics, 2019, DOI: 10.1177/1940161219895215

62 “Memo: Known information interference operations during the June 2024 elections for the European Parliament”, lokakuu 2024,
https:// ec.europa.eu/commission/presscorner/api/files/attachment/879707/Memo0%20-%20Known%20information%20interference%20
operations%20during%20EP%20elections.pdf

'3 Digital News Report 2024, Reuters Institute, https://reutersinstitute.politics.ox.ac.uk/digital-news-report/2024
164 Gerulata Technologiesin toimitusjohtajan Michal Trnkan esitys Disinfo 2025 -konferenssissa, Ljubljana, 15.9.2025.
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Ulkomaisen vaikuttamisen seurannassa valtion viras-
tojen ja toimitusten tiiviimpi yhteisty® palvelisi koko-
naisturvallisuuden vahvistamista, mutta siihen liittyy
useita haasteita:

Ensinnakin toimittajien tiedonsaanti ulkovaltojen
toimintaa seuraavilta viranomaisilta voi olla vaikeaa.
Huoltovarmuuskeskuksen yhteydessa toimii informaa-
tioanalyysiryhma, mutta se raportoi toistaiseksi vain
“epadautenttiseen toimintaan” liittyvista havainnoistaan
eika tee informaatiovaikuttamisen attribuutiota selvit-
tamalla siihen liittyvia toimijoita ja verkostoja. Valtio-
neuvoston kanslia tuottaa ainakin kerran vuodessa
katsauksen Suomeen kohdistuvasta informaatio-
vaikuttamisesta julkisten lahteiden pohjalta - tois-
taiseksi tallainen katsaus on julkaistu vasta kerran,
tammikuussa 2025.'% Seurannan lisaksi koordinoituun
vaikuttamiseen tulisi kuitenkin varautua koordinoidulla
informaatiopuolustuksen strategialla, eika sellaista ole
Suomeen kyetty toistaiseksi tekemaan. Kuten esimer-
kiksi Janne Riiheldinen on arvioinut, syyt ovat toden-
nakoisesti poliittisia, koska ulkoinen vaikuttaminen
limittyy temaattisesti helposti esimerkiksi maahan-
muuttoon liittyvaan kotimaanpolitiikkaan.'®

Toiseksi kotimaisen disinformaation seuranta on viran-
omaisille hankalaa, koska se voi rikkoa henkil6tietojen
keraamiseen ja kayttéon liittyvia asetuksia, kuten EU:n
tietosuoja-asetusta. Disinformaation julkinen kasit-
tely taas katsottaisiin puolueettomuusperiaatetta
rikkovaksi politikoinniksi, vaikka ulkovallat tukeutuvat
vaikuttamisessa tyypillisesti kotimaisiin vaikuttajiin ja
sivustoihin. Samanlaisia rajoituksia on esimerkiksi Ruot-
sissa ulkomaisen vaikuttamisen seurantaan erikoistu-
neella Psykologisen puolustuksen virastolla (MPF).

Kolmanneksi journalistisen riippumattomuuden ihanne
voi muodostaa itsessaan kynnyksen tukeutua viran-
omaisten jakamaan tietoon, vaikka sita olisi saatavilla.
Kartoituksen haastatteluiden perusteella vain harvat
toimitukset ovat Ruotsissa kaantyneet kyselyilla Psyko-
logisen puolustuksen viraston puoleen, vaikka sen
tehtaviin kuuluu mediakentan tukeminen.

Norjassa keskustelu vastaavan julkisesti informaatiovai-
kuttamista seuraavan viraston perustamisesta heratti

epailyksia mediakentdssa. Norjalla on toisen maail-
mansodan aikainen kokemus natsi-Saksan miehityksen
tuomasta valtion mediakontrollista, eikd maahan ole
haluttu uutta “totuusministeriota”. Lokakuussa 2025
syntyi kuitenkin paatds uudesta informaatioturval-
lisuutta vahvistavasta toimijasta, kun Norjan hallitus
myo6nsi 20 miljoonan kruunun (1,72 milj. €) tuen saatio-
muotoisen Tenk-lahdekritiikkikeskuksen (Senter for
kildebevissthet) perustamiseen. Sen perustajasenia
ovat NTNU-yliopisto, Norjan medialiitto, Norjan kustan-
tajaliitto sekd Norjan lasten ja nuorten jarjestdjen
kansallinen neuvosto (LNU).'¢”

Suomessa media-ala voisi edistda toimitusten tiivimpaa
keskinadista yhteistyota ulkomaisen informaatiovaikut-
tamisen ja hairinnan seurannassa esimerkiksi siihen
keskittyneen tiivimman osaamisen tiedonvaihdon
avulla. Digitaalisen informaatiolukutaidon vahvista-
mista ei voi jattaa koulujen huoleksi, koska koko vaesto
tarvitsee uusia tietoja ja taitoja.

Norjassa kuusi suurinta mediayhtiota perusti faktan-
tarkistukseen keskittyneen yhteistoimituksen Faktiskin
vuonna 2017. Vuonna 2022 sen rinnalle perustettiin
vield erillinen Ukrainan sodan kuvien ja videoiden veri-
fiointiin ja OSINT-osaamiseen erikoistunut Faktisk Veri-
fiserbar.

Tanskassa faktantarkistustoimitus Tjekdet paasi
vuonna 2023 valtion mediarahoituksen piiriin ja pystyi
kasvattamaan toimitustaan jo saman vuoden loppuun
mennessa 14 henkeen. Tjekdet on sen jalkeen vakiin-
nuttanut asemansa Tanskan mediakentdssa tutkivalla
otteella, joka on kohdistunut esimerkiksi Metan palve-
luissa leviaviin sijoitushuijauksiin ja Venajan disinfor-
maatioon.

Ruotsissa Linnaeus-yliopiston Fojo-mediainstituutti on
kouluttanut verifiointitaitoja jo useille sadoille toimit-
tajille, ja koulutuksessa on kadynyt myos Ylen ruotsin-
kielisia toimittajia. Lisdksi vuonna 2022 perustettu
Psykologisen puolustuksen virasto pitaa ylla toimitusten
tilannekuvaa ulkomaisesta informaatiovaikuttamisesta
ja -hairinnasta julkaisujen ja tilaisuuksien avulla.

65 Informaatiovaikuttamisen katsaus, Valtioneuvoston kanslia, 15.1.2025, https://valtioneuvosto.fi/valtioneuvoston-viestinta/

informaatiovaikut-tamisen-katsaus

%6 Janne Riiheldinen, “Vihamielinen informaatiolla vaikuttaminen kiihtyy, Suomi seuraa tilannetta tumput suorassa”, Yle, 21.1.2025,
https://yle.fi/a/74-20137847; Pipsa Havula, "Asiantuntijat huolissaan Suomen informaatiopuolustuksesta - 'Venaja operoi taysilla ja meilla
pyéritelladn peukaloita’, Suomen Kuvalehti, 1.11.2024, https://suomenkuvalehti.fi/politiikka-ja-talous/asiantuntijat-huolissaan-suomen-
informaatiopuolus-tuksesta-venaja-operoi-taysilla-ja-meilla-pyoritellaan-peukaloita/

167 Roger Aarli-Grgndalen, “Faktisk.no-prosjekt far 20 millioner”, Journalisten 15.10.2025, https://www.journalisten.no/notice/654382
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Tukea eurooppalaisesta yhteistyosta

Disinformaation seurantaan ja verifiointiin liittyvan
osaamisen vahvistamisessa on tarkeaa tukeutua alan
eurooppalaisiin verkostoihin, jotka rakentavat koko-
naiskuvaa ulkomaisesta informaatiovaikuttamisesta ja
hairinnasta maanosassa.

Euroopan digitaalisen median seurantakeskus (EDMO)
on EU-rahoitteinen hanke, joka perustettiin kesalla
2020 vastaamaan verkossa levitettavan disinformaation
haasteeseen. Se kokoaa yhteen riippumattomien tutki-
joiden, faktantarkistajien, journalistien ja mediakasvat-
tajien alueellisia verkostoja. EDMO:n pohjoismainen
yhteistyoverkosto on nimeltaan NORDIS.

Euroopan ulkosuhdehallinnon (EEAS) East StratCom
-tyoryhma yllapitaa EUvsDisinfo-nimista alustaa. Sen
tehtavana on ennakoida, kasitella ja vastata Venajan ja
Kiinan Euroopan unioniin, sen jasenvaltioihin ja alueen
muihin maihin kohdistamiin disinformaatiokampan-
joihin.

EU DisinfoLab on puolestaan voittoa tavoittelematon
jarjestd, joka kokoaa webinaareihin, julkaisuihin ja
vuosikonferenssiinsa parasta mahdollista asiantunte-
musta etenkin ulkomaisesta disinformaatiosta, joka
kohdistuu Eurooppaan.

FIMI-ISAC on Euroopan ulkosuhdehallinnon tukema
asiantuntijaverkosto, jonka tehtdvana on suojella
demokraattisia yhteiskuntia, instituutioita ja demo-
kratian kannalta kriittista tietoinfrastruktuuria ulko-
maiselta manipuloinnilta ja hairinnalta. Yhteistyén,
tiedonvaihdon ja raportoinnin avulla verkosto auttaa
jaseniaan havaitsemaan ja torjumaan vaikuttamisope-
raatioita. Suomesta Huoltovarmuusorganisaatioon
kuuluva huoltovarmuuskriittisten media-alan yritysten
seka viranomaisten yhteinen Mediapooli kuuluu
FIMI-ISAC-verkostoon.

Erilaisista malleista informaatioturvallisuuden vahvis-
tamiseksi olisi taman kartoituksen tekijoiden mielesta
syyta kdyda joka tapauksessa nykyista laajempaa
keskustelua myds Suomessa.

Pipsa Havula on faktantarkistukseen ja informaatiovaikuttamiseen erikoistunut freelancetoimittaja ja kouluttaja.
Havula on tyéskennellyt palkkasuhteisena ja/tai freelancerina muun muassa lita-Sanomille, Suomen Kuvalehdelle,
Suomen Lehdistélle, Apu-lehdelle ja Faktabaarille.

Joonas Porsti on informaatiovaikuttamiseen ja kansainvaliseen politiikkaan erikoistunut toimittaja ja vaitoskir-
jatutkija. Hanen tietokirjansa Propagandan lumo - Sata vuotta mielten hallintaa palkittiin Valtion tiedonjulkista-
mispalkinnolla vuonna 2018.




Nain tunnistat ulkomaisen
informaatiovaikuttamisen

Ole aina valppaana, kun:

e Vaiite tai lausunto tulee suoraan valtiolliselta taholta.
(esim. Kiinan tai Vendjan suurlahetystoét tai johtajat).

® Viitteen on julkaissut ulkovallan valvoma media tai sellaisessa tydskenteleva toimittaja.
(Kiinassa esim. Xinhua, Global Times, CGTN, People’s Daily. Venajalla esim. Sputnik, Lenta.ru, RT).

e Vaite tulee muulta taholta, jota ulkovalta rahoittaa.

® Viite tulee sotaa kdyvalta maalta.

® Vaiite on julkaistu epailyttavalla verkkosivustolla.*(ks. seuraava sivu)
e Viite tukee ulkovallan strategisia narratiiveja.**

Voit tarkistaa Known Fakes -tietokannasta, Google Fact Check Tools -tietokannasta tai EUvsDisinfo-sivustolta,
onko vaitteesta kirjoitettu aiemmin faktantarkistuksia.

Somekayttaytyminen voi kielid ulkomaisesta informaatiovaikuttamisesta, kun:
® Sama viesti - jopa tdysin samassa muodossa - toistuu samaan aikaan useassa eri kanavassa.
® Viestien julkaisuaikataulut on synkronoitu. Julkaisujen visuaalinen ilme on hyvin samankaltainen.
® Viesteille haetaan huomiota toistuvilla uudelleenjaoilla, tykkayksilla, kommenteilla ja viittauksilla.
® Samaa aihetunnistetta (#hashtagia) kidytetaan toistuvasti.

e Viitteiden levittdamiseen kdytetaan tekaistuja sosiaalisen median profiileita, kuten anonyymeja
tileja tai tileja, joiden profiilikuvat on luotu tekoalylla tai varastettu muualta netista.

e Viitteita levittdvat sosiaalisen median tilit, jotka on luotu yhtaaikaa tai lyhyen ajan sisalla.

® Viesteja luodaan tekoalyavusteisesti, esimerkiksi samaa viestia konekdadnnetdan useille eri kielille,
tai tekodlya kdytetaan kuvien ja videoiden luomiseen.

e Kayttdytymisessa on yhteneviaisyyksid aiemmin raportoituihin
informaatiovaikuttamisoperaatioihin.

** Strategiset narratiivit ovat valtioiden viestintaa ohjaavia kertomuksia, joiden avulla ne pyrkivat vaikuttamaan
kansainvaliseen jarjestelmaan, muokkaavat kuulijoiden identiteettia ja oikeuttavat omaa toimintaansa. Venajan
strategisia narratiiveja ovat esimerkiksi: “Vendja suojelee Venajaa ja venaldisia riippumatta siitd, missa he asuvat”,
“lansi on Venajaa vastaan”, "demokratia on korruptoitunut ja kuoleva jarjestelma”. Kiinan strategisia narratiiveja
ovat esimerkiksi: "Kiina nousee johtavaksi mutta rauhanomaiseksi suurvallaksi”, "yhteisty® Kiinan kanssa on
hyodyllista”, "Kiina on ystavallinen, Yhdysvallat ei ole”.
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Sisalté

Epailyttavan
verkkosivuston
tarkistaminen

Turvallisinta on tutkia epdilyttdvid
sivuja siten, ettd kdyttdd nettiyhteyttd
luotettavan VPN-palvelun kautta.

e Tarkastele, millaista sisaltoa
sivusto julkaisee ja millaista
kielta se kayttaa

® Vaikuttaako sisalto
konekaannetylta?

® Onko sivuston artikkeleissa
runsaasti uloslinkityksia -
minne linkit vievat?

¥ N

Kopioi ja liita sivustolla julkaistuja tekstinpatkia
hakukoneeseen. Nain voit selvittaa, onko muualla
verkossa julkaistu tismalleen samaa sisaltoa.

Jos sivustolla on kuvia, voit kopioida niita
kaanteiseen kuvahakuun (esim. Google tai Yandex)
ja selvittaa, onko samoja kuvia julkaistu muualla.

Millaista sisaltda sivusto on aiemmin julkaissut?
Selvita se sy6ttamalla sivuston osoite
verkkosivuarkisto Wayback Machineen.

Voit kayttaa sen selvittamiseen Who.is-palvelua

Omistajatiedot on voitu piilottaa,
jolloin tasta ei ole apua.

Taustatiedot [

Kuka sivuston omistaa? —> ) e . :
syottamalla sivuston osoitteen sinne.

. . Voit kdyttaa sen selvittamiseen MXToolbox.comin
Mika sen IP-osoite on? hakua syoéttamalla sivuston osoitteen sinne.
sivuston kavijaseuranta ja Epailyttavien toimintojen ja skriptien
mainostoiminnot seka se, >

onko sivustolla tunnistettu

epailyttavia skripteja eli koodeja.

tunnistaminen vaatii jonkin verran perehtymista.
Voit tutkia naita tietoja turvallisesti esimerkiksi
Urlscan.io-palvelussa tai Urlquery-palvelussa
syottamalla verkkosivun URL-osoitteen sinne. Naista
tiedoista voit saada selville esim. sen, mita tietoja
sivusto keraa kayttajista ja mille tahoille sivusto
lahettaa kavijaseurantadataa.

Jos saat selville IP-osoitteen, voit syottaa
sen kaanteiseen DNS-hakuun.

Haun ideana on selvittaa, mitka muut
sivustot kdyttavat samaa IP-osoitetta.
DNS-hakukone 16ytyy esimerkiksi
DNSlytics-sivustolta ja ViewDNS-sivustolta.

Y

Jos 16ydat saman IP-osoitteen takaa
muita verkkosivuja, tarkista, nayttaako
niiden brandi ja visuaalinen ilme
samankaltaiselta. Selvita, millaista
sisaltéa ne julkaisevat.



https://web.archive.org/
https://who.is/
https://mxtoolbox.com/
https://urlscan.io/
https://urlquery.net/
https://search.dnslytics.com/
https://viewdns.info/
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