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JOHDANTO




ALKUSANAT

Epavarmuuden lisddntyessa niin kansainvalisesti
kuin |3ahialueellamme ennakoinnista on tullut tar-
ked osa huoltovarmuustyota. Skenaariotarkastelut
ovat hyva tyokalu ennakoinnissa. Ensimmaiset
huoltovarmuuden skenaariot julkaistiin vuonna
2013. Ne ulottuivat vuoteen 2025. Nyt kasilla ole-
vat skenaariot kattavat ajanjakson 2018 - 2030.

Skenaarioprojekti toteutettiin Huoltovarmuuskes-
kuksen, Huoltovarmuusorganisaation ja konsult-
titoimisto Capfulin yhteistyona kesan ja syksyn
2017 kuluessa. Tyo kattoi asiantuntijoiden haas-
tatteluista kootun haastatteluraportin seka kasilla
olevan varsinaisen skenaariotyon. Tarkea osa tyos-
ta olivat nelja ty6pajaa, jotka kokosivat Huolto-
varmuuskeskuksen auditorion ja neuvotteluhuo-
neet tdyteen skenaarioiden ja huoltovarmuuden
asiantuntijoita. Kiitamme kaikkia tyohon osallis-
tuneita. liman teidan panostanne skenaarioiden
laatiminen — kaikkine toimialakohtaisine vaikutuk-
seen — ei olisi onnistunut.

Tyon tuloksena syntyi viisi skenaariota: Globaali
keskinaisriippuvuus, Aseellinen valtapolitiikka,
Blokkiutuminen ja hybridivaikuttaminen, Tekno-
loginen maailmanjarjestys ja Idan dominanssi.
Nadiden kaikkien vaikutuksia huoltovarmuuteen
arvioitiin seka yleisesti ettd kahdeksassa toimiala-
ryhmassa. Tassa raportoidaan skenaariot, niiden
yleiset vaikutukset ja menetelmallista aineistoa.

Merkittava osa tyosta — skenaarioiden toimialakoh-
taiset vaikutukset ja varautumissuunnitelmat —
raportoidaan HVO Extranetissd, johon Huoltovar-
muusorganisaatiossa mukana olevilla on paasy.

Maailman muutokset tarjoavat uhkia, mutta myos
mahdollisuuksia. Normaalisti huoltovarmuustyos-
sa varaudumme uhkiin. On kuitenkin syyta muis-
taa myos mahdollisuudet, joita nytkin 10ytyy ske-
naarioista. Esimerkkina voi olla vaikkapa teknolo-
gian suomat kehitysmahdollisuudet. Toisaalta
uusi teknologia voi syrjayttaa, jos emme pida
huolta koulutuksesta. Idan talouksien kasvu voi
tarjota meille mahdollisuuksia vankentaa ase-
maamme. Voimme saada rahoitusta infrastruk-
tuuri-investointeihin, mutta samalla meidan on
pidettava huolta suvereniteetistamme.

Skenaariot eivat ole tarkkoja ennustuksia tule-
vaisuudesta. Todennakdisesti toteutuva tulevai-
suus on yhdistelma eri skenaarioista. Skenaariot
tarjoavat kuitenkin apuvélineita ajattelulle ja
huoltovarmuustoimien suunnittelulle erilaisissa
tilanteissa.

Vain osaa skenaariotydstd saadaan hyodynnettya
valmisteltaessa seuraavaa valtioneuvoston huol-
tovarmuuspaatosta ja sen perustelumuistiota.
Skenaarioiden suurin hyoty on Huoltovarmuuskes-
kukselle ja Huoltovarmuusorganisaatiolle, -sekto-

reille ja pooleille — tulevaisuuden ennakoinnissa
ja muuttuviin kehityskulkuihin varautumisessa.

Skenaariot ja niiden myota tuotettu aineisto muo-
dostavat arvokkaan tietovarannon huoltovarmuus-
tydn suunnittelussa ja paatoksenteossa. Samalla
toivomme, ettd tata tyota voidaan kayttaa useiden
toimialojen ja toimijoiden jatkuvuuden- ja riskien-
hallinnan kehittamisessa.

Raimo Luoma



SKENAARIOIDEN LUKUOHJEET

Huoltovarmuuden skenaariot 2030-projekti on
tarkea osa Huoltovarmuusorganisaation ennakoin-
titoiminnan kehittamista. Skenaarioprojektin ta-
voitteena on tuottaa ennakointitietoa valtioneu-
voston huoltovarmuuspaatdksen perustaksi seka
Huoltovarmuusorganisaation strategiseen ja ope-
ratiiviseen paatoksentekoon. Projektin paamaa-
rana on paivittaa huoltovarmuuden skenaariot
vuodelle 2030 ja luoda pohja skenaarioldhtoisel-
le ja jatkuvalle toimintaympariston seurannalle.

Skenaariotyo laadittiin Huoltovarmuusorganisaa-
tion ja konsulttitoimisto Capfulin yhteistyona syk-
syn 2017 aikana. Prosessiin osallistui tyopajojen
ja haastattelujen kautta laaja joukko Huoltovar-
muuskeskuksen, sektoreiden ja poolien jasenia
seka ulkopuolisia asiantuntijoita. Tiedonhankinnan,
projektiryhman pohdinnan ja tydpajatydskentelyn
pohjalta rakentui viisi erilaista tulevaisuuden ke-
hityskulkua eli skenaariota. Skenaariot ovat kuvauk-
sia huoltovarmuuden kansainvilisen ja kansallisen
toimintaympadriston mahdollisista ja vaihtoehtoi-
sista tulevaisuuksista vuoteen 2030 mennessa.

Skenaariokuvausten avulla ei pyrita ennustamaan
yksiselitteista tulevaisuutta. Tavoitteena on oh-
jata ajattelemaan monipuolisesti ja johdonmukai-
sesti erilaisia mahdollisia tulevaisuuden kehitys-
kulkuja ja siten parantaa edellytyksia tulkita ajan-
kohtaisia ilmigita seka tehostaa toiminnan suun-

nittelua ja reagointikykya. Tarkoitus ei ole valita
yhta skenaariota muiden joukosta asettamalla
skenaarioita todennakdisyys-, toivottavuus- tai
tarkeysjarjestykseen, vaan tarkastella skenaarioi-
den muodostamaa kokonaisuutta. Tulevaisuudes-
sa todentuvat tapahtumakulut ovat usein yhdis-
telmia eri skenaarioista.

Jokaisen skenaarion tiivistelman ja juonen jalkeen
kuvataan erikseen huoltovarmuuskriittisten toi-
mialojen (energiahuolto, logistiikka, teollisuus,
elintarvikehuolto, puolustusteollisuus ja -huolto,
finanssiala, sote- ja yhdyskuntapalvelut seka tie-
toyhteiskunta) kehitysta eri skenaarioissa. Lisaksi
toimialakohtaisissa tyopajoissa tehtiin varautu-
missuunnitelmia kunkin skenaarion toteutumisen
varalle. Niita kdytetaan Huoltovarmuusorganisaa-
tion sektoreiden ja poolien sisdisessa varautumis-
tydssa. Nadiden varautumissuunnitelmien ja valt-
tamattémien toimenpiteiden pohjalta koostettiin
kuitenkin lista yleisista toimenpide- ja politiikka-
suosituksista sekd Huoltovarmuusorganisaation
toimintaan liittyvista kehittdmisehdotuksista,
jotka on sisallytetty tahan skenaariojulkaisuun.
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SKENAARIOIDEN
TIIVISTELMAT

1. GLOBAALI
KESKINAISRIIPPUVUUS

Kehittyvien maiden rahoituskriisi paljastaa
johtavien kehittyvien maiden, esimerkiksi Kii-
nan, talouden heikkoudet.

Lansimaiset valtiot ja pankit toimivat sijoitusten
turvasatamina.

Konfliktien ja katastrofien kustannukset kayvat
kalliiksi ja ajavat valtiot tekemaan yhteistyota.

Keskindisriippuvuus ja kansainvalisten instituu-
tioiden legitimiteetti vahvistuvat.

Blockchain luo uusia toimintamalleja ja luot-
tamusta.

EU:n sisdinen yhteistyo tiivistyy ja EU-maiden
asema Natossa kasvaa. Suomi liittyy Natoon.

Globalisaatio on aikaisempaa hitaampaa, va-
kaampaa ja sdadellympaa.

Kiinassa yhteiskunnalliset ongelmat lisdantyvat
ja korkeasti koulutettua vdestéda muuttaa lan-
simaihin.

2. ASEELLINEN
VALTAPOLITIIKKA

Vaikeutuneet ilmasto-olosuhteet luovat kuivuut-
ta ja ennenndkemattdmia kansojenvaelluksia.

Protektionistinen ja nationalistinen ajattelu
lisdantyy.

Kulttuuriset yhteentérmaykset toimivat alus-
tana laajalle jarjestaytyneelle terrorismille.
Lahi-idan, Pohjois-Korean Ita-Ukrainan konflik-
tit kdrjistyvat ja kietoutuvat toisiinsa.
Maailma ajautuu konfliktoituneeseen valtapo-
litiikan aikaan.

Sotilasliittoumat laajentuvat ja voimistuvat.
Suomi liittyy Natoon.

EU jaa puolustusliittoumien ja valtioiden int-
ressien jalkoihin.

Avaruusvarustelu, Itdameren alue, arktinen alue
ja keskeiset logistiset reitit toimivat valtapoli-
tiikan areenoina.



3. BLOKKIUTUMINEN JA
HYBRIDIVAIKUTTAMINEN

Globaalien sopimusten voima vdhenee popu-
lismin aikakaudella.

Kylmasota syvenee ja sodan maaritelma ha-
martyy: kriisit liittyvat usein hybridivaikutta-
miseen, eivat aseellisiin konflikteihin.

Maailma blokkiutuu moniulotteisesti ja ker-
roksellisesti.

Yhteiskunnalliset, taloudelliset ja arvoihin liit-
tyvat erot blokkien valilla ovat merkittavia.

Luottamus vdahenee radikaalisti. Kyberriskit
karjistyvat ja suojatoimia vahvistetaan.

Blokit kehittdvat omia sisdisia internetejaan ja
jarjestelmiaan.

EU keskittyy sisamarkkinoiden vahvistamiseen
ja hybridipuolustusliittouman kehittamiseen.

Naton uskottavuus karsii: USA vetdytyy, eika
Nato pysty reagoimaan hybridivaikuttamiseen.

Globalisaatio on nopeaa, verkostomaista ja
markkinaehtoista.

Robotiikan ja tekodlyn kehitys muuttaa radi-
kaalisti toimintamalleja ja tyévoiman tarvetta.

Yha suurempi osa julkisista instituutioista jaa
nopean teknologiakehityksen vauhdista.

Kansallisista ratkaisuista siirrytaan ylikansallisiin
jajulkisista palveluista yksityisiin.

Monialaisten teknologiayhtididen valta kasvaa
ja elinkeinoelama keskittyy suurille toimijoille.

Samalla ty0 ja tuotanto hajaantuvat teknolo-
gioiden ja alustatalouden mahdollistamana.

Globaalit painopisteet keskittyvat teknologia-
hubeihin ja kaupunkien rooli suhteessa valtioi-
hin kasvaa.

Alueiden ja ihmisten valiset erot ja polarisaatio
lisaantyvat.

Luonnonresurssien ja harvinaisten raaka-ainei-
den arvo kasvaa teknologioiden lisdtessa niiden
kulutusta.

Aasian maiden keskiluokka kasvaa. Aasiasta
tulee trendien asettamisen veturi.

Kiina, Venaja ja islamilaiset valtiot |6ytavat yh-
teisen tahtotilan lannen dominanssin murta-
miseksi.

EU:n yhtendisyys vahenee ja sen vaikutusvalta
madaltuu. Suomi identifioi itsensa puolueet-
tomaksi vaylaksi idan ja lannen valissa.

Aasialaiset investoinnit Eurooppaan kasvavat ja
mukana on strategisesti merkittavia kohteita.

Pohjoisen meritien logistinen merkitys kasvaa.

Talouden, yritysmaailman ja politiikan paino-
piste siirtyy itdan ja lansimaiden valtakausi
paattyy.
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SKENAARIO 1

GLOBAALI KESKINAISRIIPPUVUUS 15

Aasian talouskriisi vahvistaa lannen Kansainvalinen saantely Hitaampi, vakaampi ja saadellympi
asemaa vakaana turvasatamana lisddntyy ja laajenee lansivetoinen globalisaatio ja talous

2018 - 2021 2022 - 2026 2026 - 2030

¢ Talouskehitys hidastuu ikddntymisen, muiden demografisten muutosten seka tuottavuuden heikon
kasvun vuoksi lansimaiden lisaksi myos globaalilla tasolla ja kehittyvissa talouksissa. Valtioiden ja koti-
talouksien velkaantuminen jatkuu.

¢ Kiinan ja Etela-Korean kiinteistomarkkinat ylikuumenevat. Kehittyvien maiden rahoituskriisi paljastaa
johtavien kehittyvien maiden talousjarjestelman seka varjopankkisektorin heikkoudet ja kdynnistaa
porssikurssien korjausliikkeen.

¢ Perinteiset teollisuusmaat toipuvat talouskriisistd Aasiaa nopeammin vuoden 2007 talouskriisin jalkeen
luotujen vakavaraisuusmekanismien avulla. Lansimaiset pankit ja perinteiset valuutat toimivat sijoitus-
ten turvasatamina. Lansi vahvistaa asemaansa.

e 2010-luvun protektionististen toimenpiteiden, sotien ja konfliktien kustannukset kayvat kalliiksi. Kus-
tannukset pakottavat valtiot tekemaan yhteistyotd tarkeimmissd kansainvalisissa kysymyksissa. Kan-
sainvdlisten instituutioiden, kuten YK:n rooli, vahvistuu ja globaali keskindisriippuvuus lisdantyy.

¢ EU:n sisdinen yhteisty6 ja toimintakyky palautuu. Euroopan komissio kdynnistda vapaakauppaneuvot-
telut Australian kanssa tilanteessa, jossa vapaakauppasopimus USA:n kanssa on laitettu jaihin.

¢ Digitalisaatiokehitys automatisoi tyota ja osa perinteisista ammateista katoaa. Palvelullistuminen ja
alustatalous synnyttdvat kuitenkin uutta tyota. Everything-as-a-Service -yhteiskunta laajenee.

¢ Blockchain-teknologian paille rakennetut sovellukset edistavat yksiléiden valista sopimista ja lisaa-
vat luottamusta. Yksildiden valinen vaihdanta helpottuu. Lohkoketjuteknologiaa aletaan hyodyntaa
nopeasti myos julkisella sektorilla esimerkiksi maarekisterien toteuttamisessa ja infrastruktuuritiedon
digitalisoinnissa.




SKENAARIO 1

GLOBAALI KESKINAISRIIPPUVUUS 2

Aasian talouskriisi vahvistaa lannen Kansainvalinen sadntely Hitaampi, vakaampi ja saadellympi
asemaa vakaana turvasatamana lisdantyy ja laajenee lansivetoinen globalisaatio ja talous

2018 - 2021 2022 - 2026 2026 - 2030

¢ Konfliktit rauhoittuvat hiljalleen. Syyriassa ja Itd-Ukrainassa padstaan tilanteeseen, jossa aseelliset
yhteenotot lopetetaan ja diplomaattinen sovittelu kdynnistetaan.

¢ Kiinassa yhteiskunnalliset ongelmat lisadntyvat, kun keskiluokka ja vaatimukset elamanlaadusta kasvavat
ja talous kipuilee. Sen talouskasvu hidastuu ja valta-asema heikkenee ponnistelujen kdadntyessa sisdanpain.

¢ Linsimaat toimivat kansainvélisen sopimisen vetureina. Suuri osa valtioista suostuu maariteltyihin
normeihin edistdakseen vientidan ja talouttaan. Vendjan pakotteet ja vastapakotteet lopetetaan sovit-
telujen alkaessa.

¢ EU:nssisdinen yhteistyo tiivistyy ja liittovaltiokehitys vahvistuu. Suomi pyrkii vahvistamaan asemaan-
sa EU:ssa ja identiteettidan vahvana osana perinteista lantta.

¢ Ilmaston [dmpenemisen ja pienhiukkaspdastojen terveydellisten vaikutusten suuret kustannukset tun-
nustetaan. Kuivuus, hurrikaanit ja vallanvaihto tuovat my6s USA:n mukaan ilmastotalkoisiin. Vahvempi
ympdrist6- ja ilmastosopimus solmitaan ja toimenpiteet kdynnistetaan.

¢ Euroopan maiden asema Natossa vahvistuu. Ruotsi, Itdvalta, Irlanti ja Suomi liittyvat Natoon. EU-
tasoiselle puolustusyhteistydlle ei ndhda tarvetta. Venaja paheksuu Naton laajentumista, mutta ei ryh-
dy toimenpiteisiin.

¢ Vendjallad Putinin neljannen presidenttikauden paattyminen ja kyllastyminen keskitettyyn valtaan
johtavat linjanmuutokseen ja maan demokratiakehitykseen. Lansimaat lisddvat taloudellista yhteistyo-
ta Venajan kanssa.

e Kiinan, Intian ja muiden aikaisemmin voimakkaasti kasvaneiden valtioiden talouskasvun merkittava
maltillistuminen on tasoittanut ja hidastanut maailmantalouden kasvua.

¢ Talouskasvun hidastuminen yhdessa elinkeinoeldaman muutoksen kanssa pakottaa uudistamaan yhteis-
kuntamalleja ja sosiaalijarjestelmia. Suomessa muutokseen reagoidaan muuttamalla sadntelya, vero-
tusta ja koulutusta.




SKENAARIO 1

GLOBAALI KESKINAISRIIPPUVUUS 35

Aasian talouskriisi vahvistaa lannen Kansainvalinen saantely Hitaampi, vakaampi ja sadadellympi
asemaa vakaana turvasatamana lisddntyy ja laajenee lansivetoinen globalisaatio ja talous

2018 - 2021 2022 - 2026 2026 - 2030

¢ Globalisaatiokehityksesta on tullut aikaisempaa hitaampaa, vakaampaa ja sdddellympaa.

¢ Digitaaliset luottamusalustat ja jakamistalouden transaktiot on tuotu sadntelyn piiriin. Lohkoketjutek-
nologiaa hyddynnetddan myds vaaleissa ja poliittisessa paatoksenteossa, mika on lisannyt myos suoraa
kansanvaltaa.

¢ Luonnonresurssien kdyttomahdollisuuksia on rajoitettu eettisestd, ilmasto- ja ymparistdpolitiikkaldh-
toisestd nakokulmasta. Luonnonresursseja olisi periaatteessa saatavilla, mutta niiden kdyttdminen on
aikaisempaa kalliimpaa, saddellympaa ja joidenkin resurssien suhteen jopa kriminalisoitua. Esimerkik-
si hiilen kaytté energiantuotannon polttoaineena tai 6ljyn ja dieselin kaytto liikenteen polttoaineena
on useissa maissa kielletty.

¢ Aasian korkeasti koulutettua vaest6d muuttaa lansimaihin paremman elintason, puhtaan ilman ja
demokraattisen yhteiskuntamallin perassa. Myos Suomi on suosittu maahanmuuttokohde, silld maata
pidetdan turvallisena ja vakaana hyvinvointiyhteiskuntana.

¢ EU:n rooli maailmanpolitiikassa on kasvanut. Se on 2020-luvulla edelleen tiivistanyt poliittisia ja ta-
loudellisia suhteitaan Australian, Yhdysvaltojen, Kanadan ja Britannian kanssa.

¢ Vapaakauppasopimukset ovat laajentuneet ja lansimainen talousalue on vahva. Yhdysvallat on sai-
lyttdnyt asemansa poliittisena ja taloudellisena maailmanmahtina. Kiina joutuu kilpailemaan maailman-
kaupassa aikaisempaa reilummin maan velkaannuttua ja talouspolitiikan kansainvélisen saatelyn tiu-
kennuttua.

e |ta-Afrikan elinolosuhteet ovat parantuneet teknologiakehityksen ja kansainvalisen yhteistyon vaiku-
tuksesta (mm. kastelujarjestelmat ja nopean internetin levidminen). Elinolosuhteiden parantuminen
on vakauttanut Itd-Afrikan valtioiden poliittisia jarjestelmia ja tasoittanut pakolaisvirtoja Afrikas-
ta Eurooppaan.
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SKENAARIO 1: Globaali keskinaisriippuvuus

TOIMIALAKOHTAISET KUVAUKSET

ENERGIAHUOLTO

IImasto- ja ymparistopolitiikka seka Euroopan
ulkopuolelle laajentuva paastokauppa ohjaavat
energia-alaa kohti uusiutuvia ja paastottomia
energialdhteita.

Tuuli- ja aurinkovoiman tuotanto teollisessa mit-
takaavassa on usein kannattavaa.

Uusiutuvan tuotannon myota saatévoiman tarve
kasvaa (maakaasu).

Oljy- ja kaasumarkkinat toimivat: raakadljyn, &l-
jytuotteiden ja kaasun saatavuus on hyva.

Fossiilisten polttoaineiden kayttoa rajoitetaan ja
hankaloitetaan voimakkaasti. Kivihiilen kaytto
lopetetaan monissa EU-maissa.

EU:n energiamarkkinat harmonisoituvat ja inte-
groituvat.

Maiden vélisten sahkon siirtoyhteyksien maara
kasvaa. Hintavaikutuksia on vaikea arvioida.

Suomen energiamarkkinaan tulee uusia euroop-
palaisia toimijoita.

Puubiomassan energiakdytt6a ja ruoan viljelyalaa
vievien biopolttoaineiden viljelya rajoitetaan.

CHP-tuotanto on vaikeuksissa hintavolatiliteetin
kasvaessa. Laitoksia suljetaan, mika heikentaa toi-
mitusvarmuutta kylmina ja pimeina jaksoina.

Ldmmon pientuotanto lisdantyy ja kaukoldmmon
kilpailukyky heikentyy.

LOGISTIIKKA

Globaalit kauppavirrat tiivistyvat ja keskindisriip-
puvuus kasvaa. Logistiikkaverkosto on entista
nopeampi ja toimivampi. Lohkoketjut hajauttavat
logistisia virtoja.

EU panostaa voimakkaasti Euroopan sisdisen lo-
gistiikka- ja liilkennejarjestelman kehittdmiseen
ja harmonisointiin. Harmonisointi ei aina huomi-
oi Suomen erityispiirteita.

Eurooppalaiset kuljetusyritykset saavat vapaasti
operoida eri jasenmaissa (vrt. kabotaasi).

Verkostojen toimivuuden vuoksi logistisen kalus-
ton korkeaa kotimaista omistuspohjaa ei pideta
kriittisend.

Raideliikenteeseen investoidaan ja rautatiet yh-
distavat Eurooppaa yha tiiviimmin ja nopeammin.
Helsinki—Tallinna -tunneli yhdistda Suomen rai-
deliikenteen Eurooppaan.

Ympadristo- ja ilmastopolitiikka ohjaa logistiikan
ja liilkenteen kehitysta entistd voimakkaammin.
Itdmeren alue on edelldkavija paastojen rajoitta-
misessa.

Lentoliikenteen hinta nousee, mutta volyymit
kasvavat tastd huolimatta.

Dieselin kdytto liikenteessa vahenee merkittavas-
ti useammissa Euroopan maissa (sahkoistaminen).

TEOLLISUUS

EU:n sisamarkkinat harmonisoituvat edelleen.
Kehitys tukee Suomen vientid Eurooppaan ja lisaa
eurooppalaista tuontia.

Teollisuuden raaka-aineiden saatavuus on melko
hyvélla tasolla toimivan globaalin raaka-ainemark-
kinan myota.

Ymparist6- ja ilmastopolitiikka kuitenkin osaltaan
rajoittaa etenkin ympéristolle haitallisten raaka-ai-
neiden saatavuutta.

Paastdkaupan ohjausvoima kasvaa ja vaikutukset
tuntuvat teollisuudessa kustannusten nousuna.
Toisaalta paastokaupan maantieteellinen laajen-
tuminen tasoittaa kilpailutilannetta.

Puupolttoaineiden kayttoa rajoitetaan ja metsa-
teollisuuden raaka-aineita on riittavasti.

Teollisuuden energiatehokkuusvaatimuksista pi-
detdan kiinni.

Verkostoituneessa maailmassa logistiikan toimi-
vuus korostuu.

Myos teollisuus palvelullistuu (Everything-
as-a-Service).

Vakaassa maailmantalouden kehityksessa koti-
talouksien luottamus ja kulutus kasvavat.



SKENAARIO 1: Globaali keskinaisriippuvuus

TOIMIALAKOHTAISET KUVAUKSET

ELINTARVIKEHUOLTO

PUOLUSTUSTEOLLISUUS
JA -HUOLTO

FINANSSIALA

Verkostoituvassa maailmassa alkutuotannon
omavaraisuuden ja elintarvikkeiden kotimaisuu-
den merkitys hdlvenee hiljalleen.

Tuonti ja vienti lisdantyy. Kansainvaliset standar-
dit ohjaavat politiikkaa.

Elintarvikekauppa markkinaehtoistuu. EU:ssa
eurooppalaiset harmonisoituneet elintarvikemark-
kinat mielletdan kotimarkkinoiksi.

EU:n maatalouspolitiikka nojaa tuottavimpiin
alueisiin ja ideologiaan, jossa "kaikkea ei tarvitse
viljella tai tuottaa kaikkialla”. Maataloustukien
maarad vahennetaan.

Suomessa maatilat keskittyvat ja muuttuvat yha
teollisemmiksi kannattavuuden parantamiseksi.

Elintarvikekaupan markkinaehtoistuminen johtaa
ajoittain tarjonnan ja hintojen merkittaviinkin
vaihteluihin.

Ruoantuotannon ilmastovaikutuksia pyritdan
hillitsem&an kansainvalisilla sopimuksilla. Myds
elintarvikkeiden analysointia ja jaljitettavyytta
kehitetaan kansainvalisen kaupan luotettavuuden
parantamiseksi.

Kansainvalisten sopimusten vahvistuessa enna-
koitavuus ja sotilaallinen huoltovarmuus paranee
ja suunnittelusyklit pidentyvat ja systeemi on
aikaisempaa stabiilimpi.

Puolustusteollisuudessa verkostojen merkitys
korostuu. Verkostoihin luotetaan, mika osaltaan
madaltaa kansallisten omavaraisuusvaatimusten
tasoa.

Keskinaisriippuvuuksien kasvaessa puolustus-
jarjestelmien riippuvuudet Suomen ulkopuolel-
la oleviin yhteyksiin ja tietojarjestelmiin lisaan-
tyvat. Mahdolliset hairiot muualla maailmassa
vaikuttavat entistd enemman myés Suomen ti-
lanteeseen.

Puolustusbudjetit pienentyvat. Suomessa val-
miutta ajetaan alas (oma valmius kuitenkin sai-
lytetdan) ja resursseja kohdennetaan rauhan-
omaisiin asioihin.

Nato mahdollistaa entista tiivimman puolustus-
teollisuuden kaupankdynnin lannen ja jasenmai-
den kanssa, mutta heikentda kaupankdyntia itaan.
Naton kautta pystytddn hoitamaan kalliimmat ja
suurimmat puolustusmateriaalihankinnat.

Tiedustelu kasvaa, jotta varmistetaan luottamus
(kasvavan keskinaisriippuvuuden vuoksi).

Kehittyvien maiden rahoituskriisi paljastaa Kiinan
talous- ja pankkijarjestelméan seka varjopankki-
sektorin heikkoudet.

Lansimaiset pankit ja perinteiset valuutat toimi-
vat sijoitusten turvasatamina.

Globaali talouskehitys tasapainottuu, vakautuu
ja hidastuu maltillisesti.

Suomen talouskasvu pysyy 0,5 - 2 % valilla (BKT:n
kasvu vuodessa).

EU:n liittovaltiokehitys voimistuu. EU-tasoinen
regulaatio ja ohjaus harmonisoivat finanssialaa.

Blockchain-teknologiaa hyédynnetaan finans-
sialalla. Lohkoketjujen avulla varmennetut trans-
aktiot parantavat finanssijarjestelman luotetta-
vuutta.

Markkinoille tulon esteitd madalletaan ja yhtioi-
den on avattava asiakasrajapinnat kolmansien
osapuolten kdyttéon asiakkaan halutessa.

Eldakeyhtididen sijoitukset ulkomailla lisaantyvat.
Kerrannaisvaikutukset lisddantyvat ja monimut-
kaistuvat.
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TOIMIALAKOHTAISET KUVAUKSET

SOTE JA YHDYSKUNTAPALVELUT

TIETOYHTEISKUNTA (ML. MEDIA)

Kansallisen huoltovarmuustyon vaatimukset
rapautuvat, varautumisen ohjattavuus heikkenee.

EU:ssa sosiaali- ja terveysalaa ja yhdyskuntapal-
veluita harmonisoidaan ja markkinoita kehitetdan
yha avoimemmiksi ja vapaammiksi. Paatoksen-
teko ylikansallisella tasolla korostuu.

Tieteellinen yhteistyd kasvaa.

Suomessa vdeston ikddantyminen ja laajasta jul-
kisesta sektorista kiinni pitdminen yhdistettyna
pitkddn jatkuneeseen hitaan talouskasvun aikaan
aiheuttaa haasteita julkisten palvelujen rahoitta-
miseen.

Julkisten palveluiden tuottaminen on haastavaa
ja yksityinen sektori kasvaa. Perusinfrastruktuu-
rin korjausvelka kasvaa.

Terveydenhuolto kansainvalistyy ja muista
EU-maista haettavat terveyspalvelut ja hoidot
yleistyvat (kotimaan maksettava).

Suomeen tulee sote-asiakkaita kasvavissa maarin
myos ulkomailta. Henkildston ja asiakkaiden
kieli- ja kulttuuritaustat moninaistuvat.

My®0s osia tuotannosta (esim. laboratoriotutki-
mukset) siirretdan ulkomaille.

EU:ssa ohjataan seka tietoturvan parantamiseen
ettd datan ja rajapintojen avaamiseen. Esim.
asiakasrajapinnat tulee avata kolmansille osa-
puolille kilpailun lisddmiseksi ja palvelujen
kehittdmiseksi.

EU rajoittaa alueen ulkopuolisten suuryhtididen
dominanssia kiristamalla kansalaisten datan yk-
sinvaltaiseen hyddyntamiseen liittyvaa sadntelya.

Tietoyhteiskuntaan muodostuu uudenlaisia glo-
baaleja ekosysteemeja. Samalla verkkoja ja data-
keskuksia paatyy ulkomaiseen omistukseen.

Lohkoketjuteknologiaa hyddynnetdaan myds jul-
kisella sektorilla toiminnan digitalisoimisessa
seka poliittisessa paatoksenteossa. Tama lisaa
suoraa kansanvaltaa EU:ssa ja Suomessa.

Sananvapaus vahvistuu suuressa osassa maailman
valtioita. Tiedonvalitys ympari maailmaa on avoin-
ta ja julkisen palvelun mediayhtiot vahvistuvat.

Demokratia ja sananvapaus ovat Suomen vah-
vuuksia.
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SKENAARIO 2

ASEELLINEN VALTAPOLITHKKA 1

Globaalin hallinnan ja ympariston Valtasuhteiden muutokset Uusjako globaalin, paikallisuuden
haasteiden karjistyminen ja rajut hairiot ja alueellisuuden valilla

2018 - 2021 2022 - 2026 2026 - 2030

¢ Vaikeutuneet ilmasto-olosuhteet ja enndtyspitkat kuivuusjaksot heikentdvat elinolosuhteita etenkin
Ita-Afrikassa ja Lahi-iddssa. Tilanne lisda ruokapulaa, tyéttomyytta ja levottomuuksia.

¢ Pakolaisuus lahivaltioihin ja Eurooppaan lisdantyy voimakkaasti. Lahi-idasta tulleiden pakolaisten muut-
tovirrat kohdistuvat suurimpiin kaupunkeihin ja Lansi-Eurooppaan, joissa on jo suuria keskittymia tai
hyva sosiaaliturva. Pakolaisuuden portinvartijoiden, kuten Turkin ja Pohjois-Afrikan maiden rooli kasvaa.

¢ Valtiot sulkeutuvat edelleen nationalistisen ja protektionistisen ajattelun myotavaikutuksesta. Irti-
otot kansainvalisista sopimuksista yleistyvét ja globalisaatiovastaisuus kasvaa.

¢ Lahi-idan aseelliset konfliktit laajenevat. Syyrian tilanteeseen ei saada ratkaisua. Arabikevaan esiin
nostamat muutosvaatimukset lisddntyvat ja johtavat yhteenottoihin. Levottomuudet lisddantyvat myos
Kurdistanissa, Libyassa ja Jemenissa. Venaja ja Yhdysvallat ajavat erilaisia intresseja Lahi-iddssa.

¢ Pohjois-Korean kriisin laajentuminen sotilaallisiksi toimiksi tuo Kiinan osaksi Yhdysvaltojen ja Vena-
jan vastakkainasettelua. Taiwanin kysymys nousee jalleen keskeiseksi poliittiseksi kysymykseksi ja pe-
linappulaksi.

e Vendja kayttaa konfliktoitunutta tilannetta hyvidkseen ja sotilaalliset toimet kaynnistyvat Ita-Ukrai-
nassa. Itd-Euroopassa ilmatilan loukkaukset ja sotaharjoitukset ovat yleisia ja arvaamattomia. EU on
kykenemdton reagoimaan Vendjdn toimiin.

e Luottamus EU:n kykyyn toimia uudessa maailmanjarjestyksessa vahenee. Sisdiset ristiriidat lisdanty-
vat ja jasenvaltiot haluavat siirtda paatoksentekovaltaa kansalliselle tasolle. EU pysyy koossa, mutta
rooli paatoksenteossa heikentyy.

¢ Yhdysvallat tuomitsee Venajan toiminnan ja Nato lisda rooliaan ja lasndoloaan Euroopassa. Nato-
keskustelu nousee 2019 eduskuntavaalien tarkedksi teemaksi.
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Globaalin hallinnan ja ympariston Valtasuhteiden muutokset Uusjako globaalin, paikallisuuden
haasteiden karjistyminen ja rajut hairiot ja alueellisuuden valilla

2018 - 2021 2022 - 2026 2026 - 2030

¢ Maailma on ajautunut konfliktoituneeseen sotien aikaan ja puolustusbudjetit kasvavat. Valtapolitiikan
merkitys korostuu ja alueiden suvereniteettia uhkaavat toimet lisddntyvat. Energian ja kriittisten resurs-
sien hallintaa kaytetdan valtapoliittisina aseina.

e Massiiviset muuttoliikkeet lisdavat kulttuurisia yhteentérmayksia, jotka toimivat alustana laajalle ja
jarjestaytyneelle terrorismille. Terroristijarjestot toimivat autoritdaristen valtioiden kaltaisesti ja isku-
jen lisaksi kdyvat alueellisia sotia.

e Autoritddrista toimintaa perustellaan demokratian toimimattomuudella. Voimakkaasti ylhaaltd joh-
detut valtiot lisdavat edelleen ylimpien paatoksentekijoiden valtaa. Venajan presidentinvaaleja 2024
varten lainsddadantdd muutetaan siten, ettd poikkeustilassa Putin voi jatkaa presidenttina.

¢ Demokraattisen paatoksenteon kannatus seka yhteinen eurooppalainen arvomaailma ja perusoikeudet
rapautuvat, eivdtka ne ohjaa ihmisten toimintaa kuten aiemmin. Niin poliittiset kuin sotilaalliset sepa-
ratistiset liikkeet, esimerkiksi Kataloniassa ja Skotlannissa, vahvistuvat.

e Valtiot vahvistavat tai muodostavat uusia, entistad laajempia sotilasliittoutumia. Puolustusyhteisolli-
nen liittoutuminen jakaa valtioita eri leireihin. Iso-Britannia ja Ranska toimivat Nato-yhteistydn
eurooppalaisina vetureina. EU jda puolustusliittoumien ja yksittdisten valtioiden intressien jalkoihin.

¢ Suomi ja Ruotsi liittyvat Natoon. Pohjoismaiden (Suomi, Ruotsi ja Norja) keskindinen puolustusyhteis-
tyo Naton sisdlld laajenee. Vendja reagoi Naton laajentumiseen hairitsemalla maiden vilista kauppaa
sekd energian toimittamista. Myos Suomeen kohdistuva hybridivaikuttaminen lisdantyy merkittavasti.
Taloudelliset iskut ovat tuntuvia Suomen kansantaloudelle.

¢ |tameren meriliikenne hankaloituu. Suomen vienti ja tuonti vaikeutuu ja merilogistiikka kokee ajoittai-
sia merkittavia hidasteita.
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Globaalin hallinnan ja ympariston Valtasuhteiden muutokset Uusjako globaalin, paikallisuuden
haasteiden karjistyminen ja rajut hairiot ja alueellisuuden valilla

2018 - 2021 2022 - 2026 2026 - 2030

¢ Arktisesta alueesta sekd avaruusvarustelusta on tullut valtapolitiikan keskeisid areenoita. Avaruuden
valloitus sekd avaruuden kautta tapahtuvan sodankadynnin riskit vaativat uudenlaisia kansainvalisia
turvallisuussopimuksia, joista ei kuitenkaan ongelmitta paasta yksimielisyyteen.

e Myos logististen kulkureittien merkitys on kasvanut. Suezin kanava, Malakansalmi, Eteld-Kiinan meri,
Tanskan salmet, Jadmeri ja Itameri ovat kansainvalisten kriisien ja terrorismin kohteita.

e Arktisen alueen ja avaruusvarustelun merkityksen korostuminen on palauttanut Kiinan kansainvilisen
valtapolitiikan kentille. Kiina, Vendja, Yhdysvallat, Tanska ja Norja kilpailevat arktisen alueen logisti-
sista reiteista ja resursseista.

e Turvallisuuspoliittinen tilanne ja kyberriskit ovat vahentdneet valtioiden valista tiedon jakamista ja
yhteisty6td. Tutkimus- ja kehittamistyohon riittaa aikaisempaa véahemman panoksia. Digitalisaatioke-
hitys ja uusien teknologioiden kadyttoonotto on hidastunut.

¢ Puolustusliittoumat toimivat maailmanpolitiikan keskeisina vallankayttdjind. Puolustusliittoumat ovat
laajentaneet toimintaansa turvallisuudesta talousyhteistyohoén. Liittoumien jasenmaat haluavat kui-
tenkin pitda tiukasti kiinni omasta kansallisesta paatosvallastaan. Euroopan unionin direktiivit ja har-
monisointitoimenpiteet ovat pelkkd muisto vanhoista ajoista.

¢ Konfliktien lisddntyessa ja kansainvélisen ilmasto- ja energiapolitiikan takkuillessa kasvihuonepaastét ovat
kasvaneet hallitsemattomasti. Maaperan kuivumisen aiheuttamat ongelmat lisadntyvat myos Etela-Eu-
roopassa, mika on heikentanyt merkittavasti alueen maataloustuotantoa. limastonmuutos lisdd muutto-
liiketta eteldisimmasta Euroopasta Keski-Eurooppaan.

¢ Keski- ja Pohjois-Euroopassa sdan aari-ilmiot, kuten myrskyt ja tulvat, yleistyvat entisestaan.
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JUONEN KITEYTYS

Skenaarion liikkeelle
panevat voimat

2017 - 2019

Juonen vaiheet: tapahtumat ja eri intressitahojen toimenpiteet

Skenaarion loppu-
tilanteen kuvaus

2030

Vaikeutuneet
ilmasto-olosuhteet
heikentavat elinolo-
suhteita Itd-Afrikassa
ja Lahi-idassa

Lahi-idan, Pohjois-
Korean Ita-Ukrainan

konfliktit karjistyvat ja
kietoutuvat toisiinsa

Protektionismi
ja kansallismielisyys
vahvistuvat

Pakolaisvirrat
lahivaltioihin ja
Eurooppaan
kasvavat

Valtiot
sulkeutuvat ja vastak-
kainasettelu voimistuu.
Vendjan, USA:n ja Kiinan
valit kiristyvat

Eurooppalainen
arvomaailma ja
EU:n sisdinen paatok-
senteko heikentyy

Kulttuurien
yhteentormaykset
ja terrorismi
lisadntyvat

Turvallisuus-
poliittinen tilanne
heikkenee ja
sotilaalliset toimet
laajenevat

Puolustusliittoumia
vahvistetaan ja
Suomi liittyy
Natoon

Digitalisaatio-
kehitys ja uusien
teknologioiden
kaytté6notto
hidastuu

Arktisen
alueen, logististen
kulkureittien ja
avaruusvarustelun
rooli kasvaa

Puolustus-
liittoumista tulee
maailmanpolitiikan
keskeisimpia
vallankayttdjia

Aseellinen
valtapolitiikka
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TOIMIALAKOHTAISET KUVAUKSET

ENERGIAHUOLTO

Energian hallintaa kdytetdan valtapoliittisena
painostuskeinona. Suomen riippuvuus tuonti-
energiasta luo riskeja.

Riski energiajarjestelmaa uhkaaville iskuille kasvaa.

Polttoaineiden saatavuudessa on ajoittain ongel-
mia ja energian hinta nousee.

Polttoaineiden kuljetuksissa Itdmerellad on haas-
teita. Meriliikenteen toimivuus polttoainehuol-
lolle korostuu.

EU-tason ohjauksen merkitys pienenee. Ener-
gia-alaa ohjataan padasiassa kansallisen sdante-
lyn ja verotuksen avulla.

Suomen energia-alan ohjauksen keskiossa on
omavaraisuuden kasvattaminen ja energian tuon-
nin varmistaminen. Venadja-riippuvuutta pyritaan
vahentdamaan voimakkaasti.

Polttoaineiden hinnat nousevat ja tuotantotukien
painopiste siirtyy omavaraisuuden varmistami-
seen (puu, biomassa ja turve). Uusiutuvien polt-
toaineiden merkitys pienenee.

Kivihiilen kdytto jatkuu useissa maissa ja olemas-
sa olevat voimalaitokset halutaan sailyttaa.

Kuluttajien energiakdyhyys lisdantyy Euroopassa
ja Suomessa.

LOGISTIIKKA

Merireittien strateginen merkitys kasvaa ja me-
rireitteja kaytetadn geopolitiikan vélineina (esim.:
Suez, Malakansalmi, Eteld-Kiinan meri, Tanskan
salmet, Jddmeri ja Itameri).

Vendja pyrkii vaikuttamaan merikuljetuksiin ja
Suomen liittyessa Natoon merikuljetuksia mene-
tetaan.

Iltdmeren meriliikenne hankaloituu. Suomen me-
rilogistiikka kokee merkittavia hidasteita ja vien-
ti ja tuonti vaikeutuvat. Nato-jasenyys tuo kui-
tenkin turvaa Suomen valttamattomille merikul-
jetuksille.

Venajan ilmatilan kdyton voimakas rajoittaminen
vaikuttaa olennaisesti lentoyhteyksiin Suomesta.

Kiina, Venaja, Yhdysvallat, Tanska ja Norja kilpai-
levat arktisen alueen logistisista reiteista ja re-
sursseista. Kiina pyrkii turvaamaan kauppareitit
ja -virrat.

Riski logistista infrastruktuuria uhkaaville iskuille
kasvaa.

Kansainvilisten logistiikkatoimijoiden toiminta-
edellytyksia epaillaan ja kuljetusketjuja pyritdan
saamaan kansalliseen hallintaan.

Turvatoimien lisddntyminen hidastaa kuljetuksia
ja lisda kustannuksia.

TEOLLISUUS

Protektionismin lisddntyessa raaka-aineiden saan-
ti, tuonti ja vienti vaikeutuvat.

Taloudelliset ja poliittiset raja-aidat, kuten tullit
ja pakotteet, nostavat useiden teollisuuden raa-
ka-aineiden hintoja.

Alueelliset konfliktit aiheuttavat hairioita kriitti-
sissd logistisissa reiteissa ja toimituskanavissa,
mika heijastuu maailmanmarkkinoille.

Kansallisen omavaraisuuden merkitys kasvaa ja
kotimaista tuotantoa tuetaan vahvasti.

Nato-varaukset raaka-aineisiin auttavat Suomen
ollessa liittouman jasen (Naton keskindinen avun-
anto). Ilman Nato-jasenyytta sisdisiin resursseihin
ja materiaaleihin ei paasta kasiksi.

Teollisuuden ja elinkeinoeldaman varovaisuus
lisddntyy ja investoinnit vahenevat.

Kotitalouksien luottamus ja kulutus vahenevat.
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TOIMIALAKOHTAISET KUVAUKSET

ELINTARVIKEHUOLTO

e Raaka-aineiden saatavuus vaikeutuu. Niiden riit-
tavyys, laatu ja turvallisuus aiheuttavat ongelmia.

Kotimaista ruuantuotantoa tuetaan vahvasti.

¢ Tuotantohytdykkeiden (energia, sahko, vesi) saa-
tavuus on epadvarmaa ja varastoinnin tarve kasvaa.

e Konfliktoituneessa maailmassa perustarpeiden,
kuten elintarvikehuollon, asema korostuu. Taman
myota myos ei-elintdrkeiden hyodykkeiden kaup-

pa ja tuotanto vahenee.

e Elintarvikkeiden valikoima supistuu.

e Vdestonkasvu yhdistettyna ruoan saatavuuden
akillisiin muutoksiin aiheuttaa heilahtelua hin-

noissa. Elintarvikkeiden tarve lisdantyy.

e Maaperan kuivumisen aiheuttamat ongelmat
lisdantyvat myos Eteld-Euroopassa, mikd heikentaa

merkittavasti alueen maataloustuotantoa.

e S3an aari-ilmiot kuten myrskyt ja tulvat vaikeut-
tavat maatalouden tuotanto-olosuhteita myos

Suomessa.

PUOLUSTUSTEOLLISUUS
JA -HUOLTO

Valtapolitiikan merkitys korostuu. Alueiden su-
vereniteettia uhkaavat toimet lisdantyvat ja aseel-
lisen konfliktin todenn&kdisyys kasvaa myods Suo-
men lahialueilla.

Kriisitilanteessa puolustusvoimien ja puolustus-
teollisuuden budjetit kasvavat.

Kauppasaarrot lisadntyvit ja teollisuuden (muu-
kin kuin puolustusteollisuus) markkina-alue ka-
penee.

Riskit puolustusteollisuuden tuotannollisiin hai-
ridihin (esim. komponenttien saanti) lisddntyvat.

Omavaraisuutta pyritaan lisdéamaan kaikilla kriit-
tisilla toimialoilla. Yhteiskunnan suunnittelusykli
lyhenee.

Suomi ja Ruotsi liittyvat Natoon. Pohjoismaiden
(Suomi, Ruotsi ja Norja) keskindinen puolustus-
yhteistyd Naton sisalla laajenee.

Naton ohella kahdenvidlisten puolustusteollisuu-
den sopimusten merkitys lisdantyy. Sopimusra-
joitteet Norjan kanssa poistuvat.

Suomen puolustusteollisuuden vienti kohdistuu
strategisille kumppaneille ja liittolaisille Nato-
markkinoiden avautuessa.

Geopoliittiset kriisit, tullipolitiikka, ja valuuttakil-
pailu jarruttavat kansainvalista talouskehitysta ja
globaalia verkottumista.

Globaali velkaantuminen jatkuu ja talouskehitys
hidastuu.

Sisdiset kiistat repivat EU:ta ja unionin toiminta-
kyky on heikko. Euroopan unionin direktiivit ja
harmonisointitoimenpiteet ovat pelkkda muisto
vanhoista ajoista. Kansallisten toimijoiden rooli
vahvistuu.

Pohjoismaisen yhteistyon merkitys talouspolitii-
kassa korostuu.

Keskustelu kansallisista valuutoista korostuu.

Puolustusliittoumat laajentavat toimintaansa tur-
vallisuudesta talousyhteistyohon. Liittoumien ja-
senmaat haluavat kuitenkin pitda tiukasti kiinni
omasta kansallisesta paatosvallastaan.
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TOIMIALAKOHTAISET KUVAUKSET

TIETOYHTEISKUNTA (ML. MEDIA)

SOTE JA YHDYSKUNTAPALVELUT

Huoltovarmuuden sotataloudellinen ndkékulma
korostuu.

Suuret pakolaisliikkeet luovat paineita hyvinvoin-
tiyhteiskunnan rakenteiden ja palveluiden pur-
kamiseen (verotuksen alentaminen) ja/tai toimin-
nan tehostamiseen.

Sosiaali- ja terveyspalveluiden rooli osana koko-
naispuolustuksen jarjestelmaa korostuu.

Suomen maantieteellinen sijainti ja valtapolitiikan
varittdma kaupanteko korostaa riippumattomuut-
ta ja omavaraisuutta maamme peruspalveluiden
tuotannossa.

Kriittisten hyodykkeiden saatavuus vaikeutuu
(riippuen Naton varautumisesta). Tarvikkeiden,
varaosien ja ladkkeiden saatavuus kansainvalisil-
td markkinoilta heikkenee.

Terveydenhuollossa korostuu priorisointi. Elin-
tarkeét ja kiireelliset potilaat hoidetaan ja muiden
hoitoa siirretaan.

Turvallisuuspoliittinen tilanne ja kyberriskit ovat
vahentdneet valtioiden valistd tiedon jakamista
ja yhteistyota. Tutkimus- ja kehittdmistydohon
riittaa aikaisempaa vdhemman panoksia.

Kansallisvaltion rooli korostuu myés mediasek-
torilla (julkiset palvelut ja poliittinen ohjaus).

Digitalisaatiokehitys ja uusien teknologioiden
kadyttéonotto hidastuu. Tieto ja data siiloutuvat
entista vahvemmin.

Konfliktoituneessa maailmassa informaatiovai-
kuttaminen lisddntyy, mika haastaa sananvapau-
den seka perinteiset mediayritykset. Monidanisyys
vaarantuu.

Median resilienssikyvyn merkitys korostuu kan-
salaisten hakeutuessa luotettavaksi kokemiensa
tietoldhteiden &darelle.

Sananvapaus jaa puolustusliittojen ja valtioiden
jalkoihin.

Autoritaarinen arvomaailma vahvistuu liberaa-
leissa yhteiskunnissa.
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BLOKKIUTUMINEN JA HYBRIDIVAIKUTTAMINEN 1

Hvbridivaikuttamiseen heridminen Blokkiutuminen ja EU:n Polarisaatio ja blokkien
v hybridipuolustusliittouma vdliset erot kasvavat
2018 - 2021 2022 - 2026 2026 - 2030

e Kansallisiin intresseihin perustavan retoriikan laajentuminen heikentéa kansainvalista yhteistyota. Glo-
baalien sopimusten ohjausvoima vahenee.

¢ Resurssiprotektionismi lisdadntyy, mika lisdd epavarmuutta energian ja mineraalien saatavuudesta.

¢ Uudenlainen kylmdn sodan aika syvenee. Valtioiden valiset konfliktit liittyvat useimmiten hybridivai-
kuttamiseen ja vaikutusvallan kasvattamiseen — ei niinkdan maantieteellisiin alueisiin tai aseellisiin
selkkauksiin.

¢ Aluksi osa toimijoista ei havainnoi tai tunnusta heihin kohdistuvaa vaikuttamista. Kyberhyokkaykset
voivat olla huomaamattomia ja informaatiovaikuttamisen todellisia vaikutuksia saatetaan vahatella.

¢ Valtiot herdavat hybridivaikuttamisen todellisiin riskeihin rajujen hybriditoimien tullessa esiin. Vaa-
lituloksiin on pystytty vaikuttamaan ja strategisia alueita tai infrastruktuuria on paatynyt toisten toimijoi-
den haltuun. Usein on vaikeaa paatelld, onko vaikuttamisen takana valtio, yritys, organisaatio tai yksittai-
set toimijat.

¢ Informaatiovaikuttamisen vuoksi ihmisten luottamus instituutioihin on heikentynyt ja objektiiviset
faktat ovat menettdneet merkitystaan. Eri viiteryhmat luottavat eri tietolahteisiin ja dariajattelu vahvis-
tuu entisestaan.

¢ Vastakkainasettelu lisddntyy. Linsimaat tuovat esiin Kiinan epareilua kilpailua: keinotekoisen edullis-
ta valuuttaa, yritysvakoilua ja ulkomaisten yhtididen toiminnan vaikeuttamista. Valtiot joutuvat valit-
semaan, mihin poliittiseen leiriin identifioivat itsensa.

¢ Naton uskottavuus karsii, kun se ei sisdisten ristiriitojen ja uudistumiskyvyttomyyden vuoksi pysty rea-
goimaan hybridivaikuttamisen tuomiin ongelmiin. Yhdysvallat véhentda Natoon osoitettavia resursseja.

¢ EU haluaa nousta hybridipuolustuksellisen yhteistyon edellakavijaksi ja keskittda resurssejaan uu-
denlaisen puolustusyhteisdon rakentamiseksi.
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Blokkiutuminen ja EU:n Polarisaatio ja blokkien

Hybridivaikuttamiseen herddminen hybridipuolustusliittouma vdliset erot kasvavat

2018 - 2021 2022 - 2026 2026 - 2030

¢ Maailma blokkiutuu toistensa kanssa kilpaileviin alliansseihin. Blokit perustuvat talousyhteistyéhon, ide-
ologiaan, uskontoon tai arvoihin. Blokkien toimijat ovat valtioiden lisdksi yrityksid ja muita organisaatioita.

¢ Blokit ovat usein kerroksellisia. Erilaiset ideologiat jakavat Euroopan valtioita erilaisiin blokkeihin. Esi-
merkkind konservatiiviset ja sulkeutuneet valtiot tai liberaalimmat ja ilmastonmuutoksen torjumiseen
sitoutuneet valtiot. Suomi identifioi itsensa ensisijaisesti Pohjoismaihin ja Itdmeren alueen blokkiin,
joka on osa Euroopan unionia, joka puolestaan on osa laajempaa vapaakauppa-aluetta.

e Blokkien vilinen kilpailu, avoimuuden madaltuminen, tullit, pakotteet ja vastapakotteet hidastavat
maailmantaloutta ja globaalia verkottumista.

o Kyberriskit karjistyvat ja suojatoimia vahvistetaan. Kriittisid ICT-jarjestelmia eriytetaan kansallisten
rajojen ja blokkien rajojen sisalle.

¢ Sodan madritelma hamartyy. Eri toimijat varovat ylittdmastd sodan maaritelmaa pyrkien vahingoitta-
maan toista esimerkiksi tukemalla ja agitoimalla kansanryhmia horjuttamaan omaa valtiotaan.

* EU keskittyy sisamarkkinoiden vahvistamiseen ja modernin puolustuksen kehittamiseen. Tavoitteena
on kyberhyokkayksilta ja infrastruktuuriin kohdistuvilta iskuilta suojautuminen ja niihin vastaaminen.
EU:n hybridipuolustusliittouma tdydentda heikentynyttd Natoa ja toimii sen eurooppalaisena siviili-
puolustuspilarina.

¢ Suomi, Ruotsi ja Norja tiivistdvat ja modernisoivat pohjoismaista puolustusyhteistyota.

¢ Yhteiskuntia koossa pitdvat narratiivit hamartyvat ja lisdavat levottomuutta. Samanmieliset yksil6t
|oytavat toisensa aikaisempaa helpommin digitaalisista verkostoista ja ylikansallinen heimoutuminen
lisdantyy. Blokkeja vahvistavat narratiivit voimistuvat.

¢ Hybriditerrorismi perustuu yksildiden tekemiin iskuihin tai vaikeasti havaittavaan vaikuttamiseen ilman
ylhaalta tulevaa ohjausta. Islamistisen terrorismin rinnalle nousee vastaterrorismia, poliittista terroris-
mia, ekoterrorismia...
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Blokkiutuminen ja EU:n Polarisaatio ja blokkien

Hybridivaikuttamiseen herdaminen hybridipuolustusliittouma vdliset erot kasvavat

2018 - 2021 2022 - 2026 2026 - 2030

¢ Blokkiutuminen on lisdnnyt valtioiden vilisid eroja. Demokratia on vain tiettyjen blokkien ideaali
vhteiskuntamalli. Toiset blokit pitdvat autoritdaristd hallintoa tai uskonnollisiin oppeihin perustuvaa
yhteiskuntajdrjestystd parhaana mallina. Informaatiovaikuttaminen ja median monipuolistuminen luo
haasteita sananvapaudelle ja demokraattiselle paatéksenteolle.

¢ Maailman polarisoituminen on lisinnyt taloudellista eriarvoisuutta. Osa blokeista perustuu vahvaan
ja suureen sisdamarkkinaan, osa valtioista on puolestaan jaanyt kokonaan blokkien ulkopuolelle, mika
jarruttaa vientia ja talouskehitysta. Vaikka blokkien sisdinen kauppa voi kukoistaa, globaalit markkinat
karsivat, mika hankaloittaa myos Suomen elinkeinoeldamaa, vientia ja kansantaloutta.

¢ Valtioita ja blokkeja jakaa myds suhtautuminen teknologiaan ja yksityisyyteen. Valtiot ja blokit jakau-
tuvat tarkkailuvaltioihin ja yksityisyyden turvasatamiin. Toiset yhteiskunnat sallivat henkilédatan voi-
makkaan kontrollin sekd kansalaisten ja yritysten tarkkailun turvallisuuden nimissa.

e Eri blokeissa eletdan erilaisissa digitodellisuuksissa ja sen myotad erilaisissa arvotodellisuuksissa. Esi-
merkiksi Kiinassa kasvojentunnistus yhdistettyna loT:hen, edistykselliseen analytiikkaan, sosiaaliseen
mediaan ja ldhes miljardin kansalaisen rekisteriin mahdollistaa taysin uudenlaisen tiedustelun.

¢ Tietyt alueet ja yhteis6t nojaavat vahvasti kokemusperaiseen tietoon tieteellisen tutkimuksen sijasta.
Syyna ovat informaatiovaikuttaminen ja heikentynyt luottamus tietoa kohtaan. Jotkut alueet ja yhteisot
ovat tieteen vieroksumisen sijasta vahvistaneet rooliaan tutkimusperaisen tiedon danitorvina ja sanan-
saattajina.

o Taaksepain historiaan katsottaessa 2000-luvun alussa vallalla ollutta luottamusta suhteessa tietoon,
valtioihin, yrityksiin ja tietojarjestelmiin pidetddn naiivina. Tiedon hallitsemiseksi, ulkopuolisen vai-
kuttamisen estamiseksi ja turvallisuuden lisaamiksi blokit ja/tai valtiot kehittdvat omia erillisia sisiisia
jarjestelmidan. Esimerkkeina alueellisesti tai muuten rajoitetut internetit, verkot ja tietojarjestelmat.
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JUONEN KITEYTYS

Skenaarion liikkeelle
panevat voimat

2017 - 2019

Juonen vaiheet: tapahtumat ja eri intressitahojen toimenpiteet

Skenaarion loppu-
tilanteen kuvaus

2030

Usko ja halu
kansainvidliseen
yhteisty6hon ja

globaaleihin sopi-
muksiin heikkenevat

Digitaalisuus,
loT ja automaatio
laajenevat nopeasti

kaikilla toimialoilla,
ihmisten elamdssa ja
yhteiskunnissa

Yhteiskuntia koossa
pitavat narratiivit
hamartyvit ja
vastakkainasettelu
voimistuu

Uudenlainen
kylman sodan aika
syvenee ja valtiot pyrki-
vat vaikutusvaltansa
kasvattamiseen

Valtiot heraavat
hybridivaikuttamisen
todellisiin riskeihin
rajujen hybriditoimien
tullessa esiin

Internetin kautta
tapahtuva ylikansal-
linen heimoutuminen
ja arvoyhteisot
lisdantyvat

W EE)F
blokkiutuu
toistensa kanssa
kilpaileviin
alliansseihin

Natossa on
sisdisia erimielisyyksia,
eika se pysty reagoimaan

hybridivaikuttamisen
ongelmiin

Hajautunut,
yksiloiden tekemiin
iskuihin perustuva
hybriditerrorismi
yleistyy

Blokkien viliset
taloudelliset ja
yhteiskunnalliset
erot kasvavat

EU:n hybridi-
puolustusliittouma
pyrkii vastaamaan

uudenlaiseen turvalli-
suustilanteeseen

Blokit ja/tai
valtiot kehittavat omia
erillisia internetejaan,

jarjestelmiaan ja
verkkojaan

Blokkiutuminen
ja hybridi-
vaikuttaminen
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TOIMIALAKOHTAISET KUVAUKSET

ENERGIAHUOLTO

LOGISTIIKKA

TEOLLISUUS

Resurssiprotektionismi yltyy ja kasvattaa epavar-
muutta energian saatavuudesta.

EU antaa valtioille aikaisempaa enemman liikku-
mavaraa, mutta ohjaa alueellisten energiamark-
kinoiden laajentamiseen ja harmonisointiin.

Suomi on osa Itdmeren alueen energiamarkkinaa
sekd sahkon ja kaasun siirtoverkkoja yhdessa
Ruotsin, Tanskan, Baltian maiden, Puolan ja Sak-
san kanssa.

Suomi ja Baltia tarvitsevat energiahuollon osalta
yhd enemmaén Pohjoismaita. Norjan ja Ruotsin
energiatuotannolla on maaraava asema, mika
lisdad haavoittuvuutta.

USA:n riippuvuus kaikesta tuontienergiasta va-
henee, mika tuo Suomelle mahdollisuuksia 6ljyn
ja LNG:n saatavuudessa.

LNG:n rooli kasvaa ja sen merikuljetukset USA:sta
Eurooppaan lisdantyvat.

Tietoverkkojen toimivuus ja tietoturva korostuvat
kaikilla aloilla ja niiden merkitys energiajarjestel-
massa kasvaa kaikissa skenaarioissa, mutta eten-
kin skenaariossa 3.

Blokkien tai allianssien valiset globaalien kaup-
pavirtojen esteet tai hidasteet, kuten tullit, lisaan-
tyvat.

Blokkien sisalla logistiikkavirrat kulkevat kuitenkin
aikaisempaa sujuvammin.

Blokkiutuminen korostaa kumppanivaltioiden va-
listen sopimusten merkitysta myos logistiikassa.

Suomi kuuluu Ruotsin, Tanskan, Baltian maiden,
Saksan ja Puolan ”"Hansa-allianssiin”.

[tdmeren alueen ja Pohjoismaiden viliset liiken-
neyhteydet ja dlykkaat logistiikkaratkaisut kehit-
tyvat.

Suomi on voimakkaasti riippuvainen Venajan
kontti- ja roroliikenteestd, joka tdssa skenaarios-
sa muuttuu Suomelle uhaksi.

Alustatalous ja digitaalinen verkottuminen yleis-
tyvat jakeluliikenteessa, mutta ei rahtirunkolii-
kenteessa.

Kyberhyokkaysten uhka logististen jarjestelmien
ja lentoliikenteen ohjauksessa lisddntyy.

Kansainvalisen yhteistyon heikentymisen ja kas-
vavan resurssiprotektionismin my&ta epavarmuus
teollisuuden raaka-aineiden (ml. energian ja mi-
neraalien) saatavuudesta lisadntyy.

EU:n sisdmarkkinat ja Euroopan sisdlla olevien
blokkien sisdiset markkinat vahvistuvat ja yhden-
tyvat. Etenkin Itdmeren alueen blokin merkitys
suomalaiselle teollisuudelle kasvaa.

Blokkiutuminen rajoittaa osaltaan suomalai-
sen teollisuuden globaalia vientia. Blokkien vali-
set kaupan esteet ja hidasteet nostavat kustan-
nuksia.

Kauppa- ja tulliliittojen merkitys korostuu, mika
vaikuttaa mm. siihen, mihin kauppa suuntautuu.

Tilannekuvan hallinta sekd johtamis- ja tuotan-
tojdrjestelmien toimivuuden varmistaminen nou-
sevat keskeiseen rooliin.

Kyberhyokkaysten ja muun vaikuttamisen keino-
jen uhkat kasvavat. Riskeinad ovat mm. taloudel-
liseen painostukseen ja yritysostoihin liittyvat
keinot.
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TOIMIALAKOHTAISET KUVAUKSET

ELINTARVIKEHUOLTO

Epdvarmuus energian ja mineraalien saatavuu-
desta lisdantyy.

Kansainvélinen elintarvikekauppa vaikeutuu blok-
kiutumisen myo6ta.

EU:n / blokkien sisdiset markkinat vahvistuvat ja
teollisuuden riippuvuus niistad kasvaa.

Kotimaisuus lisdantyy ja valikoima supistuu. Ku-
luttajien nationalistinen ajattelu vahvistuu.

Valtion kontrolli lisddntyy ja maataloustukien
maaraa lisataan.

Suomalaisten pk-yritysten maara alalla lisaantyy
kotimaista tuotantoa tuettaessa.

Elintarvikealan saantelyssa korostuu erityisesti
ruuantuotannon turvallisuus, jaljitettavyys ja ko-
timaisuus.

Ruokaketjun seurantaan, jakeluun ja tuotannon-
ohjaukseen liittyvat kyberuhat kasvavat.

Elintarviketuotantoon pyritaan vaikuttamaan esim.
taloudellisen painostuksen ja yritysostojen kaut-
ta. Sen laadusta ja luotettavuudesta pyritdan
tuottamaan epailyksia.

PUOLUSTUSTEOLLISUUS
JA -HUOLTO

Sodan maaritelma hamartyy ja se kokonaisval-
taistuu (sis. poliittiset, taloudelliset, sosiaaliset,
informatiiviset jne. keinot).

Maailma blokkiutuu toistensa kanssa kilpaile-
viin alliansseihin, minka vuoksi kriittisista puo-
lustusteollisuuden materiaaleista on ajoittain
niukkuutta.

Pistemdisten hairididen suhdetta toisiinsa on
vaikea tunnistaa ja niiden tekijaa tai tahallisuut-
ta on usein vaikeaa saada selville.

Suomi, Ruotsi ja Norja modernisoivat ja tiivistavat
pohjoismaista puolustusyhteistyota. Lisdksi yhteis-
tyota tehdaan tiiviisti tdmeren maiden kanssa.

Hybridivaikuttamisen my6ta puolustus on paaosin
immateriaalista.

EU:n puolustusteollisuuden sisdmarkkinat vah-
vistuvat ja EU:n oma puolustusvalineteollisuus
kasvaa. Tama edellyttda integroitumista seka
T&K-rahoitusta EU:n ja EDA:n kautta.

Ranska ja Saksa pyrkivat dominoimaan EU:n puo-
lustusteollisuuden sisamarkkinaa.

EU:n ja USA:n vélinen yhteys puolustusteollisuu-
dessa heikkenee. UK jaa kiinni USA-kytkdkseen
ja jaa sivuun EU:sta.

FINANSSIALA

Laajojen kansainvalisten sopimusten ja ratkaisu-
jen l16ytaminen vaikeutuu. Blokkien valinen kil-
pailu, avoimuuden madaltuminen, tullit, pakotteet
ja vastapakotteet hidastavat maailmantaloutta
ja globaalia verkottumista.

Maailmantalouden kehitys polarisoituu ja kasvu
on epatasaisempaa maiden onnistuttua eritasoi-
sesti rakenteellisten haasteidensa ratkaisemises-
sa ja allianssien luomisessa.

Osa blokeista perustuu vahvaan ja suureen sisa-
markkinaan, osa valtioista on puolestaan jaanyt
kokonaan blokkien ulkopuolelle, mikd jarruttaa
vientid ja talouskehitysta.

Vaikka blokkien sisdinen kauppa voi kukoistaa,
globaalit markkinat karsivat, mikd hankaloittaa
myds Suomen elinkeinoeldamaa, vientia ja kan-
santaloutta.

Kyberriskit kasvavat myds finanssialalla. Usein on
vaikea saada selville, mika taho on iskujen takana.
Myos “alykas” finanssiterrorismi lisadntyy (esim.
elakkeiden maksun estdminen).
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TOIMIALAKOHTAISET KUVAUKSET

SOTE JA YHDYSKUNTAPALVELUT

TIETOYHTEISKUNTA (ML. MEDIA)

Yhteiskunta: Terveydenhuolto ja yhteiskuntapal-
velut ovat merkittavia hybridikohteita (vaikutta-
miskynnys matala).

Sahkoistyminen ja tietojarjestelmien haavoittu-
vuus aiheuttavat hairioita palvelutuotantoon,
kuten mm. potilastieto- ja kiinteistonhoitojarjes-
telmiin.

Riski jarjestelmien kaappaukseen tai tietovaran-
tojen korruptoimiseen kasvaa.

Terveydenhuollon tukipalvelujen, kuten diagnos-
tiikan ja laitehuollon, hdirioherkkyys lisddntyy
seka riippuvuus infrastruktuurista korostuu (esim.
sahko ja sairaala-loT).

Kansalaisten luottamus peruspalveluihin ja viran-
omaisten toimintaan vdhenee ja peruspalvelujen
toimintavarmuus heikkenee. Taman myota myos
kriisinsietokyky laskee.

Informaatiovaikuttaminen muokkaa ihmisten
mielipiteitad yhteiskuntaa hajottavalla tavalla. Le-
vottomuudet ja terrorismin uhka lisdantyvat.

Alueellisen ja valtakunnallisen toimintavalmiuden
merkitys kasvaa.

Pohjoiseurooppalainen yhteistyo lisdantyy.

Vastahybridivaikuttaminen kehittyy.

Kyberriskit karjistyvat ja suojatoimia vahvistetaan.
Kriittisia ICT-jarjestelmia eriytetdan kansallisten
rajojen ja blokkien rajojen sisédlle. (esim. alueel-
lisesti tai muuten rajoitetut internetit, verkot ja
tietojdrjestelmat).

Suomalaiseen tietoyhteiskuntaan pyritdan vai-
kuttamaan hankkimalla esim. maa-alaa viestisol-
mun, varaston tai tietojarjestelmaan liittyvan
palvelinhotellin 1ahelta.

Mediayhti6ita vastaan hyokatdan informaatio-ope-
raatioilla (ja fyysisin keinoin).

Informaatiosodankaynti on keskitssa ja enemman
nakyvilla.

Valeuutiset levidavat helpommin, mika heikentaa
ihmisten luottamusta instituutioihin ja esim. vi-
ranomaisiin. Eri viiteryhmat luottavat eri tieto-
Iahteisiin ja dariajattelu vahvistuu.

Kielelliset raja-aidat korostuvat kulttuurien ja
informaation raja-aitoina. Kriittisia ICT-jarjestelmia
ja median seuraamista rajoitetaan ja eriytetaan.
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Teknologia tehostaa, Uusi kaupunkien ja yritysten
puhdistaa ja polarisoi globaali teknologiamarkkinatalous
2018 - 2021 2022 - 2026 2026 - 2030

Teknologiakehityksen ja digitalisaation vauhti kiihtyy entistdan. Robotiikan ja tekoalyn kehitys vahen-
taa tyovoiman tarvetta lahes kaikilla toimialoilla ja tydvoiman hinnan merkitys laskee.

Globaalit teknologiayritykset vahvistavat asemiaan datan ja informaation omistajina ja yha suurem-
pi osa julkisista instituutioista jaa nopean teknologiakehityksen vauhdista. Valtaa siirtyy entistda enem-
man kansallisvaltioilta ylikansallisiin verkostoihin. EU:n rooli heikkenee hiljalleen.

Lansimaisen paatdksenteon ja hallintomallien ndhd&aan jarruttavan uusien teknologioiden hyédynta-
mistd. Elinkeinoeldman ja yhteiskuntarakenteen muutoksessa sadntelyd madalletaan ja rakenteita
uudistetaan.

Lisaantyva verkottuminen ja skaalaedut pakottavat monet jarjestelmat globaaleiksi. Entistd suurem-
pi osa myds suomalaisesta elinkeinorakenteesta valuu kansainvalisten yritysten omistukseen. Kauppa-,
tietoliikenne-, pddoma- ja osaamisvirtojen merkitys kasvaa.

Elinkeinoelama kahtiajakautuu: Toimijakentta keskittyy suurille toimijoille, mutta samalla niiden tar-
joamat digitaaliset alustat ja Iahituotannon yleistyminen mahdollistavat verkostomaisten ja hajautet-
tujen toimintamallien yleistymisen.

Globalisaatio- ja teknologiakehitys muuttavat ldhes kaikkien alojen (esim. rahoitus, ladketiede, liikku-
minen) toimintamalleja ja kilpailukenttda. Kansallisista ratkaisuista siirrytaan tasaisesti ylikansallisiin
ja kaupunkikohtaisiin alueellisiin ratkaisuihin. Julkisia palveluja yksityistetaan.

Myd6s suomalaisessa yhteiskunnassa heterogeenisyys lisdantyy tyon ja palveluiden kulutuksen yksilol-
listyessa. Vastuu toimeentulosta ja hyvinvoinnista siirtyy entista enemman yhteiskunnilta yksilGille.
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Teknologia tehostaa, Uusi kaupunkien ja yritysten

el L sl puhdistaa ja polarisoi globaali teknologiamarkkinatalous

2018 - 2021 2022 - 2026 2026 - 2030

¢ Globalisaatio etenee nopeasti ja markkinaehtoisesti kansainvalisten suuryritysten ja ylikansallisten ver-
kostojen kasvattaessa vaikutusvaltaansa.

¢ Elinkeinoeldma kahtiajakautuu edelleen: Samalla kun toimintamallit ja teknologiat harmonisoituvat ja
suuruuden ekonomia korostuu, lisddntyvat mahdollisuudet omavaraiselle hajautetulle pientuotannol-
le (vrt. hajautettu energiantuotanto, 3D-printtaus, hajautettu alkutuotanto).

¢ Teknologian ja energian varastoinnin kehitys puhdistaa energiantuotantoa, siahkoistaa liikkennetta ja
parantaa resurssitehokkuutta. OPEC-maiden valta madaltuu.

¢ Kaupunkien rooli suhteessa valtioihin kasvaa. Globaalit geopoliittiset painopisteet keskittyvat tekno-
logiakeskuksiin ympari maailmaa. Kaupungit kilpailevat keskenaan huippuosaavasta tydévoimasta ja
tuottavasta yritystoiminnasta.

¢ Maailmantalouden kehitys polarisoituu ja kasvu on epatasaisempaa maiden ja alueiden onnistuttua
eritasoisesti yhteiskunnallisten rakenteellisten haasteiden ratkaisemisessa, teknologioiden kaytt6on-
otossa ja infrastruktuurien uusimisessa.

e Myos ihmisten viliset elintaso-, tulo- ja osaamiserot kasvavat. Suomessa kehittdmispanokset keski-
tetdan suurimpiin kaupunkikeskittymiin kansainvalisen kilpailukyvyn vahvistamiseksi. Erot maaseudun
ja kaupunkien valilla kasvavat.

¢ |hmisryhmien vilisten erojen lisiantyminen johtaa yhteisen identiteetin hamartymiseen ja ajoittain
sisdisiin levottomuuksiin. Digi-identiteetti nousee kansallisen identiteetin rinnalle.
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Teknologia tehostaa,

Vanhat rakenteet romahtavat . . . .
puhdistaa ja polarisoi

2018 - 2021 2022 - 2026 2026 - 2030

Monialaisten teknologiajattien valta suhteessa kansallisvaltioihin on 2020-luvulla kasvanut voimak-
kaasti. Suuryritysten kansalliset siteet heikentyvat, kun ne levittaytyvat uusilla toimintamalleilla moni-
alaisesti ympari maailman.

Digitalisaation, automaation ja robotisaation integroituminen kaikkeen mahdollistaa tekodlyn yliver-
taisuuden paatoksenteossa suhteessa ihmisten paattelykykyyn.

Uudenlaisessa kaupunkien ja yritysten globaalissa teknologiamarkkinataloudessa valtioiden vidlinen
kansainvidlinen sopiminen on menettinyt merkitystaan.

Suurkaupunkien valille rakennetaan entista nopeampia uusia teknologioita hyédyntavia yhteyksia (vrt.
Hyperloop). Globaalia kaupungistumista hallitaan kasvavissa maarin tekoalyn avulla.

Kiinan rooli maailman tehtaana hiipuu. Energian halpeneminen, bot-shoring ja lahivalmistus tuovat
perinteistad tuotantoa takaisin lansimaihin ja Suomeen. Kiinalaiset kaupungit ja yhtiot ovat kuitenkin
pystyneet vahvistumaan siirtymalld halpatuotannosta teknologiakehittéjiksi.

Teknologian tuottamat padomat keskittyvat, vaikka toimintamallit hajautuvat. Globaalisti toimiva
asiantuntijaeliitti tuottaa suurimman osan taloudellisesta arvosta, kun mikroyrittdjina hajautetusti toi-
mivat “task-rabbitit” sopeutuvat uuteen tyoeldaman jarjestykseen. Teknologiakehitys ja robotisaatio on
lisdnnyt tyottomyyttd, mutta luonut myds uusia tydnkuvia. Osa tydikdisista on kuitenkin jadnyt taysin
tyoelaman ulkopuolelle.

Suomessa alueelliset erot vdaeston koulutustaustassa ja tulotasossa ovat kasvaneet merkittavasti
teknologiakehityksen ja tydon murroksen my6ta. Maaseudun ja kaupunkien erot palvelu- ja asuntotar-
jonnassa seka hyvinvoinnissa ovat lisddntyneet. Uudet tyon tekemisen muodot, energian edullisuus ja
hajautuneet rakenteet mahdollistavat myds maaseudulla asumisen, mutta elamantyyli on hyvin erilais-
ta verrattuna kaupunkeihin.




SKENAARIO 4: Teknologinen maailmanjarjestys

JUONEN KITEYTYS

Skenaarion liikkeelle
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TOIMIALAKOHTAISET KUVAUKSET

ENERGIAHUOLTO

Teknologian ja varastoinnin kehitys lisad huomat-
tavasti odotettua nopeammin uusiutuvaa ener-
giantuotantoa, sahkoistaa likkennetta ja parantaa
resurssitehokkuutta.

Sahkon osuus energian kokonaiskulutuksesta
kasvaa.

Pidemmalla aikajanteelld sahkon varastointi pa-
rantaa saatokykya ja lyhyen aikavalin toimitus-
varmuutta.

Sahkon muuntaminen esim. lammoksi tai kaasuk-
si (P2G) yleistyy.

Kulutuksen ja tuotannon tehokas sa&t6 mahdollistuu
kiinteistojen ja verkkojen dlykkyyden my&ta.

Energian hajautettu pientuotanto yleistyy ja mik-
roverkkoja rakennetaan.

Oljy- ja kaasumarkkinat toimivat ja siten raakaéljyn,
Oljytuotteiden seka kaasun saatavuus on hyva.

Energia-alan valta-asetelmat murtuvat. Riippuvuus
Oljysta vahenee ja OPEC-maiden valta madaltuu.
Oljyn ja LNG:n globaali kysynt ei en3a kasva voi-
makkaasti, mikd parantaa osaltaan polttoaineiden
saatavuutta.

Energia-alan normistoa uudistetaan: alalle tulee
uusia toimijoita, jotka haastavat energiayhtidita
tai ottavat niiden asiakasrajapinnan itselleen.

Energiamarkkina kansainvalistyy ja ulkomaiset
omistukset lisaantyvat.

LOGISTIIKKA

Tietoliikenteen, automaation ja alykkyyden kehitys
vaikuttaa nopeasti logistiikkaan. Alykas liikenne-
jarjestelma toteutuu odotettua nopeammin.

Uusi logistiikkajarjestelma perustuu sensoritek-
nologiaan, analytiikkaan (smart contract) ja au-
tomaatioon.

Lennokit ja dronet uudistavat ihmisten ja hyo-
dykkeiden liikkumista (intermodalismi).

Teollisen mittakaavan 3D-tulostus seka verkko-
kauppa kasvattavat ldhilogistiikan ja solmupistei-
den roolia.

Autonominen liikenne yleistyy henkil6autoissa
ja 2030 asteittain my0s raskaassa liikenteessa.

Logistiikan toimijakentta kansainvalistyy ja uudis-
tuu. Tiedonhallinnan merkitys korostuu.

Kasvukeskusten vilille rakennetaan entistd no-
peampia uusia teknologioita hyédyntavia yhte-
yksia.

Kaupungeissa ja kasvukaytavilld ihmis- ja tavara-
virrat liikkkuvat saumattomasti. Harvaan asutuille
alueille kuljetukset puolestaan hidastuvat ja kal-
listuvat.

Tyon murros vahentda tydvoiman tarvetta ja kul-
jettajia tarvitaan l1ahinna erikoiskuljetuksissa.
Talla on vaikutuksia alan arvostukseen ja koulu-
tukseen.

TEOLLISUUS

Robotiikan ja tekodlyn kehitys vahentda tyévoiman
tarvetta ldhes kaikilla toimialoilla. Koneiden ja
jarjestelmien tekemaa tyota ohjataan muualta.

Teollisuuden tydnkuvat muuttuvat ja palvelullis-
tuminen lisdantyy.

Entistd suurempi osa elinkeinorakenteesta valuu
kansainvalisten yritysten omistukseen.

Osaaminen keskittyy suuriin kaupunkikeskuksiin.

3D-printtaus lisddntyy etenkin teollisessa tuotan-
nossa. Myos kokeilut omavaraiseen hajautettuun
hyodykkeiden pientuotantoon lisdantyvat.

Energian halpeneminen, bot-shoring ja lahival-
mistus tuovat perinteistd tuotantoa takaisin lan-
simaihin ja Suomeen.

Tekodlya hyodynnetdan teollisuudessa. Tekodlyn
eettiset kysymykset, esim. vastuisiin liittyen, nou-
sevat keskusteluun.

Tiedonhallinta ja dokumentaatio helpottuvat
jarjestelmien avoimuuden lisddntyessa. Tama luo
my®s uusia haavoittuvuuksia. Hairididen hallinta
hankaloituu.
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TOIMIALAKOHTAISET KUVAUKSET

ELINTARVIKEHUOLTO

Tuotantorakenteet ja arvoketjut kansainvalistyvat
entisestaan.

Jakelu keskittyy suuriin, pitkalle automatisoituihin
keskuksiin. Alustan ja datan omistavat globaalit
suuryritykset (esim. smart farming).

Kaupunkien valta elintarvikepolitiikassa kasvaa.

Maataloustuotteiden maailmankauppa vapautuu
markkinaehtoisen globalisaation kiihtyessa ja
kansainvalisten yritysten lobbaamana.

Elintarvikehuollon osalta kansainvalinen kilpailu
laskee hintatasoa, minka myo6ta kannattavuus
heikkenee.

Kilpailun seurauksena kotimainen maataloustuo-
tanto laskee ja tuonti lisddntyy.

Heikon kannattavuuden vuoksi ruokaketjujen
(alkupaan) toimijoita siirtyy ulkomaisten yritysten
haltuun.

Toisaalta teknologiakehitys muuttaa ruuantuo-
tannon rakenteita (esim. ravinnon 3D-tulostami-
nen, automatisointi), mika parantaa pientuotta-
jien mahdollisuuksia. Kuluttajien tai pk-yritysten
oma tuotanto kasvaa.

PUOLUSTUSTEOLLISUUS
JA -HUOLTO

Mahdollisuudet tekoalyn ja koneoppimisen hyo-
dyntamiseen kasvavat. Autonomiset jarjestelmat
lisddntyvat.

3D-tulostaminen parantaa puolustusteollisuuden
varaosahuoltoa. Tyon ja tuotannon hajautuminen
kasvattaa sietokykya (resilienssi).

Kaiken sahkoistymisen ja loT:n myota kyberhaa-
voittuvuus lisdantyy ja riippuvuus tiedonsiirtoyh-
teyksista kasvaa.

Relevantti tieto on usein yksityisten toimijoiden
hallussa, usein Suomen ulkopuolella.

Toimintojen ohjelmistopohjaisuus korostaa osaa-
misen ja immateriaalioikeuksien merkitystd myos
puolustusteollisuudessa. Osaamisen suojaaminen
vaikeutuu (reverse engineering).

Yhteiskunnallisten toimintojen pilkkominen ja
yksityistaminen muuttaa myds puolustusteolli-
suuden logiikkaa.

Taloudellinen optimointi heikentda huoltovar-
muuden materiaalista ulottuvuutta: varastot
pienenevat, ja yritysten taloudellisen optimoinnin
ehtoihin on sopeuduttava.

FINANSSIALA

Finanssiala ohjautuu markkinaehtoisesti ja kulut-
tajavetoisesti. Markkinoille tulon esteitd madal-
letaan.

Datan avoimuutta vaaditaan kilpailun ja palvelu-
kehityksen edistamiseksi.

Markkinaehtoisuuden korostuessa ja finanssialan
rajojen hamartyessa tiukkojen kansainvalisten
sopimusten solmimisesta tulee vaikeampaa. Ta-
ma luo haasteita kansainvaliseen kauppa- ja fi-
nanssipolitiikkaan.

Julkisen vallan rooli finanssialalla sailyy, mutta
kaventuu.

Finanssialan kaikki sektorit muuttuvat ylikansal-
lisiksi. Kansainvaliset omistukset ja toimijat myos
Suomen finanssialalla lisaantyvat.

EU ei pysty kunnolla toimimaan, koska toiminta
on globaalilla tasolla.

Uudet toimijat eri aloilta syrjayttavat perinteisia
finanssiyhtioita. Arvoketjut ja jakelukanavat muut-
tuvat.

Varjopankit ja vaihtoehtoiset valuutat (kryptova-
luutat) yleistyvat.

Vaikka internetin laajentuminen ja alustatalous
luovat mahdollisuuksia myds kdyhimmille, pola-
risoituu maailmantalouden kehitys eri alueiden
onnistuttua eritasoisesti rakenteellisten haasteiden
ratkaisemisessa ja teknologioiden kdyttoonotossa.
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TOIMIALAKOHTAISET KUVAUKSET

SOTE JA YHDYSKUNTAPALVELUT

TIETOYHTEISKUNTA (ML. MEDIA)

Vastuu hyvinvoinnista siirtyy entistd enemman
yhteiskunnilta yksilGille.

Peruspalveluiden tuottaminen on kasvavissa maa-
rin yksityisten toimijoiden, kuten vakuutusyhti-
oiden hallussa.

Ulkomaisten toimijoiden osuudet Suomessa kas-
vavat.

Globaalien toimijoiden intressit ja kansallisten
siteiden puutos luovat haasteita esim. infrastruk-
tuurin kunnossapidolle.

Maaseudun ja kaupunkien erot hyvinvoinnissa
lisdantyvat. Markkinatoimijoita kiinnostavat eri-
tyisesti kaupunkikeskukset.

Ylikansallisilla toimijoilla on data ja valta, ja ne
voivat vaikuttaa esimerkiksi tekodlyyn liittyviin
algoritmeihin. Tata kautta paatantavaltaa luovu-
tetaan Suomen ulkopuolelle.

Robotiikan ja tekodlyn hyédyntdminen tuo uusia
mahdollisuuksia terveydenhuoltoon ja sita kay-
tetddn myos ennakoinnin apuvilineena (esim.
hairidilmoitukset ja seuranta).

Hankinta ja logistiikka keskittyvat harvoihin toi-
mijoihin.

Terveyttd ja sairauksia hoidetaan tekoalylld eténa
ja itsenaisesti.

Toimijakentta keskittyy suurille toimijoille, mutta
samalla niiden tarjoamat digitaaliset alustat mah-
dollistavat hajautettujen toimintamallien yleisty-
misen.

Teknologiajatit omistavat datan ja informaation ja
pystyvat tuottamaan globaaleja ratkaisuja.

Toimijoiden kirjo kasvaa. Julkisen palvelun me-
diayhtiot heikkenevat.

Alan rajat hamartyvat. lhmiset tuottavat, jakavat
ja kuluttavat tietoa digitaalisten alustojen kautta.
Teknologia integroi kulttuuri- ja kielieroja

Media-alan ndkokulmasta teknologiayritykset
madrittelevat sananvapautta entista voimak-
kaammin.

Erot ihmisten medialukutaidossa korostuvat.

Digitalisaation, automaation ja robotisaation in-
tegroituminen kaikkeen mahdollistaa tekodlyn
ylivertaisuuden paatoksenteossa suhteessa ih-
misten paattelykykyyn.

Teko-/koneily alkaa tehda julkaisupaatoksia.
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Aasiasta trendien asettamisen
seka globaalin talouden ja
paatoksenteon veturi

2018 - 2021 2022 - 2026

Kiinalla on hallussaan merkittava osa tarkeista raaka-aineista, joiden arvo kasvaa, kun niiden kulutus
lisddntyy rakentamisessa, aurinkopaneeleissa, akuissa sekd muussa elektroniikassa ja teknologiassa
(esim. harvinaiset maametallit: lyijy, nikkeli, kadmium, litium, magnesium). Resursseja omistavat valtiot
kayttdvat etulyontiasemaansa hyvakseen.

Yhdysvaltojen kdaynnistama deregulaatio kiihdyttaa pankkien riskinottoa. Porssikurssit jatkavat kasvuaan
huolimatta velkaantumisesta ja teknologiayhtididen miljarditappioista. Pérssikurssien nousulle ei kui-
tenkaan ole todellisia perusteita, mika johtaa Yhdysvalloista lahtevaan kiinteistokuplan puhkeamiseen
ja porssikurssien romahdukseen.

Lannen palautumista talouskriisista hidastavat valtioiden ja kotitalouksien velkaantuminen seka
niiden harjoittaman protektionismin ja populistisen retoriikan laajentuminen.

Etenkin Kiina ja Intia, mutta my&s useat muut Aasian maat, pystyvat palautumaan talouden notkah-
duksesta ldansimaita nopeammin talousjarjestelm&an nopeasti tehtavien korjausten avulla. Kiina kehit-
tda maata strategisesti johdetun yhteiskunnan, Singaporen jarjestelman mukaisen valikoidun virka-
mieskunnan ja Piilaakson innovaatiokulttuuriin suuntaan.

Kiinan suuret luonnonresurssivarat, valtava sisamarkkina, korkeasti koulutetut osaajat ja sosialistinen
suunnitelmatalous mahdollistavat vahvan, epareiluksikin syytetyn, kilpailuaseman kiinalaisille yrityk-
sille. Ne saavat edullista rahoitusta ja paasyn valtaviin datavarantoihin. Kiinalaisten yhtididen markki-
naosuutta turvataan lukratiivisilla toimialoilla valtion toimesta. Pitkdan jatkunut trendi Aasian vahvis-
tumisesta voimistuu.

Kiina, Vendja ja islamilaiset valtiot 16ytdvat yhteisen tahtotilan lannen dominanssin murtamiseksi.
Perinteistd demokratiaa pidetdan toimimattomana, jaykkdna ja jopa vaarallisena yhteiskuntamallina.

Aasian nousu temppelin harjalle
— Kiinan dominanssi Euraasiassa

2026 - 2030
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Kiina uudistuu — Lansi karsii
talouden ongelmista ja
uudistumiskyvyttomyydesta

2018 - 2021 2022 - 2026

Aasian keskiluokka kasvaa ja kulutus lisdantyy, mika tekee Aasiasta trendien asettamisen veturin. Valtaosa
kuluttajatuotteista ja b2b-tuotteista kehitetdan Aasian markkinoille. Talouden painopiste siirtyy itdan.

Vendja vahvistuu hiljalleen Aasian-kaupan ja hyvien poliittisten Kiina-suhteiden vetdamana. Kommu-
nistinen historia, enemman tai vahemman autoritdarinen hallinto seka Euraasian yhdistavat infrahank-
keet yhdistavat maita.

2000-luvun merten silkkitie vahvistaa Kiinan ja Intian vélistd kauppapoliittista yhteistyota. Indonesia
kasvaa Kiinan ja Intian kauppapolitiikan tukemana, toisaalta myos kilpailu maiden vélilla kovenee.

Aasian ja Ldhi-idan maat haluavat ottaa kaiken irti Afrikan luonnonresursseista ja edullisesta tyévoimasta.
Omistukset Afrikassa laajenevat nopeasti. Aasian maiden valta monien Afrikan maiden politiikassa kasvaa.

Itd ottaa aktiivisen otteen kansainvalisessad sopimisessa. Se pyrkii Kiina-vetoisesti edistdmaan ilmasto-
ja ymparistopolitiikkaa lisatakseen kysyntda edistyksellisille kiinalaisille tuotantoteknologioille ja sah-
kéautoille.

Euroopassa ikddantyminen, tyollisyysasteen madaltuminen, velkaantuminen, talouden hitaus sekd po-
pulismi heikentavat yhtenaisyyttd. EU:n vaikutusvalta madaltuu, kun jasenvaltiot haluavat siirtda valtaa
takaisin itselleen.

Aasiasta tulevat investoinnit Eurooppaan kasvavat. Mukana on my0s strategisesti merkittavia alueita ja
infrastruktuuria. Etenkin Ita-Euroopan maat pitadvat kiinalaisia investointeja erittdin tarkeina talou-
delleen. Lisdksi he kokevat saavansa investoinneista suojaa Venajan mahdollisille pyrkimyksille laajen-
taa vaikutuspiiridan. EU yrittaa taistella strategisia investointeja vastaan tiukemmalla saantelylld ulko-
maisten omistusten varalle. Hankkeet kuitenkin kariutuvat EU:n sisdisiin ristiriitoihin.

Suomi identifioi itsensa puolueettomaksi maaksi ja vaylaksi idan ja lannen valissa. Tavoitteena on
vahvistaa kauppasuhteita Aasian maiden ja Vendjan kanssa kanssa. Suomi vetdytyy Nato-yhteistyosta
ja lyottaytyy EU:n yhdentymiskehitysta vastustavaan leiriin.

Aasian nousu temppelin harjalle
— Kiinan dominanssi Euraasiassa

2026 - 2030
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Kiina uudistuu — Lansi karsii Aasiasta trendien asettamisen
talouden ongelmista ja seka globaalin talouden ja
uudistumiskyvyttomyydesta paatoksenteon veturi

2018 - 2021 2022 - 2026

Kiina on pystynyt ratkaisemaan demografisia haasteitaan rajuilla linjauksilla liittyen mm. suunnitel-
malliseen yhteiskuntaluokkajakoon, eldkditymiseen ja uudenlaisen tyon luomiseen.

Lansimaiden valtakausi maailmanpolitiikassa ja maailmantaloudessa paattyy. Lansimaiset arvot ja de-
mokraattinen hallintomalli eivat enaa toimi kansainvalisen toiminnan perustana.

Lannen dominanssin murennuttua Kiinan, Vendjan ja Intian yhteiset intressit ovat vihentyneet ja
valtiot alkavat kilpailla voimakkaasti toisiaan vastaan.

Monet Aasian valtiot kuten Pakistan, Indonesia ja Intia ovat maallistuneet. Uudenlainen globalisaatio-
kehitys on yhdistelma markkinataloutta, poliittisen paatoksentekijaeliitin poliittista ohjausta seka tek-
nologiakehitysta.

Maailman suurimpien yritysten Forbes Global 2000 -listalla aasialaisia yhtioita on yli 1 500 (75 %)
(vrt. n. 600 yhtiota vuonna 2016). Yritykset ovat markkinaehtoisesti erittdin kilpailukykyisia, jolloin
valtioiden kontrolli ja omistukset yrityksista vahentyvat.

Xi Jinpingin aloittama One Belt One road -strategia on yhdistinyt Euraasian talousmoottorit ja Kiinan
talousalue ja vaikutusvalta on laajentunut entisestdan. Pitkalti kiinalaisrahoituksella on rakennettu mm.
erittdin nopea rautatie Kreikan Pireuksen satamasta Itd-Euroopan, Baltian ja Suomen lapi Barentsin-
merelle.

Pohjoisen meritien logistinen merkitys on kasvanut. Vendja on hallinnoinut liikennetta omilla alueve-
sillddn, mutta sulien kausien pidentyessa jadanmurtajamaksujen merkitys pienenee ja logistinen liiken-
ne pystyy ajoittain ohittamaan Venajan aluevedet.

2026 - 2030




SKENAARIO 5: Idédn dominanssi

JUONEN KITEYTYS

Skenaarion liikkeelle Skenaarion loppu-
panevat voimat Juonen vaiheet: tapahtumat ja eri intressitahojen toimenpiteet tilanteen kuvaus

2017 - 2019 | | | | 2030




Energiajdrjestelmaa ja hintaa ohjaavat kysynta,
tarjonta ja politiikka. Taman skenaarion tyyliset
geopoliittiset painopistemuutokset eivat suoraan
vaikuta Suomen energia-alaan tai polttoaineiden
saatavuuteen.

Kiina ottaa energia- ja ilmastopolitiikan veturin
aseman lisatakseen kysyntda kiinalaisille tuotan-
to- ja varastointiteknologioille seka niiden tuot-
tamisessa tarvittaville raaka-aineille.

Kiinasta tulee yha merkittdvampi voima globaa-
leilla energiamarkkinoilla. Sen omistukset 6ljy-
kentista ja kaivoksista kasvavat globaalisti (esim.
Iran).

Venaja siirtdd maakaasun ja 6ljyn viennin paino-
tuksensa Kiinaan. Venajan energiainvestoinnit
siirtyvat Lansi-Venajalta Siperiaan. Euroopassa
hiili ja LNG korvaavat putkikaasua.

EU:n heikentyessa sen legitimiteetti energiapo-
litiikkan vallankayttajana laskee ja paatdksenteko-
valtaa siirretdan jasenvaltioille. Kansallinen na-
kékulma korostuu.

Metsdpohjaisen bioenergian kdyton hyvaksytta-
vyys lisdantyy.

Kiina tekee energia-alan investointeja myds Suo-
meen, erityisesti biotalouteen.

Kiinan talousalue laajentuu entisestdan, kun Eu-
raasian talousalue yhdistyy merkittavien infra-
struktuurihankkeiden myota.

Kiinan roolin korostuu.

Euroopan asema kauttakulkuliikenteen solmu-
kohtana heikentyy.

Suomi identifioi itsensa puolueettomaksi maak-
si ja logistiseksi vaylaksi idan ja lannen valissa.
Tama nakyy erityisesti ilmaliikenteessa.

Suomi haluaa olla luotettava kumppani ja logistinen
transit-vayla myos tietoliikenteen osalta.

Kansainvélisellad rahoituksella rakennetaan suuria
infrastruktuuriprojekteja, kuten nopeita rauta-
teitd. Esim. kiinalaisinvestoinneilla Helsinki—Tal-
linna tunnelin rakentaminen.

Pohjoisen meritien vaikutus Suomen logistiikkaan
on vield vdahdinen, mutta kansainvalinen liiken-
ndinti Jadmerella lisdantyy tasaisesti.

Lentoliikenteen merkitys kasvaa turismin seka
arvotavaroiden lentorahdin lisddntyessa.

Merkittava osa teollisuuden tuotteista kehitetdan
palvelemaan Aasian voimakkaasti kasvavaa mark-
kinaa.

Suomi asettautuu kauppapolitiikassa neutraalik-
si vayldksi idan ja lannen valilla.

Investoinnit Aasiasta eurooppalaiseen teollisuu-
teen kasvavat.

Immateriaalioikeuksien hallitseminen korostuu.

Ulkomaisia investointeja kiinalaisiin yhtidihin on
vaikea tehda Kiinan tiukan saantelyn vuoksi.

Suuret investoinnit biotalouteen lisdavat puuraa-
ka-aineen kysyntaa ja saatavuudessa on ajoittain
haasteita.

Penetroitumisessa kiinalaisille markkinoille on
hidasteita etenkin kaikkein lukratiivisimmilla
aloilla.

Vendja vahvistuu hiljalleen Aasian kaupan ja hy-
vien Kiina-suhteiden vetamana.

Suomi pyrkii parantamaan kilpailukykyaan glo-
baalissa markkinassa uudistamalla sdantelya ja
esimerkiksi tydmarkkinalainsaadantoa.



Aasian keskiluokan kasvaessa kotitalouksien elin-
tarvikkeiden kulutus lisdantyy voimakkaasti.

Aasiaan suuntautuu merkittdvd osa maailman
alkutuotannon tuotteista (esim. liha, vilja, kahvi),
mika nostaa elintarvikkeiden hintoja ja ajoittain
jopa heikentaa saatavuutta.

Suomalaisten elintarvikkeiden vienti Kiinaan kas-
vaa ja maiden valisia vientilupia lisdtdan (esim.
uudet ruokatuotteet). Suomalaiset elintarvikkeet
kilpailevat hinnan sijaan laadulla.

Vahva vienti tukee kotimaista elintarvikeketjua.

EU:n merkitys vahenee ja kansallinen paatoksen-
teko korostuu. Kansalliset tukitarpeet kasvavat.

EU:n sisdinen yhteenkuuluvuus heikkenee ja val-
tiot tekevat suoraan yhteisty6ta idan kanssa.

Geenimanipuloinnin ja ruoan solutason laborato-
riokasvatuksen hyvaksyttavyys kasvaa, kun ruoan
kysynta kasvaa.

Léannen suhteellinen naivettyminen ja idan do-
minanssi voi olla uhka tai mahdollisuus (ks. Varsu)

Suomen asema puolueettomana vaylana tai sil-
tana idan ja lannen valissa vahvistuu.

Puolueettomuus edellyttdd Suomen oman kan-
sallisen puolustuskyvyn kasvattamista.

Suomalaisen puolustusteollisuuden saéntelya
muutetaan siten, ettd se mahdollista kasvavan
viennin myos Aasiaan.

Kiinan lasndolo ja strategiset investoinnit Euroo-
passa (esim. kiinalaisrahoitteinen rautatie Ita-
Euroopan halki Valimerelta Barentsinmerelle)
lisdavat vakauden ja turvallisuuden tunnetta suh-
teessa Venajaan. Esimerkiksi Itdmerelld tapahtu-
vien venaldisten toimien uhka pienenee.

Kiinan, Intian ja useiden muiden Aasian maiden
aineelliset ja aineettomat resurssit mahdollistavat
niiden vahvan talouskasvun jatkumisen.

Yhdysvaltojen kdynnistama deregulaatio kiihdyt-
taa pankkien riskinottoa. Porssikurssit jatkavat
kasvuaan huolimatta velkaantumisesta ja tekno-
logiayhtididen miljarditappioista. Porssikurssien
nousulle ei kuitenkaan ole todellisia perusteita,
mika johtaa Yhdysvalloista lahtevaan kiinteisto-
kuplan puhkeamiseen ja porssikurssien romah-
dukseen.

Etenkin Kiina ja Intia, mutta myds useammat
muut Aasian maat, pystyvat palautumaan talou-
den notkahduksesta lansimaita nopeammin
talousjarjestelmaan nopeasti tehtavien korjaus-
ten avulla.

Lannen palautumista talouskriisistad hidastavat
valtioiden ja kotitalouksien velkaantuminen.

Suomen elinkeinoeldman verkostot Aasiaan laa-
jenevat ja syvenevat. Taloudellinen riippuvuus
Kiinasta ja Venajasta kasvaa.



Suomen asema idan ja lannen valisena vaylana
korostuu.

Riippuvuus Kiinasta seka Kiinan ja Venajan vali-
sestd suhteesta kasvaa.

Kiinalaistyylinen kokonaisvaltainen terveyden-
hoito: jooga, akupunktio ja luontaislaakitys val-
taavat alaa.

Kiinalainen laaketiede osittain lansimaistuu.

EU:n rapautuessa markkina lanteen sulkeutuu,
mika lisda valinnanvapauksia.

Idan uudet mahdollisuudet avautuvat (esim. hyo-
dykkeiden, palveluiden ja investointien saanti).

EU:n riippuvuus elintdrkeistd patenttivapaista
|adkkeista ja niiden raaka-aineista kasvaa.

Yksityisten sote-palveluiden rooli ja niiden kehit-
tamisen merkitys kasvaa. Suomella on mahdol-
lisuuksia tarjota sote-palveluita.

Suomalaiselle ymparistotekniikalle on kysynt&a.

Suomeen tulee kasvavassa maarin taysin uusia
kansainvalisia toimijoita uusilla lilketoimintamal-
leilla.

Julkinen terveydenhuolto kilpailee ja ottaa osan-
sa terveysturismista.

Kiinan aloittama turvallisuudella ja jarjestyksella
perusteltu digitaalisen tarkkailuyhteiskunnan
malli levida globaalisti.

Ldhes kaikkea toimintaa seurataan ja optimoidaan
automatisoidusti loT:n, sensoreiden, videoval-
vonnan, kasvojentunnistuksen, sormenjalkitun-
nisteiden ja edistyksellisen analytiikan avulla.

Usein on vaikea hahmottaa, mitka yritykset ovat
puhtaasti markkinaehtoisia yhtidita ja mitka taas
valtioiden tietotarpeita palvelevia organisaatioita.

Aasialaiset omistukset lisddntyvat monien Euroo-
pan maiden ICT-yhtidissa ja tietoliikenneinfra-
struktuurissa.

Lansimaista demokraattista hallintomallia haas-
tetaan ja valtaa keskitetaan yha harvemmalle
toimijalle.

Alttius pitkajanteiselle taloudelliselle vaikuttami-
selle kasvaa merkittavasti.

Koulutuksen (ja medialukutaidon) merkitys ko-
rostuu dramaattisesti.
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SKENAARIOIDEN EDELLYTTAMIA

HUOLTOVARMUUSTOIMENPITEITA

Huoltovarmuuden skenaarioita 2030 konkretisoitiin ja niiden vaikutuksia analysoitiin syksyn 2017 aikana Huoltovarmuusorganisaation tyopajoissa ja projektiryh-

massd. Luvussa 3 on raportoitu yksityiskohtaisemmin vaikutuksia eri toimialoihin. Alle on koottu keskeisia huoltovarmuustoimia eri skenaarioissa:

Skenaario 1

— GLOBAALI
KESKINAISRIIPPUVUUS

EU-tasoisten sopimusten ja NATO-yhteis-
tyon merkityksen korostuminen huolto-
varmuustoiminnassa.

Vahva edunvalvonta, jotta EU:n toiminta-
mallien harmonisointi huomioi Suomen
huoltovarmuudelliset erityispiirteet

Suomen yhdistyminen Euroopan keskeisiin
liikennekaytaviin (erit. raideliikenne).

Globaalien ohjausjarjestelmien hairiihin
varautuminen, silla erittdin keskinaisriip-
puvaisessa jarjestelmassa pitkat ja moni-
mutkaiset arvoketjut ovat haavoittuvai-
sempia hairidille.

Energian toimitusvarmuuden turvaaminen
ja vahvojen sahkon siirtoyhteyksien var-
mistaminen uusiutuvan energian osuuden
ja tuotannon vaihtelevuuden lisddntyessa.

Lohkoketjuteknologian yleistymisen seu-
ranta ja hyddyntaminen.

Skenaario 2
— ASEELLINEN
VALTAPOLITIIKKA

Kahdenvalisten kansainvalisten sopimusten
merkityksen korostuminen huoltovarmuus-
toiminnassa.

Toiminta NATO-yhteisty0ssa erityisesti ark-
tisessa ja Itdmeren logistiikassa.

Itdmeren alueella tapahtuviin toimituson-
gelmiin varautuminen.

Fyysisten huoltovarmuusreservien kasvat-
taminen ja resurssien vaihtoehtoisten tuon-
tisuuntien kartoittaminen.

Huoltovarmuuskriittisen kohteiden fyysisen
suojaamisen ja harjoitusten lisédminen.

Energian tuotantoportfolion monipuolisuu-
den sadilyttdminen ja kansallisen omavarai-
suusasteen nostaminen.

Terrorismin uhkaan varautuminen.

IImastonmuutoksen ja konfliktien aiheut-
tamiin massiivisiin muuttoliikkeisiin varus-
tautuminen.

Skenaario 3
— BLOKKIUTUMINEN JA
HYBRIDIVAIKUTTAMINEN

Allianssien ja blokkien valisten kansainva-
listen sopimusten korostuminen.

Suomen ulkopuolisten sopimusten aktii-
vinen seuranta.

Panostaminen Itdmeren alueen kehityk-
seen ja huoltovarmuusyhteistyéhon (Ita-
meren allianssi).

EU:n hybridipuolustusliittouman hyédyn-
tdmisen mahdollisuudet.

Datan saatavuuden ja luotettavuuden var-
mistaminen.

Kriittisen infrastruktuurin ja jarjestelmien
omistusten seuranta.

Mittavat panostukset kyberturvallisuuteen
ja hybridivaikuttamiseen vastaamiseen.




Skenaario 4

—TEKNOLOGINEN
MAAILMANJARJESTYS

Skenaario 5
- IDAN
DOMINANSSI

Uusien teknologioiden kayttéonoton mahdollistami-
nen (lainsdddanndn kehittdaminen teknologianeut-
raalisti).

Tiedonhallinnan ja verkostojen toiminnan kokonai-
suuden ymmartamisen korostuminen.

Tiedon hallinta, sailyttdaminen, analytiikka, solmupis-
teet, operointi, ohjausjarjestelmat; verkostomaisen
ja hajautuneen jarjestelman suojaaminen (vrt. alyk-
kaat laitteet ja energian hajautettu pientuotanto).

Julkisen sektorin kaventuminen ja yksityisten toimi-
joiden roolin korostuminen.

Siirtyminen sopimusperustaiseen huoltovarmuuteen.

Globaalien teknologiayhtididen toimintatapojen,
omistusten ja huoltovarmuudellisten vaikutusten
seuranta.

Alykkaan liikenteen ja logistiikan ekosysteemien tur-
vaaminen ja hyddyntdminen huoltovarmuustoimin-
nassa.

Vaihtoehtovaluuttojen vaikutukset finanssijarjestel-
man toimintavarmuuteen.

Kahdenvalisten sopimusten (erit. Aasian maat)
merkityksen korostuminen ja EU-tason huol-
tovarmuustyon merkityksen vdheneminen.

Kriittisen infrastruktuurin, jarjestelmien ja
immateriaalisten omistusten turvaaminen ja
keskeisen paatantavallan sailyttdminen Suo-
messa.

Suomen runsaista mineraalivaroista huoleh-
timinen; mahdollisuudet kansainvalisten inf-
rastruktuuri-investointien lisddntyessa (vrt.
pohjoinen meritie, Jadmeren rata, Helsinki-Tal-
linna -tunneli).

Panostukset korkeatasoiseen teknologiakoulu-
tukseen sekd T&K-toimintaan.

Energiaomavaraisuuden ja vaihtoehtoisten
polttoaineiden korostuminen (erityisesti Ve-
ndjan kaasun toimituksen haasteet niiden
suuntautuessa itaan).

Lansimaita koettelevan pankki- ja rahoitus-
kriisin vaikutukset finanssijarjestelman toi-
mintavarmuuteen.




HUOLTOVARMUUDEN YLEISET

VALTTAMATTOMAT TOIMENPITEET

Toimialakohtaisten varautumissuunnitelmien ja valttdmattomien toimenpiteiden pohjalta koostettiin lista yleisista, kaikkia toimialoja yhdistavista toi-

menpide- ja politiikkasuosituksista sekd Huoltovarmuusorganisaation toimintaan liittyvistd kehittdmisehdotuksista.

Erityisesti toimintaympariston muutosilmidihin liittyen skenaarioprojektissa nousi esiin kahdeksan kehittdmisteemaa. Osa ndista teemoista liittyy vah-

vasti huoltovarmuuskriittisten alojen jatkuvuudenhallintaan ja osa suoremmin itse Huoltovarmuusorganisaation toimintaan.

Huoltovarmuuskriittisten alojen jatkuvuudenhallinta Huoltovarmuusorganisaation toiminta

1.

Kriittisten energia-, logistiikka-, padoma- ja informaatiovirtojen
turvaaminen: Energian toimitusvarmuus ja tasehallinta, kansal-
liset ja kansainvaliset raaka-aine-, tavara- ja rahavirrat seka tie-
toliikenneyhteydet ja tiedonsiirtokyky korostuvat.

. Kansallisen osaamisen tunnistaminen, yllapitdminen ja kehit-

taminen kaikilla toimialoilla: Erityisen tarkeda on teknologia-
osaaminen ja kyberturvallisuus.

. Kriittisten tuotantojarjestelmien seka resurssien kansallinen

omistajuus ja hallinta: Kriittisen tuotannon osaaminen ja omis-
tus mukaan luettuna niihin liittyvat patentit ja muut henkiset
oikeudet (IPR) on pidettdvd omissa kasissd. Sama patee strategi-
siin maa- ja maapera-, vesi- ja infrastruktuuriomistuksiin.

. Monipuoliseen hybridivaikuttamiseen varautuminen: On huomi-

oitava poliittisten, taloudellisten seka infrastruktuuriin ja informaa-
tioon liittyvien keinojen yhdistelmat, tutkittava tiedon luotettavuut-
ta seka analysoitava pistemaisia hairi6ita ja niiden yhtymakohtia.

. Luonnonresurssien niukkuuteen tai saatavuuden heikentymiseen

varautuminen: Keinoja ovat mm. kiertotalous, vaihtoehtoiset
raaka-aineet, kansainvalisten sopimusten seuranta ja solmiminen
seka ilmastonmuutoksen vaikutusten ottaminen huomioon.

6. Systeemisen ajattelun ja huoltovarmuusyhteistyén vahvistami-

nen toimialarajojen hamartyessa: Kansainvalisten ja kansallisten
organisaatioiden, julkisen ja yksityisen sektorin seka eri toimi-
alojen riippuvuus- ja vaikutussuhteet on tunnistettava ja analy-
soitava. Digitaalinen varautuminen on tuotava vahvemmin osak-
si kaikkia huoltovarmuuskriittisia toimialoja. Aktiivinen harjoit-
telu eri toimialojen kesken (roolit ja vastuut) on ensiarvoista.

. Yhteiskunnan ja elinkeinoeldman rakenteiden ja toimintamallien

muutosten seuranta ja niihin vastaaminen: Esim. ty0 ja tuotanto
hajautuvat ja toimintakentta fragmentoituu. Tuotanto reaaliaikaistuu
ja varastot pienenevat edelleen. Toimintaymparistod on seurattava
ja muodostettava yhteinen tilanneymmarrys. Huoltovarmuuteen
liittyvaa lainsdadantoa ja varautumisvelvoitteita on paivitettava ot-
taen huomioon uudet toimijat ja ekosysteemit. Joustavuuden ja
reagointinopeuden parantaminen (tuotteistaminen, modulaarisuus,
kokeilut) tehostaisivat huoltovarmuustoimintaa.

. Huoltovarmuuden integroiminen ja organisoiminen vahvemmin

osaksi kansallista politiikkaa ja paatoksentekoa: Huoltovarmuus
tarvitsee kansallisen strategian ja yhteiset suorituskykyvaatimuk-
set, vahvoja sopimuksia ja kansainvalista yhteistyota.




ERITYISTARKASTELU

INFORMAATIOVAIKUTTAMISEN HAASTEET KASVAVAT

Informaatiovaikuttamisen ja asiapohjaisen tiedon-
valityksen merkitys nousee keskeiseksi skenaario-
kaudella 2018 - 2020. Mediapooli asiantuntijaeli-
mena palvelee Huoltovarmuusorganisaatiota nais-
sa kysymyksissa, mutta disinformaatioon vastaa-
miseen ja median tukemiseen vaaditaan toimia
laajalla rintamalla.

Suomalainen sananvapaus on kansainvalisesti huip-
puluokkaa. Taustalla on vuosisatoja pitkd journa-
listinen traditio. Mediayrityksemme ovat sitoutu-
neet Julkisen sanan neuvoston eettisiin periaattei-
siin ja vastuulliseen tiedonvalitykseen. Myos korkea
koulutus ja hyva medianlukutaito antavat Suomel-
le valmiuksia vastata informaatiovaikuttamisen
ajankohtaisiin haasteisiin.

Disinformaatiolla ja informaatiovaikuttamisella on
keskeinen osa Itda-Ukrainassa vuonna 2014 alka-
neessa sodassa. Valheellisen informaation avulla
on viime vuosina hyokatty demokraattista jarjes-
telmaa vastaan myos esimerkiksi Ranskan ja USA:n
vaaleissa.

Media-ala kay globaalin digitalisaation myo6ta lapi
toimialan ansaintalogiikan ja yleison mediankulu-
tuksen murrosta. Sen myota journalistiseen tyohon
kaytetyt resurssit supistuvat. Yha useampi hankkii
tietonsa journalistisen prosessin ulkopuolisesta
sosiaalisesta mediasta.

Sosiaalisessa mediassa tehokas informaatiovaikut-
taminen on helppoa ja halpaa. Myds mediayhtiot
ovat joutuneet valtiollisten hyokkaysten kohteeksi.
Journalistisia prosesseja on hairitty toimittajiin koh-
distetuilla, verkossa toteutetuilla ja pahimmillaan
vuosiakin jatkuneilla vihakampanjoilla. Tietomur-
tojen puolella valtiolliset toimijat ovat sabotoineet
useissa maissa mediayhtididen toimintaa.

Median toiminnan turvaaminen asettaa uudenlai-
sia haasteita huoltovarmuudelle. Yhteiskunnan on
kyettava havaitsemaan journalististen prosessien
ulkopuolisten sisaltdjen vaikutukset turvallisuuteen
ja huoltovarmuuteen. Se tarkoittaa esimerkiksi
kansainvalisten ja kansallisten riippuvuus- ja vaiku-
tussuhteiden analysointia.

Vastuullinen media turvaa tiedonvilityksen luotet-
tavuuden. Huoltovarmuustoiminnan tulee tukea
kotimaisen, luotettavan ja riippumattoman tiedon
tuotantoa ja jakamista. Uudet haasteet edellyttavat
medialta entistd parempaa kykya tunnistaa infor-
maatiovaikuttaminen eri muodoissaan. Samalla
tulee pitaa huoli median oman tuotannon lapina-
kyvyydesta ja avoimuudesta. Kyberturvallisuudes-
sa painopisteen siirtyminen proaktiiviseen varau-
tumiseen edellyttaa esimerkiksi hakkereiden osaa-
mista hyddyntavaa harjoitustoimintaa. Myos paasy
kansainvalisiin palveluihin ja tietoresursseihin seka
tietovirtoihin tulee varmistaa.

Mobiili tiedonvilitys ja sosiaalinen media tarjoavat
mediayhtidille ja viranomaisille sanomalehdiston,
television ja radion rinnalle uusia tiedonvalityksen
mahdollisuuksia. Regulaation kehittamisessa kes-
keinen haaste ovat perinteisen median ulkopuolel-
la operoivat kansainvaliset teknologiajatit.

Kansalaisten paasy luotettavan tiedon darelle on
turvattava myos kriisitilanteissa. Huoltovarmuuden
nakokulmasta luotettava tieto onkin ravintoon, lii-
kenteeseen tai energiaan verrattavissa oleva elin-
tarkea hyodyke. Suomalaisten luottamus tiedotus-
valineisiin on hyvaa tasoa. Vastuullinen, vapaa ja
monidaninen media tekee tyotddn yha haastavam-
missa olosuhteissa. Viime kddessa median huolto-
varmuustyon tavoitteena on turvata kotimaisten
tiedotusvalineiden toimintaedellytykset ja resiliens-
si valeuutisia ja informaatiovaikuttamista vastaan.
Samalla varmistetaan, ettei tiedotusvalineiden
velvollisuus tehda sisaltdd koskevat ratkaisut itse-
naisesti ja tietoon perustuen vaarannu.

Tero Koskinen, Mediapooli




ERITYISTARKASTELU

”72 TUNTIA” INNOSTAA URBAANIIN VARAUTUMISEEN

Suomessa jarjestojen eli kolmannen sektorin ja
viranomaisten yhteisty6 toimii hyvin kansallisella
tasolla ja halytystehtavissa. Tulevaisuudessa on
kiinnitettdva enemman huomiota spontaaniin kan-
salaistoimintaan. Nama yhdistyvat 72 tuntia -kon-
septissa, jossa keskeisia kysymyksia ovat: Parjaisit-
ké omin avuin 72 tuntia? Kuinka arki sujuisi kolme
vuorokautta ilman sahkoa? Vailla vetta? Tai kau-
passa kdymista? Parjaisitkod portaissa, jos hissia ei
voi kayttaa? Mista saisit apua ja keneen luottaisit?

Konsepti suunniteltiin yhteisty6ssa

72 tuntia -konsepti innostaa ihmiset miettimaan
omaa ja lahipiirin varautumista arjen hairiéihin ku-
ten myrskyihin ja jakeluhairidihin. Konsepti suunni-
teltiin jarjestdjen ja huoltovarmuustoimijoiden yh-
teistyona Kotitalouksien omatoimisen varautumisen
KOVA-toimikunnassa. Omatoiminen varautuminen
on tutkitusti tehokkaimpia keinoja lieventaa hairio-
tilanteista aiheutuvia haittoja ja menetyksia.

Koulutus perustana

Ensimmadisena toimintavuonna 2017 Suomen Pe-
lastusalan Keskusjarjesto koulutti 12 kurssinjohta-
jaa ja 118 kouluttajaa. Loppuvuonna muut jarjestot
kouluttivat kouluttajia 28 lisda. Helsingin yliopiston
kotitalousopettajaopiskelijat saivat Kotitaloudet
kriisiherkdssa yhteiskunnassa -opintojaksolla pe-
rehdytyksen 72 tuntia -prosessidraamaharjoitusten
jarjestamiseen kouluissa ja esimerkiksi nuorten
leireilla.

Kurssinjohtaja saa perehdytyksen paivan mittaisen
kouluttajakoulutuksen jarjestamiseen. Kouluttaja
saa opastusta huoltovarmuuteen ja varautumiseen
seka perehdytyksen 72 tuntia -konseptiin. Koulut-
tajat osaavat jarjestaa 1-2 tunnin mittaisia varau-
tumisen pikakoulutuksia. Tavoitteena on saada
kaikki kansalaiset tietoisiksi 72 tuntia -konseptista.
Asukasillat, talokokoukset, kerhot ja kaupungin-
osatapahtumat ovat parhaita ymparistoja oivalta-
valle, heratteleville ja keskustelevalle varautumis-
koulutukselle.

Suomi on auttamishaluinen,
kriisinkestdva yhteiskunta

Suomalaisista perati 95 prosenttia on valmiita aut-
tamaan naapureitaan ja laheisidan esimerkiksi pit-
kan sahkokatkon aikana. Yli 90 prosenttia olisi val-
mis auttamaan ja osallistumaan vapaaehtoistehta-
viin pitkdkestoisessa hairiotilanteessa ilmeni SPEKin
kyselytutkimuksessa kotitalouksien hairiétilanne-
varautumista (Laurikainen, 2016). Ldhtokohta on
siis lupaava.

Kaupunkiympadristdissa varautumishaasteita

Mutta olemmeko siltikddn valmiita kaikkeen? Ko-
titalouksilla on suhteellisen vdahdan kokemuksia to-
dellisista hairidtilanteista, varsinkin kaupunkiym-
paristossa. Tulipalon uhkaa lukuun ottamatta tie-
toinen varautuminen hairidtilanteisiin on hyvin
vahaista.

On tavoitettava kohderyhmia, joiden kiinnostus ei
ole viela johtanut turvallisuustekoihin. Kaupunki-
laisista naiset ja nuoret nousivat esille ryhmina,
joilla oli vahiten kokemusta varautumisesta. Naiset
olivat hieman enemman huolissaan turvallisuudes-
ta kuin miehet. Mitkd voimaannuttavat elementit
viestinndssa saisivat nama ryhmat kiinnostumaan
omatoimisesta varautumisesta?

Jokainen voi tehda jotain

72 tuntia -ajattelussa keskeista on arjen hairiotilan-
teissa parjdaminen — jokainen voi tehda jotakin.
Kansainvalisissa malleissa 72 tuntia on aikakehys,
jossa omatoimisuudella on todettu olevan suuri
merkitys auttamispaineen tasaamisessa. Kotivaran
kanssa tarkeita ovat kdytannon taitojen yllapito ja
vhteisollinen toiminta, kuten naapuriapu. 72 tuntia
|ahtee oman arjen ja asuinympadriston voimavaro-
jen tunnistamisesta ja omannakdisten ratkaisujen
|6ytamisesta yhteistyodssa vertaisten kesken.

Mia Kunnaskari ja Karim Peltonen,
KOVA-toimikunta
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SKENAARIOPROSESSIN JA MENETELMAN ESITTELY

Projektin organisoituminen

Huoltovarmuusorganisaation ja konsulttitoimisto
Capfulin yhteistyona toteutettu skenaario-projekti
alkoi kesalla 2017 ja jatkui aina helmikuuhun 2018
asti. Tyo koostui padosin Huoltovarmuuskeskuksen
ja Capfulin edustajista koostuvan projektiryhméan
tapaamisista, huoltovarmuuskriittisille toimialoille
tehdyista haastatteluista seka laajemmalle joukol-
le jarjestetyista tyopajoista ja toimialatyoskente-
lysta. Prosessiin osallistui tydpajojen ja haastatte-
lujen kautta laaja joukko Huoltovarmuuskeskuksen,
sektoreiden ja poolien jasenia seka ulkopuolisia
asiantuntijoita.

Tiedonhankinta

Skenaarioiden rakentamisen pohjana hyddynnettiin
useita olemassa olevia kansainvalisid raportteja
(esim. Global Risk Report 2017, National Intelligen-
ce Council ’s Global Trends Report) ja kansallisia
selvityksia (esim. Valtioneuvoston puolustusselon-
teko 2017, selonteko sisdisesta turvallisuudesta 2016).
Naista selvityksista haettiin tietoa erityisesti liittyen
tulevaisuuden jatkuvuuksiin ja trendeihin seka eri-
laisiin toimintaa uhkaaviin ns. mustiin joutseniin.

Osana skenaarioprojektin tiedonkeruuta konsultit
haastattelivat my6s 20 alansa johtavaa asiantunti-
jaa, jotka tuntevat huoltovarmuusty6ta ja joilla on
nakemysta huoltovarmuuden toimintaymparistén
kehityksesta seka eri alojen toimintalogiikasta ja
tulevaisuudesta. Haastattelut suoritettiin joko kas-
votusten tai puhelimitse elokuun ja joulukuun 2017

vdlisend aikana. Tasta aineistosta koostettiin myos
erillinen haastatteluraportti, johon on tiivistetty
haastateltujen asiantuntijoiden nakemyksia Suomen
huoltovarmuuden toimintaymparistdsta, huolto-
varmuuskriittisten toimialojen kehitysnakymista
vuoteen 2030 sekd suomalaisen huoltovarmuus-
toiminnan kehittdmisesta ja tulevaisuuden muu-
tostarpeista.

Skenaariomenetelma

Huoltovarmuuden skenaariot 2030 muodostettiin
induktiivisella menetelmalla, jossa lahdettiin liik-
keelle keskeisimpien epavarmuustekijoiden tunnis-
tamisella. Kullekin epavarmuustekijalle maariteltiin
tulevaisuustaulukkoa hyédyntden mahdollisia ke-
hitysvaihtoehtoja, eli analysointiin miten tekija
voisi erilailla kehittya vuodesta 2018 vuoteen 2030.
Skenaarioiden rakentamiseen kaytettavan Scenario
Builder™ -tyokalun avulla testattiin eri kehitysvaih-
toehtojen keskinaista riippuvuutta ja yhteensopi-
vuutta. Scenario Builderin™ tuottaman analyysin
avulla pystyttiin tunnistamaan erilaisia, sisalloltaan
loogisia ja huoltovarmuustoiminnalle olennaisia
skenaarioita.

Skenaariot, niiden kehitysvaiheet ja syy-seuraus-
suhteet kuvattiin vuodesta 2018 vuoteen 2030
ulottuvalla aikajanteelld. Ty6ssa otettiin huomioon
myos keskeiset trendit ja jatkuvuudet, kuten ilmas-
tonmuutos, digitalisaatiokehitys, kaupungistuminen
ja eri toimialojen palvelullistuminen, jotka ilmene-
vat kaikissa skenaarioissa.

Skenaarioita konkretisoitiin, kommentointiin ja nii-
den vaikutuksia analysoitiin useassa tyopajassa.
Toimialakohtaisissa tyopajoissa skenaariot kuvattiin
huoltovarmuuskriittisten toimialojen (energiahuol-
to, logistiikka, teollisuus, elintarvikehuolto, puolus-
tusteollisuus ja -huolto, finanssiala, sote- ja yhdys-
kuntapalvelut, sekd tietoyhteiskunta) nakokulmas-
ta ja kunkin skenaarion toteutumisen varalle maa-
riteltiin toimialakohtaiset varautumissuunnitelmat
sekad skenaarioista riippumattomat valttamattomat
toimenpiteet. Tyopajojen tuotosten ja haastatte-
luraportin pohjalta tehtiin lopuksi yhteenveto ylei-
sista toimenpide- ja politiikkasuosituksista seka
koko Huoltovarmuusorganisaation toimintaan liit-
tyvista kehittdmisehdotuksista.

Skenaarioiden lukuohjeet

Skenaariokuvausten avulla ei pyritd ennustamaan
vksiselitteista tulevaisuutta. Tavoitteena on ohjata
ajattelemaan monipuolisesti ja johdonmukaisesti
erilaisia mahdollisia tulevaisuuden kehityskulkuja
ja siten parantaa edellytyksia tulkita ajankohtaisia
ilmi6ita seka tehostaa toiminnan suunnittelua ja
reagointikykya. Tarkoitus ei ole valita yhta skenaa-
riota muiden joukosta asettamalla skenaarioita
todennakoisyys-, toivottavuus- tai tarkeysjarjestyk-
seen, vaan tarkastella skenaarioiden muodostamaa
kokonaisuutta. Tulevaisuudessa todentuvat tapah-
tumakulut ovat usein yhdistelmia eri skenaarioista.

Seuraavilla sivuilla on kalvojen muodossa esitelty
skenaarioprosessi ja menetelmat.
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HUOLTOVARMUUDEN SKENAARIOT 2030

Projektin johtaja = Christian Fjader e Olemassa olevien kansallisten ja kansainvilisten selvitysten

ja tutkimustiedon hyédyntaminen: referenssiskenaariot,
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tden projektin aikana seka lopputulosten viestinta.

— Osallistujina Huoltovarmuuskeskuksen asiantuntijat
e Osallistujat: HVO:n valitut henkil6t, elinkeinoeldman edus- sekd Huoltovarmuusorganisaation edustajat

tajia, julkishallinnon toimijoita ja Capful . .
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e Tehtdvana skenaarioiden padivittdminen seka vaikutusten kommentointi sekd skenaariotyon johtopaatokset
maarittel
v e HVO:n toimialakohtaiset tydpajat:
— Osallistujina poolisihteerit, poolien puheenjohtajat
sekd muita HVO:n asiantuntijoita

— Tehtéavana skenaarioiden toimialakohtainen fokusointi
ja vaikutusanalyysi
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SKENAARIOPROJEKTIN ETENEMINEN

KESKEISET TYOVAIHEET

1: Fokus ja tiedonhallinta

2: Muutostekijoiden analysointi

3: Tulevaisuustaulukko

v

4: Scenario Builder™

5: Skenaarioiden konkretisoinnit

6: Skenaarioiden vaikutukset

Skenaarioista lippumattomat
Varmuudet, jatkuvuudet, pysyvyydet




KESKEISET VARMUUDET JA JATKUVUUDET

VUOTEEN 2030

Kaupungistuminen Tyon muutos

Uudet demokratian muodot Ikddantyminen ja huoltosuhde Muuttoliike ja tydévoiman liikkkuvuus
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VUOTEEN 2030
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. Epdvarmuudet ja epajatkuvuudet Informaatio, datan avoimuus ja tietoturva globaalisti .

Trendit ja varmuudet - —
] Luonnonvarat, resurssit ja globaalit viestéliikkeet @

Geopoliittiset painopisteet .
Alykkaat jarjestelmit ja koneet . Globalisaatio ja kansainvaliset suhteet .

Maailmantalous . .
® Turvallisuustilanne @

Elinkeinorakenne ja tyd . Euroopan kehitys .

Suomen tapa toimia kansainvalisessa politiikassa .

Tyoévoiman liikkkuvuuden lisaddntyminen Eriarvoistuminen IlImastonmuutos ja resurssien niukkuus

Moninaistuvat eldméntavat ja arvot
Kaupungistuminen

Palvelullistuminen ja alustatalous

Ikddntyminen ja huoltosuhteen heikentyminen
Teknologiakehitys ja digitalisaatiokehitys
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SCENARIO BUILDER™

LOOGISESTI RISTIRIIDATTOMIEN ERILAISTEN SKENAARIOIDEN ETSIMINEN SKENAARIOKARTASTA

4A. Teknologinen maailmanjarjestys + robotisaatio

| | 5B."Iddn dominanssi + Itd tasapainottavana voimana

“5A.1d3n dominanssi + polarisaatio
" 4B. Teknologinen maailmanjarjestys

+ korporaatiot ja megakaupungit

©

3. Blokkiutuminen ja hybridivaikuttaminen

1B. Globaali
keskindis-
riippuvuus

& +EU

2B. Aseellinen valtapolitiikka + terrorismi

1A. Globaali
keskinais-
riippuvuus
+ Nato

A. Aseellinen valtapolitiikka




TULEVAISUUSTAULUKKO

SKENAARIO 1: GLOBAALI KESKINAISRIIPPUVUUS

Globalisaatio
ja

kansainvaliset
suhteet

Hitaampi ja

turvallisempi
globalisaatio

Nopeampi

markkina-

ehtoinen
globalisaatio

Blokkiutuminen
jauusien
allianssien synty

Protektionismi
ja
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Geopoliittiset
painopisteet

Perinteiset
teollisuus-
valtiot

Painopiste
siirtyy
markkina-
ehtoistuvaan
itddn

Vahvasti ylhaalta
johdetut
valtiot ottavat
jalansijaa

Valtaa siirtyy
valtioilta
ylikansallisiin
verkostoihin

Turvallisuus-
tilanne

Territorioon
liittyvat
konfliktit

(Hybridi)-
vaikuttamiseen
liittyvat
konfliktit

Terrorismin
kiihtyminen

Konfliktien

rauhoittuminen

Suomen
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kansainvalisessa
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Puolueeton
ja neutraali
Suomi

Euroopan
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liittoutunut
Suomi

Eurooppaa
laajempi

liittoutuminen
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jasenyys

Suojautuva ja
kahdenvalisiin
sopimuksiin
tukeutuva
Suomi

Luonnonvarat,
resurssit

ja globaalit
vaestoliikkeet

Voimakas
alueellinen
resurssiniukkuus

Resurssien
vaikeutunut
saatavuus

Resurssien
saatavuuden
ja resurssi-
tehokkuuden
parantuminen

Ympariston
aari-ilmididen
lieventyminen

Informaatio,
datan avoimuus
ja tietoturva
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Avointa
jajulkista
dataa
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& sulkeutu-
minen

Data
harvojen kasissa

Post-truth era

Maailman-
talous

Positiivinen ja
tasaisemmin

jakaantunut
kasvu

Positiivinen,
mutta
polarisoitunut
kasvu

Hidastunut
talouskehitys

Talouskriiseja
ja turbulenssia

Euroopan
kehitys

EU:n roolin
hidas
heikentyminen

Harmonisointi
ja voimakas

keskindis-
riippuvuus

Euroopan
sisdiset blokit

EU:n
rappeutuminen

Alykkaat
jarjestelmat
ja koneet

Digievoluutio
—Kone
ihmisen apuna

Digiloikka
—Kone
ihmisen
rinnalla

Digirevoluutio
- Kone tekee
paatokset

Digistagnaatio

Elinkeino-

rakenne
jatyo

Perinteinen

Everything-
as-a-service

Globalisaation
uusi aalto

Robotisaation
aika

Vareilla merkityt tekijat kuvaavat tdssa ja seuraavissa kuvioissa kutakin skenaariota. Tummemmissa vareissa vaikutus on erittdin merkittava ja vaaleammissa merkittava.
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SKENAARIO 2: ASEELLINEN VALTAPOLITIIKKA
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SKENAARIO 3: BLOKKIUTUMINEN JA HYBRIDIVAIKUTTAMINEN
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SKENAARIO 4: TEKNOLOGINEN MAAILMANJARJESTYS
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