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Johdanto

Huoltovarmuus tarkoittaa koko yhteis-
kunnan kriittisten toimintojen varautumista
ja valmiutta kohdata vakavia hairidita seka
koko yhteiskuntaa koettelevia poikkeuso-
loja. Tallaisia hairidita voivat aiheuttaa muun
muassa luonnonkatastrofit, laajat onnetto-
muudet, pandemiat, globaalit saatavuus-
haasteet, tahallinen haitallinen vaikuttaminen
yhteiskuntaan seka aarimmaisissa tilanteissa
sotilaallinen konflikti.

Huoltovarmuutta ei mikaan toimija rakenna
yksin. Se syntyy yhteistoiminnasta ja riippu-
vuuksiin liittyvien riskien tunnistamisesta ja
hallinnasta - kaikkien yhteiskunnan toimi-
joiden osallisuutta tarvitaan. Jotta varau-
tuminen ja valmiustoimet muodostaisivat
toimivan ja toisiaan tukevan kokonaisuuden,
on olennaista, etta eri toimijat ymmartavat
mahdollisen uhkakentan riittavan yhtenai-
sesti ja niilden suunnitelmat toimivat yhteen.
Taman tueksi Huoltovarmuuskeskus on
yhdessa keskeisten sidosryhmiensa kanssa
laatinut skenaarion merkittavimmasta yhteis-
kunnan perusturvallisuutta haastavasta
uhkasta: sotilaallisesta konfliktista. Skenaa-
riossa on tunnistettu sotilaallisen konfliktin
eri vaiheet - tilanteen kriisiytymisesta eska-
laation kautta pitkittymiseen - ja niiden
vaatimat toimet yhteiskunnan elintarkeiden
toimintojen turvaamiseksi. Naita vaiheita
seka niiden vaikuttamiskeinoja kuvataan
huoltovarmuuden SUUNTA-suunnittelukehyk-
sessd, jossa on kuvattu toimintatapoja seka
tarkempia vaadittavia suorituskykyja huolto-
varmuuden turvaamiseksi vakavan hairion eri
vaiheissa.

Sotilaallisen konfliktin skenaario ei ole
ennuste vaan kuvaus yhteiskunnan elintar-
keiden palveluiden jatkuvuutta vakavasti
haastavasta tilanteesta. Sen tarkoituksena
on auttaa hahmottamaan eri toiminnoissa ja
toimialoilla - seka niiden valilld - tarvittavia
keinoja selviytya yhteiskunnan huoltovar-
muutta aarimmilleen haastavasta tilanteesta.
Aéritilanteiden tarkastelu tukee my®s varau-
tumista rajatumpiin hairidihin: kattava ja
joustava suorituskyky- seka keinovalikoima
parantaa kykya kohdata myds sellaisia tilan-
teita, joita ei ole ennalta tunnistettu, mutta
joihin voidaan soveltaa olemassa olevaa
valmiutta.

Tassa esitetyn skenaarion ensimmainen luot-
tamuksellinen versio julkaistiin jo vuonna
2025 tukemaan tydskentelya Huoltovar-
muuskeskuksessa ja Huoltovarmuusorgani-
saatiossa. Huoltovarmuusorganisaatiossa on
edustettuna noin 1500 yritysta ja kymmenia
viranomaisia, ja sen tydskentelyssa luot-
tamuksellinen skenaario on koettu laajasti
hyodylliseksi. Skenaarion julkisen version
myodta voimme nyt tarjota skenaarion tuke-
maan koko yhteiskunnan varautumista
laajemmin. Sen valmistelussa on ollut mukana
myo6s huoltovarmuustydéhon osallistuvia
keskeisia viranomaisia, joiden kommentit ovat
auttaneet muokkaamaan skenaariosta entis-
takin laajemmin hydédynnettavan.

Skenaarion valmisteluun on osallistunut
asiantuntijoita Puolustusvoimista, Traficomin
Kyberturvallisuuskeskuksesta seka Lupa- ja
valvontavirastosta. Kiitokset kaikille mukana
olleille arvokkaasta panoksestanne skenaa-
rion sisallon kehittamisessa! Skenaario on
julkaistu 28.4.2026.




Skenaarion kayttoohje

Skenaario on tyokalu
- ei ennuste

Hyvaksy skenaarion oletukset
todeksi kaytoén ajaksi

® Skenaario ei kuvaa todennakdisinta ® Skenaarion arvo syntyy siita, etta

tulevaisuutta, vaan yhta kuvitteellista
kehityskulkua.

Skenaario perustuu kuviteltuun tilan-
teeseen, jossa Suomi joutuisi sotilaal-
lisen voimankayton kohteeksi.

Tarkoitus ei ole ennustaa, mita sodassa
tapahtuu, tai kuvata kaikkea mahdolli-
sesti tapahtuvaa seikkaperaisesti, vaan
virittaa ajattelua ja tukea varautumisen
tarpeiden arviointia.

Tama skenaario on puiteskenaario,
mika tarkoittaa, ettd se tarkastelee
toimintaymparistéa ilman minkaan
tietyn toimijan tai toimijoiden
tarkennettua nakdkulmaa tai
yksityiskohtaisesti kuvattuja toimia.

voimme hetkellisesti hyvaksya
epavarman todeksi.

e Kayton aikana ei arvioida skenaarion
uskottavuutta tai todennakoisyytta -
oletukset otetaan annettuna, vaikka
ne tuntuisivat epauskottavilta tai
epatodennakdisilta.

® Mahdollinen ristiriita omien nake-
mysten ja skenaarion valilla on
hyodyllinen: se auttaa tarkastelemaan
omia tulevaisuusoletuksia ja niiden
perusteita.




Opastus huoltovarmuuden
SUUNTA-suunnittelukehykseen

Huoltovarmuuden SUUNTA-suunnittelukehys jasentaa
hairictilanteiden vaikutusten yhteiskunnallista vaka-
vuutta seka kehittymista eri vaiheissa ja siten naiden
vakavuuden edellyttdamaa yhteiskunnallista suori-
tuskykya. Skenaario on kuvattu Huoltovarmuus-
keskuksen SUUNTA-suunnittelukehyksen vaiheiden
mukaisesti.

Yhteiskunnan varautuminen ja valmius perustuvat
ensisijaisesti kriittisten toimijoiden omaehtoiseen
varautumiseen. Yritysten osalta tama tarkoittaa liike-
toimintalahtoista varautumista. Liiketoiminnan hairioti-
lanteista toimijat selvidvat padsaantdisesti omin toimin.
Omaehtoisessa varautumisessa toimijoita auttavat
huoltovarmuuden peruspalvelut.

Hairidtilanteen pitkittyessa tai koskettaessa saman-
aikaisesti useita toimijoita vaikutukset alkavat nakya
laajemmin yhteiskunnassa toimitusvarmuuden hairi-
0ind. Naissa tilanteissa toimijat eivat enaa kykene
palauttamaan toimintakykyadn omin toimin tai riittavan
nopeasti, vaan tarvitaan yritysten ja viranomaisten
valista yhteistoimintaa. Yhteistoiminta tapahtuu mark-
kinaehtoisesti, ja sita tukevat palvelut, jotka mahdol-
listavat tehostetun yhteistydn ilman valtion ohjausta.
Nama tilanteet eivat kuitenkaan vield uhkaa vaestdn
elinmahdollisuuksia tai koko yhteiskunnan toiminta-
kykya.

Vakavimmissa tilanteissa hairidé uhkaa koko yhteis-
kunnan huoltovarmuutta seka vaeston elinmah-
dollisuuksia. Talléin tilanne edellyttaa yritysten ja
viranomaisten toimien lisaksi laajasti valtion toimia
yhteiskunnan peruspalvelujen turvaamiseksi, silla
markkinat ja yksittaiset viranomaiset eivat kykene omin
keinovalikoimin ratkaisemaan tilannetta omaehtoisesti
tai riittavan nopeasti. Kaytdssa voi olla monipuolinen
keinovalikoima, joista laajasti tunnettuja ovat esimer-
kiksi valtion varmuusvarastojen vapauttaminen seka
toiminnan ohjaaminen valmiuslain tai poikkeusoloja
koskevan lainsaadannén avulla. Myos yritysten omat
erityiset kyvykkyydet ja verkostot ovat tarpeen koko-
naisuuden seka tilanteessa selviamisen kannalta.

SUUNTA-suunnittelumalli huomioi hairiétilanteen vaka-
vuuden lisdksi myds sen ajallisen keston. Vaikka mallissa
kuvatut kestot ovat viitteellisia, ne kuvaavat ihmisten
ja markkinoiden reagointi- ja sopeutumiskykya eri
vaiheissa. Hairidtilanteen alkuvaiheessa epavarmuus
ja yllatyksellisyys seka hallitsemattomuus korostuvat.
Tilanteen eskaloituessa sopeutuminen alkaa, ja toimin-
tamalleja pystytdaan hahmottamaan yha paremmin.
Pitkittyneessa tilanteessa syntyy kokonaan uudenlaisia
vakiintuneita toimintatapoja, ja liiketoimintalahtdisesti
syntyvat uudet markkinaratkaisut alkavat osaltaan
lieventaa tilannetta.




Sotaskenaariossa on kuvattu suunta

Operatiivisen toiminnan kautta toteutetaan ennakoivia varautumistoimia ennen hairiétilannetta seka tuetaan
hairiétilanteiden hallintaa hairiiden eri vaiheissa. Varautumistasojen maarittelyssa seka niihin liittyvissa toimenpi-
teissa ja palveluissa huomioidaan varautumiskeinojen monipuolisuus seka mahdolliset varautumistason muutokset
hairidtilanteen eri aikajanteissa.

Haéiriétilanteen kehittyminen

Hairio 1

Perus- ”Liiketoiminnan Suorituskyvyn
palvelut arjen héiriot” normaali taso

Hairi6 2

Toimitus- ”Toimitus- Heikentynyt
varmuus varmuuden suoritus-
ettt hiiriét” kyvyn taso

”Huolto- Vakavasti ja

Vakavien laajasti
hiiriétilanteiden V‘f’_’_”_’_f“,‘,de" h"'l -
héiriot airiintyny
palvelut "
suorituskyky .
Suorituskyvyn
minimitaso

Kriisiytyminen Vakava hairiétilanne Eskalaatio Pitkittyminen Sopeutuminen/
0-3 vko / 3 kk 3 vko / 3-6 kk 6-12 kk 12 kk Normalisoituminen
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Skenaario - sotilaallinen uhkan
kehittyminen Suomessa vaiheittain

Alkutilanne

Sota Ukrainassa on vaiennut aselepoon. Vendja on
kasvattanut asevoimiensa kokoa 1,5 miljoonaan, ja
sotilaallinen voima Suomen rajan laheisyydessa on
kasvanut merkittavasti. Tasta merkittavan osan arvel-
laan pystyvan toimimaan tarvittaessa nopeastikin.
Venajan sotaharjoituksiin sisaltyy myos laaja-alaista
kybersodankaynnin harjoittelua kuten GPS-/GNSS-hai-
rintad, radiohairidita ja sijaintitiedon vaarentamista,
mika lisaa epavakautta erityisesti rajaseudulla.

Vendjan ja Kiinan kumppanuus on syventynyt.
Vaikka mailla ei ole virallisesti yhteista aseteollisuutta
tai sotilaallista liittoutumista, on niilla kaynnissa talo-
udellisen kumppanuuden lisaksi mittavaa yhteistyota
tutkimuksen ja teknologiakehityksen saralla. Yhteisty6
Kiinan ja Venajan valilla on nakyvinta Arktisella alueella,
jossa jannitteet ovat aarimmaisen kireat.

Yhdysvallat on sisdpoliittisen kehityksen seurauk-
sena kaantynyt sisddnpdin ja vetdytynyt enenevissa
maarin Euroopasta. Se myy aseita Nato-maille, mutta
muuten toimii passiivisesti paahuomion ja varautu-
misen ollessa sisa- ja geopoliittisista syista muualla.

Euroopan poliittinen tilanne ja toimintakyky on kaksija-
koinen. Toisaalta halukkuutta yhteistyéhoén on, mutta
kaytannon paatoksenteon tasolla yhteisten ratkai-
sujen léytdminen ja niihin sitoutuminen on hidasta
ja epavarmaa. Pitkittyvia neuvotteluja on aiheuttanut
my6s Ukrainan jalleenrakennuksen taakanjako.

Suomeen on kohdistunut jo pitkdén Vendjan toimesta
voimakasta poliittista painostusta, joka liittyy mm.
Ahvenanmaan demilitarisoinnin valvontaan. Painostus
on lisaantynyt loppukesan ja syksyn aikana. Sotaan
varustautuva Natoon liittynyt Suomi esitetaan avoi-
mesti sotilaallisena uhkana Vendjan kansalliselle
turvallisuudelle. Suomen varustautuminen esite-
tdan Venajan narratiivissa valmistautumisena sotaan
Venajaa vastaan. Vendjan toimet nakyvat myos lisaan-
tyneena kybertoimintana, joka rinnastuu drooni- ja
tiedusteluilmoitusten kasvuun. Tiedustelun lisdan-
tyminen heijastuu digitaalisessa ymparistéssa mm.
jarjestelmallisena tunnusteluna ja haavoittuvuuksien
kartoituksena. Viranomaiset toteavat Venajan lisan-
neen valmiutta kaukovaikuttamiseen Suomen alueelle.
Kaukovaikuttamisella tarkoitetaan tassa yhteydessa
pitkan etaisyyden vaikuttamista eri jarjestelmilla.

Vendja jarjestda kesan ja syksyn aikana isoja sota-
harjoituksia ja on niiden nojalla varannut laajoja
harjoitusalueita seka merelld ettd ilmassa. Operoi-
tavat alueet ulottuvat Ahvenanmaan laheisyyteen ja
venaldinen sota-alus on pysytellyt pitkdan Pohjanlah-
della kansainvalisilla vesialuilla. Venajan harjoituksen
yhteydessa Suomen merivartioston alus on Helsingin
|aheisyydessa joutunut turvaamaan alueellista koske-
mattomuutta varoituslaukauksia ampumalla. Vendjan
harjoitustoiminnan seurauksena meriliikenne Itame-
relld on karsinyt hairidista. "Kadonnut miina” on esimer-
kiksi katkaissut kaupallisen meriliikenteen hetkeksi
kokonaan useaksi paivaksi.

Suomeen on kohdistunut poikkeuksellisen voima-
kasta tiedustelutoimintaa ja erilaisten poikkeamail-
moitusten maara on lisddntynyt voimakkaasti. Osa
ilmoituksista on aiheettomia, mutta niiden tarkista-
minen ty6llistaa vastuuviranomaisia. Viranomaiset prio-
risoivat voimakkaasti ilmoitusten selvittamista. Kasvava
poikkeamien maara nakyy myds kyberymparistdssa,
jossa havaitaan tavanomaista enemman tunkeutumi-
syrityksia, porttiskannauksia ja kohdennettuja tiedus-
telutoimia.

Viime vuosien tapahtumat ovat aikaisemmin osoitta-
neet, ettd yhteiskunnan perustoimintoja voidaan hairita
suhteellisen helposti ja halvalla.

Itérajan levoton tilanne puhututtaa. Venajan kerro-
taan kayttavan kolmannen maan kansalaisia vali-
neellistetyssa maahantulossa. Tiedotusvalineissa
uutisoidaan jatkuvasti maastorajan yli tulleista maahan-
tulijoista. lmién laajuudesta liikkuu erilaisia arvioita ja
huhuja. Julkisuudessa esiintyy vahvistamaton arvio,
ettd mahdollisia tulijoita olisi jopa 10 000. Tilannetta
pahentaa se, etta sosiaaliseen mediaan ilmestyy epai-
lyttavia rekrytointi-ilmoituksia, joissa tarjotaan rahaa
erilaisten tihutoiden, sabotaasien tai seurannan tekemi-
seen — taman todetaan olevan tyypillinen proxy-toimi-
joiden hyédyntamistapa muissa EU-maissa.

Suomessa yhteiskunnassa on paljon tyytymatto-
myytta ja levottomuutta. Talousennusteita on pitkin
vuotta jouduttu arviomaan jatkuvasti alaspain. Tyotto-
myys on enndatyksellisen korkealla sitten 1990-luvun
laman. Tama yhdistettyna elinkustannusten nousuun
ja julkisten palveluiden koettuun heikkenemiseen
aiheuttaa kansalaisten parissa syvaa tyytymattomyytta
vallitsevaan tilanteeseen. Syksyn aikana erilaisia mielen-
ilmauksia on esiintynyt laajasti.




Yhteiskunnan kriisinsietokykyd selvittdnyt tutkija haas-
tattelussa: "Lienee suhteellisen selvdd, ettd pitkddn
jatkunut epdsuotuisa taloustilanne ei voi olla ndkymadttd
myds varautumisessa, ja erityisesti yksittdisten toimi-
joiden tasolla. Investointeja ja varastointia ei vélttdmdttd
pystytd tekemddn ihan siind mddrin mikd ehkd varau-
tumisen nédkokulmasta olisi toivottavaa. Se miten sitten
yksittdisten toimijoiden tilanne vaikuttaa koko systeemin
kriisinkestdvyyteen on tietenkin huoltovarmuuden néko-
kulmasta oleellista. Varautumisessahan kyse on kuitenkin
paljolti siitd, ettd mahdollinen hdirio esimerkiksi tietyssd
tuotteen saatavuudessa ei mddrittelisi kohtalonomaisesti
koko jdrjestelmdn tilaa.”
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Markkinat ovat reagoineet tilanteeseen alentamalla
Suomen luottoluokitusta, ja Suomen maariski on
sijoittajien silmissé kohonnut huomattavasti. Myos
kansainvaliset kyberrikollisryhmat ja valtiolliset toimijat
pyrkivat hyédyntamaan Suomen kasvavaa maariskia
opportunistisilla hydkkayksilla, minka arvioidaan olevan
osa laajempaa toimintaympariston kiristymista.

Sodan kehittymisen vaiheet kuvitteellisessa skenaariossa

Hairio 1
ET (]

Vakava hairiétilanne

3-6 kk




Vaihe 1: Kriisiytyminen 0-3kk:
Sotatilanne kriisiytymalla
ja epavarmuudella

Eletaan loppusyksya. Polaaripyérre on heikentymassa
ja pitkan aikavalin sadennuste lupaa pitkaa kovaa
pakkaskautta tammikuun toiselta viikolta eteenpdin.
Jaatilanteen Peramerelld ja Pohjanlahdella arvioidaan
muuttuvan talven myo6ta poikkeuksellisen hankalaksi.

Joulukuun ensimmaisella viikolla satunnaiset digiym-
pariston hairiét lisaantyvat voimakkaasti vaikuttaen
digipalveluiden sujuvuuteen seka erilaisten ohjausjar-
jestelmien toimivuuteen. Tietoliikennehairididen arvioi-
daan olevan osin seurausta palvelunestohydkkayksista,
jotka kohdistuvat erityisesti verkkopalveluihin ja kriit-
tisen infrastruktuurin tukipalveluihin. Hydkkaykset
eivat lamauta koko verkkoa, mutta aiheuttavat laajoja
hairidita ja kuormittavat puolustavaa osapuolta merkit-
tavasti. Erityisen huolestuttava tilanne on sahkén-
tuotannossa, jossa kantaverkon, tuulivoimaloiden ja
Olkiluodon ydinvoimalan toiminnassa on hairigita.
Yhdeksi syyksi epaillaan mahdollisia sisapiirilahtoisia
vaikutuksia. Asiantuntijoiden mukaan tallaiset hairiot
eivat pitdisi olla teknisesti edes mahdollisia ilman jarjes-
telman sisaltapain tapahtuvaa toimintaa. Rikollisjarjes-
toiksi luokiteltuja tahoja, mutta myds "haktivisteiksi”
itseaan kutsuvia tahoja, on ilmoittautuvat iskujen teki-
joiksi. Onnistuneiden tietomurtojen yhteydessa esite-
taan lunnasvaatimuksia. Osassa jarjestelmia havaitaan
my®ds tuhoisiin tarkoituksiin suunnattujen wiper-haitta-
ohjelmien kayttda, joiden tarkoituksena on tuhota auto-
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Kuva: Al

maatio- ja valvontajarjestelmia eika vain lukita niita.
Ajantasaista kybertilannekuvaa on haastavaa tuottaa
useiden samanaikaisien tapahtumien takia.

Satelliitteihin pohjaavien palveluiden toiminnasta on
epavakautta. Samanaikainen useiden vedenalaisten
sahko- ja tietoliikennekaapeleiden vikaantuminen
heikentaa dataliikennetta seka sahkon toimitusvar-
muutta. Tehotilanteen ollessa tiukka tilanne vaikeuttaa
erityisesti energiaintensiivisen prosessiteollisuuden
toimintaa, jossa tuotantoa joudutaan ennakoimat-
tomien sahkokatkojen varalta jopa ajamaan alas
laiterikkojen valttamiseksi. Sahkoén riittavyyden varmis-
tamiseksi joudutaan toteuttamaan kiertavia sahkékat-
koja.

Satamien IT-jarjestelmien ongelmat, sahkdkatkot ja
reititysmuutokset hidastavat lastien kasittelya, mika
aiheuttaa pullonkauloja kuljetuksissa, mika edelleen
haastaa varastokierron suunnittelua ja sujuvuutta.
Saatavuushaasteet nakyvat erityisesti tuontiriippuvai-
sissa tuotteissa, mutta kotimaisenkin tuotannon osalta
nakymat arvioidaan heikkenevan nopeasti, jos kulje-
tuksia ei saada normalisoitua.

Monien keskeisten ladakkeiden, kuten esimerkiksi tiet-
tyjen antibioottien, kipu- ja diabetesladkkeiden seka
verisuonitukosten liuotuksessa kaytettavien valmis-
teiden, saatavuudessa on entistd enemman ongelmia.
Laakepulaa yritetaan ratkaista Euroopan tasolla, mutta
tilannetta vaikeuttaa se, ettd markkinat reagoivat
voimakkaasti nopeasti kasvaneeseen sodan uhkaan.
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Kuten historiallisesti tarkasteltuna aiemminkin, mahdol-
lisen sotilaallisen konfliktin lahialueiden valtiot ovat
rajoittaneet erityisesti kriittisten hyodykkeiden vientia
turvatakseen kotimaan kasvavan kysynnan mahdolli-
sessa eskalaatiotilanteessa.

Haasteet tyovoiman riittavyydessa pahenevat samaan
aikaan kun tyén kuormittavuus kasvaa nopeasti. Tyévoi-
mapula vaikeuttaa palveluiden toimintaa, jarjestelman
yllapitoa ja korjaustdita. Merkittava joukko Suomessa
sote-alalla seka erityisesti it -asiantuntijatehtdvissa
ja teknisissa erityisasiantuntijatehtavissa tydskente-
levid ulkomaalaistaustaisia poistuu maasta. Kaikkiaan
maasta on poistunut viimeisen kahden kuukauden
aikana yli 20 000 ulkomaalaistausta tyontekijaa, joista
valtaosa on ollut korkeasti koulutettuja. Osa kansainva-
lisista yrityksista on myos vetanyt ulkomaalaisia tyon-
tekijéitaan pois Suomesta.

Tyévoiman saatavuushaasteiden vuoksi joillain hyvin-
vointialueilla hoivapalveluja joudutaan supistamaan
nopealla aikataululla. Tama aiheuttaa huolta hoiva-
palveluiden piirissé olevien vanhusten omaisissa.
Tyovoimahaasteita esiintyy laajasti myds logistiikan,
varhaiskasvatuksen ja sivistystoimen puolella. Tyoky-
kyiset elakeldiset pyrkivat ensisijaisesti huolehtimaan
omaistensa arjen pyodrittamisen kasvavista haasteista.

Rahoitus- ja maksujarjestelmissa esiintyy hairiéita.
Varsinaiset pankkien valiset maksuverkot pysyvat
toimintakykyisind, mutta kuluttajapalveluissa — kuten
verkkopankissa, tunnistuspalveluissa ja korttitapahtu-
mien hyvaksynndssa — esiintyy merkittavia hairioita.

Poimintoja kriisiytymisen tilannekuvasta:
® Laajaa moninaista hybridivaikuttamista

Laakepulaa koko Euroopan tasolla

Erilaisten hairididen esiintyvyyden kasvua
KV satelliittiyhteyksissa hairioita

kyberhyokkayksia

Sahkokatkoja
Hairiodita polttoaineiden jakelussa
Pankkipalvelujen hairioita
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Identiteettivarkaudet, tunnistetietojen vaarinkaytto ja
samanaikaiset palvelunestohydkkaykset rapauttavat
luottamusta digitaalisiin kanaviin.

Samaan aikaan informaatiovaikuttaminen Suomea
kohtaan voimistuu merkittavasti. Informaatiovaikut-
taminen yhdistyy useissa tapauksissa kyber- seka
fyysiseen vaikuttamiseen. Valeuutiset, pommiuhat ja
esimerkiksi huhut veden saastuttamisesta lietsovat
pelkoja ja saavat osan vaestdsta hamstraamaan polt-
toainetta, ruokaa, ladkkeita ja kateista. Sosiaalisessa
mediassa liikkuu tieto, jonka mukaan osa Suomen vena-
laisista harkitsee avunpyytamista Venajalta perustuen
vaitteisiin, joiden mukaan viranomaiset kohdistavat
systemaattista syrjintaa ja valvontatoimia suomen-
venalaisia kohtaan. Vaikka asia vaikuttaa ilmeiselta,
poikkeamatapahtumia ei kuitenkaan voida aukotto-
masti osoittaa Venajan aiheuttamiksi, ja Vendja kiistaa
syytokset johdonmukaisesti. Samalla se kayttaa esitet-
tyja syytoksia osana omaa vaikuttamistoimintaansa
pyrkien vahvistamaan narratiiveja, jotka tukevat sen
omia intresseja ja strategisia paamaaria.

Kansalaisten luottamus viranomaisiin ja viranomaisten
viestintaan laskee. Viranomaisten viesti ei saavuta
kattavasti varsinkaan ulkomaalaistaustaisia vaesto-
ryhmia. Kansalaiset ovat alkaneet vaatia toimia, kun
huoli etenkin sahkén ja lammon, ruoan, polttoaineiden
seka ladkkeiden saatavuudesta on kasvanut.

Isantamaatuki kdynnistetaan kansallisen toimintamallin
mukaisesti. Samoin vaesténsuojelun rakenteita pystyte-
taan seka suojia valmistellaan mahdolliseen kayttoon.

Tiedustelutoiminta voimakasta lisdantymista ja poikkeamailmoitusten merkittavaa kasvua
Huhuja ja vaitteita esim. venaldisvaeston syrjinnadsta, informaatiovaikuttamista

Tyévoiman jaksaminen ja saatavuus heikkenee
Hamstraamista: polttoaineet, elintarvikkeet, Iaakkeet, kateinen
Kybertilanteen merkittdva huononominen: haittaohjelmia ja palvelunestohydkkayksia,

Hairidita tietoliikenneyhteyksissa ja digitaalisissa palveluissa

Pahenevia ja runsastuvia hairidita toimitusketjuissa
Toimialojen toimintakyvyssa kasvava maara vakavia hairioita

1
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Vaihe 2: Vakava hairio 3—6kk:
Puolustustila ja siirtyminen
sotatalouteen

Joulukuun 17. paivana on tarkoitus aloittaa eduskunnan
joulutauko. Tunnistuslennon kohteena ollut venalainen
havittaja putoaa maahan. Nopeasti leviaa uutinen,
etta havittaja on ammuttu alas, mutta tietoa ei ole
vahvistettu. Venadja syyttaa tapahtuneesta Suomea ja
Natoa. Puolustusvoimat ja mm. Huoltovarmuuskeskus
nostavat yha valmiuttaan, viranomaisten valista tiedon-
vaihtoa lisataan entisestaan ja valtionjohtoa pidetaan
jatkuvasti tietoisena tilanteesta. Sotilastiedusteluilmoi-
tuksen mukaan Vendajalla on niin paattaessaan kyky
rajoitetun sotilaallisen operaation kaynnistamiseen
aikaisintaan viikon kuluttua. Padesikunta on jo aiemmin
kaskenyt valmistautumaan materiaalin hajauttamiseen
materiaalin suojaamiseksi sotilaalliselta iskulta seka
joukkojen perustamisen valmistelemiseksi. Suomi
siirtyy kohti sotataloutta tarkoittaen, ettad valtion
ohjaus lisaantyy ja talouden resursseja ohjataan yha
suuremmin puolustukseen ja varautumiseen, mika
vaikuttaa seka kansalaisten arkeen etta elinkeinoela-
maan. Huoltovarmuuskeskus seka muut viranomaiset
toteuttavat resurssiensa puitteissa kriisitoimia, joilla
varautumisen tasoa nostetaan entisestaan. Siviiliviran-
omaiset tarvitsevat kuitenkin pikaisesti lisarahoitusta
kriisitoimien toteuttamisen turvaamiseksi.

Viimeaikaisten nopeasti edenneiden tapahtumien
seurauksena Valtioneuvostossa vallitsee nakemys,
jonka mukaan sodan uhka lahitulevaisuudessa on

Kuva: Al

ilmeinen ja Suomen on varauduttava my6s mahdolli-
seen pitkittyneeseen sotilaalliseen konfliktiin. Valtio-
neuvosto on aikaisempien tapahtumien ja niiden
vaikutusten johdosta yhteistoiminnassa tasavallan
presidentin kanssa todennut, ettd Suomessa vallitsevat
poikkeusolot. Tama tarkoittaa, ettd valmiuslain 3 8:ssa
maaritellyt poikkeusolojen edellytykset - erityisesti
kohdat 1, 2, 3 ja 6 - tayttyvat tavalla, joka edellyttaa
valmiuslain mukaisten toimivaltuuksien valitonta kayt-
téonottoa.

Tiedote kansalaisille - Poikkeusolojen toteaminen:
"Arvion mukaan Suomeen kohdistuu talla hetkella
ulkoinen vakava uhka, jonka seurauksena yhteiskunnan
toimivuudelle valttamattdmat toiminnot voivat olen-
naisesti ja laajamittaisesti estya tai lamaantua. Uhan
toteutuminen vaarantaa merkittavasti yhteiskunnan
toimintakykya seka vaeston elinmahdollisuuksia.
Poikkeusolojen toteaminen mahdollistaa valmiuslain
mukaisten toimivaltuuksien kayttédnoton. Naiden
toimien tarkoituksena on turvata vaeston turvallisuus
seka varmistaa yhteiskunnan keskeisten toimintojen
jatkuvuus.”

Koska uhka-arvio liittyy myos sotilaallisen voiman-
kaytén mahdollisuuteen, puolustustilan saattamiseksi
voimaan valmistellaan tasavallan presidentin asetusta,
joka saatetaan heti antamisen jalkeen eduskunnan kasi-
teltavaksi. Eduskunta hyvaksyy asetuksen. Suomessa
vallitsee tammikuun 3. paiva puolustustila.

Venajalla Suomen varautumistoimet ja poikkeusolojen
toteaminen uutisoidaan Naton suunnitelmaksi aggres-
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sioksi ja sotilasoperaation kdynnistamiseksi Venajaa
vastaan. Hyokkays Vendjaa kohtaan katsotaan koko
sotilaallisen liittouman aggressioksi, jos hyokkays
tehdaan koalition jasenen toimesta. Samanaikaisesti
useita suomalaisia televisio- ja radiolahetyksia kaapa-
taan lyhyiksi jaksoiksi. Lahetyksiin ilmestyy Vendjan
narratiiveja tukevia vaitteita, joiden alkuperaa on
vaikea jaljittaa. Ilmid sekoittaa viestintdymparistda ja
heikentaa luottamusta perinteisiin medioihin, etenkin
kun osa kaappauksista kohdistuu paikallisiin radioka-
naviin ja verkkolahetyksiin.

Kuusi paivaa poikkeusolojen julistamisen jalkeen Venaja
aloittaa erikoisoperaatioksi kutsumansa sotilaallisen
voiman kaytén Suomea vastaan. Operaatio alkaa sabo-
taaseilla (ml. merkittavissa asemissa oleviin kohdistu-
villa salamurhaiskuilla) seka laajamittaisella ohjus- ja
drooni-iskuilla. Operaatioissa Vendja yhdistelee infor-
maatiovaikuttamista, kybervaikuttamista ja sabotaa-
seja seka sotilaallisen voiman kayttamista.

Heti ensihetkista lahtien kriittiset yritykset ovat
keskeisia vaikuttamisen kohteita seka mukana myos
tilanteen korjaamisessa: Kohteina Suomessa ovat soti-
laskohteiden liséksi huoltovarmuuden kannalta kriit-
tiset rakenteet ja toiminnot. Iskussa vaurioituu muun
muassa Suomen 06ljyjalostamo, Inkoossa sijaitseva
kaasuterminaali, Etela-Suomen satamia, merkittava
maara kantaverkon infrastruktuuria kuten paamuun-
tajia, teleliikenteen kriittisia kohteita, keskeista tie-,
rautatie ja siltaverkostoa, Keha lll:n varrella sijaitsevia
logistiikkakeskittymia seka useita kemianteollisuuden
tuotantolaitoksia. Samanaikaisesti ensimmaisten
iskujen kanssa toteutetaan isku useita kriittisia data-
keskuksia kohtaan. Keskusten jadhdytysjarjestelmat
vaurioituvat pahasti, ja palvelinsalit joudutaan ajamaan
alas laajasti ylikuumenemisen estamiseksi.

Voimankayttd on todella massiivista ja iskut nayt-
taisivat olevan tarkkaan strategisesti kohdennettuja
yhteiskunnan toimintakyvyn ja huoltovarmuuden
kannalta kriittisimpiin kohteisiin. Kriittisen infrastruk-
tuurin suojaaminen yhteistoiminnassa julkisten seka
yksityisten toimijoiden kanssa muodostuu erittain
tarkedksi. Iskuja pystytaan merkittavasti myos torju-
maan ja fyysiset vauriot ovat paikallisia, eika iskuilla
pystyta lamauttamaan koko yhteiskunnan kannalta
tarkeita jarjestelmia. Palveluissa ja jarjestelmissa on
kuitenkin merkittavia katkoksia seka hairidita. Myos
kriittisen infrastruktuurin suoja- ja korjausrakentamista
toimeenpannaan kdytettavissa olevien resurssien puit-
teissa. Vaestonsuojelun rakenteita seka ohjausta akti-
voidaan yhteiskunnassa laajasti.

Iskut aiheuttavat valittémia tuhoja ja ketjuuntuvia
vaikutuksia: 6ljyjalostamo ja satamien laitteet vauri-
oituvat, sahkoverkkoon kohdistuvat vahingot aiheut-
tavat laajoja sahkdkatkoja, tie- seka siltavauriot katkovat
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rautatie ja maantieyhteyksia. Kemianteollisuuden
vahingot johtavat paikallisiin kemikaalivuotoihin ja
ymparisto- seka terveysuhkiin. Yksi keskeinen tele-
yritys joutuu myds kohdennetun iskun kohteeksi, kun
sen paavalvomo saa osuman. Yritys joutuu siirtamaan
kokonaisuudessaan valvomotoimintansa kriisitiloihin
tarkoitettuun varalaitokseen. Yhteisvaikutukset heiken-
tavat edelleen ohjaus- ja viestintajarjestelmia, mika
vaikeuttaa tilannekuvan muodostamista ja kriittisten
verkostojen hallintaa.

[tameren ja erityisesti Suomenlahden kaupallinen
merenkulku hairiintyy vakavasti: venalaiset sota-alukset
pyrkivat pitamaan huoltoyhteyden Kaliningradiin auki
samalla kun muut rantavaltiot pyrkivat yhdessa varmis-
tamaan omat logistiset yhteytensa. Itameri on nyt
sotatoimialuetta, mika pysayttaa tilapaisesti kaupal-
lisen meriliikenteen todennakoisesti useiksi viikoiksi
tai kuukausiksi. Suoran meriliikenteen Baltian maihin,
Puolaan seka Saksaan arvioidaan hairiintyvan merkit-
tavasti mahdollisesti pitkaaikaisesti, ja lasteja pyritaan
reitittdmaan uudelleen Ruotsin kautta.

Logistiikka muuttuu nopeasti pirstoutuneeksi: satama-
toimintojen ja paareittien hairididen takia jakeluketjut
pirstoutuvat, toimitusviiveet ja pullonkaulat kasvavat,
ja polttoaineen seka ladke- ja elintarviketoimitusten
turvaaminen nousee kriittiseksi. Sotilaallinen toiminta,
kaluston ja sotilasjoukkojen siirtely vievat kasvavan
osan vield toimintakykyisesta kapasiteetista. Tama
siirtaa siviilitarpeita palvelevat kuljetuksia varareittien
varareiteille, mika hankaloittaa tilannetta entisestaan.
Ulkomaankaupan tyrehtyminen aiheuttaa valittdman
talousshokin. Hinnat nousevat nopeasti.

Yhteiskunnan toiminnassa vaikutukset nakyvat laajasti:
saanndstely on aloitettu, mutta sahko- ja lampdkatkot,
vedenjakelun hairiot, tietoliikenneyhteyksien patki-
minen, polttoaineiden jakelun hairiét, maan sisdiset
muuttoliikkeet ja evakuoinnit, iskuissa suoraan louk-
kaantuneet ja kemialliseen altistukseen liittyvat tervey-
songelmat lisadvat terveys- ja turvallisuustoimijoiden
kuormitusta ja jarjestelman paineita. Kaupunkiasun-
noista suuri osa muuttuu lampdjen katkettua reilussa
vuorokaudessa asuinkelvottomiksi, kun sisalampaétila
laskee alle 10 asteeseen. Ihmiset pyrkivat mahdolli-
suuksien mukaan pois isoista kaupungeista, mutta
palvelujen saatavuus haja-asutusalueilla on rajallista.
Erityisen vahvasti pois pyritaan paakaupungista. Vies-
tintaverkkojen toimimattomuus eristaa hetkellisesti
kansalaisia toisistaan, ja valeuutiset seka tiedon sirpa-
loituminen pahentavat kansalaisten epavarmuutta ja
vaikeuttavat yhtendisen tilannekuvan muodostamista.

Poikkeusolojen julistamisen yhteydessa valmisteltu
tasavallan presidentin asetus puolustustilan voimaan-
saattamiseksi annetaan eduskunnan kéasiteltavaksi.
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Eduskunta hyvaksyy asetuksen. Suomessa vallitsee 3.
tammikuuta puolustustila.

Naton 5. artiklan kriteerit tayttyvat. Paatosta kollek-
tiivisesta maasotilaallisesta valiintulosta arvioidaan
tarkkaan. Samaan aikaan EU ja kahdenvaliset liitto-
laismaat reagoivat nopeasti tarjoamalla materiaalisia,
logistisia ja humanitaarisia toimenpiteita ja kansain-
valisen avun toimet kaynnistyvat. Ruotsi ja muut ldhi-
alueen valtiot tarjoavat laajaa siviili- ja sotilaallista tukea
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mahdollisuuksiensa mukaan, mutta pyrkivat samalla
valttamaan joutumista suoran sotilaallisen voiman-
kayton kohteeksi. Tilanne jattaa Suomen toimintakyvyn
heikentyneeksi ja riippuvaiseksi ulkoisesta materiaa-
lituesta, jonka perille saaminen on kuitenkin vaikeaa
Itameren tilanteen vuoksi. Vaikeutuva jaatilanne haittaa
Pohjanlahden ja Perameren yhteyksien hyédyntamista.
Pohjoisen kautta kulkevilla maareiteilld on myos laajoja
tuhoja.

Poimintoja vakavan héiriotilanteen (sota) tilannekuvasta
o |skut kriittiseen infrastruktuuriin ovat laajoja seka merkittavia
® Suomen sahkojarjestelma on suurhadiriotilassa. Suuria osia maasta on ajoittain pimeana.
Tehopulaa pyritaan hallitsemaan kiertavien sahkdkatkojen avulla. Palautumisarviota

hankaloitta uusien iskujen mahdollisuus.

Paarata Helsinki - Oulu on poikki

IImatila on suljettu siviililiikenteelta

vakavia hairioita

Runkoverkossa paavaylien tieyhteyksia on poikki useista kohdista
Itameren kuljetukset kdytanndssa tilapaisesti pysahtyneet
Sahkéinen julkinen liikenne pysahdyksissa Helsingissa

Polttoainejakelu valtaosassa asemia pysahtynyt, sahkdautojen lataaminen ei onnistu
Elintarvikkeiden kylmaketjuissa on katkoksia
Televiestintdinfrastruktuurissa on merkittavia tuhoja, tieto- ja kommunikaatioyhteyksissa

Raskas energiaintensiivinen prosessiteollisuus merkittavilta osin pysahtynyt
Kaukolammadssa esiintyy merkittavia hairidita tai kokonaan poikki
Vedenpuhdistus ja jatevesienkasittely hairiintynyt laajasti

Digitaalisten palveluiden, kuten maksamisen palvelut, toiminnassa on vakavaa

epavarmuutta ja toimimattomuuden ennakoimattomuutta. Taman seurauksena ihmisten
luottamus palveluihin romahtaa. Huolestuneet ja vihaiset ihmiset syyttavat tilanteesta

viranomaisia ja palveluntarjoajia.

® Toimialojen toimintakyvyssa vakavia tai sietdmattémia hairioita
Huoltovarmuuden tilannekuva vaestdn keskuudessa on epaselva, tiedon puutetta
vaarallisempaa on nyt "tornihuhut” ja tietdmisen illuusio
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Vaihe 3: Eskalaatio 6—-12kk: Sodan
laajeneminen ja pitkittyminen

Sotilaallisten seka huoltovarmuuteen liittyvien ensim-
maisten vastatoimien seurauksena Vendja ei saavuta
sabotaaseilla ja rajatuilla sotilaallisilla operaatioilla
ja kaukovaikuttamisella tavoitteitaan, mika johtaa
konfliktin eskalaatioon ja laajamittaiseen sotaan. Arvio
on, ettd suora vaikuttaminen siviilikohteisiin tulee yha
lisaantymaan. Taloudelliset ja inhimilliset kustannukset
kasvavat paiva paivalta.

Tilanteen pitkittyessa opportunistiset kyberhyok-
kaykset lisdantyvat merkittavasti. Seka rikollisryhmat
etta valtiolliset toimijat hyddyntavat syntynytta seka-
sortoa kohdistamalla Suomeen kiristysyrityksia, palve-
lunestohytkkayksia ja tiedustelutoimintaa.

Puolustustila ja sotatalouteen siirtyminen on tuonut
mukanaan koko yhteiskunnan toimintalogiikan
muutoksen eli kysymys ei ole vain tuotannollisista ja
taloudellisista uudelleenjarjestelyista tai resurssien-
hallinnan muutoksista. Koko yhteiskunnan toiminta on
nyt jatkuvassa mukautumisen ja sopeutumisen tilassa.
Valtion rooli taloudessa kasvaa merkittavasti, ja julkinen
talous velkaantuu nopeasti huolimatta merkittavasta
ulkopuolisesta sotilaallisesta, taloudellisesta ja humani-
tadrisesta avusta. Talous pyritaan pitamaan kaynnissa,
ja yritykset pyrkivat jatkamaan toimintaansa. Yritys-
toiminnassa tapahtuu kuitenkin - toimialasta riippuen
- mittavaa supistumista erityisesti pk-sektorilla.

Voimavarojen kohdentaminen muuttuu: mm. sosiaali-
ja kulttuurialojen rahoitusta leikataan, kun taas inves-
toinnit puolustukseen, huoltovarmuuteen-, sisdiseen
turvallisuuteen ja infrastruktuuriin kasvavat. Julkinen
hallinto pyrkii ohjaamaan tuotantoa, kulutusta ja
tyévoiman liikkkuvuutta. Yhteiskunnan rakenteet, prio-
riteetit ja resurssien kayttdé on muokattu tukemaan
puolustuksellisia seka huoltovarmuuden ja sisdisen
turvallisuuden turvaamiseen liittyvia tavoitteita. Teol-
lisuuden painopiste siirtyy siviilituotteista strategisiin
resursseihin: metalli-, elektroniikka- ja kemianteolli-
suus ohjataan tuottamaan materiaaleja, joita tarvitaan
asejarjestelmissa, viestintainfrastruktuurissa ja logis-
tiikassa. Siviilituotantoa supistetaan, ja kriittiset alat
saavat etusijan raaka-aineiden, energian ja tyévoiman
jaossa.

Itdmeren merikuljetuksissa tapahtuu osittaista ja ajoit-
taista toipumista uudelleenreitityksen kautta, suojausti-
lanteen paranemisen seurauksena ja kun osa satamista
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ja reiteistd saadaan jalleen kayttoon. Ruotsin ja Norjan
rooli kuljetusten uudelleenreitityksessa on olennainen.
Venajan kanssa on myds pyritty neuvottelemaan tiet-
tyjen kuljetusten mahdollistamisesta. Merikuljetusten
kokonaisvolyymi on laskenut kuitenkin merkittavasti
normaalitasosta ja vaihtelee 30-60 prosentin valilla.

Toimintakyvyn yllapidon ja palauttamisen nakékul-
masta erityisena ongelmana on jaksotetut iskut, jossa
korjaustoimenpiteita seuraa uusi isku. Kriittista infra-
struktuuria ja palveluita saadaan palautettua, mutta
erilaiset hairiét ovat jatkuvia. Jatkuvaa ja pahenevaa
pulaa on komponenteista, varaosista ja henkildre-
sursseista. Infrastruktuurin tekninen suorituskyky ja
samalla myds korjauskapasiteetti heikkenee asteittain
ja pysyvasti jatkuvan korjaamisen ja tuhoutumisen
vuorottelun seurauksena. Kriittisten komponenttien
puute johtaa siihen, ettd osa organisaatioista turvautuu
epavirallisiin tai valvomattomiin hankintakanaviin.
Taman seurauksena markkinoille paatyy laitteita ja
ohjelmistoja, joiden alkuperaa on vaikea todentaa ja
jotka voivat sisaltaa takaovia tai manipulointia. Tama
kasvattaa jarjestelmien huomaamattoman kompro-
misoitumisen riskia.

Sodan eskaloituessa ja siirtyessa selkeasti maahyok-
kdysvaiheeseen erityisen tarkedksi tekijaksi nousee
terveydenhuolto. Tarkeda on, etta inhimilliset elinolo-
suhteet pystytaan yleensa sailyttamaan kelvollisella
tasolla. Ihmiset siirtyvat yha laajemmin pois raja-
seutujen laheisyydesta mutta osa vaestdsta haluaa
kuitenkin jaada elamaan edelleen omaan kotiinsa. Myds
yritystoiminta rintamalinjan [dheisyydessa on erittain
haastavaa ja usea kriittinen yritys joutuu keskeytta-
maan toimintansa.

Sotatalouteen siirtyminen vaikuttaa merkittavasti
kansalaisten arkeen. Kulutustavaroiden saatavuus
heikkenee ja sdanndstelya otetaan kayttoon. Erityi-
sesti harvaan asutuilla ja logistisesti hankalasti saavu-
tettavilla alueilla saatavuushaasteet esimerkiksi
polttoaineissa korostuvat. Kansalaisia kannustetaan
osallistumaan talkoohenkisesti yhteiseen ponnistuk-
seen - joko ty6panoksellaan, sadstamalla resursseja tai
tukemalla moraalia ja yhtenaisyytta.

Media ja kulttuurituotanto alkaa heijastaa ymparoivaa
maailmaa: isanmaallisuus, uhraukset ja yhteinen vastuu
ovat nyt viestin paasisaltd. Julkinen keskustelu muuttuu,
ja kriittiset nakékulmat vaimenevat, ja ne myds pyritaan
rajaamaan kansallisen yhtendisyyden tielta.
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Poimintoja eskalaation tilannekuvasta

Tuotannon ja kulutuksen merkittava priorisointitarve samaan aikaan kun tuotantoa
tuhoutuu ja tuonnin mahdollisuus on heikentynyt

Yrityksia ajautuu konkurssiin ja rintamalinjan lIdheisyydessa my®s kriittiset yritykset
joutuvat lopettamaan toimintansa tai siirtamaan sen turvallisemmalle alueelle
Kriittisen infrastruktuurin tila heikkenee asteittain (tuhoutuu, korjataan, tuhoutuu lisaa)

® Varaosien, raaka-aineiden ja komponenttien saatavuus heikkoa

Ulkomaisen avun vastaanottaminen, jakelu ja prosessit on kdaynnistetty, mutta heikennyt
logistiikka vaikeuttaa tilannetta

® Saannostely: polttoaine, elintarvikkeet, sahko, laakkeet

Koyhyys lisaantyy ja monilla ihmisilla arki on vaikea
Laajoja jatkuvia hairioita sahkon, Iammaon ja veden jakelussa, hairididen pituus vaihtelee
tunneista viikkoihin

® Jatkuvia hairioita tietoliikenneyhteyksissa, osa KV yhteyksista poikki

® Digitaalisissa palveluissa on toistuvasti hairidita, jotka vaikeuttavat yritysten ja vdestdn
toimintaa. Tili- ja korttimaksamisessa esiintyy hairioita, joiden kestot vaihtelevat
muutamista tunneista useisiin paiviin.

® Varmuusvarastot tyhjenevat nopeammin kuin niita saadaan tdydennettya.
® Teollisuuden ja sahkéntuotannon kapasiteettia parhaimmillaankin noin puolet
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Vaihe 4: Pitkittynyt hairio yli 12kk:
Kulutussota - siirtyminen ajan
voittamisesta sen kestamiseen

Nopeasta reagoinnista rakenteelliseen muutokseen.
Sotilaallisen konfliktin alussa yhteiskunnan ensisi-
jainen tavoite oli voittaa aikaa. Ensimmaiset kuukaudet
kuluivat valmiuden nostamiseen, reservien mobilisoin-
tiin, varastojen ja varajarjestelyiden kayttédnottoon,
kriittisten toimintojen skaalaamiseen ylds ja vahemman
kriittisten alas. Poikkeusolojen lainsaadanté mahdol-
listi nopeutetun paatdksenteon, ja aiemmin suunnitellut
seka harjoitellut varautumismallit otetiin kayttéon.
Alussa oli selvaa, ettd kriisi olisi todennakoisesti
ankara, mutta samalla toivottiin sen olevan nopeasti
ohimeneva. Tassa vaiheessa huoltovarmuus toimi
tilapdisena mekanismina, jonka tehtavana on tukea
yhteiskuntaa kriisin yli. Sodan alkuvaiheen keskeisin
opetus oli, etta sodassa tunnettu epavarmuus eli riskit
muuttuvat laajasti todennakdisemmiksi, ja lisaksi joudu-
taan kohtaamaan yllatyksia, joihin ei oltu osattu edes
varautua.

Kun loppu ei ole nakopiirissa, valiaikaisista ratkaisuista
siirrytaan pysyviin rakenteisiin. Konfliktin pitkittyessa
yhteiskunta siirtyy asteittain pois odotuksesta, etta
paluu normaaliin tapahtuisi lahiaikoina. Muutos ei
perustu yksittaiseen paatokseen, vaan lukuisiin pieniin
sopeutumistoimiin eri tasoilla. Yritykset siirtyvat lyhyen
aikavalin suunnittelusta toistaiseksi-tilaan, ja kotitalo-
udet alkavat varautua syvenevaan niukkuuteen. Huol-
tovarmuus ja vdestdn peruseldmisen edellytysten

KUVITTEELLINEN SKENAARIO

Kuva: Al

turvaaminen alkaa muodostua yhteiskunnan pysyvaksi
toimintamalliksi, ei vain kriisimekanismiksi. Keskeiseksi
kysymykseksi nousee, kykeneekd yhteiskunta siir-
tymaan resurssien kuluttamisesta niiden kestavaan
uusintamiseen.

Pitkittyneen sodan oloissa talouden peruslogiikka
muuttuu perustavanlaatuisesti, ulkopuolisen tuen
merkitys kasvaa ja valtio velkaantuu nopeasti. Toimin-
tavarmuus nousee tehokkuuden edelle, ja halvimman
vaihtoehdon sijaan suositaan valintoja, jotka ovat korjat-
tavissa, huollettavissa ja hallittavissa kotimaasta kasin.
Varastoista tulee osa tuotantoketjuja, ei niiden varajar-
jestelma. Hitaus ja redundanssi hyvaksytaan mikali ne
lisadvat kestavyytta. Tyo ei ole enda vain ammatti tai
toimeentulo vaan osa yhteista kestavyytta. Uudelleen-
koulutus on nopeaa ja kadytannollista, seka enemman
velvollisuutta kuin mahdollisuutta. Kuluttamisesta tulee
moraalinen kysymys: mita ostetaan, miksi ja kenelta.
Valinnat eivat enda heijasta vain mieltymyksia, vaan
myds sitoutumista yhteiseen kestavyyteen.

Konfliktin kestaessa korostuu kysymys paatosval-
lasta valttamattdmimpien resurssien - veden, ruoan,
energian ja ladkkeiden - saatavuudesta. Mikali Venaja
kykenee toiminnallaan kattavasti vaikuttamaan naiden
saatavuuteen Suomessa, yhteiskunnan toimintakyky ja
sen myo6ta puolustuskyky heikkenee olennaisesti. Soti-
laallisen ja siviiliyhteiskunnan valinen raja hamartyy.
Puolustus ei ole vain joukkoja ja kalustoa, vaan sahko-
verkkoja, sairaaloita, tietoliikennetta ja logistiikkaa.
Jokainen hairid infrastruktuurissa tuntuu rintamalla, ja
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jokainen onnistuminen siviilipuolella vahvistaa sotilaal-
lista kykya. Puolustus on jarjestelma, joka ulottuu nyt
jokaisen kansalaisen arkeen.

Ty6voimapula haastaa lilketoimintaa, kun osa vaestosta
on rintamalla, osa poistunut maasta ja osa huolehtii
kotona hoivasta ja siviili-infrastruktuurin toimintaky-
vysta. Samalla yritysten rahoituksen tilanne on hankala:
rahoitusta saa vain kovin ehdoin. Talous supistuu liike-
toiminnan haasteiden vuoksi entisestaan. Kolmannen
sektorin jarjestot toimivat keskeisina palveluiden
taydentajina ja sosiaalisen tuen tarjoajina.

Valtion rooli syvenee, ja paatdksenteko keskitetaan.
Budjetit alkavat muistuttaa operatiivisia suunnitelmia,
joissa priorisointi perustuu kriittisyyteen eika poliit-
tisiin kompromisseihin. Alueille ja kunnille annetaan
lisaa vastuuta logististen ja paikallisten priorisointien
toteuttamisesta. Samalla korostuu tarve lapinakyvalle
paatoksenteolle, tasapuoliselle kuormituksen jaolle ja
johdonmukaiselle viestinnalle. Suurin sisadinen riski ei
ole hallinnollinen epdonnistuminen, vaan luottamuksen
rapautuminen. Yhteiskunnan resilienssi edellyttaa, etta
kansalaiset kokevat jarjestelman oikeudenmukaiseksi
ja ymmartavat sen tavoitteet. Vaikka valtio kantaa
strategisen vastuun, arjen sujumisen mahdollistavat
luovat ratkaisut siirtyvat yha enemman kansalaisille,
jarjestaoille, yrityksille ja alueellisille seka paikallisille

Poimintoja pitkittyneen hairién tilannekuvasta

KUVITTEELLINEN SKENAARIO

toimijoille. Kolmas sektori tavoittaa ryhmia, joita viran-
omaisviestinta ei tavoita ja tukee yhteiskunnallista yhte-
naisyytta.

Vaikka tilanteeseen sopeudutaan henkisesti, alkaa
psykologinen kuormitus seka vasymys vaistamatta
myos kasvaa. Alkuvaiheen yhtendisyys kantaa pitkalle,
mutta ajan myo6ta vasymys alkaa nakya. Kysymys "mita
tehdaan” vaihtuu kysymykseen "kuinka kauan tata viela
kestaa”. Vaeston kokemukset sodasta eriytyvat: osa
toimii jatkuvasti kuormittavissa tehtdvissa kun taas osa
elad suhteellisesti normaalimpaa arkea. Tama eriyty-
minen lisaa riskia sosiaalisille jannitteille ja heikentaa
yhteiskunnan koheesiota. Kestdvyyden kannalta on
ratkaisevaa, etta kansalaisilla sailyy kokemus yhtei-
sesta tarkoituksesta seka jaetusta valoisasta nakymasta
sodan jalkeiseen aikaan.

Pitkittyneen sodan keskeisin muutos on ajallinen.
Yhteiskunta ei enda pyri palaamaan entiseen tai voit-
tamaan aikaa, vaan sopeutuu toimimaan pitkakestoi-
sessa kriisissa. Huoltovarmuus alkaa tarkoittaa jatkuvaa
resurssien uusintamista, kurinalaista priorisointia ja
yhteiskunnan koossa pysymista niukkuuden keskella.
Sota ei ole enda poikkeustila, vaan aarimmainen, jatku-
vasti muuttuva olosuhde, jossa yhteiskunta rakentaa
kestavyyttaan ja tulevaisuuttaan.

® Sota muodostuu pysyvaksi olosuhteeksi, jossa yhteiskunta rakentaa kestavyyttaan niukkuuden

keskella

Huoltovarmuudesta muodostuu pysyva toimintamalli pitkaan jatkuvassa kriisissa

Paluuta normaaliin ei odoteta, yhteiskunta sopeutuu toimimaan pysyvassa epavarmuudessa
Talouden logiikka muuttuu: toimintavarmuus ohittaa tehokkuuden ja kustannusoptimoinnin
Varastot integroituvat osaksi tuotanto- ja toimitusketjuja

Kriittisten resurssien (vesi, ruoka, energia, ladkkeet) saatavuus nousee keskioon

Sotilaallisen ja siviiliyhteiskunnan raja hamartyy, infrastruktuuri on osa puolustusta
Tydvoimapula ja yritysten rahoitusvaikeudet heikentavat talouden toimintakykya
Kolmannen sektorin rooli peruspalvelujen ja sosiaalisen tuen tdydentdjana kasvaa

Valtion ohjaus ja paatdksenteko keskitetaan, priorisointi perustuu kriittisyyteen

Suurin sisainen riski on luottamuksen ja yhteiskunnallisen koheesion heikkeneminen
Psykologinen kuormitus ja vaeston kokemusten eriytyminen lisaantyvat ajan myota
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Sopeutuminen — Sota paattyy

Sodan paattyessa yhteiskunta alkaa vahitellen siirtya
kohti uutta arkea. Normalisoitumisvaiheeseen liittyy
seka helpotus etta epavarmuus: taisteluissa koettu
jannitys vaistyy, mutta tilalle tulee tarve arvioida,
miten palauttaa yhteiskunnan toiminta askel kerral-
laan. Keskeista on tarkastella, milla aikataululla ja missa
jarjestyksella rajoituksia voidaan purkaa, miten markki-
navetoisuutta lisataan hallitusti, ja miten yhteiskunnan
perustoiminnot palautetaan kestavasti pitkan poikke-
ustilan jaljilta.

KUVITTEELLINEN SKENAARIO

Kuva: Al

Normalisoituminen ei tarkoita paluuta entiseen vaan
uuteen tasapainotilaan, jossa huomioidaan sodan
vaikutukset talouteen, infrastruktuuriin, organisaati-
oiden toimintakykyyn ja kansalaisten arkeen. Monia
toimintoja joudutaan rakentamaan uudelleen ja muut-
tamaan pysyvasti. Yritykset ja julkinen sektori tekevat
rinnakkain ty6ta kdynnistaakseen taloudellisen toime-
liaisuuden, korjatakseen toimitusketjuja ja palauttaak-
seen palvelujen saatavuuden.

Olennaisessa roolissa sopeutumisessa ovat kriisin
henkiset ja sosiaaliset vaikutukset, jotka ulottuvat yksi-
16ihin, yhteisdihin ja tydyhteisoihin. Tilanteen normali-
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SUORITUSKYKY

soitumiseksi tulee kansalaisia auttaa kasittelemaan kokemuksiaan, I6ytamaan turvallisuudentunne uudelleen ja
palaamaan arjen rutiineihin.

Huoltovarmuuden palvelut seuraavat
hairion kehittymisen vaiheita

Huoltovarmuuden palveluvalikoimaan kuuluu keinoja, joilla pyritdan vastaaman eri asteisiin ja kestoisiin hairioti-
lanteisiin. Uusia toimia otetaan kayttoon tilanteen niin vaatiessa. Huoltovarmuuden suunnittelun SUUNTA-mallin
avulla voidaan tunnistaa eri tilanteisiin liittyvat huoltovarmuuden palveluiden tarpeet.

HAIRIOTILANTEEN KEHITTYMINEN

VALMIUS - TILANNE-
TASO KUVA

Vakava hairiétilanne Eskalaatio
3 vko/3-6 kk 6-12 kk

0-3 vko /3 kk 12 kk = Normalisoituminen

PERUS HAIRIO 1

“Liiketoiminnan arjen hé&iriét” Suorituskyvyn normaalitaso
PALVELUT

3. Korotettu valmius

4. Tehostettu valmius

"Huoltovarmuuden hairiét” Vakavasti ja laajasti héiriintynyt Jsuorituskyky

TOIMITUSVARMUUDEN - VAKAVIEN HAIRIOTILANTEIDEN
ALVELUT Yhteistyovetoisuus: \ P) LUT Valtiovetoisuu
« Ohjeistus + Tiedonjakojérjestelmat « Varasto (varmuus, velvoite, turva, yhteis)
« Koulutus - Esim. Krivat, HAVARO « Tuc ausl
- Harjoitus . EKvVvkkyy__de__n rakentaminen + Korjauskyvyt, -palvelut
« Analyysi/selvitys et Tt * Palveluvaraus
«Verkosto * Omistajuus/osaomistajuus
i « Erityisseurannat ja -selvitykset + Kriisirahoitus i
+ HV-kriittisten yritysten ja suojattavien + Verkostoyhteisty6n fasilitointi ja * Ennalta suunniteltu hankinta
kohteiden tunnistaminen viranomaisyhteistyén koordinaatio * Tietokannat

« Tilannekuva

* Nyt: SUOKO, ATV, VAPJatkossa: esim.
S
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