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Huoltovarmuuskeskuksen (HVK) hallitusohjelmatavoitteet 2023
Huoltovarmuus ja kriittisen infrastruktuurin suojaaminen
on olennainen osa kokonaisturvallisuutta

Voimakas toimintaymparistén muutos korostaa suomalaisen huoltovarmuuden ja varautumisen ai-
nutlaatuisuutta. Moni valtio hakee Suomesta oppia rakentaakseen huoltovarmuutta, joka meilla toi-
mii arkisesti taustalla. Huoltovarmuuden tavoitteena on, ettd yhteiskunnan elintarkeat toimin-
not pystytadan yllapitamaan riittavalla tasolla myos erilaisissa vakavissa kriisi- ja hairidtilan-
teissa.

Viime vuodet ovat osoittaneet, etté toimintaymparisto ja turvallisuustilanne voivat muuttua nopeasti
ja siksi huoltovarmuuden kehittdminen ei saa loppua tai hidastua. Painvastoin, meidan on tehtava
enemman ja entistd paremmin. Lahivuosien huoltovarmuustydssa korostuu poikkeuksellinen maa-
iimantilanne, jonka Vengjan hyokkays Ukrainaan on aiheuttanut.

Yhteenveto: HVK:n terveiset tulevalle hallitukselle

1. Uusien uhkien keskella huoltovarmuuden taso on maariteltava uudelleen ja ndhtava huol-
tovarmuus vahvemmin osana kokonaisturvallisuutta. Kokonaisturvallisuus ja -maanpuolus-
tus edellyttavat siviiliyhteiskunnan toimintojen, mm. kriittisen infrastruktuurin, tehokasta tur-
vaamista, pelkka sotilaallinen suorituskyky ei riitd. Ukrainan tilanne osoittaa taman kaytan-
nossa. Vain toimiva ja kriisinkestava yhteiskunta voi taata sotilaallisen suorituskyvyn.

Hallitusohjelmaan: Laaja-alainen vaikuttaminen ja uudet uhat kohdistuvat pitkalti siviiliyh-
teiskuntaan, sen kriittiseen infrastruktuuriin ja yhteiskunnalliseen resilienssiin. Huoltovar-
muuden tasoa nostetaan kokonaisturvallisuuden osatekijand. HVK:lle annetaan kokonais-
vastuu kriittisen siviili-infrastruktuurin suojaamisen koordinaatiosta normaaliolojen hairioti-
lanteissa ja poikkeusoloissa.

2. Uhkien kirjo ja maara on laajentunut, mutta huoltovarmuuden resurssit kapenevat koko ajan.
On erittain tarkeda, etta tuleva hallitus turvaa huoltovarmuusrahaston toimintakyvyn, esi-
merkiksi sen padaomaa vahvistamalla. Lisaksi tulee toteuttaa nopeat ja pysyvat toimenpiteet
huoltovarmuusmaksun vuosittaisen kertyman kasvattamiseksi ja maksun trendinomaisen ale-
nemisen mekanismin purkamiseksi.

Hallitusohjelmaan: Huoltovarmuuden rahoitusjarjestelma ja huoltovarmuusmaksu uudiste-
taan huoltovarmuustoiminnan rahoituspohjan vahvistamiseksi ja rahaston toimintakyvyn
sailyttamiseksi myds uudessa turvallisuustilanteessa.

3. Suomen nykyinen huoltovarmuusmalli ja -toiminta soveltuu erinomaisesti sekd EU:n etta Na-
ton tiivistyvan ja laajenevan huoltovarmuus- ja resilienssitoiminnan toimeenpanoon, ja
sitd tulee hyodyntaa ja kehittdd ndma huomioiden.

Hallitusohjelmaan: Huoltovarmuuskeskuksen tehtavaksi annetaan toimia EU:n CER-direk-
tiilvissa (kriittisten toimijoiden hairionsietokykya koskeva direktiivi) kuvattuna kansallisena
yhteyspisteené sekd Naton resilienssitoiminnan kehittdjana ja kokonaiskuvan yllapitajana.
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Perustelut HVK:n nakemyksille

Siviiliyhteiskunnan varautumiskyky yhta lailla tarke&aa kuin sotilaallinen
maanpuolustus

Poikkeuksellinen maailmantilanne ja muuttunut turvallisuusymparisto vaativat ottamaan varautumi-
sessa korostetusti huomioon sotilaallisen uhkan mahdollisuuden. Sotilaallinen varautuminen ja si-
viiliyhteiskunnan varautuminen kulkevat kasi kadessa.

Suomi on huolehtinut hyvin valttamattomasta sotilaallisen puolustuksen resursoinnista,
mutta huoltovarmuuden kyvysta vastata kasvavista haasteista ei ole huolehdittu. Kuitenkin
vain toimiva siviiliyhteiskunta voi taata sotilaallisen suorituskyvyn. Jos siviiliyhteiskunta ei ole riitta-
van iskunkestava, sotilaallisen varautumisen yllapitaminen karsii ja siviiliyhteiskunnan toimintojen
turvaaminen sitoo sotilaalliseen puolustukseen tarvittavia resursseja.

Huoltovarmuustoiminta tarvitsee riittavat resurssit osana kokonaisturvallisuutta. Jos huoltovar-
muusrahaston rahoituspohjaa ei kyetd mita pikimmin korjaamaan, suomalainen kokonais-
turvallisuusmalli menettaa toimintakykynsa. Koronapandemia ja Venajan hydkkayssota ovat
osoittaneet, kuinka tarkeaa turvallisuuden tuottaminen on tavalla, joka huomioi kaikki yhteiskunnan
osapuolet ja siten koko siviiliyhteiskunnan.

Lisaantyvien uhkien ja vahenevien resurssien epasuhta on korjattava

Huoltovarmuuskeskus on yhteistydssa elinkeinoelaman, kolmannen sektorin ja julkisen sektorin
kanssa suunnitellut, kehittéanyt ja toimeenpannut 30 vuoden ajan jatkuvaa varautumisty6ta, jolla
turvataan kansalaisten mahdollisimman hairioton arki myds kriisitilanteissa. Vuosien aikana huol-
tovarmuuden piiriin on tullut uusia, entista moniulotteisempia uhkia, resurssit sen sijaan
ovat trendinomaisesti laskussa.

Alla esimerkkeja ajankohtaisista, vaikutuksiltaan ja merkitykseltdan koko yhteiskunnan toimintaky-
kya laajasti koskevista huoltovarmuuden kannalta ajankohtaisista teemoista, jotka edellyttavat hal-
lituskaudella toimenpiteita.

e Kriittisen infrastruktuurin fyysisen suojaamisen tavoitteet on madriteltdva muuttu-
neessa turvallisuusympéristolla uudelleen ja keinovalikoimaa on vahvistettava. Muuttunut
tilanne edellyttad, ettéa yhdelle taholle annetaan kokonaisvastuu kriittisen siviili-infrastruk-
tuurin suojaamisen koordinaatiosta normaaliolojen hairittilassa ja poikkeusoloissa. Yritys-
ten ja julkisten toimijoiden on yhdessa varauduttava erilaisiin hybridioperaatioihin. Huolto-
varmuuskeskus on tunnistanut elinkeinoeldamén olennaisimmat suojattavat kohteet ja tekee
niiden suojaamisessa yhteistyota laajan viranomaisverkoston kanssa. Huoltovarmuusorga-
nisaation noin 1500 yritykseltéd saadaan tietoa, jonka pohjalta kyetaan luomaan tilanneku-
vaa paatoksenteon tueksi. Huoltovarmuusrahaston turvin HVK:n onkin pystyttava ra-
hoittamaan kriittisen infrastruktuurin suojaamista tarvittaessa nopeasti.

o Digitaalisen turvallisuuden yllapito edellyttaa jatkuvaa kilpajuoksua. Kyberriskien toteutu-
minen esimerkiksi terveydenhuollossa tai finanssialalla olisi tuhoisaa monin tavoin. Kyber-
turvallisuuteen kuluu kasvava osuus huoltovarmuuden kustannuksista. HVK:n perustama
Suomen Huoltovarmuusdata Oy tarjoaa palvelinkeskuspalveluja huoltovarmuuskriittisille
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organisaatioille ja HVK on sitonut 130 miljoonaa euroa Digitaalinen turvallisuus 2030 -ohjel-
maan, jolla osaltaan rakennetaan yhteiskunnan valmiuksia vastata uusiin haasteisiin.

e Informaatiovaikuttamisella pyritdan rapauttamaan yhteiskunnan resilienssia ja se voi olla
osa Suomeen kohdistuvaa laaja-alaista vaikuttamista. HVK on kéynnistéanyt uudenlaisen
informaatiovaikuttamisen torjuntaan keskittyvan osaamiskeskuspilotin, koska tahan kasva-
vaan ilmidon on reagoitava nopeasti. Varautumista informaatiovaikuttamiseen on jatkettava
madaratietoisesti.

e Energiahuoltovarmuus vaatii Suomelta hiilineutraaliin yhteiskuntaan siirryttdessa erityista
kehittamista. Maamme energiakaytdn perustuessa kotimaisten polttoaineiden kayttoon
energiapuun toimitus- ja varmuusvarastojen mahdollistamiseksi on luotava valtakunnallinen
puuterminaaliverkosto ja varmistettava vahvat toimitusketjut. Liséksi on turvattava polttotur-
peen saatavuus siirtymakauden ajan. Sahkon riittavyyden varmistamiseksi sdhkomarkki-
noita kehitettdessa on kannustettava varman tuotantokapasiteetin, kuten sdhkon ja lammaon
yhteistuotannon olemassa oloon, mutta rinnalla tarkasteltava myoés mahdollinen tarve huol-
tovarmuusreserville. Sdatévoiman ja sahkojarjestelman huoltovarmuuden turvaamiseksi
vesivoiman kaytettavyys ja kehittdmismahdollisuudet on varmistettava muiden vesistojen
kehittamistarpeiden ja kayttémuotojen rinnalla.

¢ lImastonmuutos ja sen moninaiset vaikutukset ovat karjessa myds World Economic Foru-
min tuoreessa Global Risks Report 2023:ssa. Suomi ei ole ndilté riskeilta turvassa, niiden
vaikutuksia on tutkittava ja analysoitava seké varauduttava kautta linjan aina alkutuotan-
nosta logistiikkaan ja yhdyskuntarakentamiseen.

e Geopoliittiset uhat ja suurvaltapolitiikka ovat herattdneet koko Euroopan tarkastele-
maan keskinaisriippuvuuksia, joiden jarkkyminen aiheuttaa pahimmillaan globaalien toimi-
tus- ja arvoketjujen murtumisen. Merilogistiikan turvaamisen menettelyt seka varayhteyksia
koskevat jarjestelyt ovat avainasemassa, kun naitd haavoittuvuuksia vahennetdan. Globaa-
lin talouden hairittilanteet voivat esimerkiksi aiheuttaa ongelmia ladkkeiden saatavuu-
dessa, mika heikentaé terveydenhuollon huoltovarmuutta. HVK toteuttaa erityisanalyyseja
geopoliittisista uhista ja kehittaa varautumista naiden perusteella. Lisaksi HVK tekee la-
heista yhteisty6ta puolustusvoimien kanssa sotilaallisen huoltovarmuuden turvaamiseksi
seka yhteensovittaa sotilaallista ja siviilivarautumista.

Huoltovarmuuteen kohdistuu yhteiskunnan eri aloilta yha enemman odotuksia. Edella mainittujen,
osittain uusien, uhkien keskella huoltovarmuuden perustehtavéat on myos hoidettava ja varattava
kapasiteettia erilaisten, yllattavien huoltovarmuustarpeiden ja hairididen hoitamiseen.

Huoltovarmuusmaksun taso on maaritelty 30 vuotta sitten, eika siihen ole tehty korotuksia.
Maksun tuotto on vuosittain noin 40 miljoonaa euroa, eika se riita laheskaan kattamaan
huoltovarmuuden kuluja edes nykytilanteessa.

Huoltovarmuuden rahoitus nojaa pitkélti fossiilisten polttoaineiden kaytosta kerattaviin maksuihin.
Samaan aikaan, kun varautumista on tarve vahvistaa, huoltovarmuusmaksun tuotto alenee,
kun fossiilisten polttoaineiden kaytté vahenee. Tama itsessdan hyva ja valttdmaton energia-
murros luo tarpeen uudistaa huoltovarmuuden rahoitustapaa. Huoltovarmuus kattaa entista laa-
jemman kirjon yhteiskunnan toimintoja, nain ollen maksupohjaakin olisi aiempaa laveammin tar-
jolla.
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Kuvio 1. Huoltovarmuusmaksun, kuluttajahintojen ja valtionhallinnon menojen kehitys, 1993 = 100
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Lahteet: Tilastokeskus ja HVK:n tilinpaatos.

Kysynta huoltovarmuudelle on yhteiskunnan eri aloilla jatkuvasti ja viime aikoina erityisen nope-
assa tahdissa lisaantynyt. Huoltovarmuus kattaa myo6s entista laajemman kirjon yhteiskunnan toi-
mintoja. Samalla suojattavat jarjestelmat, ulkoiset uhat ja niiden seuraukset ovat tulleet yha moni-
muotoisemmiksi. Naista syista on valttAmatonta, ettd huoltovarmuuden rahoitus maaritellaan ta-
solle, joka varmistaa, ettéa huoltovarmuustyd voidaan toteuttaa tavoitteellisesti ja vaikuttavasti.

Kansainvalinen resilienssity6 nivottava yhteen kansallisen huoltovarmuuden kanssa

Suomen huoltovarmuus on né&htava osana kansainvélisté resilienssityota. Seka EU:ssa ettd Na-
tossa kiinnitetaan nyt entistd enemman huomiota siviiliyhteiskunnan kriisinsietokykyyn. HVK on
tehnyt jo vuosia sita resilienssity6ta, jota EU rakentaa nyt CER-direktiivin (kriittisten toimijoiden hai-
rionsietokykya koskeva direktiivi) kautta ja Nato osana yhteista puolustussuunnittelua. Liséaksi Na-
ton siviilivalmius- ja resilienssitoiminta vastaa hyvin pitkalti Suomen huoltovarmuuskonseptia.

Jasenyyden myo6td Suomen ja Naton yhteistyon luonne ja kaytannét muuttuvat tiiviiseen ja ainakin
osittain sitovaan toimintaan. TAma vaikuttaa myos resilienssiin, siviilivalmiuteen ja huoltovarmuu-
teen liittyviin toimintoihin, joiden tulee sailyd Suomen Nato-yhteistyon keskiossa.

CER-direktiivin mukaan jasenvaltioiden on laadittava hairionsietokyvyn vahvistamista koskeva kan-
sallinen strategia. On myds méaaritettdva ohjausmalli strategisten tavoitteiden saavuttamiseksi,
kriittisten toimijoiden hairionsietokykya tukeva ja valvova toimivaltainen viranomainen tai viran-
omaiset, seka kansallinen yhteyspiste. Merkittdva osa CER-toimialoista on Suomessa jo huoltovar-
muuden piirissa. HVK on luonteva taho toimimaan CER-direktiivissa kuvattuna kansallisena
yhteyspisteena seka Naton resilienssitoiminnan kehittgjana ja kokonaiskuvan yllapitgjana.
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