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Johdanto

Taman ohjeen tavoitteena on selventaa lukijalle kvanttilaskennan hyoétyjen lisaksi sen aiheuttama uhka kybertur-
vallisuudelle. Toisena tavoitteena on esittda toimenpiteitd, joiden avulla organisaatio voi turvata tietonsa kvantti-
uhalta. Tavoitteeseen padsemiseksi lukija perehdytetaan ensin lyhyesti kvanttilaskennan vaikutuksiin kybertur-
vallisuuden nakékulmasta. Taman jalkeen luodaan katsaus olemassa olevaan kirjalliseen materiaaliin keskittyen
suunnitelmiin ("tiekartta”, road map), joita eri tahot ovat tehneet kvanttiuhkaan varautumiseksi. Kirjallisuuskat-
sauksen toisessa osassa keskitytaan eri maiden kansallisiin ohjeistuksiin kvanttiuhkaan varautumisesta.

Kirjallisuuskatsauksen jalkeen esitetaan tilannekatsaus suomalaisten huoltovarmuuskriittisten yritysten varautu-
misesta kvanttiuhkaan. Tilannekatsauksen tiedot on keratty yrityksille suunnatulla kyselylla, jota on tdydennetty
asiantuntijahaastattelulla. Katsaus osoittaa, ettd suomalainen elinkeinoelama ei ole ymmartanyt kvanttilaskennan
aiheuttaman kyberuhan vaikutuksia ja on siksi myds huonosti siihen varautunut. Tama vaarantaa yritysten kriittiset
tiedot ja toiminnan hairiottémyyden seka edelleen suomalaisen yhteiskunnan huoltovarmuuden.

Lopuksi esitetaan kirjallisuus- ja tilannekatsauksiin perustuva suunnitelma (road map) varautumisesta kvantti-

uhkaan. Ohje paatetaan keskeisiin johtopaatoksiin ja toimenpidesuosituksiin.

Kvanttilaskenta tuo mukanaan
huiman laskentatehon mutta myés
uusia uhkia kyberturvallisuudelle

Kvanttilaskennalla on keskeinen rooli kdynnissa olevassa
teknologisessa murroksessa. Kvanttilaskenta ei korvaa
perinteista tietojenkasittelya. Tietyilla sovellusalueilla
kvanttilaskenta on kuitenkin taysin ylivertainen verrat-
tuna perinteiseen tietojenkasittelyyn. Kvanttitieto-
koneiden avulla voidaan ratkaista ongelmia, jotka ovat
kaytannossa mahdottomia tai hyvin vaikeita perinteisille
supertietokoneille.

Tallaisia sovellusalueita voivat
tulevaisuudessa olla esimerkiksi:

e Laajat optimointiongelmat logistiikassa ja
taloudessa.

e Uusien ladkeaineiden ja materiaalien suunnit-
telu. Kvanttitietokoneilla voidaan simuloida
molekyylien ja kemiallisten reaktioiden
kayttaytymista erittain tarkasti ja nopeasti.

e Koneoppiminen: kvanttitietokoneet voivat
parantaa huimasti koneoppimisalgoritmien
suorituskykya mahdollistaen entista monimut-
kaisemmat mallit ja suuremmat tietojoukot.

e Saan ennustaminen. Kvanttilaskenta
mahdollistaa saailmididen tarkan ja nopean
simuloinnin mahdollistaen ajallisesti ja
paikallisesti tarkat sdadennusteet.

e Fysiikan ilmididen simulointi. Kvanttilas-
kenta mahdollistaa esimerkiksi hiukkas- ja
kvanttifysiikan ilmididen tarkan simuloinnin.

Kvanttitietokoneilla voidaan ratkaista valtavia haasteita,
mutta niiden suurta laskentatehoa voidaan myos
kayttaa vaarin. Kvanttilaskennan kehitys aiheuttaa
merkittavan uhan nykyisille tiedon ja tietoliikenteen
salausratkaisuille. Jo pelkastaan taloudellisista syista
merkittavimmat uhat liittyvat valtiollisiin toimijoihin:
vihamielisen valtion kasissa kvanttikone uhkaa muiden
valtioiden kansallista turvallisuutta ja huoltovarmuutta.
Tama koskee my6s Suomea. Esimerkiksi Kiina investoi
kymmenia miljardeja euroja kvanttiteknologian kehi-
tykseen. Vendjakin on kertonut tavoitteestaan kehittaa
kvanttitietokone sotilaalliseen maanpuolustukseen,
joskin maan taloudellinen tilanne ja talouspakotteet
heikentavat mahdollisuuksia kvanttiteknologian kehi-
tykseen, joten heidan nykyinen kvanttilaskenta kapasi-
teettinsa on samalla tasolla kuin Suomessa.

Tietoja salataan tana paivana seka symmetrisen eli
salaisen avaimen ettd julkisen avaimen menetelmilla.
Kvanttiuhka kohdistuu erityisesti julkisen avaimen
menetelmiin, joita kdytetddn muun muassa sahkoisissa
allekirjoituksissa. Myds monet Internetissa laajalti
kaytetyt salausmenetelmat, esim. TLS (Transport Layer
Security) ja PGP (Pretty Good Privacy), perustuvat
julkisen avaimen salaukseen.

Kvanttikoneen avulla tehtavilta hyokkayksilta voidaan
suojautua vahvistamalla nykyisia symmetrisia salauksia
kasvattamalla salausavaimen pituutta, kun taas julkisen
avaimen menetelmissa tarvitaan kokonaan uusia algoritmeja.
Uusia menetelmia on jo olemassa, ja niiden standardointi
valmistuu vuonna 2024. Naiden menetelmien kayttddnottoon
pitad valmistautua nyt, jotta kriittisten tietojen ja jarjestelmien
turvallisuus voidaan taata myods tulevaisuudessa.

Kvanttilaskennan tietoturvavaikutukset - suositus varautua




Suomi on edelldkavija kvanttitietokoneiden kehityk-
sessd, ja voimme olla sita myds kvanttisuojauksessa.
Osaamista meilla on, mutta tarvitsemme nyt kaytannon
toimia. Toisaalta kvanttiturvallinen suojauskaan ei riita,
jos nykyisten salausratkaisujen hallinnointi ja toteutus
on rempallaan tai niita ei edes tiedeta - kokonaisuus
ratkaisee.
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Kvanttilaskennan vaikutukset

kyberturvallisuuteen

Kvanttilaskenta pohjautuu kvanttimekaniikan ilmidihin.
Bittien sijaan kvanttitietokoneet kayttavat kvanttibitteja
eli kubitteja mahdollistaen tiettyjen ongelmien ratkaisun
nopeammin kuin perinteisia supertietokoneita kayttaen.

Kvanttitietokone on klassista tietokonetta tehokkaampi
silloin, kun pitda simuloida reaalimaailman tapahtumia,
joissa vaikuttaa kvantti-ilmioita, kuten saan ennusta-
minen. Kvanttilaskenta on klassista laskentaa nopeampi
myds silloin, kun pitda ratkaista ongelmia, joissa on
todella paljon kombinaatioita. Kvanttitietokoneen kykya
tehokkaampaan laskentaan voidaan mahdollisesti
hyodyntaa esimerkiksi optimointiongelmissa, jotka ovat
liian monimutkaisia perinteisen tietokoneen ratkaista-
viksi. Tallainen ongelma voi liittya esimerkiksi logis-
tilkkaan tai resursointiin. Oikein kaytettyna kvanttilas-
kennan hyédyntamisella voidaankin parantaa yhteis-
kunnan huoltovarmuutta. Vaikka kvanttilaskenta on
vasta kehitysvaiheessa, se on hyotyjensa lisaksi myds
uhka kyberturvallisuudelle ja huoltovarmuudelle.

Kaytannollisen kvanttikoneen avulla on mahdollista
murtaa nykyiset julkisen avaimen salausmenetelmat.
Ne perustuvat matemaattisiin ongelmiin, jotka ovat erit-
tain vaikeita ratkaista perinteisella tietojenkasittelylla
(ns. klassisella laskennalla), mutta jotka ovat helppoja
kvanttitietokoneelle. Tallaisia ongelmia ovat esimerkiksi
isojen lukujen tekijoihin jako, diskreetin logaritmin
ongelmat aarellisissa kunnissa seka diskreetin loga-
ritmin ongelmat elliptisissa kdyrissa. Edes nykyiset
supertietokoneet eivat kykene ratkaisemaan kyseisia
ongelmia jarjellisessa ajassa - pdinvastoin kuin kvantti-
tietokoneet. Kvanttilaskentaa hydédyntavalla Shorin
algoritmilla kyetaan ratkaisemaan nykyisten julkisen
avaimen salausmenetelmien perusteena olevat mate-
maattiset ongelmat tehokkaasti.

Kvanttiturvalliseen salaukseen, Post-Quantum Crypto-
graphy (PQCQ), tarvitaankin uudenlaisia matemaattisia
ongelmia, joiden ratkaisemiseen ei ole tiedossa kvantti-
algoritmia eli niiden ratkaiseminen on vaikeaa seka klas-
sisella etta kvanttitietokoneella. Parhaimmat PQC-algo-
ritmit ovat talla hetkelld hilapohjaisia (lattice) (lisatietoa
algoritmeista I6ytyy taman ohjeen kappaleesta "PQC-
tukimateriaali”)

Vaikka nykyisten kvanttikoneiden kubitit ovat virhe-
alttiita, virheenkorjaus kehittyy varsin nopeasti.
Muutenkin kehitysta tapahtuu seka kvanttikoneissa etta
algoritmeissa. Koska kehitysta tapahtuu ndin monella
alueella, on vaikeaa arvioida tarkalleen, milloin erityi-
sesti julkisen avaimen menetelmat voidaan murtaa
kvanttitietokoneella. Eri asiantuntijoiden arviot vaihte-
levat alle 10 vuodesta noin 20 vuoteen'.

Esimerkiksi terveydenhuollon ja ladketieteellisen tutki-
muksen yritykselle tama saattaisi johtaa esim. seuraa-
vien tietojen paljastumiseen:

(1) asiakastiedot (mm. nimet, osoitteet, mahdolliset
sairaushistoriat ja diagnoosit),

(2) tutkimustiedot (mm. kliinisten tutkimusten tulokset,
kehitteilla olevat uudet ladkkeet ja hoitomenetelmat) ja

(3) liiketoimintatiedot (mm. talous, strategiset suunni-
telmat, sopimukset). Talla olisi merkittavat oikeudelliset
ja liiketoiminnalliset seuraukset puhumattakaan pitka-
aikaisesta maineen menetyksesta.

1 2023 GRI Quantum Threat Timeline Report: https://globalriskinstitute.org/publication/2023-quantum-threat-timeline-report/
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Milloin on siirryttava
kvanttiturvallisiin salausmenetelmiin
ja mita se tarkoittaa?

Vaikka kryptografisesti merkittavan kvanttitietokoneen
realisoituminen on tulevaisuutta, on sen vaikutuksiin
varautuminen aloitettava nyt. Siihen on ainakin kolme
hyvaa syyta:

(1

Salattua verkkoliikennetta voidaan tallentaa nyt ja
purkaa se kvanttitietokoneen avulla myéhemmin.
Tallaisen hydkkayksen kohteena voivat olla pitkaa sailyt-
tamista vaativat tiedot, kuten pankki- ja terveysdata.
Liséksi on tehtava selkea suunnitelma tilanteeseen,
jossa tallainen aiemmin varastettu tieto puretaan ja
mahdollisesti julkaistaan varastajan toimesta. Tall6in
varaudutaan myos siihen, etta tietojen varastaja antaa
ne edelleen kolmannelle osapuolelle.

(2)

Jarjestelmien paivittaminen kvanttiturvallisiksi on laaja
ja aikaa vieva projekti, silla se koskettaa joka tapauk-
sessa useita jarjestelmia ja salausratkaisuita.

(3

Kvanttiturvallisia salausratkaisuita on jo nyt saatavilla.
Lisaksi kvanttiturvallisten salausalgoritmien standar-
dointi on valmistumassa 2024.

Ensimmaisena organisaatioiden tulisi kartoittaa nykyisin
kayttamansa salausmenetelmat seka tunnistaa, mitka
ovat kriittisimmat salassa pidettdvat tiedot ja niiden ajal-
linen salassapitotarve. Kartoituksessa auttaa krypto-
inventaarion laatiminen. Taman pohjalta voidaan analy-
soida, mitka jarjestelmat tarvitsevat paivittamista ja
samalla tunnistaa kriittisimmat kohteet. Kaikkea ei
kannata paivittaa kerralla, vaan siirtyma on syyta
suorittaa vaiheittain. Kartoituksen pohjalta voidaan
luoda konkreettinen suunnitelma (tiekartta, road map)
sisaltden aikataulun kvanttiturvallisten menetelmien
testauksesta niiden viemiseen tuotantoon asti. Yleinen
suositus on siirtya kvanttiturvallisiin menetelmiin vuoteen
2030 mennessa (esim. kts. seuraava kappale: DHS).

Yksi havainnollistava tydkalu kvanttiuhan arvioimiseen
on "Moscan lause” (Kuva 1). Siina PQC-siirtyman viemaa
aikaa + salassapitoaikaa verrataan relevantin kvantti-
tietokoneen kehityksen kestoon. Silla voi laskea sen
vuoden jolloin algoritmien vaihtaminen pitaa aloittaa.

Moscan lause: 2024 + Q - X =Y, missa

Q on vuodet kryptografisesti merkittavaan
kvanttitietokoneeseen,

Y on vuodet jotka kuluvat

algoritmien vaihtamiseen toimialallasi,

X on vuodet jotka tietojen on oltava luottamuksellisia.

Joten esimerkiksi Q = 20, Y =5 ja X =15 niin se tarkoittaa,
etta valmistautuminen on aloitettava jo tdna vuonna.

—

Kiireellinen ongelma

Kuva 1. Moscan lause

Siirtyman keskeinen tyovaline:
kryptoinventaario

Yksinkertaistettuna kryptoinventaario on listaus kaikista
kaytetyista salausmenetelmista organisaatiossa. Inven-
taariossa kuvaillaan, mita salausmenetelmaa kaytetaan
missakin sovelluksessa mihinkin tarkoitukseen. Se voi
sisaltaa tietoja algoritmeista, niiden kayttotavoista, avai-
mista ja avaintenhallinnasta, sertifikaateista, protokolla-
versioista, kirjastoversioista seka ei-teknisia tietoja, kuten
tietojen turvaluokittelu, toimitusketjut ja vastuuhenkil6t.

Kryptoinventaarion avulla organisaatio voi valvoa turval-
lisia salauskaytantdja ja reagoida nopeasti turvalli-
suushaasteisiin. Se auttaa suorittamaan tehokkaasti
strategisia muutoksia, kuten salauspalveluiden siirta-
misen pilveen tai kvanttiturvallisten salausmenetelmien
kayttoonottoa. Jotkut organisaatiot ovat yllapitaneet
kryptoinventaarioita jo vuosia, mutta konseptista on
vasta viime aikoina tulossa valtavirtaa standardien?
seka asiantuntijoiden? suositusten ansiosta.

Kaytanndssa jokaisen organisaation inventaario on
hieman erilainen riippuen siitd, miten ja missa salausta
kaytetaan suhteessa organisaation kriittiseen toimin-
taan. Jos tavoitteena on valvoa salaussuunnitelmaa,
sitten inventaarion on oltava vahintaan yhta yksityiskoh-
tainen kuin itse suunnitelma. Esimerkiksi jos salausstra-
tegia sallii tietyn salausalgoritmin vain tietyn protokollan
yhteydessa, niin inventaarion tulee ottaa kantaa proto-
kolliin. Jos suunnitelma maarittaa, etta vain tiettyja
salauskirjastoja kaytetaan, niin inventaariossa on listat-
tava kaytetyt salauskirjastot ja kirjastoversiot.

2 NIST Special Publication SP 800-57 - Key management recommendations: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt2r1.pdf
3 Gartner, Better Safe Than Sorry: Preparing for Crypto-Agility: https://www.gartner.com/en/documents/3645384
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Kirjallisuudessa esitettyja
lahestymistapoja kvanttiuhkaan

varautumiseksi

Erilaisia varautumiskeinoja kvanttiuhkaa vastaan ovat
julkaisseet esimerkiksi NIST (National Institute of Stan-
dards and Technology) ja DHS (The U.S. Department of
Homeland Security)?*, IBM®, Google® seka NSA’. Kaikissa
naissa dokumenteissa esitetdaan samankaltaisia vaiheita,
joiden tavoitteena on varmistaa turvallinen ja hallittu
siirtyminen kvanttiturvallisiin ratkaisuihin.

DHS julkaisi 2021 NIST:n kanssa yhteistydssa tiekartan
kvanttitietokoneiden kehitykseen liittyvien kyberriskien
lieventamiseksi. Tiekartta sisaltaa seitseman vaihetta:

1. Yhteisty6ta standardointijarjestdjen kanssa tulisi
lisata uusien kvanttiturvallisten algoritmien
kehitykseen liittyen.

2. Kriittisimpien tietoaineistojen ja niiden

salassapitoaikojen kartoitus.

. Salausratkaisujen kartoitus.

4. Organisaation sisaisten hankinta-, tietoturva- ja
kyberturvastandardien tunnistaminen. Ne tulee
paivittaa kvanttiturvallisiksi.

5. Julkisen avaimen kryptografiaa kayttavien
jarjestelmien tunnistaminen ja niiden
"merkitseminen” kvanttihaavoittuviksi.

6. Jarjestelmien priorisointi kvanttiturvallisiin
salausmenetelmiin siirtymista ajatellen. Téhan
vaikuttavat erityisesti organisaation toimintojen
ja jarjestelmien kriittisyys ja niihin kohdistuva
todellinen uhka ja tata kautta riskit.

7. Suunnitelma kvanttiturvallisiin salausmenetelmiin
siirtymisesta kartoitusten ja priorisointiin perustuen.

w

Toimenpiteiden ajoitus:

2021-2023: Jarjestelmien kartoitus seka priorisointi.
2024: Uudet kvanttiturvalliset standardit julkaistaan.
2024-2030: Jarjestelmien siirtyma kvanttiturvallisiin
menetelmiin.

2030: Kryptografisesti merkittava kvanttitietokone
mahdollisesti saatavilla.

IBM:n tiekartta esittelee suunnitelman kvanttiturvallisiin
menetelmiin siirtymisesta. Tiekartta esittelee myds IBM:n
tyokaluja ja palveluita, jotka auttavat organisaatioita l0yta-
maan, tarkkailemaan ja muokkaamaan joustavasti tarvit-
semiaan salausmenetelmia. Tyokaluista osa on jo saatavilla
ja osa viela kehitteilld. Esimerkiksi IBM Quantum Safe
Explorer-tydkalun tarkoituksena on auttaa I6ytamaan
kryptografian kayttdkohteita skannaamalla ldhdekoodia
ja tunnistamalla yleisesti kdytdssa olevia kirjastoja.

IBM on my0s toteuttanut joitain NIST:n standardointiin
valituista kvanttiturvallisista algoritmeista (esim. CRYS-
TALS-Kyber ja CRYSTALS-Dilithium). IBM on mukana
konsortioissa, jotka edistavat kvanttiturvallisten salaus-
menetelmien kehitysta ja kayttddnottoa, esimerkkina
OQS (Open Quantum Safe). OQS yllapitaa kvanttiturval-
lisia algoritmeja sisaltavia avoimen lahdekoodin kirjas-
toja. Toinen esimerkki on PQC Coalition, joka keskittyy
mm. edistdmaan kvanttiturvallisten salausmenetelmien
ymmartamista ja kdyttddnottoa kaupallisissa ja avoimen
lahdekoodin teknologioissa. Tarkempaa tietoa algorit-
meista tdman ohjeen kappaleessa "PQC-tukimateriaali”.

https://www.nature.com/articles/s41586-022-04623-2

~No v

https://www.dhs.gov/sites/default/files/publications/post-quantum_cryptography_infographic_october_2021_508.pdf
https://www.ibm.com/quantum/assets/quantum-safe/IBM_Quantum_Safe_Roadmap.pdf

https://media.defense.gov/2023/Aug/21/2003284212/-1/-1/0/CSI-QUANTUM-READINESS.PDF
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Google ja SandboxAQ julkaisivat vuonna 2021 doku-
mentin, joka kasittelee organisaatioiden siirtymista
kvanttiturvallisiin salausmenetelmiin. Dokumentissa
esitetaan suosituksia siitd, (1) miten ja milloin aloittaa siir-
tyma, (2) mita standardeja seurata seka (3) mita resurs-
seja hyddyntaa. Dokumentissa korostetaan siirtyman
kiireellisyytta tallenna-nyt-pura-myéhemmin (Save-now-
decrypt-later) -hyokkayksen vuoksi, silla se vaarantaa
pitkaaikaisesti suojattavat arkaluontoiset tiedot.

Dokumentissa annetaan suosituksia salausten joustavuu-
teen, priorisointiin seka hybridialgoritmien kayttoon
seuraavasti:

Q)

Salausten joustavuus: organisaatioiden tulisi suunnitella
jarjestelmansa siten, etta kryptografisia algoritmeja seka
avainten pituuksia on helppo vaihtaa. Joustavuuden
tarkeys korostuu erityisesti standardisoinnin ollessa viela
kesken. Puhutaan myos kryptoketteryydesta.

(2)

Priorisointi: Kaikkia jarjestelmia ei ole tarve paivittaa
samanaikaisesti kvanttiturvallisiksi. Kriittiset jarjes-
telmat seka tiedot, jotka tarvitsevat pitkaaikaista
suojausta priorisoidaan.

(3

Hybridialgoritmit: Perinteisia sekd kvanttiturvallisia
algoritmeja voidaan kayttaa rinnakkain, jolloin ei
tarvitse luopua jo saavutetusta turvatasosta.

NSA (National Security Agency), CISA (Cybersecurity
and Infrastructure Security Agency) ja NIST
(National Institute of Standards and Technology)
julkaisivat syksylla 2023 tiedotteen, joka on suunnattu
kriittisten jarjestelmien yllapitdjille. Tiedotteen tarkoi-
tuksena on edistaa kvanttiturvallisiin salausmenetelmiin
siirtymista. Dokumentissa korostetaan huolellisen suun-
nittelun ja etukateisvalmistelun merkitysta. Nain vahen-
netaan kryptografisesti merkittavan kvanttitietokoneen
luomaa uhkaa samalla varmistaen mahdollisimman
mutkaton siirtyminen kvanttiturvallisiin menetelmiin.

Dokumentti korostaa, ettd tavoitteeseen paaseminen
edellyttda huolellista suunnittelua (ns. tiekartat) ja
riskien arviointia koko tuotantoketjun osalta. Organi-
saatioiden pitda tunnistaa kaytdssaan olevat salausjar-
jestelmat ja -menetelmat. Kartoituksen pohjalta voidaan
arvioida kvanttiuhan aiheuttamat todelliset riskit ja
tarve kvanttiturvallisiin salausmenetelmiin siirtymiselle.
Siirtymisprosessissa pitaa erityisesti tunnistaa vaiheet,
joissa salausta kdytetaan ensisijaisena suojauskeinona
toiminnan kannalta kriittisen ja mahdollisesti arkaluon-
toisen tiedon suojaamiseen. Talldin pitad myds arvioida,
kuinka kauan informaatiota on tarve sailyttaa salattuna.
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Kansallisia ohjeistuksia kvanttiuhkaan

varautumiseksi

Monessa valtiossa on jo kansallisia ohjeistuksia kvantti-
uhkaan varautumiseen. Ohjeistuksia |0ytyi Alanko-
maista, Australiasta, Etela-Koreasta, Iso-Britanniasta,
Ranskasta, Saksasta ja Suomesta.

Alankomaiden kansalliset viestintaturvallisuustoimijat
TNO (Applied Cryptography and Quantum Algorithms),
CWI (Cryptology Group) ja AIVD (Netherlands National
Communications Security Agency) ovat julkaisseet
vuonna 2023 kasikirjan "The PQC Migration Handbook
- Guidelines for Migrating to Post-Quantum Crypto-
graphy”. Oppaan tarkoituksena on auttaa organisaatioita
(1) tekemaan kvanttikoneisiin liittyva riskianalyysi omissa
systeemeissaan, (2) suunnittelemaan tarvittavat toimen-
piteet kvanttiturvallisiin algoritmeihin siirtymiseksi ja (3)
toteuttamaan siirtyma. Ohjeistus on seka flaamiksi etta
englanniksi. Kasikirjassa ohjataan organisaatioita sijoit-
tamaan itsensa tiettyyn viiteryhmaan kvanttiuhan
suhteen: (1) kiireelliset omaksujat (“urgent adopters”), (2)
tavalliset omaksujat ja (3) kryptoasiantuntijat. Kiireelliset
omaksujat ja erityisesti ndiden organisaatioiden johto ja
turvallisuusarkkitehdit ovat dokumentin paakohde-
ryhma. Vahemman kiireelliset tapaukset voivat toistai-
seksi jaada odottamaan algoritmien kypsymista. Kryp-
toasiantuntijat ovat yrityksia ja muita tahoja, jotka tuot-
tavat ratkaisuja kayttajaorganisaatioille.

Australian hallituksen alainen ASD (Australian Signals
Directorate) ohjeistaa lyhyesti kaikki yrityksia ja julkis-
hallintoa seuraamaan kansallista tietoturvamanuaa-
liaan. Se paivitetaan, kun kvanttiturvallisen salausten
standardointi etenee. ASD kannustaa my0s laajaan
tutkimus- ja kehitystydhon kvanttilaskennan alueella.
Kdytannoén ohjeena organisaatioita kehotetaan teke-
maan inventaario kdyttamistaan julkisen avaimen
teknologioista tiedoista, jota niilld suojataan. Taman
jalkeen on tehtdva suunnitelma uusiin algoritmeihin
siirtymisesta.

Eteld-Korean osalta on kielimuurin vuoksi nojauduttu
uutisreferaatteihin ja konekdaannoksiin. Eteld-Korean
hallitus on julkaissut kuusiosaisen suunnitelman
(tiekartan) kvanttiturvallisiin ratkaisuihin siirtymiseksi.
Uutisoinnin perusteella suunnitelmiin kuuluu mm.
teknologiakehitysta, saantelyn paivittamista, standar-
dointia, koulutusta ja tukea siirtymaajalle. Etela-
Koreassa kaydaan myos omaa PQC-standardointikil-
pailua, jonka voittajat valitaan kansalliseen standardiin.
Uutisoinnin perusteella kahdeksan algoritmia on siir-
tynyt toiselle kierrokselle.

Iso-Britannian kansallinen kyberturvakeskus (NCSC)
on vuonna 2020 julkaissut whitepaperin kvanttiuhkaan
varautumisesta. Myds NCSC pitaa kvanttiturvallista
salausta (PQC) tehokkaimpana ratkaisuna kvantti-
koneiden aiheuttamaan kyberuhkaan. Suurten organi-
saatioiden pitdisi varautua kvanttikoneilla tehtaviin
hyokkayksiin pitkan aikavalin suunnitelmissaan. Salaus-
jarjestelmien kayttdjia ohjeistetaan seuraamaan ajan-
tasaisia tietoturvaohjeita ja siirtymaan kvanttiturvalli-
seen kryptografiaan, kunhan standardit ovat valmiita ja
niita kdyttavia tuotteita saatavilla. Ohjeistus ei varsinai-
sesti kdytad sanaa "hybridiratkaisu”, mutta huomauttaa,
ettd todennakdisesti on kaytettava rinnakkain perin-
teisid menetelmia ja uusia kvanttiturvallisia mene-
telmid. NCSC varoittaa, etta ei pida kiirehtia standardoi-
mattomien ratkaisujen kayttddnottoa mahdollisten
yhteensopivuusongelmien vuoksi.

Vuonna 2023 NCSC julkaisi toisen whitepaperin, joka on
suunnattu mm. kriittisen infrastruktuurin yrityksille.
Julkaisussa ohjeistetaan, etta suurten IT-jarjestelmien
tilaajien pitaisi budjetoinnissaan ottaa huomioon uusien
algoritmien kayttéonoton kustannukset. Kayttédnotto
kannattaa suunnitella jarjestelmien tavanomaisten
teknisten paivitysten yhteyteen. Dokumentissa maini-
taan standardoitavaksi valitut CRYSTALS-Kyber, CRYS-
TALS-Dilithium, SPHINCS+ ja FALCON seka tilalliset
hash-pohjaiset LMS ja XMSS mutta kehotetaan odotta-
maan lopullisia standardeja seka algoritmeista etta
protokollista. Hybridiratkaisujen kaytdsta mainitaan
erikseen monimutkaisuus, tehottomuus ja ty6las ylla-
pito. NCSC kuitenkin mainitsee, etta PQC-aikakauteen
kannattaa kutenkin joskus siirtya vaiheittain. Talléin
huolellinen hybridiratkaisujen suunnittelu ja toteutus
ovat avainasemassa.

Ranskan kyberturvavirasto ANSSI julkaisi tilannekatsa-
uksen tammikuussa 2022 ja siihen paivityksen joulu-
kuussa 2023. Myds ANSSI suosittelee hybridiratkaisuja
ja kryptoketteryytta kvanttiturvallisten algoritmien
kypsymattomyyden vuoksi. Samalla se muistuttaa, etta
ei pida kuitenkaan viivytella uusien algoritmien kayt-
téonottoa kriittisissa kohteissa. Kaikkien teollisuus-
alojen pitdisi aloittaa uusien algoritmien kayttd
vanhojen rinnalla asteittain, jotta luottamus uusia algo-
ritmeja ja niiden toteutuksia kohtaan voisi ylipaansa
muodostua. ANSSI suosittelee hybridiratkaisuja erityi-
sesti tiedolle ja jarjestelmille, joiden oletettu kayttoika
yltaa vuoteen 2030 tai sen jalkeen.
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Asteittaisen siirtyman tueksi tilannekatsauksessa esitel-
Idan kolmivaiheinen tiekartta, jota myds ANSSIn myén-
tamat turvallisuusviisumit seuraavat: Ensimmaisessa (1)

vaiheessa, eli nykytilanteessa, klassinen kryptografia on

pakollinen vaatimus ja PQC-ratkaisuja voi kayttaa lisa-

turvana. Toisessa (2) vaiheessa tilanne on muuten sama,
mutta kvanttikestavyys on perusteltavissa ja se voi olla
jarjestelman tai tuotteen tarkea ominaisuus. Tassa

vaiheessa ANSSI on tunnistanut kriteerit hyvaksyttaville

kvanttiturvallisille algoritmeille, ja ne voivat poiketa
NISTin valinnoista. Toinen vaihe kestanee vuoteen 2030,

ja paivitysdokumentissa sen alkua on aikaistettu vuosille

2024-2025. ANSSI listaa kayttajien tueksi kayttokelpoisia

algoritmeja (CRYSTALS-Kyber, FrodoKEM, CRYSTALS-
Dilithium, Falcon, XMSS/LMS ja SPHINCS+), vaikka koros-

taakin, etta lista ei ole taydellinen eika se halua rajata
kehitysta ja innovaatiota suosittelemalla vain tiettyja
ratkaisuja. Kolmannessa (3) vaiheessa kvanttiturvallisten
algoritmien oletetaan olevan varmasti kayttokelpoisia
ja voidaan toimia ilman hybridiratkaisuja.

Saksan liittovaltion tietoturvavirasto BSl julkaisi vuonna
2021 englanninkielisen version ohjeistuksestaan
kvanttiturvallisiin algoritmeihin siirtymisesta: "Migra-
tion to Post Quantum Cryptography - Recommenda-
tions for Action by the BSI". BSI suosittelee seitsemaa
toimintoa kvanttiturvallisuuteen liittyen:

. Seka uusien ettd kehitettdvien jarjestelmien pitaisi
olla kryptografisesti ketteria, jotta ne sopeutuvat
tuleviin muutoksiin.

. Firmware-paivityksissa kaytettava tilallisia
hash-pohjaisia allekirjoituksia.

. Erityisesti pitkan aikavalin kayttokohteissa
symmetristen salausalgoritmien avaimenpituus
pitaisi olla jatkossa 256 bittia.

. Lyhyen aikavalin turvatoimena voi kayttaa erillista
ennalta jaettua yhteistd avainta suojaamaan
varsinaista avaintenvaihtoprotokollaa. Tosin taman
avaimen jakeluun ei ole yleispatevaa ratkaisua.

. Aina, kun se on teknisesti mahdollista, kaytetaan
hybridiratkaisua, jossa kdytetaan seka perinteisia
etta kvanttiturvallisia algoritmeja. Tata pidetaan
varmempana vaihtoehtona kuin pelkkaa uusien
algoritmien kayttda. Korkean turvallisuustason
kohteisiin vaaditaan hybridiratkaisuja.

. On huomattava, etta kryptografisiin protokolliin

tulee muutoksia uusiin salausalgoritmeihin ja

erityisesti hybridiratkaisuihin siirtymisen vuoksi.

FrodoKEM ja Classic McEliece -algoritmit ovat BSI:n

konservatiivinen valinta tilanteisiin, joissa pitkan

aikavalin salaisuuksia on jo suojattava kvanttikoneilta.

FrodoKEM ei paassyt standardointikilpailussa finaaliin
samasta syysta, kuin BSI suosittelee sita: se on raken-
teeltaan yksinkertainen. Tehokkaampien algoritmien
monimutkaisempi rakenne vahentaa BSl:n luottoa
niiden turvallisuuteen.

Suomessa tutkittiin kvanttiturvallisten algoritmien
hyddyntamista vuonna 2022 paattyneessa PQC Finland
-projektissa. Projektissa haluttiin myds kehittaa suoma-
laista kryptografian osaamista tulevaa kvanttikoneiden
aikakautta silmalla pitden. Projektin tuloksista julkais-
tiin tiedonanto (policy brief) "Kvanttiturvalliset salaus-
menetelmat Suomessa”, jossa todettiin, etta Suomi on
talla hetkelld eturintamassa seka kvanttiturvallisen
kryptografian etta kvanttikoneiden kehityksessa mutta
aseman sailyttaminen vaatii koulutettua tydvoimaa
seka panostusta tutkimukseen, tuotekehitykseen ja
menetelmien toteutukseen. On my@s tarkeda lisata
kansallista tietoisuutta kvanttikoneiden aiheuttamasta
uhasta, silla jarjestelmien paivittdminen vie paljon aikaa
jaresursseja.

Kansallisista ohjeistuksista suurin ero on hybridialgo-
ritmien kdytdssa. Englanninkielisissa maissa ei suosi-
tella hybridiratkaisuja vaan kehotetaan siirtymaan
suoraan PQC-ratkaisuihin. Euroopan unionin suurissa
maissa taas selkeasti suositellaan hybridiratkaisujen
kayttda siirtymavaiheen aikana.
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Kirjallisuudessa esitetyt keskeiset
suositukset

Olemassa olevasta kirjallisuudesta voidaan johtaa toimenpiteita, joita jokaisen organisaation tulee tehda varau-
tuessaan kvanttikoneiden aiheuttamaan kyberuhkaan:

(1) Jarjestelmien luokittelu Organisaation pitaa selvittaa sen nykyiset salausta kayttavat
jarjestelmat ja dokumentoida ne selkeasti jatkotoimenpiteita varten. Mikali jarjestelma-
dokumentaatio ei ole ajan tasalla, on asia joka tapauksessa laitettava tassa yhteydessa
kuntoon. Ajan tasalla oleva kryptoinventaario parantaa tietoturvaa ja ketteryytta. Taman
voi tehda itse tai siihen voi hankkia ulkopuolista asiantuntija-apua.

Jarjestelmia on erityyppisia - siksi kvanttiturvallisiin menetelmiin siirtyminen vaatii
organisaatiolta erilaisia toimenpiteita. Yksi tapa jaotella jarjestelmét on tehda se
palvelun tarjoajan mukaan:

a. Ohjelmistotalojen tarjoamat varus- ja valmisohjelmistot. Talldin kvanttiturvalliseen
salaukseen siirtymisen suunnitelmasta vastaa ohjelmistotalo ja asia selviaa
kysymalla ohjelmistotalon edustajilta (esim. suurten ja paikallisten ohjelmistotalojen
ohjelmistot: Microsoft, Oracle, SAP, Salesforce, Visma).

b. Pilvipalvelut. Kvanttiturvalliseen salaukseen siirtyminen on palveluntarjoajan vastuulla
ja sen voi selvittaa palveluntarjoajalta (esim. Google, Amazon, Microsoft, Oracle, IBM).

c. Ohjelmistotalojen tekemat yrityskohtaiset jarjestelmat. Kvanttiturvalliseen salaukseen
siirtyminen selviaa ohjelmiston toimittajalta, joka my0s vastaa siirtyman suunnittelusta.
Jos ohjelmistoon ei sisally PQC paivitysta, uuden hankinta taytyy suunnitella.

d. Organisaation itsensa tekemat jarjestelmat. Tallaisten ohjelmistojen osalta organisaatio
joutuu itse tekemaan suunnitelman kvanttiturvallisiin salausmenetelmiin siirtymisesta.

e. Lisaksi on puhtaasti tietoliikenteen salaukseen kaytettyja verkkoprotokollatoteu-
tuksia, ratkaisuja ja tyokaluja kuten SSL/TSL, HTTPS, SSH, VPN, IPSec, PGPGPG, Wi-Fi
Protected Access (WPA/WPA2/WPA3), DTLS ja X.509-pohjaiset varmenneratkaisut.
Talldin kulloisenkin salausratkaisun toimittaja vastaa seka kryptoketteryydesta etta
kvanttiturvallisesta siirtymasta. Yksinkertaisimmillaan kyse on esim. selaimen
salausominaisuuksien paivittamisesta kayttojarjestelmapaivityksen yhteydessa.
Esimerkiksi SSH on toteuttanut tuotteisiinsa perinteisten salausratkaisujen rinnalla
kaytettavaksi myos kvanttiturvallisia salausratkaisuja.

(2) Jarjestelmien priorisointi Tiedot ja jarjestelmat on priorisoitava kvanttisalaukseen salaukseen
siirtymisen nakékulmasta. Ensin keskitytaan toiminnan kannalta kriittisimpiin jarjestelmiin.
Organisaation on tiedettava, mita sen tietoja eri jarjestelmissa kasitellaan. Taman voi selvittaa
omin avuin tai palkata ulkoista asiantuntijavoimaa. Samoin organisaation pitaa ymmartaa ko. tietojen
salassapitotarpeet ja -ajat. Ne maaraytyvat esimerkiksi lakisaateisten tai asiakasvaatimusten mukaan.
Vaatimusten lisaksi kvanttiuhan aiheuttamat todelliset riskit tiedolle ja tata kautta yrityksen toimin-
nalle on analysoitava. Riskin suuruus maarittaa keskeisesti kvanttiturvalliseen salaukseen siirtymisen
tarpeen ja kiireellisyyden. Mikali tietoihin ei kohdistu todellista uhkaa, ei riskiakaan ole - eika nain
ollen mydskaan paivitystarvetta kvanttiturvallisiin menetelmiin. Tietoihin kohdistuvan riskin suuruu-
teen vaikuttavat salauksen lisaksi myds muut tiedon suojaamiseksi tehdyt toimenpiteet (I. tietoturva
kontrollit). Paivitystarve ei ole kiireellinen, mikali tiedot on riittavasti suojattu muilla toimenpiteilla.
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(3) Paivitystarpeesta paattaminen Aiempien kohtien perusteella organisaatio tunnistaa,
(a) mitka jarjestelmat tarvitsevat paivittamista ja (b) kuinka kriittista kunkin jarjestelman
paivittaminen on. Kaikkea ei kannata - eika voi - paivittaa kerralla, vaan siirtyma pitda joka
tapauksessa suorittaa vaiheittain.

(4) Suunnitelman luonti Vaiheiden 1-3 pohjalta luodaan organisaatiolle konkreettinen
suunnitelma kunkin jarjestelman paivittamiseksi sisaltden paivittamisen kohteet, aikataulun,
budjetin ja tekijat. Tahan voi hankkia ulkopuolista asiantuntija-apua. On huomattavaa,
ettd suurta osaa paivityksista ei tehda itse vaan ne tehddan palveluntarjoajan tai jarjestelman
toimittajan puolesta niiden yleisen aikataulun mukaisesti (kts. ylla vaihe 1)

T T e T T T e
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Kysely huoltovarmuustoimijoille

Hankkeen aikana tehtiin online-kysely suomalaisille huoltovarmuustoimijoille. Kysely keskittyi salausmenetelmien
kayttoon ja kvanttiuhkaan varautumiseen. Kyselya taydennettiin asiantuntijahaastattelulla. Kysymyksia oli 20 ja
vastauksia saatiin 100 laajasti eri toimialoilta (Kuva 2). Kategoriaan "Muu” (Kuva 2) kuuluvista vastauksista merkit-
tavia aloja olivat media ja viestinta, vesiteollisuus, valtionhallinto seka ymparistonhuolto. Vastanneista yrityksista
44 % oli suuria (>250 hlo), 38 % keskikokoisia (50-249 hld) ja 17 % pienia.

Elintarvike-
huolto

Energiahuolto

Finanssiala
16
Terveyden- 4
huolto

Logistiikka
18

Kuva 2. Keratyt vastaukset toimialoittain.

Kaytettdvat salauspalveluntarjoajat. Kyselyn perusteella suurin osa huoltovarmuustoimijoista kayttaa joko
kaupallisia salauspalveluita tai ainoastaan yleisia digitaalisia varmenteita. Nain ollen vain pieni osa vastanneista
hallinnoi salaustaan taysin itse (Kuva 3). Muuhun ratkaisuun turvautuneet kdyttavat padasiassa naiden yhdistelmaa
tilanteen mukaan. Vastaajista 72 % voivat vaihtaa vapaasti eri kaupallisten tuotteiden valilla ja 21 %:lla on rajatut
vaihtoehdot. Lopuilla vastaajista on joko yksi vaihtoehto (3 %) tai oma toteutus (4 %).

Kaupallisia
salauspalveluita
Vain yleisia 44
digitaalisia
varmenteita/
sertifikaatteja

35

Hallinnoimme
salausta itse

Kuva 3. Huoltovarmuustoimijoiden kdyttamat salauspalvelut.
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Kdytossa olevat salausmenetelmaét. Kirjallisuuden perusteella ensimmainen vaihe on selvittaa kaytossa olevat
salausmenetelmat. Suurimmalla osalla vastaajista (73 %) ei ole inventaariota kdyttamistaan salausmenetelmista.
Syyna tahan voi olla se, etta kryptoinventaariotydkalujen markkina on viela kehittymaton. Vastausten perusteella
vaikuttaa myos ilmeiseltd, etta salausmenetelmien hallinta on mielletty pitkalti ulkoistetuksi, silld se on maaritte-
lematta 67 %:lla vastaajista. Salaussuunnitelmaa tai -strategiaa ei [0ydy 37 %:lla vastaajista (Taulukko 1).

Ei 37
Tapauskohtaisia ohjeita ja prosesseja 48
Rajoitettu suunnitelma 10
Yleinen suunnitelma 5

Taulukko 1. Salaussuunnitelmat ja -strategiat huoltovarmuustoimijoiden keskuudessa.

Noin puolella vastaajista (48 %) |6ytyy tapauskohtaisia ohjeita ja toimintatapoja (prosesseja), 10 %:lla on rajoitettu
suunnitelma ja 5 %:lla on yleinen suunnitelma. Nama luvut ovat globaalisti verrattuna alhaiset. Ponemon Instituten
vuonna 2022 tekemassa tutkimuksessa® 62 %:lla vastaajista on yleinen suunnitelma, 22 %:lla rajoitettu suunnitelma
javain 16 %:lla ei ole suunnitelmaa ollenkaan. Suomi ei ollut mukana tutkimuksessa. Yleisen suunnitelman prosentti-
luvuissa on maakohtaista vaihtelua (50 %-80 %), ja esimerkiksi Ruotsissa yleinen salaussuunnitelma I6ytyy 50 %:Ita
vastaajista. Yleisen salaussuunnitelman tekeminen onkin selkea kehityskohde suomalaisten huoltovarmuustoimi-
joiden keskuudessa.

Kyselyssa selvitettiin my6s salausalgoritmien vaihdettavuus uusiin menetelmiin. Vastaajista 57 % kertoi, etta
algoritmit voi vaihtaa ulkoisen avun turvin, 18 % voi vaihtaa algoritmeja omalla tydvoimalla ja 8 % vastasi, etta
menetelmia on erittdin hankala vaihtaa. Loput vastaajista eivat osanneet arvioida vaihdettavuutta. Jos nain suuri
osa toimijoista tarvitsee algoritmien vaihtamiseen ulkoista apua, heraa kysymys, riittaako nykyresursseilla tarvit-
tavaa osaamista kaikille.

8  https://www.entrust.com/resources/reports/global-encryption-trends-study
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Salauskohteet. Kyselyssa tiedusteltiin salauksen kayttdkohteita kolme vaihtoehtoa, joista sai valita kaikki sala-
uksen kayttékohteet. Kommunikoinnin ja tiedonsiirron salaus seka tietokantojen ja kovalevyjen salaus olivat
suosituimmat (97 % ja 86 %). Omien tuotteiden varmenteisiin salausta kayttaa 41 % vastaajista.

Salauksen kohde

Asiakas/henkildtiedot 14
Tietoliikenne 13
Salaiset ja luottamukselliset dokumentit seka muut tiedot, tuotetiedot 12
Viestinta + sahkoposti 11
Tietokannat 10
Tiedonsiirto 10
Autentikaatio/varmenteet 8
Sovellukset ja julkiset palvelut 6
Laitteet ja ohjelmistot 6
Sertifikaatit 3
VPN 3
Salasanojen hallinta 3
Tietojarjestelmat 2
Rahaliikenne 2
Kovalevyt ja massamuisti 2
TLS-protokolla 1
Kayttoliittymayhteydet 1

Taulukko 2. Kriittisimmiksi valitut salauskohteet

Kysyttaessa salauksen kannalta kriittisimpia kohteita avoimella vastauskentalla, kriittisimmiksi salauskohteiksi
nousivat asiakas/henkilétiedot, tietoliikenne seka erindiset luottamukselliset dokumentit. Myds viestinta ja tiedon-
siirto olivat suosittuja kohteita. Vastaajista 41 jatti kohdan tyhjaksi.

Kriittisten tietojen sailytysaika vaihteli paljon. Suurimmalla osalla vastaajista on tietoja, joiden sailytysaika on lyhyt,
0-10 vuotta, mutta noin kolmasosalta I16ytyy yli 20 vuotta sdilytettavaa luottamuksellista tietoa.

Kuinka kauan kriittisimpien tietojenne on pysyttava luottamuksellisina?

80 73
60
40 30 31
20 11
0
0-10 vuotta 11-15 vuotta 16-20 vuotta Yli 20 vuotta

Kuva 4. Kriittisten tietojen sdilytysaika. Vastaaja on voinut valita useita vaihtoehtoja

Yli kymmenen vuotta suojattavaa tietoa |0ytyy yhteensa 55 vastaajista. Kuvaan 4 on koottuna kaikki vastaukset.
Huomattakoon, ettd vastaaja on voinut valita useamman vaihtoehdon.
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Tietoisuus kvanttiuhasta. Kyselylla pyrittiin selvitta-
maan huoltovarmuustoimijoiden tietoisuutta kvantti-
uhasta ja sen vaikutuksista salausmenetelmiin. Vastaa-
jista 74 % oli tietoisia kvanttilaskennan uhasta julkisen
avaimen salausmenetelmille. Kuitenkin vain 10 %
kaikista vastaajista oli tutustunut kvanttiturvallisiin
menetelmiin seka NIST:n PQC-standardiin ja 34 % oli
tutustunut tahan jonkin verran. Enemmisto (56 %) ei
ollut tutustunut naihin ollenkaan. Useat organisaatiot
ovat ainakin kuulleet kvanttiuhasta, mutta tama ei ollut
ldheskaan aina johtanut toimenpiteisiin.

Kvanttiuhkaan varautumattomuus tuli ilmi myds muissa
kysymyksissa. Vain 21 % vastaajista oli arvioinut, mitka
heidan kayttamistaan salausmenetelmistaan ovat
vaarassa. Kvanttiuhkaa ei ollut kasitelty johtoryhmissa:
90 % vastaajista ei ollut kasitellyt asiaa ollenkaan, 9 %
oli kasitellyt, 3 % oli tehnyt toimenpiteita ja 2 % varannut
resursseja. Kysymykseen oli saanut valita useita vaihto-
ehtoja. Salausalgoritmien vaihtamiseksi vain 3 %:lla oli
suunnitelma.

Kvanttisiirtyman toteuttamiseen tarvitaan osaavaa
henkilokuntaa. Vastaajista 64 %:lla ei ole PQC-haastei-
siin perehtynytta tyontekijaa, 19 %:lla on osaamista
omassa henkilostdssa ja 28 %:lla osaamista 10ytyy
alihankkijalta. Kysymykseen on voinut valita useamman
vaihtoehdon, joten osalla siis 16ytyy osaamista seka
omasta henkildstosta etta alihankkijalta.

Huoltovarmuuden toimijat pitavat selvasti todennakdisem-
pang, etta he tulevat hankkimaan kvanttiturvallista uutta
teknologiaa (81 %) kuin ettd he tulevat tekemaan siirtyma-
toimenpiteet itse (19 %). Tahan mennessa 11 % onkin jo
ottanut kvanttiuhan huomioon uusissa hankinnoissa.
Kvanttiuhalta puolustautumiseen siis toivotaan valmiita
ratkaisuja, jotka saataisiin liitettyd omiin jarjestelmiin.

Kyselyn vastauksista tutkittiin tarkemmin viela tervey-
denhuollon, finanssialojen seka vesihuollon toimialoja.

Terveydenhuolto. Terveydenhuoltoalalta saatiin nelja
vastausta, joista kaksi oli keskisuurta ja kaksi isoa
yritysta. Tarkeimmiksi salauskohteiksi ilmoitettiin poti-
lastiedot, sovellukset, paatelaitteet, tietoliikenne seka
potilastietojarjestelman ja asiakkaan valinen tietolii-
kenne. Kaikilta toimijoilta l6ytyy odotetusti yli 20
vuodeksi suojattavaa dataa. Kaikki vastaajat olivat
tietoisia kvanttilaskennan kehityksen tuomasta uhasta,
ja yksi toimijoista oli kasitellyt kvanttiuhkaa johto-
ryhman kesken seka ottanut uhkakuvan huomioon
hankinnoissaan. Muita toimenpiteita ei ollut tehty.
PQC-siirtymadan perehtyneita tyontekijoita 1dytyi joko
omasta tai alihankkijan henkildstdsta kolmelta organi-
saatiolta neljasta.

Finanssialat. Finanssialoilta saatiin yhteensa 16
vastausta, joista 13 oli suuria ja kolme keskikokoisia

yrityksia. Kriittisimpina salauksen kohteina olivat asia-
kastiedot, tietokannat, kayttdjien ja laitteiden tunnista-
minen varmenteilla, tietoliikenne sekd muu lilketoimin-
takriittinen data. Suurin osa toimijoista voi vapaasti
vaihtaa kaupallisten tuotteiden valilla, mutta merkitta-
valla osalla (n. 31 %) on joko rajatut vaihtoehdot tai vain
yksi vaihtoehto palveluntarjoajaksi. Finanssialoilla 16ytyi
paljon yli 20 vuotta sailytettavaa salaista tietoa. Vastaa-
jista 37,5 % oli arvioinut, mitka salausmenetelmista ovat
vaarassa. Yksi vastaaja oli tehnyt toimenpiteita lieven-
taakseen uhkaa.

Vesihuolto. Vesihuollon toimijoilta saatiin 4 vastausta,
joista 3 tuli keskikokoisilta yrityksilta ja 1 isolta. Kriitti-
simmiksi salauskohteiksi ilmoitettiin salasanojen
hallinta, asiakasdata, luottamukselliset dokumentit
seka julkirajapinnan kautta toteutetut palvelut ja eta-
yhteysratkaisut. Vastanneista kaikki olivat kuulleet
kvanttiuhasta mutta kukaan ei ollut vield arvioinut
tarkemmin, mitka kaytdssa olevat salausmenetelmat
ovat vaarassa, tai tehnyt muitakaan konkreettisia
toimenpiteitd. PQC-menetelmiin perehtyneita tydnte-
kijoita loytyy kuitenkin kaikilta paitsi yhdelta, joko
omasta henkildstosta tai alihankkijalta.

Kyberalan asiantuntijahaastattelu. Kyselyn lisaksi
haastattelimme FISC:n eli Kyberala ry:n johtoa. Se toi
esille kvanttiturvallisiin salausmenetelmiin siirtymisen
haasteita. Kyse ei valttamatta ole siita, etteikd toimija
olisi halukas ottamaan teknologiaa kayttdon. Mutta jos
taustainfra ei tue kvanttiturvallisten menetelmien kayt-
téonottoa ilman massiivisia muutoksia, se vaistamatta
hidastuu kustannusten noustessa jyrkasti. Vaikka tietoi-
suus kvanttiuhasta on levinnyt, mielikuva asiasta
saattaa olla jasentymatdn ja uhkakuva maarittamaton.
Usein keskitytadan enemman kvanttilaskennan hyétyihin
eika kvanttiuhalta suojautumiseen. Haasteena on
valmiiden kvanttiturvallisten ratkaisujen saatavuus ja
erityisesti sertifioidut tuotteet. On aloja, joilla on hyvin
tarkat vaatimukset kaytetyille salausratkaisuille.
Kvanttiturvallisten jarjestelmien kdyttdonoton nopeut-
tamiseksi tarvitaan valtion aktiivista ohjausta ja
mahdollisesti lainsdadantéa Yhdysvaltojen tapaan.

Huoltovarmuustoimijoilla on selkeasti tarvetta kvantti-
turvallisille salausmenetelmille. Kyselyyn vastanneista
94 % kaytti salausta tiedonsiirtoon ja 55 %:lla oli vastuul-
laan arkaluontoista, yli 10 vuotta suojattavaa tietoa.
Lisaksi 31 %:lla oli vastuullaan yli 20 vuotta suojattavaa
tietoa. Kvanttiturvallisiin jarjestelmiin siirtyminen on
haasteellista, silla kyselyssa tuli esille huoltovarmuus-
toimijoiden huono ymmarrys salausmenetelmista ja
niiden kdytdssa. Monelta puuttui salaussuunnitelmat
ja -strategiat seka kaytossa olevien salausratkaisujen
inventaario. Tilanne naapurimaissa on huomattavasti
parempi. On huolestuttavaa, etta salausstrategioita ei
velvoiteta eika salausmenetelmien kdyttda saadella
edes huoltovarmuuskriittisten organisaatioiden osalta.

Kvanttilaskennan tietoturvavaikutukset - suositus varautua
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Varautumistiekartta
huoltovarmuustoimijoille

Kuva 5. esittaa tiekartan kvanttiuhkaan varautumiseksi. Se pohjautuu olemassa oleviin PQC-tiekarttoihin, kansal-
lisiin suosituksiin seka kyselyn tuloksiin ja sen perusteella jokainen organisaatio voi laatia oman suunnitelmansa
. tiekarttansa kohti kvanttiturvallisia salausratkaisuita.

Julkisen salauksen menetelmalla toteutetut salaustuotteet ovat erityisen alttiita kvanttiuhalle. Vaikka riittavan
tehokasta kvanttikonetta ei vield ole, niiden kehitys on nopeaa. Lisaksi organisaatioilla on paljon tietoa, joka taytyy
pitaa turvassa kymmenia vuosia. Siksi siirtyma kvanttiturvallisiin salaustuotteisiin pitaa aloittaa hyvissa ajoin.
Siirtyma sisaltaa karkeasti seuraavat vaiheet (Kuva 5)
1. Teeinventaario. Selvitd organisaation kdytossa olevat salausratkaisut kattaen seka ohjelmistot etta

laitteistot. Selvita ainakin keskeiset salattuna talletetut tiedot ja luokittele ne salassapitotarpeen

mukaan ja priorisoi tietojen uudelleensalaustarve.

2. Suunnittele siirtyma kvanttiturvallisiin ratkaisuihin. Tee huolellinen suunnitelma salausjarjestelmien
paivittamisesta perustuen jarjestelmien kriittisyyteen ja todellisiin riskeihin.

3. Toteuta siirtyma suunnitelman mukaisesti aloittaen riskien perusteella kriittisimmista kohteista.

Varautumistiekartta kvanttilaskennan tietoturvavaikutuksiin

2024 2025 2026 2027 2028 2029 2030

kvanttiturvallisten algoritmien standardointikilpailu (NIST)

standardiluonnosten julkinen kasittely, algoritmien toteuttaminen ohjelmistokirjastoihin

standardin

1.versio sertifioituja kvanttiturvallisia algoritmitoteutuksia saatavilla
nykyiset algoritmit kvanttiturvalliset algoritmit
B W,
Tee inventaario Suunnittele
é kaytdssa olevista siirtyma
% salaustuotteista. kvanttiturvallisiin
p= salauskohteisiin.
x
5 Kouluta avainhenkil6t Varaa resursseja
E kvanttiturvallisiin muutoksen
e systeemeihin 000 toteuttamiseen.
siirtymista varten. %Q Koordinoi siirtyma
kumppaneiden kanssa.
nykyiset algoritmit kvanttiturvalliset algoritmit

kvanttilaskenna skaalaaminen*
kvanttikoneiden kehittyminen

abstraktiotaso nousee tuhansia loogisia
kvanttipiireista -funktioihin* kubitteja*

Nostoja IBM:n tiekartasta, kts. https://www.ibm.com/roadmaps/quantum/

Kuva 5. Tiekartta kvanttiuhkaan varautumisesta
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1. Tee inventaario (2024-2026)

e Suurimmalla osalla huoltovarmuustoimijoista ei ollut varmaa tietoa kaytéssaan olevista salausratkai-
suista. Ensimmainen vaihe kohti kvanttiturvallista salausta onkin tehda kryptoinventaario: selvittaa
organisaation kaytossa olevat salausratkaisut kattaen seka ohjelmistot etta laitteistot. Inventaarion
laadinta on tydlasta. Sen pitaa kattaa salaustuotteissa kaytetyt algoritmit, avaimenpituudet, tuot-
teiden kdyttotavat ja elinkaari seka niiden toimittajat. Tassa vaiheessa tunnistetaan kvanttiuhalle
alttiit algoritmit jatkotoimenpiteita varten. Tieto on dokumentoitava selkeasti jatkotoimenpiteita
varten (esim. manuaalikirjanpidon avulla kuten taulukossa 3 tai jarjestelmaan kuten CMDB, Configu-
ration Management Database). Samalla selvitetaan riippuvuudet salausratkaisujen toimittajiin: kuinka
joustavasti organisaation kayttamia ratkaisuja ja niiden toimittajia voidaan vaihtaa ja onko jokin kriit-
tinen palvelu vain yhden toimittajan varassa. Salauspalveluiden tuottajien on selvitysta tehdessaan
syyta olla erityisen huolellisia. Seuraavaksi inventoidaan ja dokumentoidaan organisaation salattuna
sailytettavat tietojoukot: millaista tietoa sdilytetaan salattuna ja missa ne sijaitsevat. On myds hyva
dokumentoida, mitka tiedot ovat aktiivisessa kaytdssa ja mitka taas sailytetaan passiivisena. Lisaksi
luokitellaan tiedot niiden salassapitovaatimusten mukaan, esim.: alle 5 vuotta, 5-15 vuotta, yli 15
vuotta. Salassapitoaika vaikuttaa kvanttiturvallisiin ratkaisuihin siirtymisen kiireellisyyteen. Taulukko
3 esittaa otoksen organisaation kryptoinventaariosta. Koska tavoitteena on kattava ymmarrys
organisaation kayttamista salausmenetelmista ja mahdollisista parannustarpeista, tyo kannattaa
tehda tyéryhmatyona ja osallistaa asiantuntijoita eri puolilta organisaatiota, kuten tietoturva-
asiantuntijat, jarjestelmaarkkitehdit, IT-yllapitadja ja jarjestelmien omistajat (liiketoiminta).

e Arvioidaan salausjarjestelmiin ja salattuihin tietoihin kohdistuvat riskit. Viime kadessa
jarjestelman ja tietojen kriittisyys organisaation toiminnalle ratkaisee kvanttiturvallisen siirtyman
kriittisyyden. Mita kriittisempaa toimintoa jarjestelma ja tiedot tukevat, sitd suurempi riski ja
myos kiireellisempi padivitystarve. Toisaalta on hyva arvioida jarjestelman ja tietojen houkuttele-
vuus hyokkaajalle. Mita houkuttelevampi kohde on hydkkaajan nakokulmasta sita suurempi
uhka ja my®os riski.

e Jarjestelmien pdivitystarpeen priorisointiin vaikuttavat jarjestelman ja sen tietojen kriittisyys liike-
toiminnalle, jarjestelmassa kasiteltyjen tietojen kiinnostavuus hyokkaajan nakdkulmasta (esim.
taloudellinen arvo), muut jarjestelman suojaamiseen kdytettavat suojaustoimet eli tietoturvakont-
rollit, jarjestelman kayttdymparisto ja tata kautta hyokkayksen toteutuksen helppous (pilvipalvelu,
sisaverkko, julkiverkko) ja tietojen paljastumisen seuraukset yritykselle. Mikali jarjestelma ja sen
tiedot eivat ole kriittisia ja riskit seurauksineen ovat mitattémat, jarjestelman paivittamisella ei ole
kiire. Mikali talletettujen tietojen salassapitoaika on pitka ja/tai niihin kohdistuu voimakkaita laki-,
asiakas- tai muita sidosryhmavaatimuksia, on uudelleen salaus parasta suorittaa pian. Talléin
symmetrisen salausavaimen pituuden tuplaaminen suo jo hyvan suojan kvanttiuhkaa vastaan.

e Kvanttiturvallisiin ratkaisuihin siirtymisen suunnittelu on syyta aloittaa. Aloitetaan avainhenki-
I6iden kouluttaminen ja/tai ulkopuolisen avun hankinta. Samalla nimitetdan organisaation
vastuuhenkil6t valmistelemaan siirtymasuunnitelmaa, jossa huomioidaan aikataulutus,
budjetointi ja tekijat.
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Jarjestelma

Salaus-
menetelma

Algoritmi/
protokolla

Avainten-
hallinta

Salatut
tiedot

Haavoittu-
vuudet

CRM Tiedonsiirto TLS 1.3 2048 Keskitetty Asiakastiedot Altis kvanttiuhalle
bittia

S-posti Tiedonsiirto TLS 1.3 2048 Keskitetty S-postit Altis kvanttiuhalle
bittia

Backup- Tallennus AES 256 256 Paikallinen Varmuuskopiot Yhteensopivuus

jarj., bittia vanhojen laitteiden

aktiivinen kanssa. Ei kriittinen

kvanttiuhan nako-
kulmasta. Avain-
pituuden tuplaus
ei kiireellinen.

Taulukko 3. Esimerkkiotos kryptoinventaariosta

2. Suunnittele siirtyma kvanttiturvallisiin ratkaisuihin (2025-2028)

e Salausjarjestelmien paivitys suunnitellaan niiden kriittisyyteen ja niihin kohdistuviin todellisiin riskeihin
perustuen. Huomioidaan kirjallisuuskatsauksessakin todetut paivitysvastuut. Vain osa paivityksista on
organisaation itsensa vastuulla. Suuresta osasta huolehtii palveluntarjoaja tai jarjestelman tekija.

e Suunnitellaan organisaation omien salattujen tietovarantojen uudelleensalaustarve riskiperustei-
sesti. Mita kauemmin tietoa pitaa sdilyttaa salattuna ja mita houkuttelevampi se on hyokkaajalle,
sita pikemmin se on suojattava kvanttiuhalta kasvattamalla salausavaimen pituutta uudelleensala-
uksessa. Siirtymajarjestyksen lisaksi paatetaan, mita algoritmeja halutaan kayttaa missakin
kohteessa. Tama vaihe vaatii ymmarrysta seka tietoihin ja jarjestelmiin kohdistuvista riskeista etta
itse salausalgoritmeista, joten useimmat organisaatiot tarvitsevat tahan oman osaamisen lisaksi
ulkopuolista asiantuntija-apua.

e Kriittisimmissa kohteissa tarvitaan hybridiratkaisuja eli perinteisen ja kvanttiturvallisen salaus-
menetelman yhdistelmid. Kvanttiturvallista algoritmia kdytetaan suojaamaan tietoa "tallenna nyt,
pura myéhemmin” -tyyppiselta hyokkaykseltd, ja perinteista algoritmia kaytetaan silta varalta,

ettd uusissa algoritmeissa on viela [6ytymattomia heikkouksia.

e Vahemman kriittisissa kohteissa odotetaan kvanttiturvallisten algoritmien kypsymista ja siirry-
taan rauhassa myohemmin suoraan kvanttiturvallisiin algoritmeihin. Suuri osa siirtymista hoituu
tosin palveluntarjoajien ja ohjelmistotalojen toimesta.

e Huolehditaan kryptoketteryydesta uusien salaustuotteiden hankinnoissa: pyritaan valitsemaan ja vaati-
maan palveluntarjoajilta tuotteita, joissa on helposti paivitettavat ja vaihdettavat salausmenetelmat.
Tama on erityisen tarkead, kun hankitaan laitteistoja, joiden kayttoika on yli kymmenen vuotta.

e Varataan suunnitellut resurssit siirtyman toteuttamiseen. Suurin osa organisaatioista toteut-
tanee muutoksen ulkoisen avun turvin lahempana vuotta 2030. Haasteena voi olla talléin
asiantuntijoiden puute, joten on hyva olla ajoissa liikkeella.

e Siirrytaan riippuvuussuhteessa olevien organisaatioiden kesken koordinoidusti kvanttiturvallisiin
jarjestelmiin. Lineaarisessa riippuvuussuhteessa alkupdan organisaatioiden pitaisi siirtya kvantti-
turvallisiin systeemeihin ennen kuin niista riippuvat organisaatiot toteuttavat oman siirtymansa.
Tiukasti verkottuneiden organisaatioiden pitaisi siirtya yhta aikaa kvanttiturvallisiin jarjestelmiin.

Kvanttilaskennan tietoturvavaikutukset - suositus varautua
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3. Toteuta siirtyma suunnitelman mukaisesti (2026-2030)

e Siirtyma aloitetaan riskien perusteella kriittisimmista kohteista. Kaikkia jarjestelmia ei tarvitse
paivittaa - riskit ratkaisevat. Kaikkein kriittisimpia kohteita voi joutua siirtamaan kvanttiturvalli-
siin menetelmiin jo ennen kuin koko organisaation siirtyma on suunniteltu valmiiksi ja jopa
ennen kuin standardin mukaisia toteutuksia on laajasti saatavilla. Jarjestelmien kryptoketteryys
auttaa reagoimaan muutoksiin.

e Varataan tarpeeksi aikaa ja resursseja uusien salaustuotteiden testaamiselle. Niiden on tuotet-
tava luvattu turvallisuustaso ja niiden on oltava yhteensopivia muiden kaytossa olevien laitteis-
tojen ja ohjelmistojen kanssa.

Kvanttilaskennan tietoturvavaikutukset - suositus varautua
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Yhteenveto

Huoltovarmuustoimijoilla on selkeasti tarvetta kvanttiturvallisille salausmenetelmille. Kyselyyn vastanneista
94 % kaytti salausta tiedonsiirtoon ja 55 %:lla oli vastuullaan arkaluontoista, yli 10 vuotta suojattavaa tietoa ja
31 %:lla oli vastuullaan yli 20 vuotta suojattavaa tietoa. Talla aikaskaalalla kvanttikoneet ovat todellinen uhka.
Taulukko 4 summaa keskeisimmat varautumistiekartan esittamat toimenpiteet, jotka muodostettiin kirjallisuus-

katsauksen ja huoltovarmuuskriittisille yrityksille suunnatun kyselyn perusteella.

Toimenpide

Salausratkaisujen
inventaario
(kryptoinventaario)

Vastuutaho

Organisaatio itse, voidaan kayttaa ulkopuo-
lista asiantuntija-apua. Esim. IBM tarjoaa
tdhan konsultaatiota ja osin my6s tydkaluja

Huomioitavaa

Jarjestelmia on erityyppisia. Organisaatio
itse vastaa kayttamiensa jarjestelmien
tunnistamisesta ja dokumentoinnista

Salattujen tietojen
inventaario ja luokittelu

Organisaatio itse, voidaan kayttaa
ulkopuolista asiantuntija-apua

Osa tiedoista aktiivisessa kaytossa ja osa
passiivisia, salassapitoaika vaihtelee

Salausavainten hallinta
kuntoon

Organisaatio itse, voidaan kayttaa
ulkopuolista asiantuntija-apua

Mikali salausavainten hallintaa ei laiteta
kuntoon, kvanttiturvallinen siirtyma on
lahes turha. Osa salausavainten hallinnasta
on ulkoistettu/organisaatiolta piilotettu
(esim. selainliikenteen salauksessa).

Jarjestelmapaivitysten

ja tiedon uudelleen-
salaustarpeen priorisointi
riskiperusteisesti.

Organisaatio itse, voidaan kayttaa
ulkopuolista asiantuntija-apua

Paivitysten ja uudelleensalausten kriittisyy-
teen vaikuttaa mm. tietojen ja jarjestelmien
kriittisyys organisaation lilketoiminnalle,
tietojen paljastumisen seuraukset, tietojen
ja jarjestelmien kiinnostavuus hydkkaajan
nakdkulmasta eli todelliset uhat ja riskit.

Salausratkaisujen paivitys-
suunnitelma. Erityisesti
julkisen avaimen mene-
telmia kayttavat salausrat-
kaisut paivitetaan, mikali
riskit nain edellyttavat.
Vahariskisia jarjestelmia ei
valttamatta tarvitse
paivittaa.

Organisaation on hyva tiedostaa paivi-
tysten vastuutahot. Organisaation itse
tuottamien jarjestelmien ja palveluiden
osalta vastuu on organisaatiolla itsella

Usein paivittamisesta kvanttiturvallisiin
salausratkaisuihin vastaa palveluntarjoaja
tai jarjestelmatoimittaja/ohjelmistotalo

Tietojen uudelleensala-
uksen paivityssuunnitelma

Organisaatio itse, voidaan kayttaa
ulkopuolista asiantuntija-apua

Tassakin ollaan riippuvaisia salausratkai-
sujen toimittajasta. Saildssa tiedot on
tyypillisesti salattu symmetrisilla menetel-
milld. Salausratkaisun on tuettava avain-
pituuden tuplausta nykyisista turvallisista
avainpituuksista.

Kvanttiturvallisten salaus-
ratkaisujen vaatimus
hankinnoissa, samoin
kryptoketteryyden

Organisaatio itse

Uushankintojen on tuettava kvanttiturval-
lisia salausalgoritmeja ja ketteraa salaus-
menetelmien vaihtoa

Paivitysten ja uudelleensa-
lausten toteutus vuoteen
2030 mennessa

Organisaatio itse, voidaan kayttaa ulkopuo-
lista asiantuntija-apua. Iso osa paivityksista
tulee kuitenkin palveluntarjoajien ja jarjes-
telmatoimittajien/ohjelmistotalojen toimesta
omien suunnitelmiensa mukaisesti.

Siirtyma on laaja ja sellaisena tyolas ja aikaa
vieva tehtava.

Hybridiratkaisujen tarpeen
arviointi

Organisaatio itse, todennakdisesti
useimmat organisaatiot tarvitsevat ulko-
puolista asiantuntija-apua

Taulukko 4. Yhteenveto varautumistiekartan toimenpiteista
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Johtopaatokset

Systemaattinen viestinta kvanttilaskennan vaikutuksista seka tarvittavista varautumistoimenpiteista ja ratkaisuista on
tarpeen. Selvitys osoitti, etta ymmarrys kvanttilaskennan aiheuttamasta kyberuhasta on vajavaista. Tama kay ilmi esim.
siita, etta vain harva yritys on tehnyt konkreettisia toimenpiteita kvanttiuhkien huomioimiseksi. Kyselyssa havaittiin,
ettd vaikka 74 % on tietoisia kvanttiuhasta ja 75 % on arvioinut, etta algoritmit pystytaan vaihtamaan, vain 27 %:lla oli
listaus kaytdssa olevista menetelmista ja vain 21 % oli arvioinut, mitka salausmenetelmat ovat vaarassa.

Kaytanndssa tilanne on huolestuttava, silla vain 11 % on ottanut kvanttiuhan huomioon hankinnoissaan ja vain
9 %:lla vastanneista oli johtoryhma kasitellyt asiaa ja vain 3 % tehnyt toimenpiteita. Tietoisuuden lisdaminen on
tarkeaa, jotta kvanttiuhan vaatimiin toimenpiteisiin osataan varautua riittavan huolellisella suunnittelulla.

Kysely osoitti, etta monilta yrityksilta puuttui salaussuunnitelmat ja -strategiat seka inventaario kdytdssa olevista
salausmenetelmista eli luvassa on suuri tydmaa.

Viidesosa kyselyyn vastanneista on kiinnostunut osallistumaan tutkimushankkeeseen, jossa suunnitellaan, toteu-
tetaan ja testataan kvanttiturvallisia salausmenetelmia. Tahan ehdotetaan jatkohanketta yhteistydssa kvanttitur-
vallisia ratkaisuja tuottavien suomalaisten yritysten kanssa (esim. SSH). Hanke voisi sisaltaa kaytannonlaheisia
tyopajoja, koulutusta ja kvanttiturvallisten menetelmien validointia. Jatkohankkeessa voi myds kehittaa ja kokeilla
kryptoinventaarion tekemiseen sopivia tyokaluja ja menetelmia.

Kvanttilaskennan tietoturvavaikutukset - suositus varautua
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PQC-tukimateriaali

NIST standardin lisaksi Internet Engineering Task Force (IETF) on tuottanut hyvaa PQC-tukimateriaalia. IETF tekee
vapaaehtoisia standardeja ja ohjeistuksia, joita internetin kayttajat, verkko-operaattorit ja laitevalmistajat usein
hyddyntavat.

e NIST PQC-standardi:
https://csrc.nist.gov/Projects/post-quantum-cryptography

e |ETF PQC-opas insindoreille:
https://datatracker.ietf.org/doc/draft-ietf-pquip-pqc-engineers/

e |ETF PQC-hybridialgoritmien terminologiaopas
https://datatracker.ietf.org/doc/draft-ietf-pquip-pqt-hybrid-terminology/

e PQC ohjelmointikirjastoja:
- PQClean (C) - Puhtaat versiot NIST-algoritmeista
- libOQS (C) - Wrapperit C++, Python, Java, Go, .NET ja Rust kielille
- BouncyCastle (Java), rustpg/pqcrypto (Rust), pgm4 (C, Cortex-M4)

Yhteystiedot
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