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Projekti lyhyesti

Huoltovarmuuden toimintaympdriston epavarmuus on lisddntynyt globaalissa digitalisaation muok-
kaamassa verkostotaloudessa. Geopoliittiset painopisteet hakevat paikkaansa Aasian maiden pyr-
kiessa yritysmaailman ja maailmanpolitiikan veturiksi protektionistisen retoriikan aikakaudella.
Vaikuttamisen muodot monipuolistuvat ja kilpailu resursseista voimistuu kulutuksen kasvaessa.
Neljannen teollisen vallankumouksen eteneminen lisdd epavarmuutta tulevaisuudesta, kun koko-
naisten toimialojen logiikka saattaa murtua disruptiivisten teknologioiden murtaessa vakiintuneita
toimintamalleja. Keskindisriippuvuudet, uudet toimintamallit ja teknologiat luovat ennenndkemat-
tomia haasteita ja toisaalta merkittdvia mahdollisuuksia yhteiskunnan toiminnan turvaamiselle.
Tapahtumaketjujen ja muutosten ennakoinnista ja niihin varautumisesta on tullut entista keskeisem-
pi osa yhteiskunnan ja organisaatioiden jatkuvuudenhallintaa.

”Tapahtumaketjujen ja muutosten ennakoinnista ja
niihin varautumisesta on tullut entisté keskeisempi osa
yhteiskunnan ja organisaatioiden jatkuvuudenhallintaa.”

Huoltovarmuuden skenaariot 2030 -projekti on tarked osa Huoltovarmuusorganisaation ennakoin-
titoiminnan kehittdmista. Skenaarioprojektin tavoitteena on tuottaa ennakointitietoa seuraavan
valtioneuvoston huoltovarmuuspaatoksen perustaksi sekd Huoltovarmuusorganisaation strategiseen
ja operatiiviseen paatoksentekoon. Skenaarioty6 laadittiin Huoltovarmuusorganisaation ja konsult-
titoimisto Capfulin yhteistydna syksyn 2017 aikana. Prosessiin osallistui tydpajojen ja haastattelujen
kautta laaja joukko Huoltovarmuuskeskuksen, sektoreiden ja poolien jasenia seka ulkopuolisia asian-
tuntijoita.

”Skenaarioprojektin tavoitteena on tuottaa ennakointitietoa
seuraavan valtioneuvoston huoltovarmuuspdétéksen perustaksi
seké Huoltovarmuusorganisaation strategiseen ja operatiiviseen
pddtdksentekoon.”




Skenaariotyon vaiheet ja menetelma

Huoltovarmuuden skenaariot 2030 muodostettiin induktiivisella menetelmalld, jossa lahdettiin
liikkeelle keskeisimpien epavarmuustekijéiden tunnistamisella. Kullekin epavarmuustekijalle maa-
riteltiin tulevaisuustaulukkoa hyédyntden nelja kehitysvaihtoehtoa, eli analysoitiin miten tekija voi-
si eri tavoin kehittyad vuodesta 2018 vuoteen 2030. Skenaarioiden rakentamiseen kaytettavan Sce-
nario Builder™ -ty6kalun avulla testattiin eri kehitysvaihtoehtojen keskinaista riippuvuutta ja yh-
teensopivuutta. Scenario Builderin™ tuottaman analyysin avulla pystyttiin tunnistamaan erilaisia,
sisdlléltaan loogisia ja huoltovarmuustoiminnalle olennaisia skenaarioita.

Skenaariot, niiden kehitysvaiheet ja syy-seuraussuhteet kuvattiin vuodesta 2018 vuoteen 2030 ulot-
tuvalla aikajanteelld. Skenaarioita konkretisoitiin, kommentoitiin ja niiden vaikutuksia analysoitiin
useassa tyopajassa huoltovarmuuskriittisten toimialojen ndkdkulmasta. Ty6ssa otettiin huomioon
my0s keskeiset trendit ja jatkuvuudet, kuten ilmastonmuutos, digitalisaatiokehitys, kaupungistumi-
nen ja eri toimialojen palvelullistuminen, jotka ilmenevat kaikissa skenaarioissa.
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Loogisten skenaarioiden sijoittuminen Scenario Builderin™ skenaariokartalla.



Huoltovarmuuden viisi erilaista
skenaariota vuoteen 2030

Tiedonhankinnan, projektiryhman pohdinnan ja tydpajatydskentelyn pohjalta rakentui viisi erilais-
ta tulevaisuuden kehityskulkua eli skenaariota. Skenaariot ovat kuvauksia huoltovarmuuden kan-
sainvalisen ja kansallisen toimintaympariston mahdollisista ja vaihtoehtoisista tulevaisuuksista vuo-
teen 2030 mennessa.

Skenaariokuvausten avulla ei pyritd ennustamaan yksiselitteistad tulevaisuutta. Tarkoituksena on
ohjata ajattelemaan monipuolisesti ja johdonmukaisesti erilaisia mahdollisia tulevaisuuden kehitys-
kulkuja ja siten parantaa edellytyksia tulkita ajankohtaisia ilmioitd seka tehostaa toiminnan suun-
nittelua ja reagointikykya. Tarkoitus ei ole valita yhta skenaariota muiden joukosta asettamalla ske-
naarioita todennakoisyys-, toivottavuus- tai tarkeysjarjestykseen, vaan tarkastella skenaarioiden
muodostamaa kokonaisuutta. Tulevaisuudessa todentuvat tapahtumakulut ovat usein yhdistelmia
eri skenaarioista.

”Skenaarioiden avulla on pyritty tarkan tulevaisuuden
ennustamisen sijasta ajattelun ja nékemyksellisyyden
kehittéimiseen.”

”Tulevaisuuden tapahtumakulut ovat usein yhdistelmid
eri skenaarioista.”




Skenaarioiden tiiviit kuvaukset

1. Globaali keskindisriippuvuus

Kehittyvien maiden rahoituskriisi paljastaa johtavien kehittyvien maiden talousjéirjes-
telmien heikkoudet, miké vahvistaa Iinnen asemaa vakaana turvasatamana. Konfliktien
ja katastrofien kustannukset kéyvdit kalliiksi ja ajavat valtiot tiiviimpdédn yhteisty6hon.
Kansainviilisten instituutioiden rooli vahvistuu. Blockchain-teknologiaan (lohkoketjuihin)
perustuvat sovellukset luovat uusia toimintamalleja ja lisGdvdt luottamusta.

Kansainviiliset konfliktit ja muuttoliikkeet saadaan osittain hallintaan ja EU:n sisdinen
yhteistyé tiivistyy. EU-maiden asema Natossa kasvaa ja myés Suomi liittyy Natoon.
Kansainvidlinen sddintely liscidntyy ja ympdrist6- ja ilmastopolitiikka tiukentuu Idnsimai-
den toimiessa kansainvdlisen sopimisen vetureina. Kiinassa yhteiskunnalliset ongelmat
kuitenkin lisddntyvdt ja maailmantalouden kasvu hidastuu.

Globalisaatiokehityksestd tulee aikaisempaa hitaampaa, vakaampaa ja séddellympdd.
Myés digitaaliset luottamusalustat ja jakamistalouden transaktiot tuodaan sddntelyn
piiriin. Aasian korkeasti koulutettua vdestod muuttaa ldnsimaihin paremman elintason,
puhtaan ilman ja demokraattisen yhteiskuntamallin perdssd. EU:n rooli maailmanpoli-
tiikassa kasvaa.




2. Aseellinen valtapolitiikka

Vaikeutuneet ilmasto-olosuhteet ja laajentuneet aseelliset konfliktit luovat ennenndke-
mdttémid vdestoliikkeitd ja jopa kansojenvaelluksia Itd-Afrikasta ja Ldhi-iddstd Euroop-
paan aina Suomea myéten. Valtiot sulkeutuvat nationalistisen ja protektionistisen ajat-
telun myétd ja irtiotot kansainvdilisistd sopimuksista yleistyvidit. Lahi-iddn, Pohjois-Korean
ja Itd-Ukrainan konfliktit kdrjistyvidit.

Maailma ajautuu konflikteihin ja valtapolitiikan aikaan ja valtioiden suvereniteettia
uhkaavat toimet lisddntyvdt. Puolustusyhteiséllinen liittoutuminen jakaa valtioita eri
leireihin ja myés Suomi liittyy Natoon. Massiiviset muuttoliikkeet lisddvdt kulttuurisia
yhteentérmdyksid, jotka toimivat alustana laajalle ja jérjestdytyneelle terrorismille. EU
jdd puolustusliittoumien ja valtioiden intressien jalkoihin. Itdmeren meriliikenne han-
kaloituu, mikd aiheuttaa ongelmia alueella ja sen kautta kdytdvddn kauppaan ja sen
ympdiristossd tapahtuvaan energian toimittamiseen.

Turvallisuuspoliittinen tilanne ja kyberriskit véhentdvdt valtioiden vilistd tiedon jaka-
mista ja yhteistyotd. Itdmeren alue, arktinen alue ja keskeiset logistiset reitit toimivat
valtapolitiikan areenoina. Avaruusvarustelu kdynnistyy.




3. Blokkiutuminen ja hybridivaikuttaminen

Kansallisiin intresseihin perustava politiikka heikentdd kansainvdlistd yhteistyotd ja
globaalien sopimusten voima vihenee. Sodan mddritelmd hdmdirtyy ja kyberhyokkéyk-
set lisddntyvdt. Valtiot herdidvdit hybridivaikuttamisen todellisiin riskeihin rajujen hybri-
ditoimien tullessa esiin.

Maailma blokkiutuu toistensa kanssa kilpaileviin alliansseihin. Yhteiskunnalliset, talou-
delliset ja arvoihin liittyvdt erot blokkien viilillé kasvavat voimakkaasti. Kyberriskeihin
liittyvid suojatoimia vahvistetaan ja kriittisid ICT-jdéirjestelmid eriytetddn blokkien ja
kansallisten rajojen sisdlle. EU keskittyy sisimarkkinoiden vahvistamiseen ja hybridi-
puolustusliittouman kehittémiseen.

Informaatiovaikuttamisen vuoksi ihmisten luottamus instituutioihin heikkenee ja yhteis-
kuntia koossa pitdvdit tekijéit hdmdrtyvdt. 2000-luvun alussa vallalla ollutta luottamus-
ta suhteessa tietoon, valtioihin, yrityksiin ja tietojérjestelmiin pidetddn naiivina. Tiedon
hallitsemiseksi, ulkopuolisen vaikuttamisen estdmiseksi ja turvallisuuden lisdédmiksi
blokit ja/tai valtiot kehittéiviit omia erillisid siséisidi jéirjestelmidiéin.



4. Teknologinen maailmanjdrjestys

Teknologiakehitys kiihtyy entistddin. Robotiikka ja tekodly muuttavat radikaalisti toimin-
tamalleja ja tyévoiman tarvetta. Osaajat pdrjadvdt, mutta heikosti koulutettujen tyot-
tomyys kasvaa. Lisddntyvd verkottuminen ja skaalaedut pakottavat jdrjestelmdt
globaaleiksi. Globaalit teknologiajéitit vahvistavat asemiaan datan ja informaation
omistajina.

Kansallisista ratkaisuista siirrytddn ylikansallisiin ja julkisista palveluista yksityisiin. Yhé
suurempi osa julkisista instituutioista jéié nopean teknologiakehityksen vauhdista. Vas-
tuu toimeentulosta ja hyvinvoinnista siirtyy entistd enemmdn yhteiskunnilta yksiléille.
Elinkeinoelémd keskittyy suurille toimijoille, mutta samalla tyé ja tuotanto hajaantuvat
teknologioiden ja alustatalouden mahdollistamana.

Kaupunkien rooli suhteessa valtioihin kasvaa ja globaalit geopoliittiset painopisteet
keskittyvdt teknologiakeskuksiin ympdri maailmaa. Digitalisaation, automaation ja
robotiikan integroituminen kaikkeen mahdollistaa tekodlyn ylivertaisuuden suhteessa
ihmisten pddttelykykyyn. Teknologian tuottamat péiciomat keskittyvdt ja alueiden ja
ihmisten viliset erot kasvavat.




5. Idéin dominanssi

Kiinan hallussaan pitémien luonnonresurssien ja harvinaisten raaka-aineiden arvo kas-
vaa teknologioiden liséitessd niiden kulutusta. Kiinan ja nousevien Aasian talouksien
kilpailukyky vahvistuu. Yhdysvalloista lidhtevd porssikurssien romahdus ja kiinteistokup-
lan puhkeaminen ravistelevat ldnttd. Protektionismi, velkaantuminen ja sisdiset poliit-
tiset ongelmat heikentdvdt monia ldnsimaita.

Kiina, Vendjd ja islamilaiset valtiot I6ytdvdt yhteisen tahtotilan Iinnen dominanssin
murtamiseksi. Perinteistd demokratiaa pidetddn toimimattomana, jaykkdnd ja jopa
vaarallisena. Ldnsimaiset arvot ja yhteiskuntamallit eivit endd toimi kansainvdlisen
toiminnan perustana. EU:n yhtendisyys vihenee ja sen vaikutusvalta heikkenee. Suomi
identifioi itsensd puolueettomaksi vdyldksi iddn ja Idnnen vdlissd.

Aasialaiset investoinnit Eurooppaan kasvavat ja mukana on strategisesti merkittdvid
kohteita. Kiinalaisrahoitteiset infrastruktuurihankkeet yhdistévdt Euraasian ja Pohjoisen
meritien logistinen merkitys kasvaa. Talouden, yritysmaailman ja politiikan painopiste

siirtyy itddn ja ldnsimaiden valtakausi maailmanpolitiikassa ja maailmantaloudessa
pddttyy.




Skenaarioiden vaikutuksia
Suomen huoltovarmuuteen

Huoltovarmuuden skenaarioita 2030 konkretisoitiin ja niiden vaikutuksia analysoitiin
syksyn 2017 aikana useissa tydpajoissa ja projektiryhmdssd. Alla keskeisid skenaarioi-
den vaikutuksista Suomen huoltovarmuuteen:

Skenaario 1 - Globaali keskindisriippuvuus:

EU-tasoisten sopimusten ja NATO-yhteistyon merkityksen korostuminen huoltovarmuustoiminnassa;
vahva edunvalvonta, jotta EU:n toimintamallien harmonisointi huomioi Suomen huoltovarmuudelliset
erityispiirteet; Suomen yhdistyminen Euroopan keskeisiin liikennekaytaviin (erit. raideliikenne); globaa-
lien ohjausjarjestelmien hairidihin varautuminen, silld erittdin keskinaisriippuvaisessa jarjestelmassa
pitkdt ja monimutkaiset arvoketjut ovat haavoittuvaisempia hairitille; energian toimitusvarmuuden
turvaaminen ja vahvojen sahkon siirtoyhteyksien varmistaminen uusiutuvan energian osuuden ja tuo-
tannon vaihtelevuuden lisdantyessa; lohkoketjuteknologian yleistymisen seuranta ja hyddyntaminen.

Skenaario 2 - Aseellinen valtapolitiikka:

Kahdenvilisten kansainvélisten sopimusten merkityksen korostuminen huoltovarmuustoiminnassa;
toiminta Nato-yhteisty6ssa erityisesti arktisessa ja Itdmeren logistiikassa; Itdmeren alueella tapah-
tuviin toimitusongelmiin varautuminen; fyysisten huoltovarmuusreservien kasvattaminen ja resurs-
sien vaihtoehtoisten tuontisuuntien kartoittaminen; huoltovarmuuskriittisen kohteiden fyysisen
suojaamisen ja harjoitusten lisddminen; energian tuotantoportfolion monipuolisuuden sailyttdminen
ja kansallisen omavaraisuusasteen nostaminen; terrorismin uhkaan varautuminen; ilmastonmuu-
toksen ja konfliktien aiheuttamiin massiivisiin muuttoliikkeisiin varustautuminen.

Skenaario 3 — Blokkiutuminen ja hybridivaikuttaminen:

Allianssien ja blokkien vélisten kansainvalisten sopimusten korostuminen; Suomen ulkopuolisten so-
pimusten aktiivinen seuranta; panostaminen Itdmeren alueen kehitykseen ja huoltovarmuusyhteis-
tyohon (Itdmeren allianssi); EU:n hybridipuolustusliittouman hyddyntdmisen mahdollisuudet; datan
saatavuuden ja luotettavuuden varmistaminen; kriittisen infrastruktuurin ja jarjestelmien omistusten
seuranta; mittavat panostukset kyberturvallisuuteen ja hybridivaikuttamiseen vastaamiseen.

Skenaario 4 — Teknologinen maailmanjérjestys:

Uusien teknologioiden kayttoonoton mahdollistaminen (lainsdadannon kehittdaminen teknologianeut-
raalisti); tiedonhallinnan ja verkostojen toiminnan kokonaisuuden ymmartamisen korostuminen; tiedon
hallinta, sdilyttdminen, analytiikka, solmupisteet, operointi, ohjausjarjestelmat; verkostomaisen ja
hajautuneen jarjestelman suojaaminen (vrt. dlykkaat laitteet ja energian hajautettu pientuotanto);
julkisen sektorin kaventuminen ja yksityisten toimijoiden roolin korostuminen; siirtyminen sopimus-
perustaiseen huoltovarmuuteen; globaalien teknologiayhtididen toimintatapojen, omistusten ja huol-
tovarmuudellisten vaikutusten seuranta; dlykkaan liikenteen ja logistiikan ekosysteemien turvaaminen
ja hyddyntaminen huoltovarmuustoiminnassa; vaihtoehtovaluuttojen vaikutukset finanssijarjestelman
toimintavarmuuteen.




Skenaario 5 — Iddn dominanssi:

Kahdenvilisten sopimusten (erit. Aasian maat) merkityksen korostuminen ja EU-tason huoltovar-
muustyon merkityksen vaheneminen; kriittisen infrastruktuurin, jarjestelmien ja immateriaalisten
omistusten turvaaminen ja keskeisen paatantavallan sailyttaminen Suomessa; Suomen runsaista
mineraalivaroista huolehtiminen; mahdollisuudet kansainvalisten infrastruktuuri-investointien li-
sadntyessa (vrt. Pohjoinen meritie, Jddmeren rata, Helsinki—Tallinna -tunneli); panostukset korkea-
tasoiseen teknologiakoulutukseen seka T&K-toimintaan; energiaomavaraisuuden ja vaihtoehtoisten
polttoaineiden korostuminen (erityisesti Vendjan kaasun toimitusten haasteet niiden suuntautues-
sa itddn); lansimaita koettelevan pankki- ja rahoituskriisin vaikutukset finanssijarjestelman toimin-
tavarmuuteen.

Ty6pajoissa jakaannuttiin huoltovarmuuskriittisiin toimialaryhmiin, joissa pohdittiin
skenaarioiden vaikutuksia — skenaariokohtaisia varautumissuunnitelmia ja skenaarioista
rilppumattomia vdlttémdttomid huoltovarmuustoimenpiteitd — seuraavien toimialojen
ndkékulmasta: energiahuolto, logistiikka, teollisuus, elintarvikehuolto, puolustusteollisuus
ja -huolto, finanssiala, sote- ja yhdyskuntapalvelut, sekd tietoyhteiskunta (ml. mediasektori).
Toimialakohtainen tyépajojen aineisto julkaistaan myéhemmin HVO Extranetissd.




Toimenpide-ehdotukset

Toimialakohtaisten varautumissuunnitelmien ja valttdmattémien toimenpiteiden pohjalta koostettiin
lista yleisista toimenpide- ja politiikkasuosituksista sekd Huoltovarmuusorganisaation toimintaan
liittyvista kehittamisehdotuksista.

Erityisesti toimintaympadriston muutosilmidihin liittyen skenaarioprojektissa nousi esiin kahdeksan
kehittamisteemaa. Osa ndista teemoista liittyy vahvasti huoltovarmuuskriittisten alojen jatkuvuu-
denhallintaan ja osa suoremmin itse Huoltovarmuusorganisaation toimintaan.

Huoltovarmuuskriittisten alojen varautuminen
1. Kriittisten energia-, logistiikka-, pddoma- ja informaatiovirtojen turvaaminen: Energian
toimitusvarmuus ja tasehallinta, kansalliset ja kansainvéliset raaka-aine-, tavara- ja
rahavirrat seka tietoliikenneyhteydet ja tiedonsiirtokyky korostuvat.

2. Kansallisen osaamisen tunnistaminen, ylldapitaminen ja kehittaminen kaikilla
toimialoilla: Erityisen tarkeda on teknologiaosaaminen ja kyberturvallisuus.

3. Kriittisten tuotantojarjestelmien seka resurssien kansallinen omistajuus ja hallinta:
Kriittisen tuotannon osaaminen ja omistus mukaan luettuna niihin liittyvat patentit ja
muut henkiset oikeudet (IPR) on pidettava omissa kasissd. Sama patee strategisiin maa-
ja maapera-, vesi- ja infrastruktuuriomistuksiin.

4. Monipuoliseen hybridivaikuttamiseen varautuminen: On huomioitava poliittisten,
taloudellisten seka infrastruktuuriin ja informaatioon liittyvien keinojen yhdistelmat,
tutkittava tiedon luotettavuutta sekd analysoitava pistemadisia hairioita ja niiden
yhtymakohtia.

5. Luonnonresurssien niukkuuteen tai saatavuuden heikentymiseen varautuminen:
Keinoja ovat: varastointi, kiertotalous, vaihtoehtoiset raaka-aineet, kansainvalisten
sopimusten seuranta ja solmiminen seka ilmastonmuutoksen vaikutusten ottaminen
huomioon.

Huoltovarmuusorganisaation toiminta

6. Systeemisen ajattelun ja huoltovarmuusyhteistyén vahvistaminen toimialarajojen
hdmdrtyessd: Kansainvalisten ja kansallisten organisaatioiden, julkisen ja yksityisen
sektorin seka eri toimialojen riippuvuus- ja vaikutussuhteet on tunnistettava ja analysoitava.
Digitaalinen varautuminen on tuotava vahvemmin osaksi kaikkia huoltovarmuuskriittisia
toimialoja. Aktiivinen harjoittelu eri toimialojen kesken (roolit ja vastuut) on ensiarvoista.

7. Yhteiskunnan ja elinkeinoelémdn rakenteiden ja toimintamallien muutosten seuranta
ja niihin vastaaminen: Esim. ty6 ja tuotanto hajautuvat ja toimintakentta fragmentoituu.
Tuotanto reaaliaikaistuu ja varastot pienenevat edelleen. Toimintaymparistéa on
seurattava ja muodostettava yhteinen tilanneymmarrys. Huoltovarmuuteen liittyvaa
lainsadadantda ja varautumisvelvoitteita on paivitettdva ottaen huomioon uudet toimijat
ja ekosysteemit. Joustavuuden ja reagointinopeuden parantaminen (tuotteistaminen,
modulaarisuus, kokeilut) tehostaisivat huoltovarmuustoimintaa.

8. Huoltovarmuuden integroiminen ja organisoiminen vahvemmin osaksi kansallista
politiikkaa ja paatoksentekoa: Huoltovarmuus tarvitsee kansallisen strategian ja yhteiset
suorituskykyvaatimukset, vahvoja sopimuksia ja kansainvalista yhteistyota.



Jatkoa seuraa

Huoltovarmuuden skenaariot 2030 -loppuraportti on julkaistu huhtikuussa 2018. Liséiksi HVO
Extranettiin on sisdllytetty tyopajojen tuottama runsas aineisto siitdé, miten skenaariot vaikutta-
vat huoltovarmuuteen ja huoltovarmuuskriittisiin toimialoihin ja mitd toimenpiteitd ne edellyt-
tdvdt yhteiskunnan eri lohkoilta ja Huoltovarmuusorganisaatiolta itseltdéin.

Vuoden 2018 rakennettavan huoltovarmuuden skenaarioiden seurantajdrjestelmén suunnitte-
lutyé on aloitettu skenaarioprojektin pddtyttyd. Seuraamme systemaattisesti skenaarioihin vai-
kuttavia ilmiditd. Mitkd niistd vahvistuvat, mitkd heikkeneviit? Ndin kehitdmme Huoltovarmuu-
sorganisaation ennakointia.

Kiitokset

Huoltovarmuuskeskus kiittdd kaikkia skenaariotyéhon osallistuneita erittdin aktiivisesta
panoksesta!

Huoltovarmuuskeskus

HUOLTOVARMUUSKESKUS
FORSORJININGSBEREDSKAPSCENTRALEN
NATIONAL EMERGENCY SUPPLY AGENCY




